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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi, joka muuttaa neuvoston asetusta (ETY) N:o 3821/85 tieliikenteen valvontalaitteista ja
Euroopan parlamentin ja neuvoston asetusta (EY) N:o 561/2006

(2012/C 37/02)
EUROOPAN TIETOSUOJAVALTUUTETTU, joka ottaa huomioon
Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

yksiloiden suojelusta henkildtietojen kasittelyssd ja nididen tietojen vapaasta liikkkuvuudesta 24 péivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kisittelyssd ja néiden
tietojen vapaasta lilkkuvuudesta 18 piivdand joulukuuta 2000 annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 45/2001 (?), ja erityisesti sen 28 artiklan 2 kohdan,

ON ANTANUT SEURAAVAN LAUSUNNON:

[ JOHDANTO
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio antoi 19. péivind heindkuuta 2011 ehdotuksen Euroopan parlamentin ja neuvoston asetuk-
seksi, jolla muutetaan neuvoston asetusta (ETY) N:o 3821/85 tieliikenteen valvontalaitteista ja Euroopan
parlamentin ja neuvoston muutosasetusta (EY) N:o 561/2006 ("ehdotus”) (*). Ehdotuksen liitteend on
tiedonanto nimeltd "Digitaalinen ajopiirturi: Etenemissuunnitelma tulevaisuudessa toteutettaville toimil-
le” ("tiedonanto”) (*). Ehdotus ja tiedonanto ldhetettiin Euroopan tietosuojavaltuutetulle kuulemista var-
ten samana pdivana.

2. Tietosuojavaltuutettua oli jo kuultu epdvirallisesti huhtikuussa 2011 ehdotuksen aikaisemmasta versios-
ta, jota koskevat epdviralliset huomautukset hidn toimitti 13. toukokuuta 2011. Tietosuojavaltuutettu
piti epavirallista kuulemista hyvand, silld sen ansiosta tekstid voitiin kohentaa tietosuojan ndkokulmasta
jo luonnosteluprosessin varhaisessa vaiheessa. Jotkin ndistd huomautuksista on otettu huomioon nyt
kisiteltdvana olevassa ehdotuksessa. Tietosuojavaltuutettu katsoo, ettd ehdotuksen johdanto-osaan olisi
hyva lisatd viittaus tdhdn lausuntoon.

1.2 Yleisid taustatietoja

3. Ehdotus koskee valvontalaitteiden asentamista maanteiden matkustaja- tai tavaralitkenteessd kaytettdviin
ajoneuvoihin sekd niiden kdyttod sen valvomiseksi, ettd maantiekuljetuksissa tyoskentelevdt ammatti-
kuljettajat noudattavat sosiaalilainsddadinnon mukaisia ajo- ja lepoaikoja ().

4. Tatd tarkoitusta varten vuodesta 1985 alkaen on ollut kiytossd ajopiirturijirjestelmd, joka perustuu
valvontalaitteisiin sekd ajopiirturikortteihin (°). Valvontalaitteiston tallenteet, muistit, ndytot ja tulosteet
antavat tietoa kuljettajan toiminnasta. Ajopiirturikortti on alykortti, joka on tarkoitettu kdytettavaksi
valvontalaitteiston kanssa. Ajopiirturikorttien avulla valvontalaitteisto voi tunnistaa kortin haltijan seki
siirtdd ja tallentaa tietoa.

) EYVL L 281, 23.11.1995, s. 31.

¢

(3 EYVLL 8, 12.1.2001, s. 1.

(%) KOM(2011) 451 lopullinen.

(¥) KOM(2011) 454 lopullinen.

(°) Katso tarkemmin asetus (EY) N:o 561/2006 ajo- ja lepoajoista, direktiivi 2002/15/EY maantieliikenteen liikkkuvissa
tehtdvissd toimivien henkildiden tyoajan Jarjestamlsestéi sekd direktiivi 92/6/ETY tiettyjen moottoriajoneuvoluokkien
nopeudenrajoittimien asentamisesta ja kaytostd yhteisossa.

(%) Ajopiirturikortti voi olla jokin seuraavista: i) kuljettajakortti, ii) valvontakortti, iii) korjaamokortti sekd iv) yrityskortti;
ks. madritelmét ehdotuksen 2 artiklasta.
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. Ehdotusluonnoksella muutetaan nykyistd tieliikenteen valvontalaitteista annettua asetusta (ETY) N:o

3821/85 (“asetus”) ja ajantasaistetaan se nykyisen tekniikan mukaiseksi. Tarkoituksena on lisitd digitaa-
lisen ajopiirturin kdytt6d analogisiin malleihin nihden sekd laajentaa sen toimintoja uudentyyppisen
digitaalisen ajopiirturin luomiseksi. Uutta digitaalista ajopiirturia kehitetddn seuraavien teknisten omi-
naisuuksien avulla: i) siind kéytetddn paikannuslaitteistoa, jolla kerdtddn tiettyjd tietoja kuljettajien si-
jainnista automaattisesti; ii) siind kdytetddn etdviestintdvalineitd etdtarkastuksia varten ja iii) siind on
standardinmukainen rajapinta muihin alykkdisiin liikennejarjestelmiin (intelligent transport systems,
ITS), mink4 ansiosta se muodostaa keskeisen osan ajoneuvon ITS-jirjestelmaalustaa (7).

. Monet ehdotuksessa esitetyt seikat edellyttavit lisatoimia, joita kuvataan tiedonannossa. Tiedonannossa

maédritetddn useita toimia, jotka komission tulee kdynnistdd. Naitd ovat esimerkiksi digitaalisen ajo-
piirturin teknisten eritelmien paivitys asetuksen liitteen IB mukaisesti, turvallisuusmekanismien paivitys
sekd ajokorteista annetun direktiivin 2006/126/EY muuttaminen ammattikuljettajien ajokorttien ja ajo-
piirtureissa kdytettdvien korttien yhdistdmiseksi toisiinsa.

1.3 Ehdotuksen sisiltimit tietosuojaongelmat

. Valvontalaitteiden kdyttoon maantiekuljetuksissa kuuluu ammattikuljettajiin liittyvien henkilétietojen

kisittelyd. Suuri osa kasittelystd tapahtuu paikannuslaitteiston ja etdviestintilaitteiden avulla. Kyseiset
tekniikat vaikuttavat henkilon yksityisyyteen ja tietosuojaan merkittavasti.

. Niin ollen ehdotus puuttuu ammattikuljettajien yksityisyyteen hyvin ilmeiselld tavalla: se mahdollistaa

kuljettajien olinpaikan jatkuvan valvonnan, ja sen avulla valvontaviranomaiset voivat toteuttaa etdtarkas-
tuksia, koska ehdotus antaa heille jatkuvan ja suoran padsyn ajopiirtureihin tallennettuihin tietoihin.
Lisdksi suunniteltu kuljettajakortin liittiminen ajokorttiin mahdollisesti my6s vaikuttaa kuljettajien tie-
tojen nykyistd suojelua heikentédvasti.

. Sen vuoksi on tirkedd, ettd Euroopan unionissa ajopiirtureiden kautta saatavia tietoja késitellddn unionin

tietosuojalainsdddannon mukaisesti, kuten Euroopan perusoikeuskirjan 7 ja 8 artiklassa, Euroopan
unionin toiminnasta tehdyn sopimuksen 16 artiklassa sekd direktiivissd 95/46[EY (%) ja direktiivissd
2002/58/EY (°) on sadadetty.

Todettakoon, ettd kun asetus hyviksyttiin vuonna 1985, Euroopan unionissa ei vield ollut kattavaa
tietosuojalainsdddintdd. Nyt toteutettava asetuksen tarkistus onkin mahdollisuus pdivittdd asetus myos
nykyisen tietosuojalainsddadinnon mukaiseksi.

Tietosuojavaltuutettu pitdd erittdin hyvina, ettd ehdotukseen on lisitty johdanto-osa ja ettd siind on
tietosuojaa koskeva nimenomainen mdirdys (!). Tietosuojavaltuutettu kuitenkin toteaa, ettd pelkdstdin
nama madrdykset eivit ratkaise kaikkia ehdotuksen mukaisten toimien aiheuttamia tietosuojaongelmia.
Sen vuoksi ehdotukseen ja tiedonannossa kuvattuihin tdydentdviin toimiin olisi liitettdva lisitakeita.

Tassd lausunnossa tietosuojavaltuutettu kasittelee useita ehdotuksen kohtia, joita on syytd pohtia tieto-
suojan kannalta tarkemmin. Tietosuojavaltuutettu keskittyy etenkin seuraaviin seikkoihin, joita kasitel-
ladn jaljempdna luvussa III:

Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 pdivand heindkuuta 2010, tieliikenteen alyk-

kdiden liikennejdrjestelmien kayttoonoton seki tieliikenteen ja muiden lilkennemuotojen rajapintojen puitteista,
(EUVL L 207, 6.8.2010, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivina lokakuuta 1995, yksildiden suojelusta
henkilotietojen kisittelyssd ja néiden tietojen vapaasta liikkkuvuudesta, EYVL L 281, 23.11.1995, s. 31.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivand heindkuuta 2002, henkilétietojen
kisittelystd ja yksityisyyden suojasta sihkoisen viestinndn alalla (sdhkoisen viestinndn tietosuojadirektiivi), (EYVL
L 201, 31.7.2002, s. 37).

(%) Ks. ehdotuksen johdanto-osan 15 kappale ja 34 artikla.
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i) ehdotuksen asianmukaisissa kohdissa tarkoitetut yleiset tietosuoja- ja tietoturvavaatimukset

ii) ajopiirtureiden avulla toteutetun tiedonkisittelyn oikeasuhteisuus

iii) tietojen saatavuutta koskevat sddnnot sekd ajopiirtureihin tallennettujen tietojen myohempi kaytto

iv) kuljettajakorttien ehdotettuun kdyttoon liittyvat erityiskysymykset.

II EHDOTUKSEN ANALYYSI
I.1 Yleiset tietosuojaa ja tietoturvallisuutta koskevat vaatimukset
Yleiset tietosuojatoimet, jotka rekisterinpitdjien, jasenvaltioiden ja ajopiirturien suunnittelijoiden on toteutettava

Tietosuojavaltuutettu panee tyytyviisend merkille, ettd ehdotuksen 34 artiklaan on lisitty tietosuojaa
koskeva nimenomainen mdairdys. Ehdotuksen 34 artiklassa korostetaan selvisti, ettd ajoneuvojen jajtai
kuljetusyritysten omistajien vastuuta sovellettavan tietosuojalainsdidiannon noudattamisesta rekisterinpi-
tdjind. Heiddn edellytetddn esimerkiksi tiedottavan ammattikuljettajille siitd, ettd ndiden tietoja kasitellddn
ajopiirtureissa, sekd antavan kuljettajille mahdollisuuden tarkastella omia tietojaan ja korjata virheelliset
tai epatdydelliset tiedot. Tietosuojavaltuutettu korostaa, ettd tietojen kasittelystd tiedottamisen tulee
koskea kaikkia toteutettavia kasittelytoimia, ja sen vuoksi hin panee tyytyviisend merkille, ettd ehdo-
tuksen 5 artiklan 6 kohdassa rekisterinpitdjien edellytetddn tiedottavan kuljettajille eritoten siitd, ettd
valvontaviranomaisilla on mahdollisuus etdvalvontaan. Lisdksi tietosuojavaltuutettu painottaa, ettd rekis-
terinpitdjien on ilmoitettava tietojen kisittelystd valvontaviranomaisille direktiivin 95/46/EY 18, 19 ja
20 artiklan mukaisesti.

Tama mdairdys korostaa etenkin jasenvaltioiden ja riippumattomien valvontaviranomaisten velvollisuutta
varmistaa, ettd maantiekuljetuksessa kaytettdvien ajopiirtureiden sisdltimid henkilGtietoja kisitellddn
sovellettavan tictosuojalainsdddannon mukaisesti. Taméd edellyttdd, ettd jasenvaltiot hyviksyvit tiettyjd
toimia tiettyjen tekniikoiden kdyton osalta (esimerkiksi maailmanlaajuinen navigointisatelliittijirjestelma
(GNSS), etaviestintd sekd ITS-jarjestelmaalusta). Tama koskee my6s sihkoistd tietojenvaihtoa kuljettaja-
korttien osalta ja kuljetusyritysten velvollisuutta sailyttdd tallenteita. Mikili mahdollista, jasenvaltioiden
tietosuojaviranomaisia olisi kuultava ennen tillaisten toimien hyvaksymistd, jotta voidaan kehittdd
sovellettavien tietosuojavaatimusten mukaisia toiminnan puitteita.

Tietosuojavaltuutettu panee tyytyvdisend merkille, ettd ehdotuksessa huomioidaan yksityisyyden kisite jo
laitteiston suunnittelun osalta, silld siind sdiddetdin, ettd valvontalaitteet on “suunniteltava siten, ettd
yksityisyys voidaan taata”. Tietosuojavaltuutettu tdhdentdd, ettd yksityisyyden suoja ja tietosuoja on
huomioitava digitaalisten ajopiirtureiden suunnittelussa alusta alkaen. Tallaisten yksityisyyttd varmis-
tavien toimenpiteiden tulisi nikyd asianmukaisesti myos liitteen IB eritelmien paivityksessa.

Kuten edelld 11 kohdassa on painotettu, ehdotuksen 34 artikla ja johdanto-osan 15 kappale eivit ole
kuitenkaan yksinddn riittavid keinoja ajopiirtureiden kayttoon liittyvien tietosuojaongelmien ratkaisemi-
seksi. Siksi tietosuojavaltuutettu korostaa tdssd lausunnossa, ettd lisdtoimenpiteet ovat tarpeen, jotta
riittdva tietosuoja ajopiirtureiden osalta voidaan taata.

Ehdotuksessa ei kuvata riittavdsti ajopiirtureiden kdyton edellyttamid tietoturvallisuusvaatimuksia

Tietosuojavaltuutettu katsoo, ettd digitaalisen ajopiirturin tietoturvallisuusvaatimukset, joita on useissa
ehdotuksen osissa ja 15 artiklassa, eivit ole riittdvan kehittyneitd ehdotuksen tarkoituksia varten. Lisdksi
tietosuojavaltuutettu korostaa, ettd ehdotuksen mukainen monien tekniikoiden kiyttoonotto "uuden
digitaalisen ajopiirturin luomiseksi” tarkoittaa sitd, ettd nykyinen liite IB on vanhentunut, eikd se ndin
ollen sisilld olennaisia eritelmii tai asianmukaisia turvallisuustoimia.

Tietosuojavaltuutettu painottaa, ettd episelvistd sdddoskehyksestd voi aiheutua haittaa alalle. Tama
johtuu siité, ettd on hyvidksytty péivitetty asetus, jonka nojalla otetaan kdyttoon monia sellaisia teknisid
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muutoksia, joiden teknisid vaatimuksia ei ole kuitenkaan esitetty yksityiskohtaisesti nykyisissd vanhen-
tuneissa liitteissd. Sen vuoksi on olemassa riski, ettd alalla kehitetddn toimia ja toimintapuitteita, jotka
eivit takaa yksityisyyttd riittavésti sithen saakka, kunnes erittelyt saadaan piivitettyd. Riski on olemassa
paivitettyjen liitteiden tarkistusprosessin ajan, toisin sanoen vuoden 2014 loppuun saakka.

Tietosuojavaltuutettu suosittelee painokkaasti, ettd erilaisten teknisten paivitysten (GNSS, etdviestintd,
ITS) kayttoonottoa ajopiirtureissa tuetaan arvioimalla niiden yksityisyyden suojaan kohdistuvia vaiku-
tuksia, jotta ndiden tekniikoiden kdytostd syntyvit, yksityisyyteen kohdistuvat riskit voidaan médrittda.

Lisaksi tietosuojavaltuutettu suosittelee, ettd johdanto-osaan lisitddn erityinen artikla ajopiirtureiden
kehittdmisen ja kadyton kaikissa vaiheissa yllapidettdvan tietoturvallisuuden tasosta (ei siis pelkidstddn
suunnittelu- ja asennusvaiheissa vaan myos ja eritoten ajopiirtureiden kédyton aikana). Artiklassa olisi
korostettava seuraavia seikkoja:

— On maédrattivd asianmukaisia turvallisuustoimia, joiden avulla voidaan silyttdd tietojen luottamuk-
sellisuus ja varmistaa tietojen eheys sekd estdd petokset ja tietojen laiton manipulointi.

— Koko Kisittelyprosessissa, johon sisiltyy valvontalaitteiston ja varsinaisten korttien lisdksi myos
etivalvontajarjestelmd ja  GNSS-laitteiston kayttd, on noudatettava direktiivin  95/46/EY
17 artiklassa tarkoitettuja turvallisuusvaatimuksia.

— Vastuuvelvollisuuden osalta olisi selvennettiva tapaa, jolla riippumattomat arvioijat tekevat tyotddn.

— Yksityisyyteen kohdistuvien vaikutusten arvioinnit olisi toteutettava ennen minkain teknisen paivi-
tyksen kdyttoonottoa.

Hyvien tietosuojakdytinteiden edistimiseksi olisi hyodyllistd, ettd tietosuojavaltuutettu sekd 29 artiklan
mukainen tietosuojaviranomaisten tyoryhma lisittdisiin ehdotuksen 41 artiklassa tarkoitetun ajopiirtu-
reita koskevan keskustelufoorumin (Tachograph Forum) osallistujaluetteloon.

I1.2 Tietojen kisittelyn oikeasuhteisuus

Ehdotus on epdselvi ja epamddrdinen siltd osin, ettd tietojen kdsittelyn sidnnét on jatetty laadittavaksi vasta
asetuksen liitteen IB mychemmin tehtdvdssi pdivityksessd

Ehdotus on epitarkka ja epimédrdinen monien tietojen kisittelyyn liittyvien muodollisuuksien osalta.
Niitd olisi kuitenkin selvennettivd sen varmistamiseksi, ettd nimd toimet ovat direktiivin 95/46/EY
6 artiklan 1 kohdan c alakohdassa tarkoitetun suhteellisuusperiaatteen mukaisia. Timi koskee etenkin
ajopiirtureissa kasiteltdvien ja nithin tallennettujen tietojen tyyppejd, niiden kayttoa paikannuslaitteiden
avulla, tallaisten tietojen siilytysaikaa sekd sitd, ketkd vastaanottajat padsevat kasiksi mihinkin tietoihin
etenkin etaviestintdjirjestelmien osalta.

Monista tietojen kasittelyn yksityiskohdista sdddetddn nykyisin asetuksen liitteessd IB, joka ei siis ole
endd ajan tasalla ja jota tarkistetaan myohemmin komission delegoiduilla sdadoksilld. Sen vuoksi ei ole
oikeusvarmuutta siitd, tayttddko suunniteltu késittely suhteellisuusperiaatteet, koska monista toimista
pddtetddn myohemmin sddntelykomiteoissa. Ndin ollen on olemassa riski, ettd liitteiden paivittimiseen
kuluvana aikana alalla kehitetdan omia malleja, jotka puolestaan voivat johtaa eroavuuksiin.

Tietosuojavaltuutettu ei kannata tillaista toimintatapaa, vaan suosittelee selventimain ehdotuksen sisil-
tamid tietojen kdsittelyn yleisid sddntojd ja jattdmadn ainoastaan tarkat yksityiskohdat kisiteltaviksi
liitteissd. Tietosuojavaltuutettu pahoittelee sité, ettei ehdotuksessa enid kuvata digitaalisiin ajopiirtureihin
kerattavien ja tallennettavien tietojen luokkia, vaikka ne oli mddritetty selvisti tietosuojavaltuutetulle
toimitetun ehdotuksen aikaisemman version 5 artiklassa (esimerkiksi ajoneuvon liikkeet ja nopeus, ajan
mittaus, kuljettajan vuorokautisen tyGjakson alkamis- ja pédttymispaikka, kuljettajan henkilollisyys,
kuljettajan toimet, tapahtumat ja hairiot). Nyt ehdotuksen 34 artiklan 3 kohdassa madritddn vain,
ettd “vain tietoja, jotka ovat ehdottoman tarpeellisia kisittelyd varten, voidaan kisitelld”, eikd kasitelta-
vien tietojen tyyppejd endd tdsmenneta.
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Tietosuojavaltuutettu suosittelee painokkaasti, ettd kasittelyn yleiset sddnnot kuvattaisiin asetuksen teks-
tissd, silld toisin kuin liitteet, ne hyviksytddn tavanomaisessa lainsdddantomenettelyssd. Tallaisen toi-
mintatavan avulla voitaisiin lisitd ammattikuljettajien oikeusvarmuutta, joka taas puolestaan lisdisi
tietojen kdyton kelvollisuutta tuomioistuimessa.

Tietosuojavaltuutettu korostaa, ettd myos suhteellisuusperiaatetta olisi harkittava asianmukaisesti muu-
tettaessa liitettd 1B teknistd kehitystd vastaavasti. Tietosuojavaltuutettu suosittelee vakavasti, ettd hintd
kuullaan asetuksen liitettd IB paivitettdessd. Tietosuojavaltuutetun mielestd pdivitys olisi tehtdvd mah-
dollisimman pian, jotta alalla varmistettaisiin yhdenmukaisten teknisten médritelmien saaminen ajo-
piirtureihin.

Paikannuslaitteiston kdytto ja sijaintitietojen tallennus

Tietosuojavaltuutettu toteaa, ettd ehdotuksen johdanto-osan 5 kappaleen mukaan maantieteellisti sijain-
tia koskevat tiedot ovat perusteltuja, koska niiden avulla voidaan helpottaa valvontaviranomaisten tyota
valvonnan aikana. Direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohdan mukaisen kayttotarkoituksen
rajoittamisen periaatteen kannalta tietosuojavaltuutettu korostaa, ettd ajopiirtureihin tallennettuja sijain-
titietoja ei tule kdyttdd mihinkddn muihin, méddrdystenvastaisiin tarkoituksiin.

Vaikka ehdotuksen 4 artiklan mukaisesti vain kaksi sijaintitietoa tallennettaisiin (vuorokautisen tyojak-
son aloituspaikka ja pdittymispaikka), tietosuojavaltuutettu tietdd, ettd paikannuslaitteiston avulla ajo-
neuvon ja myos kuljettajan jatkuva paikannus on mahdollista. Néin voitaisiin tehdd monia tarkoituksia
varten, esimerkiksi nopeus- ja ajosuuntaseurantaan tai tarkistamaan, liikkuuko ajoneuvo vai ei. Ehdo-
tuksen 4 artiklan ja kdyttotarkoituksen rajoittamisen periaatteen osalta tietosuojavaltuutettu painottaa,
etteivat tallaiset kayttotarkoitukset ole sallittuja. Tietosuojavaltuutettu tihdentdd, ettd laitteiden asennusta
ja kdyttod sitd varten, ettd tyonantajat voisivat suoraan ja ensisijaisesti seurata tyontekijoidensd tekemisid
tai sijaintia etdnd ja tosiajassa, ei tule sallia.

I3 Piisy digitaalisiin ajopiirtureihin tallennettuihin tietoihin ja niiden myéhempi kiytto

Piasy tallennuslaitteisiin tallennettuihin tietoihin koska tahansa on oltava i) valvontaviranomaisilla
valvontatarkastuksia varten seki ii) kyseiselld yritykselld, jotta se voi tdyttdd lakisdateiset velvollisuutensa
etenkin ehdotuksen 28 ja 29 artiklassa sdddetyn mukaisesti. Tietosuojavaltuutettu panee tyytyvdisend
merkille, ettd tietojen kdyttdoikeutta on rajoitettu kdyttdjin tyypin jaftai henkilollisyyden perusteella.

Valvontaviranomaisten toteuttama etédvalvonta

Johdanto-osan 6 kappaleen mukaan etdyhteydet ovat perusteltuja valvontatarkastuksia varten kohdis-
tettujen tienvarsitarkastusten toteuttamiseksi, ja ne myds auttavat vihentimain kuljetusyrityksiin tehta-
vistd satunnaistarkastuksista johtuvaa hallinnollista taakkaa. Tietosuojavaltuutettu ymmartda tillaisen
toimenpiteen kdyttoonoton helpottavan tyotd, mutta hin my6s muistuttaa, ettd tallennuslaitteisiin
tallennettuihin tietoihin jatkuvaan etdpddsyyn liittyy yksityisyydensuojaa koskevia riskeja, joiden vuoksi
on syytd toteuttaa riittdvid suojatoimia.

Taltd osin tietosuojavaltuutettu panee tyytyvdisend merkille, ettd ehdotuksen 5 artiklassa on joukko
keskeisid suojatoimia ja erityisesti seuraavaa: i) etdyhteys rajataan ainoastaan toimivaltaisiin tarkastus-
viranomaisiin, ii) valvontaviranomaiset voivat vaihtaa ainoastaan sellaisia tietoja, jotka ovat ehdottoman
tarpeellisia kohdistettujen tienvarsitarkastusten toteuttamiseksi, iii) etdtarkastuksen aikana kerityille tie-
doille on selvasti madritetty lyhyt kahden tunnin siilytysaika, iv) ajoneuvon omistajan tai haltijan on
ilmoitettava etdyhteysmahdollisuudesta ja v) asianmukaisia turvallisuustoimia on toteutettava tietojen
eheyden ja vahvistamisen varmistamiseksi.

Tietosuojavaltuutettu katsoo, ettei ole riittdvdn selvad, mitd tietoja voidaan vaihtaa etdyhteyksien kautta.
Jotta varmistetaan, ettei valvontaviranomaisille vilitettdvien tietojen mdaird ole liiallinen, tietosuojaval-
tuutettu suosittelee 5 artiklan 3 kohdan muotoilemista eri tavalla. Hin ehdottaa, ettd sen sijaan, ettd
kohdassa luetellaan ne tiedot, joita ei vilitetd, 5 artiklan 3 kohdassa esitetddn kattava luettelo tiedoista,
jotka voidaan valittda.

Rangaistusten osalta tietosuojavaltuutettu korostaa, ettd etdvalvonnan ei tulisi johtaa siithen, ettd kuljet-
tajalle tai yritykselle annetaan automaattisesti sakkoja tai muita rangaistuksia. Koska varsinaista etdval-
vontaa toteutetaan asianosaisen henkilon tietdmattd, on noudatettava tarkoituksenmukaisia menettelyjd
ennen minkainlaisen paatoksen tekemistd. Nain ollen etdvalvontaa tulisi pitdd alustavana toimena, joka
voi johtaa tarkempaan tarkastukseen kuljettajan ldsnd ollessa, jos valvontaviranomaiset ovat havainneet
poikkeavuuksia alustavassa vaiheessa.
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Rajat ylittava tietojen vaihto

Komission tiedonannon mukaan joukko kolmansia maita soveltaa maantiekuljetusasetusten ja ajopiir-
turiasetuksen periaatteita. Ehdotuksen nykyisessd versiossa ei ole mainintaa ajopiirturitietojen vaihdosta
kansainvilisesti. Ehdotuksessa olisi selvennettiva, onko rajat ylittdvid tiedonvaihtoa kolmansien maiden
viranomaisten kanssa suunnitteilla. Jos ndin on, talléin tarvitaan asianmukaisia tietosuojatakeita sen
varmistamiseksi, ettd asianmukainen suojaustaso on taattu siirrettdessd tietoja kyseisiin kolmansiin
maihin direktiivin 95/46/EY 25 artiklan ja 26 artiklan mukaisesti.

Tietojen mydhempi kdytto dlykkdiden liikennejérjestelmien (ITS) osalta

Jos ajopiirturit kuuluvat keskeisend osana dlykkaisiin litkennejirjestelmiin, siitd aiheutuu monia yksityi-
syyden suojeluun ja tietosuojaan liittyvid ongelmia, joita tietosuojavaltuutettu tdhdensi ITS-direktiivid
koskevassa lausunnossaan (11).

Ajopiirturiin tallennettuja tai sen tuottamia tietoja saisi kdyttdid myohemmin alykkiissd litkennejarjes-
telmédsovelluksissa vain, jos myohempi Kkisittely on alkuperiisen tiedonkeruutarkoituksen mukaista.
T4dmi on arvioitava aina tapauskohtaisesti.

Rekisterinpitdjien on varmistettava, ettd ajopiirturitietojen myohempi kdytto ITS-sovelluksessa on jonkin
direktiivin 95/46/EY 7 artiklassa luetellun oikeusperustan mukaista. Tietosuojavaltuutettu korostaa, ettd
kaikkien kéytettavissd olevien oikeusperustojen osalta kuljettajien suostumusta saattaa olla vaikea saada
ottaen huomioon, ettd tietojen kisittely liittyy tyosuhteeseen. Tydnantajat saattavat painostaa tyonteki-
joitdan kdyttiméddn tiettyja ITS-sovelluksia, joiden kayttimiseen he eivit muutoin suostuisi vapaaehtoi-
sesti (12).

Niin ollen tietosuojavaltuutettu ehdottaa, ettd ehdotuksen 6 artiklan 2 kohtaa muutetaan seuraavasti:
”... ajoneuvoissa on — oltava valvontalaite, jossa on yhteensopiva rajapinta, jonka avulla tietoja voidaan
kirjata tai tuottaa alykkdissd litkennejarjestelmasovelluksissa kdytettavaksi. Ajopiirtureihin tallennettujen
tietojen myohempi kdytto on sallittava vain, jos kuljettaja on vapaaehtoisesti suostunut tietojen myo-
hempdin kayttoon ja jos kaikki muut direktiivin 95/46/EY 6 artiklan vaatimukset tayttyvat”.

Lisdksi tietosuojavaltuutettu tihdentad, ettd kaikkia ajopiirturiin tallennettuja tai sen tuottamia tietoja ei
tule saattaa automaattisesti kaytettaviksi muissa ITS-sovelluksissa, vaan niissd tulee kdyttdd vain niitd
tietoja, jotka ovat ehdottoman tarpeellisia kyseisessd ITS-sovelluksessa kisittelyd varten. Tatd olisi koros-
tettava etenkin ehdotuksen 6 artiklan 3 kohdassa. Tietosuojavaltuutettu suosittelee, ettd kunkin sovel-
luksen osalta toteutetaan erityinen yksityisyyden arviointi, jotta voidaan maidrittdd, mitkd tiedot ovat
ehdottoman vilttdimattomia tietojen kasittelyd varten ja mikd on niiden tietojen sdilyttimisaika.

.4 Kuljettajakortit
Kuljettajakorttien yhdistaminen ajokortteihin

Ehdotuksen 27 artiklassa suunnitellaan kuljettajakorttien toimintojen yhdistimistd ajokortteihin. Koska
kuljettajan toimintaa koskevia tietoja voidaan tallentaa méarillisesti paljonkin, kuljettajakortti on paljon
muutakin kuin henkilokortti, joka todistaa, ettd kyseinen henkilo on ammattikuljettaja. Tietosuojan
kannalta kortti puuttuu yksityisyyteen, kun silld on tarkoitus seurata, noudattaako henkilé maantiekul-
jetuksista annettua sosiaalilainsddddntod.

Kortin yhdistiminen ajokorttiin herittdd huolta tietosuojasta etenkin kayttotarkoituksen rajoittamisen
periaatteen ja suhteellisuusperiaatteen osalta. Kuljettajakortin ja ajokortin yhdistimisen tarpeellisuutta ja

Katso Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta "Toimintasuunnitelma dlykkaiden liikenne-
jarjestelmien kdyttoonottamiseksi Euroopassa” ja sithen liittyvéstd ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi tielitkennealan alykkiiden litkennejdrjestelmien kiyttoonoton sekd tieliikenteen ja muiden liikennemuo-
tojen rajapintojen puitteista, annettu 22. heindkuuta 2009, EUVL C 47, 25.2.2010. s. 6.
http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation/Opinions/2009/09-07-22_
Intelligent_Transport_Systems_FLpdf

Katso ty6ryhmin lausunnon 15/2011 29 artikla suostumuksesta: http://ec.europa.eufjustice/data-protection/article-29/
documentation/opinion-recommendation/files/2011/wp187_en.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_FI.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_FI.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_en.pdf
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siitd koituvia hyotyjd ei ole myoskddn osoitettu riittavasti. Varsinkaan ei ole osoitettu sitd, onko til-
lainen yhdistiminen paras tapa edistdd petosten torjuntaa ja kuljettajakorttien vddrinkdyttod. Tietosuo-
javaltuutettu suosittelee, ettd yhdistimisen suunnittelua jatkettaisiin vasta sitten, kun yksityisyyteen ja
turvallisuuteen liittyvien vaikutusten arviointi on toteutettu. Tama olisi mainittava selvisti ehdotuksen
27 artiklassa.

Yhdistiminen edellyttdisi myos ajokorteista annetun direktiivin 2006/126/EY muuttamista. Muutoseh-
dotuksesta vastaa komissio. Koska tillaiset muutokset vaikuttavat tietosuojaan, tietosuojavaltuutettu
pitdd erittdin tirkednd, ettd hintd kuultaisiin asianmukaisesti tdstd ehdotuksesta.

Kuljettajakortteja koskevien tietojen vaihto TACHONETin kautta

Kuljettajakortteja koskevia tietoja vaihdetaan sdhkoisesti kansallisten sihkoisten rekistereiden kautta
ennen kuljettajakorttien myontdmistd sen varmistamiseksi, ettei hakijalla jo ole korttia. Nama tiedot
vaihdetaan olemassa olevan, TACHONET-nimisen jérjestelméin avulla. Ehdotuksen 26 artiklassa sdi-
detddn sahkoisen tietojenvaihdon oikeusperustasta. Tietosuojavaltuutettu pitdd hyvind, ettd ndihin rekis-
tereihin tallennettavat tietyt henkilotiedot, niiden siilytysaika seké tietojen viralliset vastaanottajat on
madritetty selvisti ehdotuksen 26 artiklassa. Tietosuojavaltuutettu korostaan, ettd kaikki tietojen kisit-
telyA TACHONETIissd koskevat yleiset sdadnnot olisi kuvattava tdssd artiklassa ja ettd tdytdntoonpano-
sdadosten avulla hyvaksyttdisiin ainoastaan tekniset vaatimukset.

Tietosuojavaltuutettu katsoo, ettd komission roolia sihkoisten rekistereiden yhteenliittimisessd ei ole
madritetty riittdvan selvdsti. Han korostaa, ettd titd roolia olisi selvennettdvd myos ehdotetuissa taytin-
toonpanosaadoksissd. Lisdksi tietosuojavaltuutettu painottaa, ettd jos komission tehtdviin sisiltyy hen-
kilotietojen kasittelys, siind noudatettaisiin asetusta (EY) N:o 45/2001.

[l PAATELMAT

Tietosuojavaltuutettu on tyytyvdinen siihen, ettd hantd on kuultu ehdotuksesta, jolla puututaan ammat-
tikuljettajien yksityisyyteen hyvin ilmeiselld tavalla. Tietosuojavaltuutettu panee tyytyviisend merkille,
ettd ehdotukseen on lisitty tietosuojaa koskeva nimenomainen maéariys. Tietosuojavaltuutettu kuitenkin
toteaa, ettd pelkdstddn timd mddrdys ei ratkaise kaikkia ehdotuksen mukaisten toimien aiheuttamia
tietosuojaongelmia. Sen vuoksi ehdotukseen ja tiedonannossa kuvattuihin tdydentdviin toimiin olisi
liitettdva lisdtakeita.

Tietosuojavaltuutettu katsoo, ettd tietojen kasittelyd ajopiirtureissa koskevat yleiset saannot olisi annet-
tava ehdotuksessa itsessddn eikd asetuksen liitteissd. Tietojen Kisittelyn keskeiset nidkokohdat olisi ku-
vattava ehdotuksessa. Tami koskee esimerkiksi ajopiirtureihin ja paikannuslaitteiden avulla tallennetta-
vien tietojen tyyppejd, vastaanottajia sekd tietojen siilytysaikoja. Asetuksen liitteissd olisi sdddettdvi
ainoastaan asetuksessa sdddettyjd yleisid periaatteita koskevista yksityiskohdista, jotka ovat puhtaasti
teknisia.

Lisdksi tietosuojavaltuutettu toteaa, ettd nykyiset liitteet ovat vanhentuneita, minka vuoksi ajopiirtureita
saatetaan kehittad alalla epayhteniiselld tavalla. Ehdotus tuo mukanaan monia teknisid pdivityksia,
joiden asianmukaisia teknisid mairdyksid ei ole annettu asetuksen nykyisissd liitteissa. On siis olemassa
riski, ettd niin kauan kun asetuksen liitteiden paivitys on kesken, alalla kehitetddn tuotteita, jotka eivit
ole yksityisyydensuojaa koskevan lainsdddannon mukaisia. Tietosuojavaltuutettu kehottaa komissiota
pdivittimadn asetuksen liitteet niin pian kuin mahdollista.

Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotukseen tehdddn seuraavat muutokset:

— Lisdtddn nimenomainen médrdys ajopiirtureissa tarvittavan tietoturvallisuuden tasosta ja sdddetdin,
ettd vaikutukset yksityisyyteen arvioidaan ennen minkdin teknisen péivityksen kayttoonottoa.

— Selvennetddn nimenomaiset ja lailliset tarkoitukset, joita varten jatkuvaa olinpaikan paikannusta
toteutetaan. Ehdotuksessa olisi tdsmennettavi selvisti, ettd laitteiden asennus ja kdytto sitd varten,
ettd tyonantajat voisivat suoraan ja ensisijaisesti seurata tyontekijoidensd tekemisid tai sijaintia etdnd
ja tosiajassa, ei ole sallittu.

— Mddritetddn 5 artiklan 3 kohtaan kattava luettelo tiedoista, joita voidaan vaihtaa valvontaviran-
omaisten kanssa, ja varmistetaan, etteivit etdvalvontatoimet johda automaattisiin rangaistuksiin.
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— Selvennetddn, tarvitaanko rajat ylittdvad tietojenvaihtoa kolmansien maiden valvontaviranomaisten
kanssa, ja jos tarvitaan, annetaan asianmukaiset tietosuojatakeet varmistamaan, ettd direktiivin
95/46/EY 25 artiklaa ja 26 artiklaa noudatetaan.

— Edellytetddn rekisterinpitdjid varmistamaan, ettd ajopiirtureihin tallennettujen tietojen myohempi
kisittely ITS-sovelluksissa kdyttod varten tehdddn direktiivin 95/46/EY mukaisesti etenkin siltd osin,
ettd ammattikuljettajat antavat selvdn ja vapaachtoisen suostumuksensa siihen ja ettd tietojen myo-
hempi kisittely ei ole ristiriidassa tietojen keruun alkuperiisen kiyttotarkoituksen kanssa. Lisdksi
6 artiklan 3 kohdassa olisi korostettava, ettd paasy ajopiirturiin tallennettuihin tietoihin on rajattava
vain niihin henkil6ihin, joille se on ehdottoman tarpeellista ITS-sovelluksessa kisittelya varten.

— Ehdotuksen 27 artiklassa olisi sdddettava, ettd kuljettajakorttien ja ajokorttien yhdistimisen suun-
nittelua olisi jatkettava vasta sitten, kun yksityisyyteen ja turvallisuuteen liittyvien vaikutusten arvi-
ointi on toteutettu.

— Komission roolia kuljettajakortteja koskevien tietojen vaihdossa kansallisten siahkoisten rekistereiden
vaihdossa ja vaihtoa koskevia sddntojd olisi selvennettava.

49. Tietosuojavaltuutettu kehottaa jisenvaltioita kuulemaan tietosuojaviranomaisia ennen ajopiirtureita kos-
kevien kansallisten toimien hyvaksymistd eritoten niiden toimien osalta, jotka koskevat paikannuslait-
teistoja, etdviestintdyhteyksid, ITS-rajapintoja seki TACHONETi4.

50. Jotta voidaan varmistaa, ettd tietosuojavaatimukset otetaan asianmukaisesti huomioon komission myo-
hemmissi tdydentavissd toimissa, tietosuojavaltuutettu toivoo, ettd hinet lisitddan Tachograph Forumin
osallistujaluetteloon ja ettd hintd kuullaan liitteen IB péivityksestd sekd ajokorteista annetun direktiivin
2001/126/EY muutosehdotuksesta.

Tehty Brysselissd 5 paiviand lokakuuta 2011.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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