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Parecer da Autoridade Europeia para a Protecio de Dados sobre a proposta de Regulamento do

Parlamento Europeu e do Conselho que altera o Regulamento (CEE) n.° 3821/85 do Conselho

relativo a introdugio de um aparelho de controlo no dominio dos transportes rodovidrios e o
Regulamento (CE) n.° 561/2006 do Parlamento Europeu e do Conselho

(2012/C 37/02)

A AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia e, nomeadamente, o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia e, nomeadamente, os artigos 7.°
e 8.

Tendo em conta a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de
dezembro de 2000, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgdos comunitdrios e a livre circulagdo desses dados (%) e, nomeadamente,
o artigo 28.°, n.° 2,

ADOTOU O SEGUINTE PARECER

I. INTRODUCAO
I.1. Consulta da AEPD

1. Em 19 de julho de 2011, a Comissdo adotou uma proposta de regulamento do Parlamento Europeu e
do Conselho que altera o Regulamento (CEE) n.° 3821/85 do Conselho relativo a introdugio de um
aparelho de controlo no dominio dos transportes rodovidrios, e o Regulamento (CE) n.° 561/2006 do
Parlamento Europeu e do Conselho (adiante designada «proposta») (}). A proposta é acompanhada de
uma comunicagdo intitulada «Tacégrafo digital: roteiro das futuras atividades» (adiante designada «co-
municacdo») (*). A proposta e a comunicacdo foram enviadas @ AEPD para consulta no mesmo dia.

2. A AEPD ja tinha sido consultada a titulo informal em abril de 2011 sobre uma versio anterior da
proposta, relativamente a qual havia apresentado observagdes informais em 13 de maio de 2011. A
AEPD congratula-se com a consulta informal, que ajudou a melhorar o texto do ponto de vista da
protecdo de dados numa fase precoce. Algumas dessas observagdes foram tidas em conta na proposta.
A AEPD gostaria que fosse feita referéncia ao presente parecer no predmbulo da proposta.

[.2. Contexto geral

3. A proposta diz respeito a instalagdo e utilizacdo de aparelhos de controlo em veiculos utilizados para o
transporte rodovidrio de passageiros ou mercadorias, com vista a verificar o cumprimento, por parte
dos condutores profissionais de veiculos de transporte rodovidrio, da legislagio social relativa aos
tempos de condugdo e aos periodos de repouso (°).

4. Em 1985, foi criado um sistema de tacdgrafo para esse fim, constituido por um aparelho de controlo e
cartdes tacograficos (¢). Os aparelhos de controlo registam, memorizam, imprimem e apresentam dados
relacionados com as atividades dos condutores. Um cartdo tacogréfico é um cartdo inteligente destinado
a ser utilizado com o aparelho de controlo. Os cartdes tacograficos permitem identificar o seu titular,
bem como transferir e memorizar dados.

() JO L 281 de 23.11.1995, p. 31.

() JO L 8 de 12.1.2001, p. 1.

(}) COM(2011) 451 final.

(4 COM(2011) 454 final.

(°) Ver nomeadamente o Regulamento (CE) n.° 561 /2006 que estabelece regras em matéria de tempos de condugio e
perfodos de repouso, a Diretiva 2002/15/CE relativa a organizacdo do tempo de trabalho das pessoas que exercem
atividades méveis de transporte rodovidrio, e a Diretiva 92/6/CEE relativa a instalacdo e utilizacdo de dispositivos de
limitagdo de velocidade para certas categorias de veiculos a motor na Comunidade.

(%) Os cartdes tacograficos podem ser dos seguintes tipos: i) cartdo de condutor, ii) cartdo de controlo, iii) cartio de

oficina/centro de ensaio, e iv) cartdo de empresa; ver definicdes no artigo 2.° da proposta.



10.2.2012 Jornal Oficial da Unido Europeia C 37/7

5. A proposta de regulamento altera o Regulamento (CEE) n.° 3821/85 relativo a introdugdo de um
aparelho de controlo no dominio dos transportes rodovidrios, atualmente em vigor (adiante designado
«egulamento») e atualiza o mesmo tendo em conta as tltimas evoluc¢des tecnoldgicas, com vista a
melhorar a utilizacdo do tacégrafo digital em comparagio com as versdes analdgicas, assim como a
alargar as suas funcionalidades para criar um novo tipo de tacdgrafo digital. O novo tacdgrafo digital
serd melhorado e beneficiard das seguintes carateristicas técnicas: i) utilizard equipamento de geoloca-
lizagdo para recolher automaticamente determinados dados sobre a localizagio dos condutores, ii)
utilizard dispositivos de comunica¢do a distdncia para efetuar verificagdes a distancia, e iii) dispord
de uma interface normalizada com outros sistemas de transporte inteligentes (STI), de modo a poder
constituir uma componente essencial da plataforma STI de um veiculo (7).

6. Muitas das questdes levantadas na proposta exigirdo a adogdo de agdes complementares, as quais se
encontram descritas na comunicagdo. A comunica¢do identifica varias medidas a serem adotadas pela
Comissdo, incluindo nomeadamente a atualizacdo, através de atos delegados, das especificagdes técnicas
do tacdgrafo digital enunciadas no anexo I(B) do regulamento e o melhoramento dos mecanismos de
seguranca, assim como a alteracdo da Diretiva 2006/126/CE relativa a carta de condugdo, com vista a
organizar a fusio dos cartdes utilizados pelos condutores profissionais nos tacdgrafos digitais com as
suas cartas de condugio.

1.3. Questdes relativas a protecio de dados levantadas pela proposta

7. A utilizagdo de aparelhos de controlo nos transportes rodovidrios envolve o tratamento de dados
pessoais respeitantes a condutores profissionais. Parte significativa do processo de tratamento implica
a utilizacdo de equipamentos de geolocalizacdo e dispositivos de comunicacdo a distdncia, que sdo
tecnologias com impacto considerdvel na privacidade das pessoas e na protecio dos seus dados.

8. Por conseguinte, a proposta afeta a privacidade dos condutores profissionais de forma muito notdria, ao
permitir nomeadamente a monitoriza¢io continua das desloca¢des dos condutores e introduz a pos-
sibilidade de controlo a distancia por parte das autoridades responsdveis pelo controlo, que passardo a
ter acesso direto aos dados armazenados nos tacografos. Além disso, a fusdo pretendida entre os cartdes
utilizados pelos condutores e a carta de conducdo poderd também afetar a prote¢do atualmente
assegurada dos dados dos condutores.

9. E por essa razdo fundamental que, na Unido Europeia, o tratamento de dados através de tacografos seja
realizado em conformidade com o quadro regulamentar da UE relativo a protecdo de dados, conforme
previsto nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia, no artigo 16.° do
Tratado sobre o Funcionamento da Unido Europeia, assim como na Diretiva 95/46/CE (%) e na Diretiva
2002/58/CE (7).

10. Importa notar que, quando o regulamento foi adotado, em 1985, ainda ndo existia na UE um quadro
regulamentar abrangente relativo a protecio de dados. A atual revisdo do regulamento constitui deste
modo uma oportunidade para atualizar o regulamento a luz do regime de protecdo de dados atual-
mente em vigor.

11. A AEPD regista com particular satisfacio a introdugdo na proposta de um considerando e de uma
disposicdo dedicados a prote¢do de dados (1%). A AEPD nota no entanto que estas disposi¢des nio
resolvem, por si s, todas as questdes relacionadas com a protecio de dados levantadas pelas diferentes
medidas avangadas pela proposta. Seria deste modo necessério introduzir mais garantias na proposta e
nas medidas complementares enunciadas na comunicagao.

12. No seu parecer, a AEPD aponta virios aspetos da proposta que exigem uma andlise mais aprofundada
do ponto de vista da protecdo de dados. A AEPD focard em particular as seguintes questdes, que serdo
examinadas na seccdo II mais adiante:

() Diretiva 2010/40/UE do Parlamento Europeu e do Conselho, de 7 de julho de 2010, que estabelece um quadro para
a implantacdo de sistemas de transporte inteligentes no transporte rodovidrio, inclusive nas interfaces com outros
modos de transporte (JO L 207 de 6.8.2010, p. 1).

Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados (JO L 281 de
23.11.1995, p. 31).

Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protegdo da privacidade no setor das comunicagdes eletrénicas (Diretiva relativa a privacidade e as
comunicacdes eletrénicas) (JO L 201 de 31.7.2002, p. 37).

(%) Ver considerando 15 e artigo 34.° da proposta.
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i) Os requisitos gerais relativos a protecdo de dados e a seguranga estabelecidos em disposicdes
especificas da proposta;

ii) A proporcionalidade do tratamento de dados efetuado através dos tacdgrafos;
iii) As modalidades de acesso aos dados e a posterior utilizagdo dos dados registados nos tacografos; e
iv) As questdes especificas levantadas pela utilizacdo de cartdes de condutor prevista na proposta.

IL. ANALISE DA PROPOSTA
I.1. Requisitos gerais relativos a protecio de dados e a seguranga

Medidas gerais de protecdo de dados a serem adotadas pelos responsdveis pelo tratamento de dados, pelos Estados-
-Membros e pelos responsdveis pela concegdo de tacdgrafos

13. A AEPD congratula-se com a introdugdo de uma disposicdo relativa a prote¢do de dados no artigo 34.°

da proposta. O artigo 34.° salienta claramente que os proprietirios de veiculos efou empresas de
transportes devem, a semelhanga dos responsdveis pelo tratamento de dados, cumprir as disposi¢des
aplicdveis em matéria de protegdo de dados. Entre outras obrigacdes, cabe-lhes informar os condutores
profissionais relativamente ao tratamento dos seus dados nos tacdgrafos, assim como conceder aos
condutores acesso aos seus dados e retificar quaisquer dados incorretos ou incompletos. A AEPD
sublinha que a informagdo comunicada acerca do tratamento de dados deve ser completa e contemplar
todas as atividades de tratamento realizadas, acolhendo deste modo favoravelmente o facto de o
artigo 5.° n.° 2, da proposta exigir que os responsaveis pelo tratamento de dados informem os
condutores sobre a possibilidade de os seus dados virem a ser objeto de um controlo a distancia
por parte das autoridades responséveis pelo controlo. A AEPD sublinha ainda que os responsaveis pelo
tratamento de dados devem notificar as autoridades de controlo acerca das operagdes de tratamento,
conforme previsto nos artigos 18.°, 19.° e 20.° da Diretiva 95/46/CE.

14. Esta disposi¢do também realga o papel especifico que cabe aos Estados-Membros e as autoridades de

controlo independentes em assegurar que o tratamento de dados pessoais através dos tacdgrafos
utilizados nos transportes rodovidrios seja realizado em conformidade com a legislacio aplicdvel em
matéria de protecdo de dados. Tal exige que os Estados-Membros adotem medidas especificas relativa-
mente ao uso de tecnologias especificas, tais como o sistema global de navegacio por satélite (GNSS),
interfaces de comunicagio e de STI ou no que diz respeito ao intercimbio eletronico de informacdes
sobre os cartdes de condutor ou a conservagio de registos pelas empresas de transportes. Sempre que
possivel, as autoridades responséveis pela prote¢do de dados nos Estados-Membros devem ser consul-
tadas antes da adocdo de tais medidas, a fim de desenvolver quadros compativeis com requisitos
aplicdveis em matéria de protecdo de dados.

15. A AEPD congratula-se com o facto de a proposta integrar o conceito de privacidade desde a concegdo,

ao estipular que o aparelho de controlo deve ser «concebido de modo a assegurar a privacidade». A
AEPD salienta que os tacografos digitais devem, desde a sua fase de concecdo, respeitar a questdo da
privacidade e da protecdo de dados. As medidas que defendem o respeito pela privacidade devem ser
refletidas de forma apropriada na atualizacdo das especificagdes enunciadas no anexo I(B).

16. Ndo obstante, conforme sublinhado no ponto 11 anterior, o artigo 34.° e o considerando 15 da

proposta ndo resolvem por si s6 todas as questdes relacionadas com a protegdo de dados decorrentes
da utilizagdo de tacdgrafos. Tendo em conta esta lacuna, a AEPD enumera no seu parecer as medidas
necessdrias para que seja assegurado um nivel satisfatério de prote¢do de dados na utilizagdo de
tacografos.

A proposta apresenta uma descrigdo insuficiente dos requisitos de seguranca aplicdveis a utilizagdo de tacdgrafos

17. A AEPD considera que os requisitos de seguranca relativos ao tacografo digital, enunciados em diversas

partes da proposta e no artigo 15.°, ndo estdo suficientemente desenvolvidos. A AEPD salienta ainda
que a proposta prevé a utilizacdo de virias tecnologias tendo em vista a criacdo de um «novo tipo de
tacografo digital», relativamente ao qual o actual anexo I(B) estd desatualizado e ndo contém as
especificacdes relevantes, nem as medidas de seguranga apropriadas.

18. A AEPD salienta que a inddstria poderd ser afetada pelo quadro juridico pouco claro, caso seja

adotado um regulamento atualizado contendo muitas alteracdes tecnoldgicas, cujas especificacdes
técnicas ndo estio detalhadas nos atuais anexos, que se encontram desatualizados. Existe
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deste modo o risco de a industria desenvolver medidas e enquadramentos ndo respeitadores da priva-
cidade até que as especificagdes sejam atualizadas e este risco continuard a existir enquanto decorrer o
processo de revisdo destes anexos, ou seja, até 2014.

A AEPD recomenda vivamente que a introdugdo de qualquer atualizagdo tecnoldgica (GNSS, comuni-
cagio a distincia, STI) em tacdgrafos seja devidamente apoiada por avaliagdes de impacto sobre a
privacidade, a fim de avaliar os riscos inerentes a privacidade decorrentes da utilizacdo destas tecno-
logias.

A AEPD recomenda ainda que seja introduzido na proposta um artigo especifico sobre o nivel de
seguranga aplicdvel a todas as fases de desenvolvimento e utilizagdo de tacdgrafos (ndo sé nas fases de
concegdo e instalagdo, mas também durante a sua fase de utilizagdo). Este artigo deveria salientar o
seguinte:

— Devem ser adotadas medidas de seguranca apropriadas para salvaguardar a confidencialidade dos
dados, assegurar a integridade dos dados e prevenir fraudes e manipula¢des ilegais;

— Toda a cadeia de tratamento, incluindo ndo s6 o aparelho de controlo e os préprios cartdes, mas
também o sistema de comunicagdo a distincia e a utiliza¢do de equipamentos GNSS, deve cumprir
os requisitos de seguranga enunciados no artigo 17.° da Diretiva 95/46/CE;

— Para efeitos de responsabilidade, deverd ser clarificada a forma como os avaliadores independentes
executardo o seu trabalho;

— Antes de introduzir qualquer nova atualizagdo tecnoldgica, deverdo ser realizadas avaliagdes de
impacto.

A fim de promover boas praticas de protegio de dados, seria ttil que a AEPD e o Grupo de Trabalho de
Proteccdo de Dados do Artigo 29.° fossem incluidos na lista de participantes do Férum do Tacdgrafo
mencionado no artigo 41.° da proposta.

I1.2. Proporcionalidade do tratamento de dados

Existe na proposta falta de clareza e rigor relativamente as modalidades de tratamento a serem abrangidas por
uma futura atualizagio do anexo I(B) do regulamento

A proposta revela falta de precisdo e exactiddo no que se refere a varias modalidades do tratamento de
dados, que deveriam todavia ser clarificadas para assegurar que essas medidas respeitam o principio da
proporcionalidade mencionado no artigo 6.°, n.° 1, alinea c), da Diretiva 95/46/CE. Estas lacunas dizem
nomeadamente respeito aos tipos de dados tratados e registados nos tacdgrafos e através dos aparelhos
de geolocalizagdo, ao periodo durante o qual estes dados podem ser conservados e aos destinatrios
autorizados a aceder aos diferentes tipos de dados, em particular no contexto da utilizagdo das
comunicacdes a distancia.

Muitas das especificacdes relativas ao tratamento de dados estdo ji definidas no anexo 1(B) do regula-
mento, que ja estd desatualizado e deverd ser revisto e alterado através de atos delegados da Comissao.
Nio existe deste modo qualquer seguranca juridica quanto a questio de saber se o tratamento de dados
pretendido cumprird as condi¢des de proporcionalidade, uma vez que muitas das medidas serdo
definidas posteriormente através de comités de regulamentagdo. Além disso, existe o risco de a inddstria
desenvolver os seus proprios padrdes durante o periodo em que os anexos estiverem em fase de
atualizagdo, o que poderd ocasionar discrepancias.

A AEPD néo apoia este tipo de abordagem e recomenda que sejam clarificadas na prépria proposta as
modalidades do processo de tratamento de dados, deixando para os anexos apenas as disposi¢des mais
especificas. A AEPD lamenta que a proposta ji ndo apresente uma descricio das categorias de dados
que serdo recolhidos e registados nos tacdgrafos digitais, embora estas estivessem claramente especifi-
cadas no artigo 5.° da versdo anterior da proposta enviada a AEPD (por ex., marcha e velocidade do
veiculo, medicdo do tempo, local onde comegou e terminou o periodo de trabalho didrio do condutor,
atividade do condutor, ocorréncias e falhas). O artigo 34.°, n.° 3, da atual proposta limita-se a estipular
que «apenas sdo objeto de tratamento os dados estritamente necessdrios para os fins do tratamento»,
sem especificar os tipos de dados a tratar.
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A AEPD recomenda vivamente que seja introduzida no texto do regulamento uma descricio das
modalidades gerais do tratamento que, ao contrario dos anexos, seriam aprovadas através do processo
legislativo ordindrio. Esta abordagem contribuiria para proporcionar uma maior seguranca juridica aos
condutores profissionais, o que por sua vez reforcaria o uso vélido dos dados nas instincias judiciais.

A AEPD salienta que o principio da proporcionalidade deve ser tomado em devida consideragdo quando
o anexo I(B) for alterado em consondncia com as evolugdes tecnoldgicas. Recomenda-se vivamente que
a AEPD seja devidamente consultada durante o processo de atualizagio do anexo I(B) do regulamento.
A AEPD entende que esta atualizagdo deveria ser efetuada o mais brevemente possivel, a fim de
assegurar que as especificagdes técnicas harmonizadas sejam integradas nos tacdgrafos pela inddstria.

Utilizagio de aparelhos de geolocalizagdo e registo de dados relativos a localizagdo

A AEPD observa que, de acordo com o considerando 5 da proposta, o registo de dados de geoloca-
lizagdo justifica-se para apoiar os agentes de controlo no desempenho das suas funcdes de controlo. A
luz do principio de limitagdo da finalidade enunciado no artigo 6.°, n.° 1, alinea b), da Diretiva
95/46/CE, a AEPD salienta que os dados relativos a localizagdo registados nos tacégrafos ndo deveriam
ser utilizados para qualquer outra finalidade incompativel.

Embora o artigo 4.° da proposta refira que apenas serdo registados dois tipos de dados relativos a
localizagdo (identificacdo do local onde comecou e terminou o periodo de trabalho didrio), a AEPD
entende que a utilizacdo de aparelhos de geolocalizagdo permitird determinar de forma permanente o
posicionamento do veiculo e, por conseguinte, do condutor. Esta possibilidade poderia ser usada para
diversas finalidades, como por exemplo, para monitorizar a velocidade e a direcdo dos veiculos, verificar
se o veiculo estd a circular ou ndo, etc. A luz do artigo 4.° da proposta e do principio de limitagdo da
finalidade, a AEPD salienta que estas utilizagdes ndo deveriam ser permitidas. A AEPD realca que ndo
deveria ser permitida a instalacdo e utilizagdo de dispositivos que tém como finalidade principal e direta
permitir que os empregadores monitorizem a distincia e em tempo real as atividades ou desloca¢des
dos seus empregados.

IL3. Acesso aos dados registados em tacdgrafos digitais e utilizagio posterior destes dados

O acesso aos dados armazenados no aparelho de controlo pode ser concedido em qualquer momento:
i) as autoridades de controlo para fins de controlo, e ii) as empresas visadas, de modo a que possam
cumprir as suas obrigacdes legais, nomeadamente as obrigagdes previstas nos artigos 28.° e 29.° da
proposta. A AEPD congratula-se com o facto de terem sido definidos direitos restritivos de acesso aos
dados em fungdo do tipo efou identidade do utilizador.

Controlo a distancia por parte das autoridades responsdveis pelo controlo

De acordo com o considerando 6, as comunicac¢des a distincia para fins de controlo justificam-se para
facilitar a realizacdo de controlos de estrada seletivos e reduzir os encargos administrativos das em-
presas de transportes decorrentes dos controlos aleatérios. A AEPD entende a conveniéncia de tais
medidas, mas recorda a necessidade de adotar meios de salvaguarda apropriados face aos riscos que o
acesso permanente e a distincia a informagdes armazenadas nos aparelhos de controlo representa para
a privacidade.

A este respeito, a AEPD regista com satisfacdo que o artigo 5.° da proposta prevé uma série de
salvaguardas importantes, estipulando nomeadamente que: i) apenas as autoridades responsdveis pelo
controlo podem ter esse acesso a distancia, ii) apenas os dados estritamente necessdrios para a reali-
zagdo de controlos de estrada seletivos poderdo ser trocados com as autoridades responsdveis pelo
controlo, iii) os dados recolhidos durante os controlos a distincia s6 poderdo ser armazenados durante
um periodo maximo de duas horas, iv) os condutores deverdo ser informados pelo proprietdrio ou
titular do veiculo sobre a possibilidade de ser efetuado um controlo a distancia, e v) serdo tomadas as
medidas de seguranga necessdrias para garantir a integridade e autenticacdo dos dados.

A AEPD considera no entanto que a proposta ndo ¢ suficientemente clara quanto ao tipo de dados que
poderdo ser trocados através das comunicacdes a distincia. A fim de evitar que a quantidade de dados
comunicados as autoridades responsdveis pelo controlo seja excessiva, a AEPD recomenda que o
artigo 5.% n.° 3, seja reformulado. Em vez de enumerar os dados que ndo deverdo ser comunicados,
sugere-se que o artigo 5.% n.° 3, apresente uma lista exaustiva dos dados que poderdo ser comunicados.

No que diz respeito as sancdes, a AEPD salienta também que as comunicagdes a distincia para efeitos
de controlo ndo deverdo ser usadas para aplicar de forma automatica multas ou coimas aos condutores
ou empresas visadas. Uma vez que o controlo a distdncia é efetuado sem o conhecimento da pessoa
visada, deverdo ser tomadas medidas apropriadas antes de adotar qualquer decisio. O controlo a
distancia deverd deste modo ser encarado como uma medida preliminar suscetivel de dar origem a
um controlo mais rigoroso na presenca do condutor se os agentes responsaveis pelo controlo tiverem
detetado uma situacdo andémala durante a fase preliminar.
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Intercdmbio transfronteirico de dados

A comunicagdo da Comissdo refere que existem vdrios paises terceiros que aplicam os principios
estabelecidos nos regulamentos sobre transporte rodovidrio e no regulamento relativo ao tacdgrafo.
Na sua versdo atual, a proposta nio faz men¢do a qualquer processo de intercimbio de dados de
tacografos a nivel internacional. A proposta deveria esclarecer se contempla o intercAmbio transfron-
teirico de dados com autoridades de paises terceiros, sendo neste caso necessdrio prever medidas de
salvaguarda apropriadas em matéria de prote¢do de dados, a fim de garantir um nivel de protecdo
adequado na transferéncia de dados para os paises terceiros em causa, conforme previsto nos artigos
25.% e 26.° da Directiva 95/46/CE.

Utilizagio posterior de dados no contexto dos Sistemas de Transporte Inteligentes (STI)

Tornar os tacdgrafos numa componente essencial dos sistemas de transporte inteligentes levanta uma
série de questdes importantes do ponto de vista da privacidade e da protecio de dados, as quais ja
haviam sido salientadas pela AEPD no seu parecer sobre a Diretiva STI ().

O tratamento posterior de dados registados ou produzidos pelo tacdgrafo para fins de utilizagdo em
aplicacdes de sistemas de transporte inteligentes s6 deverd ser efetuado se ndo for incompativel com a
finalidade para a qual os dados foram recolhidos. Essa apreciacdo deverd ser feita caso a caso.

Os responsaveis pelo tratamento de dados devem assegurar que o tratamento posterior de dados de
tacografos, no ambito de aplicacdes de STI, scja efetuado em conformidade com as condigdes estipu-
ladas no artigo 7.° da Diretiva 95/46/CE. A AEPD sublinha que entre as condi¢des legalmente previstas,
o consentimento dos condutores pode ser dificil de estabelecer, tendo em conta o contexto laboral em
que as operacdes de tratamento sdo realizadas. Os condutores podem ser pressionados pelo seu
empregador a utilizar determinadas aplicagdes de STI, relativamente as quais poderdo ndo ter dado o
seu consentimento de forma verdadeiramente livre ('2).

A AEPD sugere por conseguinte que o artigo 6.°, n.° 2, da proposta seja alterado, de modo a mencionar
que «os veiculos (...) dispordo de um aparelho de controlo equipado com uma interface harmonizada
que permita a utilizacdo, pelas aplica¢des dos sistemas de transporte inteligentes, dos dados registados
ou apresentados. A utilizagdo posterior dos dados registados nos tacdgrafos sé serd autorizada se o
condutor tiver prestado o seu livre consentimento para esse tratamento posterior e se forem cumpridos
todos os outros requisitos enunciados no artigo 6.° da Diretiva 95/46/CE>.

A AEPD salienta ainda que nem todos os dados registados ou apresentados pelos tacdgrafos devem ser
acedidos de forma automdtica em aplica¢des de STI, apenas os dados estritamente necessarios para fins
de tratamento na aplicagdo de STI em causa. Esta disposicio deve ser expressamente enunciada no
artigo 6.°, n.° 3, da proposta. A AEPD recomenda que cada aplicagdo seja objeto de uma avaliacdo
especifica de impacto sobre a privacidade, a fim de determinar quais os dados estritamente necessérios
para o tratamento, assim como o periodo maximo durante o qual estes dados devem ser armazenados.

I1.4. Cartdes de condutor
Integragdo dos cartbes de condutor nas cartas de condugdo

O artigo 27.° prevé a fusdo das funcionalidades dos cartdes de condutor e das cartas de condugio.
Tendo em conta a potencial quantidade de informacio registada sobre as atividades dos condutores, o
cartdo de condutor é mais do que um simples cartio de identificacdo atestando que o seu titular é um
condutor profissional. Do ponto de vista da prote¢do de dados é algo mais intrusivo, uma vez que se
destina a verificar se a pessoa cumpre regulamentos sociais no dominio do transporte rodovidrio.

A integracdo deste cartdo na carta de conducio suscita preocupagdes em termos de protecdo de dados,
nomeadamente no que diz respeito ao principio de limitacdo da finalidade e ao principio da propor-
cionalidade. Além disso, ainda ndo foram suficientemente demonstradas a necessidade e as vantagens da
integracdo do cartdo de condutor na carta de condugio. Nomeadamente, ndo estd provada em que

Parecer da AEPD, de 22 de julho de 2009, sobre a comunicagio da Comissdo relativa a um plano de ac¢do para a

implantagdo de sistemas de transporte inteligentes na Europa e sobre a proposta (que acompanha a comunicagdo) de
diretiva do Parlamento Europeu e do Conselho que estabelece um quadro para a implantagio de sistemas de
transporte inteligentes (STI) no transporte rodoviario, inclusive nas interfaces com outros modos de transporte,
(JO C 47 de 25.2.2010, p. 6).
http:/|www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared[Documents/Consultation/Opinions/2009/09-07-22_
Intelligent_Transport_Systems_EN.pdf

Ver Parecer 15/2011 do Grupo de Trabalho de Protecdo de Dados do Artigo 29.° sobre a defini¢do de consenti-
mento: http:/[ec.europa.eufjustice/data-protection/article-29/documentation/opinion-recommendation/files/2011/

wp187_pt.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_pt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_pt.pdf
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medida constituiria tal integracdo a melhor forma de combater a fraude e utilizagdo indevida dos
cartdes de condutor. A AEPD recomenda que esta integracio so possa ser efetuada depois de ser
realizada uma avaliagdo de impacto sobre a privacidade. Esta disposicio deveria ser expressamente
enunciada no artigo 27.° da proposta.

Além disso, tal integragdo implicaria alterar a Diretiva 2006/126/CE relativa a carta de condugdo, por
via de uma proposta apresentada pela Comissdo. Tendo em conta que a alteracdo desta diretiva incide
sobre questdes relacionadas com a prote¢do de dados, a AEPD salienta que deseja ser devidamente
consultada sobre qualquer proposta neste sentido.

Intercambio de informagdes sobre cartdes de condutor através do sistema TACHONET

Antes de um cartdo de condutor ser emitido, proceder-se-d ao intercimbio eletrénico de informagdes
sobre cartdes de condutor através de registos nacionais eletrénicos, a fim de verificar se o requerente
ainda nio é titular de um cartio de condutor. Este intercimbio de informacdes serd efetuado através de
um sistema jd existente denominado TACHONET. O artigo 26.° estabelece uma base juridica para este
intercAmbio eletrénico de informagdes. A AEPD congratula-se com o facto de o artigo 26.° da proposta
fazer uma referéncia clara aos dados pessoais especificamente guardados nestes registos, assim como ao
seu prazo de conservacdo e aos destinatdrios autorizados a aceder aos dados visados. A AEPD salienta
que este artigo deveria descrever todas as modalidades gerais de tratamento de dados através do sistema
TACHONET e que apenas as especificagdes puramente técnicas deveriam ser adotadas através de atos de
execugao.

A AEPD observa que o papel da Comissdo na interconexdo dos registos eletronicos ndo ¢ suficiente-
mente claro. Salienta-se que este papel também deveria ser clarificado nos atos de execugio propostos.
E ainda realcado que sempre que este papel implicar o tratamento de dados pessoais por parte da
Comissdo, deverdo ser cumpridas as disposi¢des do Regulamento (CE) n.° 45/2001.

IIl. CONCLUSAO

A AEPD congratula-se por ter sido consultada sobre uma proposta que tem incidéncias sobre a
privacidade dos condutores profissionais de uma forma manifesta. Congratula-se em particular com
o facto de a proposta incluir uma disposi¢do especificamente dedicada a protecdo de dados. A AEPD
nota no entanto que esta disposicdo ndo resolve, por si s6, todas as questdes relacionadas com a
protecio de dados levantadas pelas medidas avancadas pela proposta. E deste modo necessario intro-
duzir garantias adicionais na proposta e nas medidas complementares enunciadas na comunicagio.

A AEPD considera que as modalidades gerais de tratamento de dados em tacdgrafos deveriam ser
especificadas na propria proposta e ndo em anexos ao regulamento. O texto da proposta deve descrever
os principais aspetos relacionados com o tratamento dos dados, tais como o tipo de dados registados
nos tacografos e através de aparelhos de geolocalizagdo, os destinatdrios destes dados, assim como os
periodos de conservagdo dos dados. Os anexos do regulamento devem apenas apresentar os aspetos
puramente técnicos relativos aos principios gerais estabelecidos no regulamento em si.

A AEPD observa ainda que os atuais anexos estdo desatualizados, o que poderd dar ocasionar dis-
crepancias na forma como os tacografos sio desenvolvidos pela indistria. A proposta introduz uma
série de atualizacdes tecnoldgicas, relativamente as quais ndo foram estabelecidas quaisquer especifica-
¢des técnicas nos atuais anexos do regulamento. Existe o risco de a industria desenvolver quadros nio
respeitadores da privacidade enquanto os anexos do regulamento ndo forem atualizados. A AEPD insta
a Comissdo a atualizar os anexos do regulamento o mais brevemente possivel.

A AEPS recomenda que sejam introduzidas as seguintes altera¢des na proposta:

— Introduzir uma disposigdo relativa ao nivel de seguranga aplicdvel aos tacdgrafos e prever a reali-
zacdo de uma avaliagio de impacto sobre a privacidade antes de introduzir qualquer atualizagdo
tecnoldgica;

— Clarificar as finalidades especificas e legitimas para as quais serdo realizadas operagdes de geoloca-
lizagdo continua. A proposta deverd especificar de forma clara que ndo é permitida a instalagdo e
utilizagdo de dispositivos que tém como finalidade principal e direta permitir que os empregadores
monitorizem a distdncia e em tempo real as atividades ou deslocacdes dos seus empregados;

— Apresentar no artigo 5.°, n.° 3, uma lista exaustiva dos dados que podem ser trocados com as
autoridades responsaveis pelo controlo e assegurar que os controlos a distincia ndo déem azo a
uma aplicacdo automatica de sangdes;
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— Clarificar se estd previsto o intercimbio transfronteirico de dados com autoridades responsdveis pelo

controlo em paises terceiros e, em caso afirmativo, adotar as medidas de salvaguarda necessdrias em
matéria de da protecio de dados, a fim de garantir o cumprimento dos artigos 25.° e 26.° da
Diretiva 95/46/CE;

Exigir que os responsaveis pelo tratamento de dados assegurem que o tratamento posterior de dados
registados em tacdgrafos, tendo em vista a sua utilizagdo em aplicagdes de STI, seja efetuado em
conformidade com a Diretiva 95/46/CE, nomeadamente garantindo que os condutores profissionais
prestem o seu livre e expresso consentimento para o efeito e que o tratamento posterior dos dados
em causa ndo seja incompativel com a finalidade para a qual foram recolhidos. Deverd ainda ser
especificado no artigo 6.°, n.° 3, que o acesso aos dados armazenados no equipamento tacografico
s6 contemplard os dados estritamente necessdrios para o seu tratamento em aplicagdes de STI;

Estipular no artigo 27.° que a fusdo dos cartdes de condutor e das cartas de condugio s6 poderd ser
possivel depois de ser realizada uma avaliacdo de impacto sobre a privacidade;

Clarificar melhor o papel da Comissio no que diz respeito ao intercimbio de informagdes sobre
cartdes de condutor através dos registos eletronicos nacionais, assim como as modalidades de
intercambio.

A AEPD insta os Estados-Membros a consultarem as autoridades de supervisdo relevantes em matéria de
protegdo de dados antes de adotarem medidas nacionais respeitantes aos tacdgrafos, em particular as
medidas que dizem respeito a utilizacdo de aparelhos de geolocalizacdo, as comunicac¢des a distancia, as
interfaces de STI e ao sistema TACHONET.

A fim de assegurar que os requisitos de prote¢do de dados sejam devidamente considerados nas agdes
complementares que a Comissdo venha adoptar, a AEPD deseja ser incluida na lista de participantes no
Forum do Tacdgrafo e ser consultada sobre a atualizagdo do anexo I(B) e sobre a proposta de alteragdo
da Diretiva 2001/126/CE relativa as cartas de conducio.

Feito em Bruxelas, em 5 de outubro de 2011.

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Protegdo
de Dados
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