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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamusvorgu neutraalsuse, andmeedastuse haldamise ning eraelu
puutumatuse ja isikuandmete kaitse kohta

(2012/C 34/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artikleid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikkumise kohta, (1)

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méarust (EU) nr 45/2001 iiksik-
isikute kaitse kohta isikuandmete to6tlemisel iithenduse institutsioonides ja asutustes ning selliste andmete
vaba liikumise kohta, (?) eriti selle artikli 41 1diget 2,

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiivi 2002/58/EU, milles kasitle-
takse isikuandmete tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (3),

ON VASTU VOTNUD JARGMISE ARVAMUSE:

. SISSEJUHATUS
I.1. Taust

1. 19. aprillil 2011 vottis komisjon vastu teatise avatud interneti ja vorgu neutraalsuse kohta Euroopas (*).

2. Kdesolevat arvamust voib kisitada Euroopa andmekaitseinspektori vastusena kdnealusele teatisele ning
selle eesmirk on panustada ELis kdimasolevasse arutelusse vorgu neutraalsuse iile, eeskitt seoses andme-
kaitse ja eraelu puutumatuse aspektidega.

" EQT L 281, 23.11.1995, Ik 31, edaspidi ,andmekaitsedirektiiv”.

(® EUT L 8, 12.1.2001, lk 1, edaspidi ,andmekaitsemairus”.

() EUT L 201, 31.7.2002, k 37, muudetud Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiviga
2009/136/EU (vt joonealust mérkust 15), edaspidi ,eraelu puutumatust ja elektroonilist sidet késitlev direktiiv’.

() KOM(2011) 222 (15plik).
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3. Kéesolev arvamus pohineb Euroopa andmekaitseinspektori vastusel (°) komisjoni teatisele eelnenud
komisjoni tildsusega konsulteerimisele avatud interneti ja vorgu neutraalsuse kohta Euroopas. Euroopa
andmekaitseinspektor votab arvesse ka hiljutist ndukogu jirelduste eelndu vorgu neutraalsuse kohta (6).

[.2. Vorgu neutraalsuse mdiste

4. Vorgu neutraalsus viitab kdimasolevale arutelule selle kohta, kas internetiteenuste osutajatel () peaks
olema lubatud piirata, filtreerida v6i blokeerida juurdepdisu internetile voi muul viisil mdjutada selle
toimimist. Vorgu neutraalsuse moiste puhul tuginetakse seisukohale, et internetis sisalduvat teavet tuleks
edastada erapooletult, olenemata selle sisust, sihtkohast voi allikast, ning et kasutajatel peaks olema
voimalus otsustada, milliseid rakendusi, teenuseid ja riistvara nad soovivad kasutada. See tihendab, et
internetiteenuste osutajad ei saa oma dranigemise jirgi valida, tihtsusjirjekoda seada ega aeglustada
juurdepdisu teatud rakendustele vdi teenustele nagu vorddigusvork jne (3).

5. Vorguliikluse filtreerimise, blokeerimise ja kontrollimisega tdstatuvad olulised ning sageli tihelepanuta
jaetavad voi korvale liikatavad kiisimused seoses teabevahetuse konfidentsiaalsuse ning isikute eraelu
puutumatuse ja nende isikuandmete kaitsega interneti kasutamisel. Nditeks holmavad teatud kontrolli-
meetodid side sisu, kiilastatud veebisaitide, saadetud ja vastuvdetud e-kirjade, nimetatud toimingute aja
jne jalgimist, mis vdimaldab teabevahetust filtreerida.

6. Sideandmete kontrollimisega vdivad internetiteenuse osutajad rikkuda side konfidentsiaalsust, mille ndol
on tegemist Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni (edaspidi ,konventsioon”)
artikliga 8 ning Euroopa Liidu pdhidiguste harta (edaspidi ,harta”) artiklitega 7 ja 8 tagatud pohidigu-
sega. Peale selle kaitstakse konfidentsiaalsust ka ELi digusaktidega, nimelt eraelu puutumatust ja elekt-
roonilist sidet kisitleva direktiivi artikliga 5.

1.3. Arvamuses kisitletud kiisimused ja selle iilesehitus

7. Euroopa andmekaitseinspektor leiab, et tosises poliitilises mottevahetuses vorgu neutraalsuse ile tuleb
kisitleda nii side konfidentsiaalsust kui ka muud moju eraelu puutumatusele ja andmekaitsele.

8. Kiesolev arvamus aitab kaasa sellele ELis kiimasolevale mottevahetusele. Sellel on kolm eesmirki.

— Arvamuses rohutatakse eraelu puutumatuse ja andmekaitse tahtsust kdimasolevas arutelus vorgu
neutraalsuse iile. Tapsemalt tuuakse selles esile vajadus jirgida kehtivaid side konfidentsiaalsust
kasitlevaid eeskirju. Lubada tuleks ainult sellist tegevust, mille puhul nimetatud eeskirjadest kinni
peetakse.

— Vorgu neutraalsus on seotud suhteliselt uute tehnoloogiliste vdimalustega ning kogemused digus-
raamistiku kohaldamisel on viikesed. Seepirast antakse kiesolevas arvamuses suuniseid selle kohta,
kuidas internetiteenuse osutajad peaksid vorguliikluse filtreerimisel, blokeerimisel ja kontrollimisel
andmekaitseraamistikku kohaldama ja jargima. See peaks olema abiks nii internetiteenuse osutajatele
kui ka raamistiku joustamise eest vastutavatele asutustele.

— Eraelu puutumatuse ja andmekaitse kehtivusalas madratletakse kiesolevas arvamuses valdkonnad,
millele tuleb poorata eritihelepanu ja mis vdivad vajada meetmeid ELi tasandil. See on eriti oluline,
vottes arvesse ELi tasandil kdimasolevat arutelu ja poliitikameetmeid, mida komisjon voib sellega
seoses algatada.

(°) Oma vastuses rhutas Euroopa andmekaitseinspektor seda, kui tdhtis on votta arvesse andmekaitse- ja eraelu puutuma-
tuse kiisimusi koos muude kehtivate diguste ja vddrtustega. Vastus on kittesaadav aadressil http://www.edps.europa.cu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_
Internet_EN.pdf

Kattesaadav aadressil http:|[register.consilium.curopa.eu/pdffen/11/st14/st14209.en11.pdf

See holmab nii interneti pusiithendust kui ka mobiilset internetitthendust.

Kuigi see pohimote ei kehti nende internetiteenuse osutajate suhtes, kes piiravad teabe kiirust voi kogust, mida
abonent voib ribalaiuse voi mahu piirangutega lepingu kaudu saata voi vastu votta. Seepdrast voivad internetiteenuse
osutajad vorgu neutraalsuse pdhimdtte alusel endiselt pakkuda internetiithenduse lepinguid, milles piiratakse juurde-
padsu selliste kriteeriumite pohjal nagu kiirus v6i maht, kui sellega ei piirata voi eelistata teatavat sisu.
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. Euroopa andmekaitseinspektor on teadlik sellest, et vorgu neutraalsusega kaasnevad ka muud kiisimu-

sed, nditeks seoses teabe kittesaadavusega, mida arutatakse lahemalt allpool. Konealuseid kiisimusi
kisitletakse iiksnes sel mairal, mil need on seotud andmekaitse ja eraelu puutumatusega voi neid
mojutavad.

Arvamus on {iiles ehitatud jargmiselt. II jagu algab lithililevaatega internetiteenuse osutajate teostatavast
filtreerimisest. IIl jaos kirjeldatakse lithidalt ELi digusraamistikku seoses vorgu neutraalsusega. IV jagu
jatkub tehnilise kirjeldusega, millele jargneb hinnang eraelu puutumatusele avalduva moju kohta soltu-
valt kasutatavast meetodist. V jaos analiiiisitakse eraelu puutumatuse ja andmekaitse valdkonnas kehtiva
ELi raamistiku kohaldamise praktilisi iiksikasju. VI jagu sisaldab sellel analiiiisil pShinevaid soovitusi
poliitika edasise arengu kohta ning selles tehakse kindlaks valdkonnad, mille puhul v&ib olla vaja
digusraamistikku selgitada ja tdiustada. VII jaos on esitatud jireldused.

. VORGU NEUTRAALSUS JA ANDMEEDASTUSE HALDAMISE POLITIKA
Andmeedastuse haldamise poliitika ulatuslikum rakendamine

Traditsiooniliselt on internetiteenuse osutajad vorguliiklust jdlginud ja mojutanud iiksnes piiratud
asjaolude korral. Niiteks on internetiteenuse osutajad kasutanud kontrollimeetodeid ja piiratud teabe-
vooge vorgu turvalisuse sdilitamiseks, nt viiruste vastu vditlemiseks. Seega on interneti arenedes neut-
raalsus ldiselt viga suures ulatuses siilinud.

Viimastel aastatel on moni internetiteenuse osutaja aga ndidanud iles huvi vorguliikluse kontrollimise
vastu, et seda eristada ja kohaldada selle suhtes erinevat poliitikat, néiteks blokeerida teatud teenuseid
vOi anda eelisjirjekorras juurdepdis muudele teenustele. Seda nimetatakse monikord andmeedastuse

haldamise poliitikaks (?).

Internetiteenuse osutajatel on mitu pdhjust andmeedastuse kontrollimiseks ja eristamiseks. Nditeks voib
andmeedastuse haldamise poliitika aidata internetiteenuse osutajatel hallata liiklust suure koormuse
perioodidel, eelistades niiteks teatud ajaliselt tundlikku liiklust (nagu voogvideoedastus) muud liiki
andmeedastusele, mis ei pruugi olla nii kiireloomuline (niiteks vorddigusvorgud) (19). Peale selle voib
andmeedastuse haldamine vdimaldada internetiteenuse osutajal saada mitmesugustest allikatest potent-
siaalseid tuluvooge. Teiselt poolt vdib internetiteenuse osutaja nduda tasu infosisuteenuste osutajailt,
nditeks sellistelt, kelle teenused vajavad suuremat ribalaiust, eelistades vastutasuks nende teenuseid (ja
edastades neid seega kiiremini). See tihendab, et teatud teenuse, nditeks tellitava videoteenuse kasuta-
mine on kiirem kui teise sarnase teenuse kasutamine, mille puhul ei ole kiiremat edastamist tellitud.
Tulu on voimalik saada ka abonendilt, kes on huvitatud teatavat liiki eristatud teenuste eest suurema
(voi viiksema) tasu maksmisest. Nditeks voib leping, mis ei hdlma juurdepédsu vorddigusvorgule, olla
odavam kui piiramatut juurdepdidsu pakkuv leping.

Peale internetiteenuse osutajate enda pohjuste andmeedastuse haldamise poliitika rakendamiseks voivad
ka teised isikud olla huvitatud sellest, et internetiteenuse osutajad andmeedastuse haldamise poliitikat
kasutaks. Vorgu haldamise ja nende seadmeid ldbiva sisu kontrollimise korral paraneb tdendoliselt
internetiteenuse osutajate suutlikkus kindlaks teha viidetavat ebaseaduslikku kasutamist, nt autoridiguste
rikkumist voi kasutamist pornograafilistel eesmarkidel.

(°) Vt nditeks OFCOMi aruanne ,Site blocking to reduce online copyright infringement”, vastu voetud 27. mail 2011,

kittesaadav aadressil http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking- report_with_redactions_
vs2.pdf ,Moni internetiteenuse osutaja juba kasutab oma andmeedastuse haldamise vorgus ja muudel eesmirkidel
andmepakettide kontrollimise siisteeme, nii et meie eelduse kohaselt on seda vdimalik kasutada, kuigi nende jaoks,
kes sellist teenust veel ei kasuta, voib see olla ddrmiselt keeruline ja kulukas. Vajalikku kapitaliinvesteeringut arvesse
vottes voib juhtuda, et lithikeses voi keskmises perspektiivis suudavad andmepakettide siivaseiret teostada ainult
suuremad internetiteenuse osutajad”.

Reaalajarakenduste nagu voogvideoedastuse kvaliteet sdltub muu hulgas latentsusajast, st viitest, mis on tingitud
nditeks vorgu iilekoormusest.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Muud huvid, sealhulgas andmekaitse ja eraelu puutumatus

Selline suundumus on kiivitanud mottevahetuse seda liiki tegevuse diguspirasuse ja tapsemalt selle iile,
kas vorgu neutraalsusega seotud konkreetseid kohustusi tuleks digusaktides veelgi enam tdpsustada.

Andmeedastuse haldamise poliitika ulatuslikum kasutamine internetiteenuse osutajate poolt voib piirata
juurdepédsu teabele. Kui selline kditumine muutuks tavapdraseks ja kasutajatel puuduks juurdepiids
internetile selle praegusel kujul (vdi oleks see viga kulukas), kahjustaks see teabe kittesaadavust ning
kasutajate vdimalusi saata ja vdtta vastu soovitud infosisu enda valitud rakenduste vdi teenuste kaudu.
Probleemi aitaks ennetada diguslikult kohustuslik vérgu neutraalsuse pdhiméte.

Sellest tulenevalt kasitleb Euroopa andmekaitseinspektor andmekaitsele ja eraelu puutumatusele aval-
duvat moju seoses internetiteenuse osutajate poolse andmeedastuse haldamisega. Tapsemalt:

— kui internetiteenuse osutajad to6tlevad litklusandmeid ainult sel eesmdrgil, et marsruutida andme-
voog saatjalt vastuvdtjale, tegelevad nad tavaliselt isikuandmete piiratud tootlemisega ('). Sarnaselt
sellega, kuidas postiteenistus t66tleb kirja iimbrikul esitatud teavet, to6tlevad internetiteenuse
osutajad teavet, mis on vajalik teabe marsruutimiseks vastuvdtja suunas. See ei ole vastuolus
andmekaitset, eraelu puutumatust ja side konfidentsiaalsust ksitlevate diguslike nouetega;.

— kui aga internetiteenuse osutajad kontrollivad sideandmeid selleks, et eristada kdiki teabevooge ja
rakendada nende suhtes eripoliitikat, mis voib olla isikute suhtes ebasoodne, on selle tagajirjed palju
ulatuslikumad. Soltuvalt iga juhtumi asjaoludest ja teostatud analuiiisi liigist voidakse tootlemisega
viga suurel madral sekkuda tiksikisiku eraelu puutumatusse ja isikuandmetesse. See on veelgi ilmsem
juhul, kui halduspoliitika raames avalikustatakse iiksikisikute internetiside, sealhulgas saadetud ja
vastuvdetud e-kirjade, kiilastatud veebisaitide, alla- ja tileslaaditud failide jne sisu.

III. VORGU NEUTRAALSUST KASITLEVA ELi OIGUSRAAMISTIKU ULEVAADE JA POLIITIKA
EDASINE ARENG

IIL.1. Oigusraamistiku lithikokkuvéte

Kuni 2009. aastani ei sisaldanud ELi digusaktid sitteid, mis oleksid sonaselgelt keelanud internetitee-
nuste osutajatel tegeleda filtreerimise voi blokeerimisega v6i nduda abonentidelt lisatasu teenuste kasu-
tamise eest. Samas ei sisaldanud need ka sitteid, mis oleksid sellist tegevust sdnaselgelt tunnustanud.
Teatud maddral oli tegemist ebaselge olukorraga.

2009. aasta telekommunikatsioonialane pakett muutis seda olukorda, sisaldades interneti avatust
soodustavaid sitteid. Niiteks on elektrooniliste sidevorkude ja -teenuste iihist reguleerivat raamistikku
kisitleva direktiivi (raamdirektiivi) (') artikli 8 1dikes 4 kehtestatud riigi reguleerivatele asutustele
kohustus edendada 1dppkasutajate vdimalust padseda juurde nende valitud infosisule, rakendustele voi
teenustele. Seda sdtet kohaldatakse vorgu kui terviku, mitte iiksikute teenuseosutajate tasandil. Ka
hiljutises ndukogu jarelduste eelndus rohutati vajadust sdilitada interneti avatus (13).

See ei holma toiminguid, mille eesmirk on suurendada vorgu turvalisust ja avastada kahjulikku andmeedastust, ega

toiminguid, mis on vajalikud arveldamiseks ja vastastikuseks sidumiseks. Samuti ei kuulu selle alla kohustused, mis
tulenevad andmete siilitamise direktiivist, st Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta direktiivist
2006/24/EU, mis kisitleb iildkasutatavate elektrooniliste sideteenuste v&i iildkasutatavate sidevdrkude pakkujate
tegevusega kaasnevate voi nende toodeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU, (ELT
L 105, 13.4.2006, Ik 54) (edaspidi ,andmete siilitamise direktiiv”).

Euroopa Parlamendi ja ndukogu direktiiv 2002/21/EU, 7. mérts 2002, elektrooniliste sidevdrkude ja -teenuste ithise
reguleeriva raamistiku kohta, muudetud direktiiviga 2009/140/EU ja midrusega (EU) nr 544/2009 (ELT L 337,
18.12.2009, lk 37).

Vt punkti 3 alapunkt e, kus ndukogu tunnistab vajadust: ,sdilitada interneti avatus, tagades samas, et see suudab
jatkuvalt pakkuda kvaliteetseid teenuseid raamistikus, millega edendatakse ja jdrgitakse selliseid pohidigusi nagu
sonavabadus ja ettevotlusvabadus”, ja punkti 8 alapunkt d, milles liikmesriike kutsutakse iles ,edendama oma polii-
tikaeesmirgina interneti avatust ja neutraalsust”.
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Universaalteenuse direktiiv (14) sisaldab konkreetsemaid sitteid. Selle artiklites 20 ja 21 on sitestatud
nduded seoses teenustele ja rakendustele juurdepddsu ja/vdi nende kasutamise piiramise labipaistvusega.
Samuti noutakse sellega teenuse kvaliteedi miinimumtaset.

Seoses internetiteenuse osutajate tegevusega, mis holmab iiksikisikute side kontrollimist, on universaal-
teenuse direktiivi ning eraelu puutumatust ja elektroonilist sidet kisitlevat direktiivi muutva direktiivi (*°)
pohjenduses 28 rohutatud, et sdltuvalt kasutatavast tehnoloogiast ja piirangute liigist, voib selliste
piirangute korral olla ndutav eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi kohane
kasutaja nousolek. Seega tuletatakse pohjenduses 28 meelde vajadust saada igasuguste side jalgimisel
pohinevate piirangute puhul ndusolek vastavalt eraelu puutumatust ja elektroonilist sidet kisitleva
direktiivi artikli 5 1oikele 1. Allpool IV jaos analiiiisitakse artikli 5 16ike 1 kohaldamist ning andmekaitse
ja eraelu puutumatuse tldist digusraamistikku.

Lopuks lubatakse riikide reguleerivatel asutustel niiiid universaalteenuse direktiivi artikli 22 1dikega 3
kehtestada vajaduse korral internetiteenuse osutajatele teenuse kvaliteedi miinimumnduded, et valtida
teenuse kvaliteedi halvenemist ja andmeedastuse takistusi voi aeglustumist tildkasutatavates vorkudes.

Eespool kirjeldatu niitab, et ELi tasemel on ildine soov saavutada avatud internet (vt raamdirektiivi
artikli 8 loige 4). See vérgu suhtes tervikuna kohaldatav poliitikaecesmark ei ole aga otseselt seotud
iiksikute internetiteenuse osutajatele kehtivate keeldude vdi kohustustega. Teiste sdnadega voib inter-
netiteenuse osutaja rakendada andmeedastuse haldamise poliitikat, mis voib vilistada juurdepddsu teatud
rakendustele, tingimusel et 1ppkasutajaid on sellest tdielikult teavitatud ning nad on andnud oma
vabatahtliku, konkreetse ja sonaselge ndusoleku.

Olukord voib lilkmesriigiti erineda. Mdnes litkmesriigis vivad internetiteenuse osutajad kindlatel tingi-
mustel rakendada andmeedastuse haldamise poliitikat nditeks selleks, et blokeerida sellised rakendused
nagu IP-kdneteenused (odavama internetilepingu raames), tingimusel et isikud on andnud selleks oma
vabatahtliku, konkreetse, sdnaselge ja teadliku ndusoleku. Teised liikmesriigid on otsustanud vérgu
neutraalsuse pdhimdtet tugevdada. Naiteks vottis Madalmaade parlament 2011. aasta juulis vastu
seaduse, millega iildiselt keelatakse teenuseosutajatel interneti rakendusi ja teenuseid (nagu IP-kdnetee-
nused) takistada voi aeglustada, vilja arvatud siis, kui see on vajalik iilekoormuse tagajirgede minimee-
rimiseks, terviklikkuse v&i turvalisusega seotud pdhjustel, raimpsposti vastu vditlemiseks voi kohtuotsuse
taitmiseks (19).

I1.2. V3rgu neutraalsust kisitlev teatis

Oma teatises vorgu neutraalsuse kohta (!7) tegi Euroopa Komisjon jirelduse, et vorgu neutraalsuse
olukord vajab jilgimist ja tdpsemat analiiiisimist. Seega on ta otsustanud votta draootava seisukoha
enne edasiste reguleerivate sammude kaalumist.

Direktiiv 2002/22/EU, mida on muudetud Euroopa Parlamendi ja ndukogu direktiiviga 2009/136/EU, 25. november

2009, millega muudetakse direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste
sidevorkude ja -teenuste puhul, direktiivi 2002/58/EU, milles késitletakse isikuandmete té6tlemist ja eraelu puutuma-
tuse kaitset elektroonilise side sektoris, ning méarust (EU) nr 2006/2004 tarbijakaitseseaduse joustamise eest vastuta-
vate siseriiklike asutuste vahelise koostoo kohta (ELT L 337, 18.12.2009, 1k 11). Vordle ka artikli 1 15iget 3, mille
kohaselt direktiiviga ei ndhta ette ega ka keelata internetiteenuste osutajate kehtestatud tingimusi, mis piiravad
1dppkasutajate jaoks teenustele ja rakendustele juurdepéisu ja/voi nende kasutamist vastavalt siseriiklikule digusele,
kui sellised tingimused on kooskélas ithenduse digusega, kuid kohustatakse neid sellistest tingimustest teavitama.
Euroopa Parlamendi ja ndukogu direktiiv 2009/136/EU, 25. november 2009, millega muudetakse direktiivi
2002/22[EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevorkude ja -teenuste puhul, direktiivi
2002/58/EU, milles kasitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris,
ning méarust (EU) nr 2006/2004 tarbijakaitseseaduse jdustamise eest vastutavate siseriiklike asutuste vahelise koostod
kohta.

Madalmaade seadusemuudatuse originaal on esitatud aadressil https:|/zoek.officielebekendmakingen.nl/kst-32549-A.
html. Ajakirjanduse teatel ei olnud sellise poliitikavaliku tegemise pdhjused seotud andmekaitse voi eraelu puutuma-
tuse probleemidega, vaid pigem selle tagamisega, et kasutajatele ei keelatakse juurdepddsu ega pakutaks piiratud
juurdepéisu teabele. Seega ilmneb, et sellise muudatuse tingisid teabe kittesaadavusega seotud kiisimused.

(7) Vt joonealust mérkust 4.


https://zoek.officielebekendmakingen.nl/kst-32549-A.html
https://zoek.officielebekendmakingen.nl/kst-32549-A.html
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Komisjoni teatises tunnistati, et igasuguseid meetmeid ja edasisi reguleerivaid samme tuleb andmekaitse
ja eraelu puutumatuse seisukohast pdhjalikult hinnata. Ka ndukogu jareldustes on margitud, et tegemist
on andmekaitse ja eraelu puutumatuse kiisimustega (18).

Andmekaitse ja eraelu puutumatuse seisukohast tuleb hinnata kiisimust, kas draootav seisukoht on
piisav. Kuigi andmekaitse ja eraelu puutumatuse raamistikuga nahakse praegu ette teatud kaitsemeet-
med, eelkdige side konfidentsiaalsuse pShimdtte kaudu, paistab olevat vajalik jilgida tihelepanelikult
nouete tditmise taset ning anda vilja suunised mitme suhteliselt ebaselge kiisimuse kohta. Peale selle
tuleks esitada arvamused selle kohta, kuidas raamistikku selgitada ja veelgi tdiustada, vottes arvesse
tehnoloogilist arengut. Kui jilgimise kdigus ilmneb, et turg areneb side ulatusliku reaalajas kontrollimise
suunas, ning ilmnevad raamistiku jargimisega seotud probleemid, on vaja votta seadusandlikud meet-
med. Sellekohased konkreetsed ettepanekud on esitatud VI jaos.

IV. TEHNILINE TAUST NING SELLEGA SEOTUD MOJU ERAELU PUUTUMATUSELE JA
ANDMEKAITSELE

Enne asjaomasesse teemasse ldhemat siivenemist on tahtis saada parem iilevaade kontrollimeetoditest,
mida internetiteenuse osutajad vdivad andmeedastuse haldamisel kasutada ja kuidas see voib mojutada
vorgu neutraalsuse pohimotet. Selliste meetodite mdju eraelu puutumatusele ja andmekaitsele on ddrmi-
selt erinev, soltuvalt sellest, millist meetodit (milliseid meetodeid) kasutatakse. Vastav tehniline taust on
vajalik V jaos kirjeldatud andmekaitse digusraamistiku mdistmiseks ja nduetekohaseks kohaldamiseks.
Tuleb aga markida, et tegemist on pidevalt muutuva ja keerulise valdkonnaga. Seepirast ei ole alljirg-
neva kirjelduse eesmirk anda 1oplikku ja téielikult ajakohast iilevaadet, vaid iiksnes esitada digusliku
arutluskdigu moistmiseks tingimata vajalikku tehnilist teavet.

IV.1. Teabe edastamine interneti kaudu: pdhialused

Kui kasutaja edastab interneti teel teavet, jagatakse edastatav teave andmepakettideks. Need paketid
edastatakse interneti kaudu saatjalt vastuvotjale. Muu hulgas sisaldab iga pakett teavet allika ja sihtkoha
kohta. Peale selle vdivad internetiteenuse osutajad paigutada need paketid tdiendavatesse kihtidesse ja
protokollidesse, (*?) mida kasutatakse mitmesuguste liiklusvoogude haldamiseks internetiteenuse osutaja
vorgus.

Tulles tagasi analoogia juurde posti teel saadetava kirjaga, on vorgu andmeedastusprotokolli kasutamine
samavadrne kirja panemisega timbrikusse, millele on kirjutatud postiaadress, mida postiteenistus loeb,
ning seejdrel kirja kohaleviimisega postiteenistuse poolt. Postiteenistus vdib kdikide edastatavate iimbri-
kega toimetulekuks kasutada organisatsioonisisesel edastamisel lisaprotokolle eesmargiga viia iga imbrik
saatja poolt algselt kavandatud sihtkohta. Seda analoogiat kasutades on igal paketil kaks osa: IP paketi
sisu, mis sisaldab sonumi sisu ja on samavairne kirjaga. See sisaldab ainult vastuvotjale moeldud teavet.
Paketi teine osa on IP pdis, mis sisaldab muu hulgas vastuvdtja ja saatja aadressi ning on samavairne
timbrikuga. Pdis voimaldab internetiteenuse osutajatel ja teistel vahendajatel marsruutida paketi sisu
algaadressilt sihtaadressile.

Internetiteenuse osutajad tagavad, et IP paketid liiguvad 1dbi vorgu sdlmede kaudu, milles loetakse IP
pdises sisalduvat teavet, vOrreldakse seda marsruutimistabelitega ning edastatakse seejirel jargmise

Vt punkti 4 alapunkt e, kus néukogu tiheldab ,teatud probleeme seoses isikuandmete kaitsega, mille pdhiliselt on

tostatanud tarbija- ja andmekaitseasutused”.
Nagu punktis IV.2 ldhemalt kirjeldatakse, kodeeritakse andmed selliste protokollidega algusest 13puni kokkulepitud
viisil nii, et sides osalejad iiksteist mdistaksid; nditeks HTTP, FTP jne.
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sOlmeni teel sihtkohta. Selle toimingu teostamiseks kasutatakse terves vorgus parimat véimalikku
miluta siisteemi, kisitsedes kdiki teatavasse sdlme saabuvaid pakette neutraalselt. Kui paketid on jirg-
misesse sdlme edastatud, ei ole vajadust tdiendavat teavet ruuteris sdilitada (20).

IV.2. Kontrollimeetodid

32. Nagu eespool illustreeritud, loevad internetiteenuste osutajad IP pdiseid selleks, et neid sihtkoha suunas
marsruutida. Ent nagu juba lihidalt kirjeldatud, voib andmeedastust (sealhulgas IP pdiseid ja IP paketi
sisu) analiiisida ka muudel eesmirkidel ja teist liiki tehnoloogia abil. Uued suundumused véivad
holmata muu hulgas teatud kasutatavate rakenduste nagu vdrddigusvorgu aeglustamist voi, teise vdima-
lusena, andmeedastuse kiiruse suurendamist teatud teenuste, nditeks piisitellijate tellitava videoteenuse
puhul. Kuigi tehniliselt kontrollitakse andmepakette koikide kontrollimeetodite puhul, siis on sekkumise
tase nende puhul erinev. Kontrollimeetodid jagunevad kahte p&hikategooriasse. Uks neist p&hineb ainult
IP piisel, teine ka IP paketi sisul.

IP paises sisalduval teabel pohinev meetod. IP pdise kontrollimine niitab teatavaid vilju, mis vdimaldavad
internetiteenuse osutajal rakendada mitut konkreetset poliitikat andmeedastuse haldamiseks. Konealuste
iiksnes IP pdiste kontrollimisel pohinevate meetoditega toodeldakse pShimdtteliselt marsruutimisteabe
saamiseks ettendhtud andmeid muul eesmirgil (nt andmeedastuste eristamiseks). IP lihteaadressi pdhjal
saab internetiteenuse osutaja siduda selle konkreetse abonendiga ning rakendada kindlat poliitikat,
nditeks marsruutida paketti kiirema voi aeglasema lingi kaudu. IP sihtaadressi phjal saab internetitee-
nuse osutaja rakendada samasugust poliitikat, nditeks blokeerida voi filtreerida juurdepdisu teatud
veebisaitidele.

Andmepakettide siivaseirel pohinev meetod. Andmepakettide siivaseire vdimaldab internetiteenuse osutajal
pddseda juurde ainult teate vastuvdtjale suunatud teabele. Postiteenistuse ndite juurde tagasi podrdudes
on selline siisteem samavairne timbriku avamise ja selle sees oleva kirja lugemisega (IP andmepaketti-
desse kapseldatud) teate sisu analiiiisimiseks, et rakendada konkreetset vorgupoliitikat. Sellise kontrolli
teostamiseks on mitu vdimalust, millest igaiihega kaasnevad andmesubjekti jaoks erinevad ohud.

— Andmepakettide sivaseire protokollide ja statistiliste andmete analiiiisimise pdhjal. Peale IP protokolli, mille
eesmirk on vdimaldada andmete edastamist interneti kaudu, on teisigi protokolle, mis edastatava
teabe kokkulepitud viisil kodeerivad (transport, seanss, esitlusviis ja rakendus jne). Selliste protokol-
lide eesmirk on tagada, et sides osalevad isikud tiksteist moistavad. Niiteks on méni protokoll
seotud veebi lehitsemisega, (2!) teised failide edastamisega (22) jne. Seega piiiitakse kontrollimeetodi-
tega, mis pdhinevad protokollide kontrollimisel ja statistilisel analiiiisil, leida konkreetseid kujundeid
voi jalgi, mis naitavad, milliste protokollidega on tegemist (23). Sellised kontrollimeetodid vdimal-
davad internetiteenuste osutajal moista side liiki (e-kiri, veebi lehitsemine, failide iileslaadimine) ning
teha monel juhul kindlaks konkreetne kasutatav teenus voi rakendus, niiteks méne IP-kdne puhul,
kus kasutatavad protokollid on viga kindlalt seostatavad konkreetse miilija vdi teenuseosutajaga.
Uksnes side liigi teadmine vdib vdimaldada internetiteenuseosutajal rakendada kindlat andmeedas-
tuse haldamise poliitikat. Selleks voib olla naiteks veebiliikluse blokeerimine. See voib olla ka
esimene samm, mis voimaldab internetiteenuse osutajal teha lisaanaliiiise, milleks voib olla vaja
tdielikku juurdepddsu side metaandmetele ja sisule.

—
)
S

=

Sellest hoolimata kasutatakse interneti vorguseadmetes marsruutimisprotokolle, mis registreerivad tegevuse, tootlevad

andmeedastusstatistikat ja vahetavad teavet muude vorguseadmetega, et kasutada IP pakettide marsruutimisel kdige
tohusamat teed. Niiteks kui link on iilekoormatud voi katki ning see teave jouab ruuterini, ajakohastab see mars-
ruutimistabelit alternatiivsete vdimalustega, mille puhul kdnealust linki ei kasutata. Samuti tuleb tahelepanu poorata
sellisele andmete kogumisele ja tootlemisele, mida monel juhul voidakse teostada arveldamiseks voi isegi kooskolas
andmete sailitamise direktiivi nduetega.

(*') HTTP - hiiperteksti edastusprotokoll — voi HTML — hiipertekst-margistuskeel.

(??) FTP - failiedastusprotokoll.

(?%) Kasutatavaid protokolle saab kindlaks teha mitmel viisil. Niiteks on voimalik otsida konkreetseid andmevilju sisemise
taseme protokollides, nt teha kindlaks side loomiseks kasutatud pordid. Sidevoo statistilise iseloomustuse voib
tuletada ka mone konkreetse andmevilja analiiiisimisest, nt kahe IP aadressi vahel iiheaegselt kasutatavate protokol-
lide scoste pdhjal.



C 34[8

Euroopa Liidu Teataja

8.2.2012

— Andmepakettide siivaseire side sisu analiiiisimise pohjal. Lopuks on vdimalik kontrollida ka side enda
metaandmeid (>4 ja sisu. See meetod seisneb koikide algsesse sidevoogu kuuluvate IP pakettide
pealtkuulamises, nii et side algset sisu on vdimalik tdies ulatuses taastada ja analiitisida. Naiteks
kahjuliku voi ebaseadusliku sisu nagu viiruste, lapsporno jne avastamiseks on vaja taastada sisu ise,
et seda saaks analiitisida. Tuleb tdhele panna, et monikord vdivad asjaomased isikud olla side
algusest 16puni ilmselgelt kriipteerinud, mis takistab internetiteenuste osutajal side sisu analiiiisida.

IV.3. Mdju eraelu puutumatusele ja andmekaitsele

33. 1P pdistel ja tdpsemalt andmepakettide kontrollimisel pohinevad kontrollimeetodid hdlmavad asjaomaste

34.

35.

36.

&

andmete jilgimist ja filtreerimist ning neil suur mdju eraelu puutumatusele ja andmekaitsele. Uhtlasi
voivad need olla vastuolus digusega side konfidentsiaalsusele.

Uksikisikute sidega tutvumine iseenesest mdjutab tdsiselt eraelu puutumatust ja andmekaitset. Ent
probleem on laiem, sest sdltuvalt jilgimise ja pealtkuulamisega taotletavast eesmirgist vdib moju eraelu
puutumatusele olla veelgi ulatuslikum. Toepoolest, side lihtne kontrollimine niiteks siisteemi sujuvas
toimimises veendumiseks ei ole samavéirne side kontrollimisega selleks, et rakendada iiksikisikuid
mojutada voivat poliitikat. Kui andmeedastus- ja selekteerimispoliitikat rakendatakse ainsal eesmargil
viltida vorgu ilekoormust, ei kaasne sellega tavaliselt mingit suuremat mdju inimeste eraelu puutuma-
tusele. Andmeedastuspoliitika eesmirk voib aga olla ka teatava infosisu blokeerimine voi side mdjuta-
mine nditeks kditumispdhise reklaamiga. Sellisel juhul on m&ju sekkuvam. Probleem on veelgi olulisem
arvestades seda, et sellist teavet ei koguta vaikselt inimrithmalt, vaid tldistel alustel kdikidelt internetitee-
nuse osutaja klientidelt (?°). Kui kdik internetiteenuse osutajad filtreerimistehnika kasutusele votavad,
voib selle tulemus olla interneti kasutamise iiletildine jalgimine. Pealegi on toodeldava teabe liigile
keskendudes ilmselgelt suur risk eraelu puutumatusele, sest suur osa kogutavast teabest on tdendoliselt
viga tundlik ning parast kogumist kittesaadav nii internetiteenuse osutajale kui ka isikutele, kes seda
tema kiest kiisivad. Veelgi enam, selline teave voib olla viga vaartuslik ka drilisest seisukohast. See
iseenesest kujutab suurt funktsioonide laienemise riski, mille puhul algsed eesmargid voivad holpsalt
kujuneda teabe kasutamiseks arilistel voi muudel eesmarkidel.

Jalgimise ning kontrolli- ja filtreerimismeetodite nduetekohane rakendamine peab toimuma kooskdlas
kohaldatavate andmekaitse ja eraelu puutumatuse kaitsemeetmetega, millega on kehtestatud piirangud
selle kohta, mida ja millistel asjaoludel on lubatud teha. Jirgnevalt on esitatud iilevaade ELi kehtiva
andmekaitse ja eraelu puutumatuse alase digusraamistiku alusel kohaldatavatest kaitsemeetmetest.

V. ERAELU PUUTUMATUSE JA ANDMEKAITSE ALASE ELi OIGUSRAAMISTIKU KOHALDAMINE

ELi andmekaitsealane Oigusraamistik ei ole seotud iihegi kindla tehnoloogiaga, seega ei reguleerita
sellega konkreetseid kontrollimeetodeid — niiteks neid, mida on kirjeldatud eespool. Eraelu puutumatust
ja elektroonilist sidet kasitleva direktiiviga on reguleeritud eraelu puutumatus elektrooniliste sideteenuste

Iga protokolli péises on teatud kindlad andmeviljad, mis annavad edastatava side kohta lisateavet. Seega saab selliste

andmeviljade sisu kisitada side metaandmetena. Selline andmevali v6ib muu hulgas olla kasutatud pordi number: kui
see on nditeks 80, on suure tdendosusega tegemist veebi lehitsemisega.

Jalgimissuutlikkus ei piirdu loomulikult ainult internetiteenuste osutajatega. Ka reklaamipakkujad suudavad kolman-
date isikute kiipsiste kaudu kasutajaid veebisaitidel jalgida. Vt niiteks hiljutine teadusartikkel, mille kohaselt Google on
100 populaarseimast veebisaidist esindatud 971, mis tihendab seda, et Google suudab jilgida kasutajaid, kes ei ole
neid populaarseid veebilehti kasutades kolmandate isikute kiipsistest loobunud. Vt Ayenson, Mika, Wambach, Dietrich
James, Soltani, Ashkan, Good, Nathan ja Hoofnagle, Chris Jay, ,Flash Cookies and Privacy II: Now with HTML5 and
ETag Respawning” (29. juuli 2011). Kittesaadav SSRNi veebisaidil aadressil http:/[ssrn.com/abstract=1898390 Kasu-
tajate jdlgimist kolmandate isikute kiipsiste kaudu on kisitlenud ka artikli 29 t66rihm. Vt arvamus 2/2010 kditumis-
pohise internetireklaami kohta, vastu vdetud 22. juunil 2010 (WP 171).
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pakkumisel iildkasutatavates vorkudes (tavaliselt internetitihendus ja telefoniteenused) (2°) ning andme-
kaitsedirektiiviga andmete tootlemine ildiselt. Tervikuna on kdnealuse raamistikuga ette ndhtud
andmeedastust ja sideandmeid tootlevate ja jdlgivate internetiteenuse osutajate suhtes kehtivad kohus-
tused.

V.1. Liiklus- ja sisuandmete t66tlemise diguslik alus

Andmekaitsealaste digusaktide alusel on isikuandmete to6tlemiseks, praegusel juhul andmeedastust ja
sidet kisitlevate andmete tootlemiseks vaja piisavat diguslikku alust. Peale selle tldndude voidakse
teatud juhtudel kohaldada erindudeid.

Kiesoleval juhul osutavad internetiteenuse osutaja to0deldavad isikuandmed liiklusandmetele ja side
sisule. Nii side sisu kui ka likklusandmed on kaitstud Sigusega side konfidentsiaalsusele, mis on tagatud
konventsiooni artikliga 8 ning harta artiklitega 7 ja 8. Tdpsemalt ndutakse eraelu puutumatust ja
elektroonilist sidet kasitleva direktiivi artikli 5 (,Side konfidentsiaalsus”) 16ikega 1 tildkasutatava side-
vorgu ja uldkasutatavate elektrooniliste sideteenuste kaudu toimuva side ja sellega seotud litklusandmete
konfidentsiaalsuse tagamist. Samas nihakse eraclu puutumatust ja elektroonilist sidet ksitleva direktiivi
artikli 5 1oikega 1 ette, et teatavatel asjaoludel voib internetiteenuste osutajatel lubada liiklus- ja side-
andmeid kasutajate ndusolekul toodelda. Selleks on sitestatud keeld ,kuulata, salaja pealt kuulata,
salvestada voi muul viisil pealt kuulata voi jilgida sidet ja sellega seotud liiklusandmeid ilma asjaomaste
kasutajate loata, kui see ei ole diguspdrane artikli 15 16ike 1 kohaselt”. Seda selgitatakse lahemalt
allpool.

Peale asjaomaste kasutajate ndusoleku on eraelu puutumatust ja elektroonilist sidet kasitleva direktiiviga
ette nihtud ka muud alused, mille pdhjal internetiteenuse osutajad vdivad liiklus- ja sideandmeid
diguspiraselt toodelda. Kiesoleval juhul on tootlemise oiguslikud alused i) teenuse osutamine; ii)
teenuse turvalisuse tagamine ja iii) iilekoormuse valtimine. Muid véimalikke liiklus- ja v&i sideandmetel
pohinevate andmeedastuse haldamise poliitika digusparasuse aluseid arutatakse allpool punktis iv.

i) Oiguslik alus teenuse osutamiseks

Nagu on kirjeldatud IV jaos, tootlevad internetiteenuse osutajad IP piistes sisalduvat teavet eesmargil
marsruutida iga IP pakett selle sihtkoha suunas. Eraelu puutumatust ja elektroonilist sidet kisitleva
direktiivi artikli 6 Idigetes 1 ja 2 on lubatud liiklusandmete to6tlemine side edastamiseks. Seega voivad
internetiteenuse osutajad toodelda teenuse osutamiseks vajalikku teavet.

i) Oiguslik alus teenuse turvalisuse tagamiseks

Eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 4 kohaselt on internetiteenuse
osutajal iildine kohustus votta asjakohased meetmed oma teenuste turvalisuse tagamiseks. Viiruste
filtreerimine voib holmata IP piiste ja IP pakettide sisu tootlemist. Vottes arvesse seda, et eraclu
puutumatust ja elektroonilist sidet kasitleva direktiivi artikliga 4 on noutud internetiteenuse osutajatelt
oma vorgu turvalisuse tagamist, muudab asjaomane site diguspiraseks IP pdistel ja sisul pdhinevad
kontrollimeetodid, millega piiiitakse tdita iiksnes kdnealust eesmirki. Praktikas tihendab see seda, et
proportsionaalsuse pohimottega kehtestatud ulatuses (vt punkt V.3) vdivad internetiteenuse osutajad
jalgida ja filtreerida sideandmeid viiruste vastu vditlemiseks ja vorgu turvalisuse {ildiseks tagamiseks (¥7).

Eraelu puutumatust ja elektroonilist sidet késitleva direktiivi pohjendus 10 on sdnastatud jargmiselt: ,Elektroonilise

side sektoris kohaldatakse direktiivi 95/46/EU eelkdige koigil pohidiguste ja -vabaduste kaitsmisega seotud juhtudel,
mis ei kuulu tipselt kdesoleva direktiivi kohaldamisalasse, sealhulgas vastutava tootleja kohustute ja iiksikisikute
oiguste puhul”. Seoses andmesubjekti ndusolekuga on asjakohane ka pohjendus 17: ,Kaesoleva direktiivi kohaldamisel
peaks kasutaja voi abonendi ndusolekul, olenemata sellest, kas abonent on fisiisiline voi juriidiline isik, olema sama
tihendus, nagu on maddratletud ja tipsustatud direktiivis 95/46/EU”".

Artikli 29 toorithma arvamus 2/2006 e-posti filtreerimisteenusega seotud eraelu puutumatuse kaitse kohta, vastu
voetud 21. veebruaril 2006 (WP 118). Arvamuses leiab toorithm, et filtreerimisvahendite kasutamine artiklis 4
esitatud eesmirkidel voib olla kooskolas eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikliga 5.
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iii) Oiguslik alus iilekoormuse mdju minimeerimiseks

Selle digusliku aluse pdhjendus on esitatud eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi
pohjenduses 22, kus on selgitatud artikli 5 1dikes 1 sitestatud side salvestamise keeldu. Sellega ei
keelustata mis tahes automaatset, vahepealset vdi lithiajalist salvestamist, kui selle ainus eesmirk on
edastuse toimumine, mis ei kesta kauem, kui on vaja edastuse ja liikkluse haldamise seisukohast ning
tagatud on side konfidentsiaalsus.

Ulekoormuse korral tdstatub kiisimus, kas internetiteenuse osutajad vdivad kaaluda pisteliselt andmete
edastamisest loobumist vi sellega viivitamist voi pigem ajaliselt mittetundliku side, nditeks vorddigus-
vorkude ja e-posti edastamise aeglustamist, seades eelisjirjekorda vastuvdetava kvaliteediga kdnede
edastamise.

Arvestades iildist tihiskondlikku huvi kasutatava sidevdrgu tagamise suhtes, vdivad internetiteenuse
osutajad viita, et liikluse tdhtsusjirjekorda seadmine vdi piiramine iilekoormuse lahendamiseks on
piisava teenuse osutamiseks vajalik digusparane meede. See tahendab, et sellistel juhtudel ja nimetatud
eesmirgil on isikuandmete to6tlemiseks tildine diguslik alus ning kasutajate eriluba ei ole vajalik.

Samal ajal ei ole selline sekkumisvdimalus piiranguteta. Kui internetiteenuse osutajal on vaja sidet
kontrollida, peab ta konfidentsiaalsusndudest ldhtuvalt ja proportsionaalsuse pdhimotet rangelt jargides
kasutama asjaomase eesmirgi saavutamiseks koige vihem sekkuvat vdimalikku meetodit (viltides
andmepakettide siivaseiret) ning seda iiksnes seni, kuni see on vajalik iilekoormuse korvaldamiseks.

iv) Oiguslik alus andmete to6tlemiseks muudel eesmirkidel

Internetiteenuse osutajad voivad soovida liiklus- ja sisuandmeid kontrollida ka muudel eesmirkidel,
nditeks kohandatud lepingute pakkumiseks (nt leping, millega piiratakse juurdepddsu vorddigusvorgule
voi millega teatud rakenduste puhul pakutakse suuremat kiirust). Liiklus- ja sideandmete kontrollimine
ja edasine kasutamine muudel eesmirkidel kui teenuse osutamiseks voi selle turvalisuse tagamiseks ja
tilekoormuse véltimine on lubatud vaid rangetel tingimustel kooskélas digusraamistikuga.

Oigusraamistiku moodustab pohiliselt eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli
5 16ige 1, millega ndutakse asjaomaste kasutajate luba side ja sellega seotud liiklusandmete kuulamiseks,
salajaseks pealtkuulamiseks, salvestamiseks voi muul viisil pealtkuulamiseks voi jalgimiseks. Praktikas
tihendab see seda, et nii liiklus- kui ka sideandmete to6tlemise diguspdrasuse tagamiseks artikli 5 1dike
1 alusel on vaja sides osaleva kasutaja ndusolekut.

Nagu eespool selgitatud, pdhineb kontrolli- ja filtreerimismeetodite rakendamine kas IP pdistel, mis
moodustavad liiklusandmed, vdi andmepakettide siivaseirel, mis holmab ka IP pakettide sisu, st side-
andmete kontrollimist. Seepdrast on selliste meetodite kasutamine muul eesmirgil kui teenuse osuta-
miseks voi turvalisuse tagamiseks pohimétteliselt keelatud, kui to6tlemine ei ole lubatud muu digusliku
aluse, nditeks ndusoleku podhjal (nt artikli 5 1dige 1). Niiteks kohaldatakse artikli 5 16iget 1 olukorras,
kui internetiteenuse osutaja otsustab pakkuda klientidele juurdepdisu internetile viiksema tasu eest,
saates neile vastutasuks kditumispdhist reklaami, mis pdhineb andmepakettide ehk sideandmete siiva-
seire kasutamisel. Artikli 5 16ike 1 kohaselt on selleks seega vaja tdelist, konkreetset ja teadlikku
ndusolekut.

Peale selle on eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi artiklis 6 (,Liiklusandmed”)
sdtestatud teatavad konkreetselt liiklusandmete suhtes kohaldatavad eeskirjad. Tapsemalt on sellega ette
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nahtud internetiteenuse osutajate voimalus toodelda kasutaja ndusoleku pohjal liiklusandmeid lisavaar-
tusteenuste osutamiseks (28). Selles sittes tapsustatakse artikli 5 1dikega 1 ette ndhtud ndusoleku nduet
juhul, kui tegemist on liiklusandmetega.

Praktikas ei pruugi alati olla lihtne kindlaks teha niiteks seda, millistel juhtudel on vaja saada ndusolek
ning millistel juhtudel voib t66tlemine olla diguspidrane vorgu turvalisusest tulenevalt, eriti kui kontrolli-
meetodil on kaks eesmirki (nditeks valtida tilekoormust ja pakkuda lisavaartusteenust). Tuleb rdhutada,
et ndusolekut ei saa pidada lihtsaks ja siisteemseks viisiks, millega jirgitakse andmekaitse pohimétteid.

Kogemused seoses digusraamistiku ja tdpsemalt mitmesuguste eespool kirjeldatud aspektide kohaldami-
sega on napid. Tegemist on valdkonnaga, mille puhul on ddrmiselt tihtis anda lisasuuniseid, nagu on
tapsustatud VI jaos. Peale selle kaasneb ndusoleku saamisega muidki asjakohaseid kiisimusi, millele tuleb
poorata eritdhelepanu. Neid on tutvustatud allpool.

V.2. Teadliku ndusoleku andmise kui digusliku alusega seotud kiisimused

Eraelu puutumatust ja elektroonilist sidet késitleva direktiivi alusel ndutav ndusolek on samatihenduslik
direktiivis 95/46/EU madratletud ja tipsustatud andmesubjekti ndusolekuga (2%). Andmekaitsedirektiivi
artikli 2 punkti h kohaselt on andmesubjekti ndusolek ,iga vabatahtlik, konkreetne ja teadlik tahteaval-
dus, millega andmesubjekt annab ndusoleku toodelda tema kohta kiivaid andmeid”. Hiljuti on ndus-
oleku rolli ja selle kehtivusega seotud noudeid kasitlenud artikli 29 to6rithm oma arvamuses 15/2011
nousoleku mairatluse kohta (39).

Seepérast peavad liiklus- ja sisuandmete kontrollimiseks ja filtreerimiseks ndusolekut taotlevad interne-
titeenuse osutajad tagama, et see on vabatahtlik ja konkreetne ning iiksikisiku téiesti teadlik tahteaval-
dus, millega ta annab ndusoleku tema kohta kiivate isikuandmete to6tlemiseks. Ka eraelu puutumatust
ja elektroonilist sidet kasitleva direktiivi pohjenduses 17 on kinnitatud, et ,[n]dusoleku voib anda
iikskoik millisel sobival viisil, mis vdimaldab kasutajal viljendada vabatahtlikku, konkreetset ja teadlikku
tahteavaldust (interneti-lehekiiljel niiteks sellega, et vajalik lahter mirgistatakse)”. Alljirgnevalt on
esitatud mdni praktiline ndide selle kohta, mida vabatahtlik, konkreetne ja teadlik ndusolek tihendab.

Nousolek: vabatahtlik, konkreetne ja teadlik tahteavaldus

Vabatahtlik néusolek. Kasutajate suhtes ei tohiks kehtida piirangud, mis seostavad ndusoleku internetile-
pinguga, mida nad soovivad s6lmida.

Uksikisiku ndusolek ei ole antud vabatahtlikult, kui nad peavad sideteenusele juurdepiisu saamiseks
ndustuma oma side jilgimisega. See kehtib seda enam, kui kdik asjaomasel turul tegutsevad teenuse-
osutajad tegelevad andmeedastuse haldamisega muudel eesmirkidel kui vorgu turvalisus. Ainus muu

Direktiivi pdhjenduses 18 on esitatud lisavéartusteenuste nditlik loetelu. Ei ole selge, kas sellesse loetelusse kuuluva-

tena voiks tolgendada teenuseid, mille suhtes rakendatakse andmeedastuse haldamise poliitikat. Andmeedastuse
haldamise poliitikat, mille eesmirk on eelistada teatavat sisu, voib kisitada teenuse kvaliteedi tagamisena. Naiteks
voib lisavddrtusteenuseks pidada andmeedastuse haldamist, mis holmab iiksnes IP piiste tootlemist eesmirgiga
pakkuda soodsa hinnaga hasartminguteenuseid, mille puhul eelistatakse kasutaja hasartmingudega seotud liiklust
vorgus. Teiselt poolt ei ole kaugeltki selge, kas sellise teenusena saaks kisitada teatavat liiki liikluse piiramiseks,
nditeks vorddigusvorguga seotud liikluse aeglustamiseks ettendhtud andmeedastuse haldamist.

(*%) Vt eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi pdhjendus 17 ja artikli 2 punkt f.
(%% Vastu voetud 13. juulil 2011 (WP 187).
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voimalus oleks seega internetiteenust mitte tellida. Arvestades seda, et internetist on saanud oluline t66-
ja vaba aja veetmise vahend, ei ole internetiteenuse tellimata jatmine tdsiseltvdetav alternatiiv. Selle tdttu
puuduks isikutel tegelik valikuvoimalus, st nad ei saaks anda oma ndusolekut vabatahtlikult (').

Euroopa andmekaitseinspektori arvates on selge, et komisjon ja riikide ametiasutused peavad turgu
jalgima, eeskdtt et teha kindlaks, kas selline stsenaarium — st olukord, kus teenuseosutajad seovad
telekommunikatsiooniteenused side jdlgimisega — vdib muutuda pdhisuundumuseks. Teenuseosutajad
peaksid pakkuma alternatiivseid teenuseid, sealhulgas selliseid internetilepinguid, mille suhtes ei kehti
andmeedastuse haldamine, ilma et isikutele kaasneksid sellega suuremad kulud.

Konkreetne nousolek. Kdesoleval juhul peavad internetiteenuse osutajad konkreetse ndusoleku tagamiseks
taotlema selgel ja silmapaistval moel ndusolekut liiklus- ja sideandmete jalgimiseks. Artikli 29 toorithm
on sitestanud: ,Konkreetne ndusolek peab olema teadlik: selle puhul peab olema selgelt ja tipselt
viidatud andmetootlemise ulatusele ja tagajirgedele. Nousolekut ei saa kohaldada kindlalt mairatlemata
tootlemistoimingute suhtes. Teiste sdnadega tihendab see, et ndusoleku kohaldamise kontekst on
piiratud”. Toendoliselt ei ole vdimalik saada konkreetset ndusolekut juhul, kui liiklus- ja sideandmete
kontrollimisega ndustumine on tthendatud iildise ndusolekuga teenuse tellimiseks. Konkreetsuse taga-
miseks tuleb selle asemel kasutada ndusoleku saamiseks spetsiaalselt selleks kavandatud vahendeid,
nditeks kindlat ndustumisvormi voi selgelt jilgimist tdpsustavat eraldi lahtrit (selle asemel, et lisada
asjaomane teave lepingu ildtingimuste hulka ja nouda lepingu kui terviku allkirjastamist).

Teadlik nousolek. Selleks, et ndusolek oleks kehtiv, peab see olema teadlik. Vajadus esitada piisavat
eelteavet ei tulene mitte ainult eraelu puutumatust ja elektroonilist sidet Kkasitlevast direktiivist ning
andmekaitsedirektiivist, vaid ka universaalteenuse direktiivi (muudetud direktiiviga 2009/136/EU (32))
artiklitest 20ja 21. Teavitamise ja ndusoleku vajalikkust on sonaselgelt kinnitatud direktiivi
2009/136/EU pdhjenduses 28, mille kohaselt: ,tuleks kasutajaid igal juhul pohjalikult teavitada igasu-
gustest teenuseosutaja ja/vdi vorgupakkuja poolt elektrooniliste sideteenuste kasutamisele kehtestatud
piirangutest. Nimetatud teave peaks teenuseosutaja valikul tipsustama asjaomase sisu, rakenduse voi
teenuse liigi voi tiksikud rakendused voi teenused voi molemad”. Jargnevalt on seal tipsustatud: ,Sol-
tuvalt kasutatavast tehnoloogiast ja piirangute liigist, voib selliste piirangute korral olla ndutav direktiivi
2002/58/EU [...] kohane kasutaja ndusolek”.

Asjaomaste jilgimismeetodite keerukust arvestades on kehtiva ndusoleku saamisel ttheks pohiproblee-
miks motestatud eelteabe esitamine. Tarbijaid tuleks teavitada nii, et nad mdistaksid, millist teavet
toodeldakse, kuidas seda kasutatakse ning milline on asjaomaste meetoditega seotud moju kasutajate
kogemustele ja eraelu puutumatusesse sekkumise tase.

See tihendab, et teave ise ei pea mitte ainult olema selge ja keskmisele kasutajale arusaadav, vaid et seda
tuleb iihtlasi anda iiksikisikutele otse ja silmatorkaval viisil nii, et nad seda kindlasti nieksid.

Tahteavaldus. Kohaldatava digusraamistiku alusel on ndusolekuks vaja ka kasutaja kinnitust oma ndus-
oleku niitamiseks. Kaudne ndusolek sellele normile ei vasta. See kinnitab ka vajadust kasutada siht-
otstarbelisi vahendeid ndusoleku saamiseks, mis voimaldaks internetiteenuse osutajatel jilgida andmee-
dastuse haldamise poliitika rakendamise raames liiklus- ja sideandmeid. Oma hiljutises arvamuses ndus-
oleku kohta rohutas artikli 29 to6rithm vajadust tipsustada ndusoleku saamisel iiksikasjalikumalt
mitmesuguseid elemente, mida andmetootlemine hdlmab.

Sarnane olukord esineb broneeringuinfo valdkonnas, mille puhul arutati, kas reisijate nousolek edastada bronee-

ringuinfot Ameerika Uhendriikide ametiasutustele on kehtiv. To6rithm leidis, et reisijate ndusolek ei saa olla antud
vabatahtlikult, sest lennuettevotjad on kohustatud edastama andmed enne lennu viljumist ning seepdrast puudub
reisijatel tegelik valikuvdimalus, kui nad soovivad lennata; artikli 29 t66rithma arvamus 6/2002 reisijaandmete ja
muude andmete edastamise kohta lennuettevotjatelt Ameerika Uhendriikidele.

Euroopa Parlamendi ja ndukogu direktiiv 2009/136/EU, 25. november 2009, millega muudetakse direktiivi
2002/22[EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevérkude ja -teenuste puhul (vt joone-
alust markust 15).
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Voib viita, et kui side pooled ei soovi, et internetiteenuse osutajad sidet andmeedastuse haldamise
poliitika rakendamiseks pealt kuulaksid, on neil alati vdimalus see kriipteerida. Sellisest meetodist
voib praktikas kiill abi olla, ent see nduab teatavaid pingutusi ja tehnilisi teadmisi ning seda ei saa
pidada samaviairseks vabatahtliku, konkreetse ja teadliku ndusolekuga. Pealegi ei taga kriipteerimis-
tehnikate kasutamine téielikult side konfidentsiaalsust, sest internetiteenuse osutaja saab tutvuda vihe-
malt IP pdises sisalduva teabega, et andmeid marsruutida, samuti on tal voimalik teha statistilist
analiiiisi.

Eraclu puutumatust ja elektroonilist sidet kisitleva direktiivi artikli 5 1dike 1 kohaselt tuleb saada
asjaomaste kasutajate ndusolek. Paljudel juhtudel on kasutaja ja abonent sama isik, mis vdimaldab
saada nousoleku telekommunikatsiooniteenuse tellimise ajal. Teistel juhtudel, sealhulgas olukordades,
millesse voib olla kaasatud iile ithe inimese, tuleb saada kasutajate ndusolek eraldi. See toob kaasa
praktilisi probleeme, mida arutatakse allpool.

Koikide asjaomaste kasutajate néusolek

Artikli 5 16ikes 1 on sitestatud kasutaja loale tuginemine to6tlemise diguspdrasuse tagamiseks. Luba
tuleb saada koikidelt kasutajatelt, kes sides osalevad. Selle pdhjus on asjaolu, et sides osaleb tavaliselt
vihemalt kaks isikut (saatja ja vastuvotja). Naiteks kui internetiteenuse osutaja vaatab libi e-kirjaga
seotud IP pakettide sisu, kontrollib ta nii e-kirja saatjat kui ka vastuvdtjat kisitlevat teavet.

Liikluse ja side (nt teatava vorguliikluse) jilgimisel ja pealtkuulamisel vdib olla piisav, kui internetitee-
nuse osutaja saab kasutaja, st abonendi ndusoleku. See tuleneb asjaolust, et side teist poolt ehk kiilas-
tatud veebisaiti ei kisitata tingimata ,asjaomase kasutajana” (*3). Olukord voib aga osutuda keerulise-
maks juhul, kui jilgimine holmab ka e-kirjade sisu ning seega e-kirja saatja ja vastuvdtja isikuandmete
kontrollimist; mdlemad viimati nimetatud ei pruugi aga olla sdlminud lepingut sama internetiteenuse
osutajaga. Sellistel juhtudel to6tleb internetiteenuse osutaja tegelikult muude isikute kui klientide isiku-
andmeid (nimi, e-posti aadress ja potentsiaalselt tundlikud sisuandmed). Praktilisest seisukohast vdib
sellistelt isikutelt olla raskem saada ndusolekut, sest seda tuleb teha iga juhtumi puhul eraldi, mitte
telekommunikatsioonilepingu sélmimise ajal. Samuti ei ole realistlik ecldada, et abonent andis ndus-
oleku ka teiste kasutajate nimel, nagu see voib sageli toimuda kodumajapidamiste puhul.

Sellega seoses leiab Euroopa andmekaitseinspektor, et internetiteenuse osutajad peaksid jargima kehti-
vaid digusnorme ja rakendama poliitikat, mis ei hdlma teabe jilgimist ega kontrollimist. See on
ddrmiselt oluline just sideteenuste puhul, mis hélmavad kolmandaid isikuid, kes ei saa anda ndusolekut
eeskitt saadetud ja vastuvdetud e-kirjade jilgimiseks (see ndue ei kehti juhul, kui eesmark on turvalisuse
tagamine).

Samas tuleb mirkida, et siseriiklikud digusnormid, millega rakendatakse eraelu puutumatust ja elektroo-
nilist sidet kisitleva direktiivi artikli 5 1diget 1, ei pruugi olla selles kiisimuses alati piisavad, ning et
ildiselt tundub, et sellega seoses on vajalikud tipsemad suuniseid eraelu puutumatust ja elektroonilist
sidet kasitleva direktiivi rakendamiseks. Seepdrast kutsub Euroopa andmekaitseinspektor komisjoni iiles
olema konealuses kiisimuses aktiivsem ja algatama meetmeid, millesse voiksid anda oma panuse artikli
29 toorithmas osalevad jirelevalveasutused ja teised sidusrithmad. Vajaduse korral tuleks juhtum
suunata Euroopa Liidu Kohtule, et luua tdielik selgus artikli 5 1dike 1 tdhenduses ja tagajirgedes.

(*%) Votmata arvesse juhtumeid, kui veebiliiklusega kaasneb niiteks selliste isikuandmete edastamine nagu veebisaidile

postitatud tuvastatavate isikute fotod. Sellise teabe tootlemiseks on vaja diguslikku alust, mida artikli 5 15ige 1 ei
holma, sest kdnealused isikud ei ole ,asjaomased kasutajad”.
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V.3. Proportsionaalsus — andmete miinimumini vihendamise pShimdte

Andmekaitsedirektiivi artikli 6 15ike 1 punktis ¢ on sitestatud proportsionaalsuse pdhimdte, (*) mida
kohaldatakse internetiteenuste osutajate suhtes, sest jalgimise ja filtreerimisega tegeledes on nad direk-
tiivi tdhenduses vastutavad to6tlejad.

Konealuse pdhimotte kohaselt tohib isikuandmeid toodelda ainult siis, kui need on ,piisavad, asjako-
hased ega iileta selle otstarbe piire, mille tarvis neid kogutakse ja/voi hiljem toodeldakse”. Nimetatud
pohimdtte kohaldamisel on vaja hinnata, kas andmete t66tlemisel kasutatavad vahendid ja kasutatavate
isikuandmete liigid on sobilikud ja aitavad tdendoliselt oma eesmirke saavutada. Kui jdreldatakse, et
kogutakse vajalikust rohkem andmeid, siis ei ole asjaomast pdhimdtet jargitud.

Teatava kontrollimeetodi vastavust proportsionaalsuse pdhimdttele tuleb hinnata iga juhtumi puhul
eraldi. Jdreldusi ei saa teha abstraktselt. See-eest saab tihelepanu juhtida mitmesugustele konkreetsetele
tahkudele, mida tuleks proportsionaalsuse pohimdtte jargmise hindamisel analiiiisida.

Toodeldava teabe hulk. Internetiteenuse osutajate poolne klientide side jilgimine kdige pdohjalikumal
tasemel on enamikul juhtudel liigne ja ebaseaduslik. Asjaolu, et seda on vdimalik teha vahenditega,
mis ei ole isikute jaoks ilmselged, ning et neil vdib olla raske toimuvat moista, teeb nende eraelule
avalduva maju veelgi ulatuslikumaks. Internetiteenuse osutajad peaksid hindama, milliseid vdhem sekku-
vaid vahendeid saaks vajalike tulemuste saavutamiseks kasutada. Niiteks kas on vdimalik saavutada
vajalik tulemus IP piiste jalgimisega, selle asemel et teostada andmepakettide siivaseiret? Isegi andme-
pakettide siivaseire kasutamise korral vdib vajaliku teabe saada iiksnes teatud protokollide kindlaks-
tegemise teel. Asjakohane voib olla ka andmekaitset tagavate kaitsemeetmete rakendamine, sealhulgas
andmete ndiliselt anoniiimseks muutmine. Hindamise tulemused peavad kinnitama andmetootluse
proportsionaalsust.

(Eesmdrkidega otseselt seotud) tootlemise mdju. ToOtlemine ei pruugi olla proportsionaalne juhul, kui
internetiteenuse osutajad rakendavad teatud teenustele juurdepdisu valistavat andmeedastuse haldamise
poliitikat, pakkumata kasutajatele vastutasuks diglast osa saadavast kasust.

Tahtis on meelde tuletada, et proportsionaalsuse pohimdtet kohaldatakse ka siis, kui muud kohustus-
likud Gigusnduded on tdidetud, sealhulgas kui internetiteenuse osutaja on nditeks saanud sisu jalgimi-
seks iiksikisiku ndusoleku. See tahendab, et sisu jilgimise kdigus toimuv andmet6otlus voib siiski olla
ebaseaduslik, kui sellega rikutakse proportsionaalsuse aluspdhimotet.

V.4. Turvalisus ja korralduslikud meetmed

Eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikliga 4 ndutakse internetiteenuse osuta-
jatelt sonaselgelt tehniliste ja korralduslike meetmete votmist, millega tagatakse jargmine: i) et isiku-
andmetele oleks juurdepiis iiksnes volitatud tootajatel seaduslikult lubatud eesmirkidel, ii) isikuandmete
kaitse juhusliku voi ebaseadusliku tootlemise eest ja iii) isikuandmete tootlemise turvapoliitika raken-
damine. Samuti vdimaldatakse sellega riigiasutustel konealuseid meetmeid kontrollida.

Peale selle on internetiteenuste osutajatel eraelu puutumatust ja elektroonilist sidet kisitleva direktiivi
artikli 4 1digete 3 ja 2 kohaselt kohustus teavitada vastavalt padevaid asutusi andmetega seotud rikku-
mistest ning mdjutatud isikuid juhul, kui avalikustamisel vdivad olla nende jaoks kahjulikud tagajdrjed.

Sidega holmatud isikuandmete to6tlemine andmeedastuse haldamise poliitika rakendamiseks vdib anda
internetiteenuste osutajatele juurdepédsu liiklusandmetest veelgi tundlikumatele andmetele.

Nagu eespool kirjeldatud, kohaldatakse andmekaitsedirektiivi koikide selliste pohidiguste ja -vabaduste kaitsega seotud

kiisimuste suhtes, mida ei ole konkreetselt kisitletud eraelu puutumatust ja elektroonilist sidet késitlevas direktiivis.
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Seepdrast peaks internetiteenuste osutajate viljatootatud turvapoliitika hdlmama konkreetseid kaitse-
meetmeid, millega tagatakse, et vdetud meetmed on asjaomaste riskide puhul piisavad. Samas peaksid
konealuseid meetmeid kontrollivad riiklikud padevad asutused olema viga ndudlikud. Lopuks tuleb
tagada, et kehtestatakse tShus teavitamismenetlus nende andmesubjektide teavitamiseks, kelle isiku-
andmed on ohtu sattunud ning kellele see vdib kahjulikku mdju avaldada.

VI. SOOVITUSED SEOSES POLIITIKA- JA OIGUSMEETMETEGA

Liiklusandmetel ja IP pakettide, st side sisu kontrollimisel pohinevad kontrollimeetodid vdivad avalikus-
tada kasutajate tegevuse internetis: kiilastatud veebisaidid ja tegevuse nendel saitidel, vorddigusvorgu
rakenduste kasutamise, allalaaditud failid, saadetud ja vastuvdetud e-kirjad, nende saatjad, teemad ja
tingimused jne. Internetiteenuse osutajad vdivad soovida kasutada seda teavet teatud side, niiteks
tellitava videoteenuse eelistamiseks. Nad vdivad soovida kasutada seda viiruste avastamiseks voi profii-
lide koostamiseks eesmargiga pakkuda kaitumispohist reklaami. Sellise tegevusega sekkutakse digusesse
side konfidentsiaalsusele.

Soltuvalt kasutatud meetoditest ja juhtumi eripdradest suureneb moju eraelu puutumatusele. Mida
ulatuslikum on pealtkuulamine ja kogutud teabe analiiisimine, seda suurem on vastuolu side konfi-
dentsiaalsuse p&himdttega. Uksikisikute eraelu puutumatusse ja isikuandmetesse sekkumise taseme
kindlaksmddramisel on otsustavad tegurid ka jilgimise eesmargid ja rakendatud andmekaitsealased
kaitsemeetmed. Pahavara vastu vditlemiseks teostatavat blokeerimist ja jalgimist, mille puhul on rangelt
piiratud kontrollitavate andmete sdilitamine ja kasutamine, ei saa vorrelda olukorraga, kus teave regist-
reeritakse isikute profiilide koostamiseks kaitumispohise reklaami eesmargil.

Euroopa andmekaitseinspektor leiab, et nduetekohase tdlgendamise, kohaldamise ja jdustamise korral
on ELi kehtiv eraelu puutumatuse ja andmekaitse raamistik pdhimdtteliselt asjakohane ja tagab, et
jargitakse oigust konfidentsiaalsusele ning ei kahjustata tiksikisikute eraelu puutumatust ja andmekait-
set (*°). Internetiteenuse osutajad ei tohiks kasutada selliseid meetodeid, rakendamata nduetekohaselt
digusraamistikku. Tdpsemalt peaksid internetiteenuse osutajad vOtma arvesse ja jirgima raamistiku
jargmisi asjakohaseid elemente:

— internetiteenuse osutajad voivad rakendada andmeedastuse haldamise poliitikat, mille eesmark on
tagada teenuse turvalisus ja selle osutamine, sealhulgas iilekoormuse piiramine kooskdlas eraelu
puutumatust ja elektroonilist sidet késitleva direktiivi artiklitega 4 ja 6;

— sellise andmeedastuse haldamise poliitika rakendamiseks, mis hélmab liiklus- ja/vdi sideandmete
tootlemist muudel eesmirkidel kui eespool nimetatud, vajavad internetiteenuse osutajad monda
muud konkreetset diguslikku alust ja voimalik, et ka kasutajate ndusolekut. Naiteks on kasutaja
teadlik ndusolek vajalik iiksikisiku side jdlgimiseks ja filtreerimiseks eesmargiga piirata (vdi lubada)
juurdepdisu teatavatele rakendustele ja teenustele nagu vorddigusvork voi IP-koneteenused;

— ndusolek peab olema vabatahtlik, sdnaselge ja teadlik. Seda tuleb viljendada kinnitava tegevusega.
Selliste nduetega rdhutatakse jouliselt vajadust teha suuremaid pingutusi isikute nduetekohase teavi-
tamise tagamiseks otsesel, moistetaval ja konkreetsel viisil, et nad saaksid hinnata asjaomase tege-
vuse moju ja teha 16puks teadliku otsuse. Arvestades asjaomaste meetodite keerukust, on kasutaja-
tele motestatud eelteabe andmine kehtiva ndusoleku saamisel itks pohiprobleem. Peale selle ei tohiks
kasutajate jaoks, kes jilgimisega ei ndustu, kaasneda mingeid kahjulikke tagajirgi (sealhulgas rahalisi
kulusid);

See ei piira vajadust muuta digusakte muudel kaalutlustel, eelkdige seoses ELi andmekaitsealase digusraamistiku iildise

labivaatamisega, et muuta see uusi tehnoloogiaid ja iileilmastumist arvesse vottes tdhusamaks.
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— kui internetiteenuse osutajad rakendavad andmeedastuse haldamise poliitikat, on proportsionaalsuse
pohimattel dlitdhtis roll olenemata todtlemise diguslikust alusest ja eesmargist: teenuse osutamine,
iilekoormuse viltimine voi teatud teenustele ja rakendustele juurdepddsuga voi juurdepddsuta kohan-
datud lepingu pakkumine. See pdhimdte piirab internetiteenuse osutaja vdimalust jalgida tiksikisiku
side sisu sellisel viisil, millega kaasneks liigse teabe to6tlemine vdi kasu iiksnes internetiteenuse
osutajale. See, mida internetiteenuse osutajad logistiliselt teostada suudavad, soltub meetodite sekku-
vusest, vajalikest tulemustest (mis voivad neile kasu tuua) ja konkreetsetest rakendatavatest kaitse-
meetmetest seoses eraelu puutumatuse ja andmekaitsega. Enne kontrollimeetodite kasutuselevdttu
peab internetiteenuste osutaja hindama, kas need vastavad proportsionaalsuse pshimdttele.

Kuigi kehtiv digusraamistik holmab asjakohaseid tingimusi ja kaitsemeetmeid, tuleb poorata eritihele-
panu sellele, kas internetiteenuste osutajad taidavad tdhusalt koiki diguslikke ndudeid, kas nad esitavad
klientidele mdtestatud valikute tegemiseks vajalikku teavet ning kas nad jirgivad proportsionaalsuse
pohimdtet. Riigi tasandil on eespool nimetatud kiisimustes padevad muu hulgas ithelt poolt riikide
telekommunikatsiooniasutused ja teiselt poolt riikide andmekaitseasutused. ELi tasandil on asjakohane
asutus muu hulgas elektroonilise side Euroopa reguleerivate asutuste thendatud amet (BEREC). Selles
kiisimuses vdib oma osa olla ka Euroopa andmekaitseinspektoril.

Vottes arvesse side ulatusliku reaalajas kontrollimise vdimaluse suhtelist uudsust, vajab peale nduete
tditmise praeguse taseme jilgimise pohjalikumat analiiiisi ja edasist selgitamist ka moni kiesolevas
arvamuses kasitletud digusraamistiku kohaldamisega seotud tahk. Suunised, mis on mitmes valdkonnas
eriti asjakohased, hdlmavad jargmist:

— sellise kontrolli kindlaksmadramine, mis on diguspdrane, millega tagatakse liikluse sujuvus ja milleks
ei pruugi olla vajalik kasutajate ndusoleku saamine, nditeks rampsposti vastu vditlemine. Peale
kasutatava jalgimisviisi sekkuvuse on asjakohased ka sellised aspektid nagu vastasel korral toimuva
sujuva liikluse hairituse tase;

— nende kontrollitehnikate kindlaksmé4ramine, mida saab rakendada turvalisuse eesmarkidel ja milleks
ei pruugi olla vajalik kasutajate ndusolek;

— selle kindlaksmadramine, millal on jalgimiseks vaja isiku ndusolekut, tipsemalt koikide asjaomaste
kasutajate ndusolekut, ning selliste lubatud tehniliste parameetrite kindlaksmadramine, millega taga-
takse, et kontrollimeetod ei holma selle kavandatud eesmirkide saavutamiseks ebaproportsionaalseid
andmeid;

— peale selle voib eespool nimetatud kolmel juhul olla vaja suuniseid seoses vajalike andmekaitsealaste
kaitsemeetmetega (otstarbe piiramine, turvalisus jne).

Arvestades seda, et padevus konealuses valdkonnas lasub nii riikide kui ka ELi tasandil, leiab Euroopa
andmekaitseinspektor, et iihtlustatud ldhenemisviisi leidmiseks on ddrmiselt oluline oma seisukohti ja
kogemusi jagada. Selleks soovitab ta luua platvormi vdi eksperdirithma, mis peaks koosnema riiklike
reguleerivate asutuste, artikli 29 t66rithma, Euroopa andmekaitseinspektori ja BERECi esindajatest.
Asjaomase platvormi esmane eesmirk oleks suuniste viljato6tamine vihemalt eespool kindlaksmaaratud
kiisimustes, et tagada nduetekohane ja thtlustatud lihenemisviis ning vordsed vdimalused. Euroopa
andmekaitseinspektor kutsub komisjoni iles sellist algatust kdivitama.

Lopuks ei ole vahetdhtis ka see, et nii riikide ametiasutused kui ka nende ELi kolleegid, sealhulgas
BEREC ja ELi komisjon peavad po6rama suurt tihelepanu turu arengusuundadele asjaomases valdkon-
nas. Andmekaitse ja eraelu puutumatuse seisukohast oleks viga probleemne olukord, kus internetitee-
nuse osutajad rakendaksid tavapiraselt andmeedastuse haldamise poliitikat, millega pakutaks infosisule
ja rakendustele juurdepdisu filtreerimisel pohinevaid lepinguid. Sellisel juhul tuleks olukorra lahenda-
miseks kehtestada vastavad digusaktid.
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VIL. JARELDUS

Jalgimis- ja kontrollimeetodite ttha ulatuslikum kasutamine internetiteenuse osutajate poolt kahjustab
interneti neutraalsust ja side konfidentsiaalsust. Sellega kaasnevad tdsised probleemid seoses kasutajate
eraelu puutumatuse ja isikuandmetega.

Kuigi komisjoni teatises avatud interneti ja vorgu neutraalsuse kohta Euroopas on neid kiisimusi
monevdrra kisitletud, leiab Euroopa andmekaitseinspektor, et tulevase rahuldava poliitikani jdudmiseks
tuleb teha enamat. Seepdrast on ta kiesoleva arvamusega andnud oma panuse kdimasolevasse poliitilisse
mottevahetusse vorgu neutraalsuse, eelkdige andmekaitse ja eraelu puutumatuse kiisimustes.

Euroopa andmekaitseinspektor leiab, et riikide ametiasutused ja BEREC peaksid jélgima olukorda turul.
Sellise jalgimise tulemus peaks olema selge iilevaade nii sellest, kas turg areneb side ulatusliku reaalajas
kontrollimise suunas, kui ka digusraamistiku jargimisega seotud kiisimustest.

Turu jilgimisega peaks kaasnema tdpsem analiiis uute tavade mdju kohta andmekaitsele ja eraclu
puutumatusele internetis. Kdesolevas arvamuses on lithidalt kirjeldatud ménda selgitamist vajavat vald-
konda. Kuigi monel sellisel ELi ametil ja asutusel nagu BERECil, artikli 29 toorithmal ja Euroopa
andmekaitseinspektoril vdib olla vdimalik selgitada asjaomase raamistiku kohaldamise tingimusi, leiab
Euroopa andmekaitseinspektor, et komisjon on kohustatud asjaomast mottevahetust kooskolastama ja
juhtima. Seepdrast kutsub ta komisjoni iiles kdivitama selle eesmirgi saavutamiseks koiki nimetatud
sidusrithmi hélmava algatuse, luues vastava platvormi voi to6rithma. Tdpsemat analiiiisi vajavatest
kissimustest tuleks kasitleda jargmisi:

— madirata kindlaks kontrollimeetodid, mis on diguspdrased sujuva liikluse tagamiseks ja mida teos-
tatakse turvalisuse eesmarkidel;

— middrata kindlaks, millal on jilgimiseks vaja tiksikisikute ja tdpsemalt kdikide asjaomaste kasutajate
nodusolekut, ning lubatud tehnilised parameetrid, millega tagatakse, et kontrollitehnika ei holma
kavandatud eesmirgiga ebaproportsionaalset andmet66tlust;

— eespool nimetatud juhtudel v&ib olla vaja suuniseid seoses andmekaitseks vajalike kaitsemeetmete
(otstarbe piiramine, turvalisus jne) rakendamisega.

Soltuvalt kdnealustes kiisimustes tehtavatest jireldustest voib tekkida vajadus seadusandlike lisameet-
mete jarele. Sel juhul peaks komisjon esitama poliitikameetmed digusraamistiku tugevdamiseks ja digus-
kindluse tagamiseks. Uute meetmetega tuleks selgitada vorgu neutraalsuse pdhimdtte praktilisi tagajirgi,
nagu seda mdnes lilkmesriigis on juba tehtud, ning tagada kasutajatele tegelik valikuvdimalus, sundides
internetiteenuste osutajaid pakkuma ka sellist ithendust, mida ei jilgita.

Briissel, 7. oktoober 2011

Euroopa Andmekaitseinspektor
Peter HUSTINX
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