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(Rezoliucijos, rekomendacijos ir nuomonés)

NUOMONES

EUROPOS DUOMENUY APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigino nuomoné dél tinklo neutralumo, srauto valdymo
ir privatumo bei asmens duomeny apsaugos

(2012/C 34/01)

EUROPOS DUOMENU APSAUGOS PRIEZIUROS PAREIGUNAS,
atsizvelgdamas i Sutartj dél Europos Sgjungos veikimo, ypa¢ j jos 16 straipsni,
atsizvelgdamas | Europos Sajungos pagrindiniy teisiy chartijg, ypac { jos 7 ir 8 straipsnius,

atsizvelgdamas | 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (1),

atsizvelgdamas | 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentg (EB) Nr. 45/2001 dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy asmeny
duomeny judéjimo (), ypac i jo 41 straipsnio 2 dalj,

atsizvelgdamas | 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (3),

PRIEME SIA NUOMONE:

L. IVADAS
L1. Aplinkybés

1. 2011 m. balandzio 19 d. Komisija priémé komunikatg ,Atviras internetas ir tinklo neutralumas Euro-

poje” (4.

2. Sig nuomone¢ galima laikyti EDAPP reakcija j minéta komunikata ir ja siekiama prisidéti prie ES
tebevykstanciy politiniy diskusijy dél tinklo neutralumo, visy pirma dél aspekty, susijusiy su duomeny
apsauga ir privatumu.

(') OL L 281, 1995 11 23, p. 31, Duomeny apsaugos direktyva.

() OLL & 2001 1 12, p. 1, Duomeny apsaugos reglamentas.

() OL L 201, 2002 7 31, p. 37, su pakeitimais, padarytais 2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos
direktyva 2009/136/EB (zr. 15 i3nasa), E. privatumo direktyva.

(Y COM(2011) 222 galutinis.
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3. Si nuomoné paremta EDAPP atsakymu (°) j Komisijos viesa konsultacija dél atviro interneto ir tinklo
neutralumo Europoje, pateiktu prie§ priimant Komisijos komunikatag. EDAPP taip pat atsizvelgé j
naujausiy Tarybos i§vady dél tinklo neutralumo projektg (°).

.2. Tinklo neutralumo sgvoka

4. Tinklo neutralumas susijes su tebevykstan¢iomis diskusijomis dél to, ar interneto paslaugy teikéjams
(IPT) () reikéty leisti riboti, filtruoti ar blokuoti interneto prieiga arba kitaip veikti jo veikima. Tinklo
neutralumo sgvoka paremta pozitriu, kad internete esanti informacija turi biiti perduodama nesaliskai,
neatsizvelgiant | turinj, paskirtj ar Saltinj, ir kad naudotojai turéty turéti galimybe nuspresti, kokias
taikomasias programas, paslaugas ir techning jrangg jie nori naudoti. Tai reiskia, kad IPT negali savo
nuozitira suteikti pirmenybés prieigai prie tam tikry programy ar paslaugy, pvz., lygiarangiy, arba $ig
prieiga sulétinti ir kt. ().

5. Dél tinklo srauto filtravimo, blokavimo ir patikros kyla svarbiy klausimy, j kuriuos daznai nekreipiama
démesio arba kurie nustumiami i 3alj ir kurie susije su prane§imy konfidencialumu bei asmeny priva-
tumo paisymu ir pagarba jy asmens duomenims, kai jie naudojasi internetu. Pavyzdziui, tam tikri
patikros metodai yra susije su susiradinéjimo turinio, interneto svetainiy, kuriose lankytasi, iSsiysty ir
gauty elektroniniy laisky, laiko, kada tai jvyko, ir kity dalyky stebéjimu ir leidzia filtruoti pranesimus.

6. Tikrindami ry$iy duomenis, IPT gali paZeisti bendravimo konfidencialuma, o tai yra pagrindiné teisé,
uztikrinama Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos (toliau — EZTK) 8
straipsnyje ir Europos Sajungos pagrindiniy teisiy chartijos (toliau — Chartija) 7 ir 8 straipsniuose.
Konfidencialumas papildomai saugomas ES antrinés teisés aktais, konkreciai — E. privatumo direktyvos
5 straipsniu.

1.3. Pagrindiné nuomonés tema ir struktiira

7. EDAPP mano, kad vykstant rimtoms diskusijoms dél tinklo neutralumo reikia aptarti rysiy konfiden-
cialumo klausimg ir kitokj poveikj privatumui ir duomeny apsaugai.

8. Sia nuomone prisidedama prie ES tebevykstanciy diskusijy minéta tema. Nuomone siekiama trejopo
tikslo:

— joje pazymima privatumo ir duomeny apsaugos svarba vykstanciose diskusijose dél tinklo neutra-
lumo. Konkreciai joje pabréziamas poreikis paisyti esamy taisykliy, kuriomis reglamentuojamas rysiy
konfidencialumas. Turéty biti leidziama tik tokia praktika, kuria paisoma minéty taisykliy,

— tinklo neutralumas susijes su palyginti naujomis technologinémis galimybémis ir yra mazai patirties,
susijusios su tuo, kaip taikomi teisés aktai. Todél $ioje nuomonéje pateikiamos rekomendacijos, kaip
IPT turéty taikyti duomeny apsaugos teisés aktus ir jy laikytis, filtruodami, blokuodami ir tikrindami
tinklo srautg. Sios rekomendacijos turéty padéti IPT ir uz teisés akty igyvendinimo uztikrinima
atsakingoms institucijoms,

— duomeny apsaugos ir privatumo srityje $ioje nuomonéje nustatomos sritys, i kurias reikia atkreipti
ypatingg démesj ir kuriose gali reikéti imtis ES lygmens veiksmy. Tai labai svarbu atsizvelgiant j
tebevykstancias ES lygmens diskusijas ir politikos priemones, kuriy Komisija Siomis aplinkybémis
gali imtis.

(°) EDAPP pabreézé, kad svarbu atsizvelgti | duomeny apsaugos ir privatumo klausimus bei kitas esamas teises ir vertybes.

Atsakymg galima rasti http://www.edps.europa.eu/EDPSWEB|webdav/site/mySiteshared/Documents/Consultation/
Comments[2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf

(%) Skelbiama http:/[register.consilium.europa.cu/pdffen/11/st14/st14209en11.pdf

(’) Apima ir fiksuotos, ir mobiliosios prieigos prie interneto paslaugy teikima.

(%) Nors 3is principas netaikomas IPT, ribojantiems informacijos, kurig abonentas gali siysti ar gauti pagal ribotos
siuntimo spartos ar kiekio abonementa, greitj ar kiekj. Todél pagal tinklo neutralumo principa IPT vis tiek galéty
sitilyti interneto prieigos abonementus, kuriais prieiga ribojama remiantis tokiais kriterijais kaip greitis ar kiekis, jeigu
neatsiranda tam tikro turinio atzvilgiu palankios ar nepalankios diskriminacijos.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. EDAPP yra zinoma, kad dél tinklo neutralumo kyla kity klausimy, kurie papildomai aprasyti toliau,

pvz., susijusiy su galimybe gauti informacija. Sie klausimai aptariami tik tiek, kiek jie yra susije su
duomeny apsauga ir privatumu arba turi jiems jtakos.

Nuomonés struktiira yra tokia: II skyriuje i§ pradziy trumpai apzvelgiama IPT filtravimo praktika. III
skyriuje apibréziami ES teisés aktai dél tinklo neutralumo. IV skyriuje pateikiamas techninis aprasymas
ir vertinamas poveikis privatumui atsizvelgiant j taikomg metoda. V skyriuje analizuojami praktiniai
dalykai, susije su galiojan¢iy ES privatumo ir duomeny apsaugos teisés akty taikymu. Remiantis atlikta
analize, VI skyriuje pateikiami basimy politikos poky¢iy sitilymai ir nustatomos sritys, kuriose gali
reikéti patikslinti ir patobulinti teisés aktus. VII skyriuje pateikiamos iSvados.

I[I. TINKLO NEUTRALUMO IR SRAUTO VALDYMO POLITIKA
Srauto valdymo politika naudojama vis dazniau

Tradiciskai iki $iol IPT tinklo srautg stebéjo ir poveikj jam daré tik ribotomis aplinkybémis. Pavyzdziui,
IPT taiké patikros metodus ir ribotus informacijos srautus, kad i$saugoty tinklo sauguma, pvz., kovo-
dami su virusais. Todél apskritai internetas plétési kartu i$saugant nemazg neutraluma.

Tadiau pastaraisiais metais kai kurie IPT susidomeéjo tinklo srauto tikrinimu, kad jj diferencijuoty ir jam
taikyty skirtingg politika, pavyzdziui, tam tikras paslaugas blokuoty arba kitoms paslaugoms teikty
pirmenybe. Tai kartais vadinama ,srauto valdymo politika“ (°).

Priezastys, dél kuriy IPT tikrina ir diferencijuoja srauta, yra ivairios. PavyzdZiui, jgyvendinant srauto
valdymo politikg, IPT gali lengviau valdyti srautg didelés perkrovos metu, pavyzdziui, prioritetizuoti tam
tikra laiko pozifiriu svarby srauts, kaip antai srautinj vaizdy siuntima, ir pras¢iau vertinti kity rasiy
srautg, kuriam laikas néra toks svarbus, kaip antai P2P ('9). Be to, srauto valdymas gali biiti priemoné
IPT gauti potencialy pajamy Saltinj i§ jvairiy sri¢iy. Kita vertus, IPT galéty imti mokesc¢ius i§ turinio
paslaugy teikéjy, pavyzdziui, i§ ty, kuriy paslaugoms reikalingas didesnis pralaidumas, ir mainais jiems
suteikti pirmenybe (ir kartu greitj). Tai reiksty, kad tam tikrg paslaugg, pvz., vaizdo jrasy pagal parei-
kalavima teikimo paslaugg, buty galima gauti greiciau nei kit panasig paslauga, kuriai netaikomas
didelio grei¢io siuntimas. Pajamas biity galima gauti ir i§ abonenty, suinteresuoty mokéti didesnius
(arba mazesnius) mokes¢ius uz tam tikrus diferencijuotus abonementus. Pavyzdziui, abonementas be
P2P prieigos galéty biti pigesnis uz neribotos prieigos abonementa.

IPT turi savo priezas¢iy taikyti srauto valdymo politikg, taciau ir kiti asmenys gali bati suinteresuoti, kad
IPT ja taikyty. Jeigu IPT valdo savo tinklus ir tikrina turinj, siunciamg per jy jrenginius, tikétina, kad jie
didins savo gebéjimg nustatyti tariamai neteiséto naudojimo atvejus, pvz., autoriy teisiy paZeidimus ar
pornografija.

7Zr., pvz., OFCOM pranesima ,Svetainiy blokavimas siekiant sumazinti autoriy teisiy pazeidimy internete”, priimta

2011 m. geguzés 27 d., prieinama http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_
redactions_vs2.pdf: ,Kai kurie IPT { savo srauto valdymo tinklg jau yra idiege paketines patikros sistemas, todél
darome prielaida, kad jos gali buti diegiamos, nors tai bty labai sudétinga ir brangiai kainuoty tiems, kurie tokiy
paslaugy dar neteikia. Gali bati, kad, atsizvelgiant j reikalingas kapitalo investicijas, netrukus arba po kurio laiko DAP
galés diegti tik didesni IPT.

Realiojo laiko programy, pvz., srautinio vaizdy siuntimo programos kokybé, be kity dalyky, priklauso nuo delsos, t.
y. uzdelsto laiko, pvz., dél tinklo perkrovos.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Kiti susije interesai, jskaitant duomeny apsaugg ir privatumg

Dél Sios tendencijos suaktyvéjo diskusija dél tokio pobiidzio veiklos teisétumo, o konkrediau — ar
specialiis tinklo neutralumo srities jpareigojimai turéty biiti papildomai teisés aktais ple¢iami.

IPT aktyviau taikant srauto valdymo politika, gali bti ribojama galimybé gauti informacijg. Jeigu toks
elgesys tapty jprasta praktika, o naudotojai negaléty naudotis visu internetu (arba tai biity pernelyg
brangu), koks jis yra dabar, taip bity apribota galimybé gauti informacija ir naudotojy galimybé siysti
bei gauti norimg turinj naudojant pasirinktas programas ar paslaugas. Nustacius teisiskai privaloma
principa deél tinklo neutralumo, $ios problemos galima i$vengti.

Dél to EDAPP nustaté poveikj duomeny apsaugai ir privatumui, IPT imantis srauto valdymo veiklos.
Konkrecdiau kalbant:

— kai IPT tvarko srauto duomenis tik tam, kad nukreipty informacijos srautg i§ siuntéjo gavéjui,
paprastai jie ribotai tvarko asmens duomenis (!). Kaip ir pasto paslaugos atveju, kai tvarkoma
ant voko uZraSyta informacija, IPT tvarko informacija, reikalingg prane$imui nukreipti jo gavéjui.
Tai nepriestarauja teisiniams duomeny apsaugos, privatumo ir konfidencialumo reikalavimams,

— tadiau kai IPT tikrina ry$iy duomenis, kad diferencijuoty kiekviena rysiy srautg ir taikyty konkrecig
politika, kuri gali baiti nepalanki asmenims, poveikis yra daug didesnis. Atsizvelgiant | kiekvieno
atvejo aplinkybes ir j atlickamos analizés pobidj, tvarkymu gali bati labai ribojamas asmens priva-
tumas ir asmens duomenys. Tai yra akivaizdZiau, jeigu taikant valdymo politikg atskleidZziamas
asmeny interneto rysiy turinys, jskaitant i8siystus ir gautus elektroninius laiskus, interneto svetaines,
kuriose lankytasi, parsisiystas ar jkeltas rinkmenas ir kt.

III. ES TEISES AKTU, SUSIJUSIU SU TINKLO NEUTRALUMU, IR TOLESNES POLITIKOS RAIDOS
APZVALGA

IIL.1. Trumpa teisés akty apZvalga

Tki 2009 m. ES teisés aktuose nebuvo nuostaty, kuriose IPT baty aiSkiai draudziama vykdyti filtravimo
ar blokavimo veiklg arba imti papildomus mokescius i§ abonenty uz galimybe gauti paslaugas. Kartu
juose nebuvo ir nuostaty, kuriose tokia veikla biity aiskiai pripazjstama. Padétis buvo Siek tiek neaiski.

2009 m. telekomunikacijy teisés akty paketu $i padétis pakeista, jtraukus nuostatas, kuriose pirmenybé
suteikta interneto atvirumui. Pavyzdziui, Direktyvos dél elektroniniy rysiy tinkly ir paslaugy bendrosios
reguliavimo sistemos (Pagrindy direktyva) 8 straipsnio 4 dalyje nustatyta reguliavimo institucijy pareiga
skatinti galutiniy naudotojy galimybe gauti pasirinkta turinj, programas ar paslaugas ('?). Si nuostata
taikoma visam tinklui, o ne tik atskiry paslaugy teikéjy lygmeniu. Naujausiy Tarybos i§vady projekte
taip pat pabréztas poreikis iSlaikyti interneto atviruma (*3).

Tai neapima operacijy, kuriomis siekiama padidinti tinklo sauguma ir nustatyti Zalinga srautg, ir operacijy, reikalingy
saskaitoms ir savitarpio jungtims. Be to, nejeina jpareigojimai, kylantys i§ Duomeny saugojimo direktyvos, 2006 m.
kovo 15 d. Europos Parlamento ir Tarybos direktyvos 2006/24/EB dél duomeny, generuojamy arba tvarkomy
teikiant viesai prieinamas elektroniniy rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i§ dalies keicianti
Direktyvg 2002/58/EB (OL L 105, 2006 4 13, p. 54) (toliau — Duomeny saugojimo direktyva).

2002 m. kovo 7 d. Direktyva 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos
(Pagrindy direktyva), i§ dalies pakeista Direktyva 2009/140/EB ir Reglamentu (EB) Nr. 544/2009 (OL L 337,
2009 12 18, p. 37).

7Zr. 3 punkto e papunktj, kuriame Taryba pripazjsta: ,Poreikis islaikyti interneto atviruma ir kartu uztikrinti, kad ir
toliau galéty bati teikiamos aukstos kokybés interneto paslaugos, kartu skatinant pagrindines teises ir jy paisant, kaip
antai nuomonés raiskos laisvés ir laisvés uzsiimti verslu®, ir 8 punkto d papunkt, kuriame valstybés narés raginamos
kaip viena i§ savo politikos tiksly skatinti interneto atvirumg ir neutraluma.
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Universaliyjy paslaugy direktyvoje ('4) numatyti konkretesni jpareigojimai. Jos 20 ir 21 straipsniuose
nustatyti skaidrumo reikalavimai, susije¢ su galimybés gauti paslaugas ir (arba) naudoti programas
ribojimais. Be to, joje reikalaujama batiniausio kokybés lygio.

Dél IPT praktikos, susijusios su asmeny rysiy patikra, direktyvos, kuria i§ dalies keiciama Universaliyjy
paslaugy direktyva ir E. privatumo direktyva (°), 28 konstatuojamojoje dalyje pabréziama, kad ,pri-
klausomai nuo naudojamy technologijy ir apribojimy, sickiant taikyti $iuos apribojimus, galima reika-
lauti paslaugy gavéjo sutikimo, kaip numatyta E. privatumo direktyvoje“. Taigi 28 konstatuojamojoje
dalyje primenama apie sutikimo dél bet kokiy apribojimy, grindziamy rysiy stebéjimu, batinybe pagal
E. privatumo direktyvos 5 straipsnio 1 dalj. Toliau IV skyriuje papildomai analizuojama 5 straipsnio 1
dalies taikymas ir bendra duomeny apsaugos ir privatumo teisés akty sistema.

Galiausiai pagal Universaliyjy paslaugy direktyvos 22 straipsnio 3 dalj nacionalinéms reguliavimo
institucijoms dabar suteikiami jgaliojimai prireikus taikyti ITP batinuosius paslaugy kokybés reikalavi-
mus, kad nesuprastéty paslaugos kokybé, o vieSuosiuose tinkluose nebiity sukliudyta srautui ar jis
nesulététy.

Tai reiskia, kad ES lygmeniu placiai sickiama atviro interneto (Zr. Pagrindy direktyvos 8 straipsnio 4
dalj). Taciau 3is politikos tikslas, taikomas visam tinklui, néra tiesiogiai susijes su draudimais ar jparei-
gojimais atskiriems IPT. Kitaip tariant, IPT galéty jgyvendinti srauto valdymo politika, pagal kuria bty
atimta prieigos prie tam tikry programy galimybé, jeigu naudotojai yra i§samiai informuojami ir laisvai,
konkreciai bei vienareik§miskai iSreiskia sutikima.

Kiekvienoje valstybéje naréje padétis gali skirtis. Kai kuriose valstybése narése IPT tam tikromis saly-
gomis gali jgyvendinti srauto valdymo politika, pvz., blokuoti tokias programas kaip IP telefonija (pagal
pigesnj interneto abonementa), jeigu tik asmuo yra daves laisva, konkrety ir vienareikdmj, informacija
pagrista sutikima. Kitos valstybés narés yra nusprendusios stiprinti tinklo neutralumo principa. Pavyz-
dziui, 2011 m. liepos mén. Nyderlandy parlamentas priémé istatyma, kuriuo paslaugy teikéjams
apskritai uzdrausta kliudyti interneto programoms ar paslaugoms arba jas létinti (pvz., IP telefonija),
nebent tai bity batina, siekiant kuo labiau sumazinti perkrovos padarinius, dél vientisumo ar saugumo
priezas¢iy, kovojant su brukalais arba pagal teismo nutartj (19).

[11.2. Komunikatas dél tinklo neutralumo
Komunikate dél tinklo neutralumo (!”) Europos Komisija padaré isvadg, kad padétj tinklo neutralumo
srityje reikia stebéti ir papildomai analizuoti. Jos politika pavadinta ,palaukime ir pazitrésime* pries
imdamiesi tolesniy reguliavimo veiksmy.

Direktyva 2002/22[EB su pakeitimais, padarytais 2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva

2009/136/EB, i3 dalies keiciancia Direktyva 2002/22/EB dél universaliyjy paslaugy ir paslaugy gavéjy teisiy, susijusiy
su elektroniniy rysiy tinklais ir paslaugomis, Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje ir Reglamentg (EB) Nr. 2006/2004 dél nacionaliniy institucijy, atsakingy uz
vartotojy apsaugos teisés akty vykdyma, bendradarbiavimo (OL L 337, 2009 12 18, p. 11). Taip pat plg. 1 straipsnio
3 dalj, kurioje nurodyta, kad sioje direktyvoje nei jpareigojama, nei draudziama taikyti vieSyjy elektroniniy rysiy
tinkly ir paslaugy teikéjy laikantis nacionalinés teisés ir remiantis Bendrijos teise nustatytas galutiniy paslaugy gavéjy
prieiga prie paslaugy ir programy bei naudojimasi jomis ribojancias salygas, ta¢iau nustatoma pareiga informuoti apie
Sias sglygas.

2009 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva 2009/136/EB, i§ dalies keicianti Direktyva
2002/22/EB dél universaliyjy paslaugy ir paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy tinklais ir paslaugomis,
Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje ir Regla-
menta (EB) Nr. 2006/2004 dél nacionaliniy institucijy, atsakingy uZ vartotojy apsaugos teisés akty vykdyma,
bendradarbiavimo.

Pradinj Nyderlandy pakeitima galima rasti https://zoek.officielebekendmakingen.nl/kst-32549-A.html Tarp spaudoje
apradyty Sios politikos galimybés priezasciy buvo paminéti ne duomeny apsaugos ir privatumo motyvai, bet prie-
zastys, susijusios su poreikiu uZtikrinti, kad naudotojams nebdty atimta ar apribota galimybé gauti informacijg. Todeél
atrodo, kad Sio pakeitimo motyvai buvo klausimai, susij¢ su galimybe gauti informacija.

(1) Zr. 4 isnasa.
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27.

28.

29.

30.

31.

(*9)
*)

Komisijos komunikate pripazinta, kad bet kokia priemoné ir tolesni reguliavimo veiksmai biity i§samiai
vertinami duomeny apsaugos ir privatumo pozidriais. Tarybos i§vady projekte taip pat pazymimi
kylantys duomeny apsaugos ir privatumo klausimai ('%).

Klausimas, kurj reikia jvertinti duomeny apsaugos ir privatumo poZitiriu, yra tas, ar politikos ,palaukime
ir pazifirésime” pakanka. Nors dabar pagal duomeny apsaugos ir privatumo teisés aktus numatytos tam
tikros garantijos, visy pirma pagal ry$iy konfidencialumo principa, atrodo, kad bitina atidziai stebéti
reikalavimy vykdymo lygj ir priimti rekomendacijas keliais aspektais, kurie néra iki galo aiskis. Be to,
reikéty pateikti kelis pasitlymus dél to, kaip biity galima dar tikslinti ir tobulinti teisés aktus, atsizvel-
giant i technologijy paZanga. Jeigu stebint padétj paaiskéty, kad rinkoje atsiranda masiniy, realiuoju
laiku grindziamy rySiy patikros tendencijy ir iSkyla aspekty, susijusiy su teisés akty vykdymu, reikés
naujy teisés akty. Konkretiis sitilymai $iuo atzvilgiu pateikiami VI skyriuje.

IV. TECHNINES APLINKYBES IR SUSIJES POVEIKIS PRIVATUMUI IR DUOMENY APSAUGAI

Prie§ pradedant i§samiau analizuoti $ig tema, svarbu geriau suvokti patikros metodus, kuriuos IPT gali
taikyti, jgyvendindami srauto valdymo politika, ir kokig jtaka tai gali turéti tinklo neutralumo principui.
Dél tokiy metody atsirandantis poveikis privatumui ir duomeny apsaugai labai skiriasi, atsizvelgiant
taikoma metodg. Batina suvokti Sias technines aplinkybes ir tinkamai taikyti V skyriuje aprasytus
duomeny apsaugos teisés aktus. Taciau reikéty pazymeéti, kad $i sritis nuolat kinta ir yra sudétinga.
Todél toliau siekiama pateikti ne i§samy ir naujausig apraSyma, o tik techning informacija, nei§ven-
giamai biiting teisiniams motyvams suvokti.

IV.1. Informacijos perdavimas internetu. Pagrindai

Kai naudotojas perduoda pranesimga internetu, perduodama informacija padalijama j paketus. Sie paketai
i§ siuntéjo internetu siunciami gavéjui. [ kiekviena paketa, be kity dalyky, jeis informacija apie $altinj ir
paskirtj. Be to, IPT gali Siuos paketus jtraukti j papildomus lygmenis ir protokolus (*), kurie bus
naudojami jvairiems IPT tinklo srautams valdyti.

Pasitelkus pastu siunciamo laisko analogija, tinklo perdavimo protokolo naudojimas prilygsta pastu
siun¢iamo laisko turinio jdé¢jimui | voka, ant kurio nurodytas paskirties vietos adresas, kurj pasto
tarnyba perskaitys ir kuriuo paskui pristatys laiska. Pasto tarnyba savo vidaus vezimams gali naudoti
papildomus protokolus, kad sutvarkyty visus persiystinus laiskus, o tikslas yra toks, kad kiekvienas
vokas pasiekty paskirties vietg, kurig i§ pat pradziy nurodé siuntéjas. Taikant tokig analogija, kiekviena
paketa sudaro dvi dalys, IP naudingieji duomenys, i kuriuos jeina pranesimo turinys, juos galima prilyginti
laiskui. Juose yra tik gavéjui skirta informacija. Antroji paketo dalis — tai IP antrasté, i kuria, be kity
dalyky, jeina gavéjo ir siuntéjo adresas, ji prilygsta vokui. IP antrasté leidzia IPT ir kitiems tarpininkams
naudinguosius duomenis nukreipti i§ siuntimo vietos adreso paskirties vietos adresu.

IPT ir kiti tarpininkai uZztikrina, kad IP paketai tinkle keliauty mazgais, kurie skaito IP antrastés infor-
macija, ja tikrina pagal marsruty lenteles ir paskui persiuncia i kita mazga, esantj kelyje i paskirties vietg.

7r. 4 punkto e papunktj, kuriame Taryba paZymi: ,Tam tikri riipestj keliantys klausimai, kuriuos daZniausiai mini

vartotojai ir duomeny apsaugos institucijos ir kurie susije su asmens duomeny apsauga.”
Kaip toliau aprasyta IV skyriaus 2 dalyje, tokie protokolai sutartu bidu koduoja informacijg, perduodamg ,nuo
pradinio iki galutinio tasko, kad su pranesimu susijusios 3alys galéty viena kita suprasti, pvz., HTTP, FTP ir kt.
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Sis procesas atlickamas visame tinkle, taikant metodg ,geriausios pastangos naudojant kuo maziau
atminties®, nes visi per mazga pereinantys paketai vertinami neutraliai. Persiuntus paketa i kit mazgg,
marsruto parinktuve nebereikia saugoti papildomos informacijos (*).

IV.2. Patikros metodai

32. Kaip nurodyta pirmiau, IPT perskaito IP antrastes, kad jas nukreipty i jy paskirties vieta. Taciau, kaip jau
minéta, srauto analizé (apimanti IP antrastes ir IP naudinguosius duomenis) gali bati atlickama ir kitais
tikslais, taikant kitokias technologijas. Pagal naujas tendencijas, pvz., gali bati létinamos kai kurios
naudotojy naudojamos programos, pvz., P2P, arba alternatyviai — privilegijuotiesiems abonentams
didinamas tam tikry paslaugy, pvz., vaizdo rinkmeny pagal pareikalavimg srauto, greitis. Nors taikant
bet kuriuos patikros metodus techniskai paketiné patikra atlickama, taikomi skirtingi isiki$imo lygiai. Yra
dvi pagrindinés patikros metody kategorijos. Viena grindziama tik IP antraste, o kita — ir IP naudin-
gaisiais duomenimis.

Rémimasis IP antrastés informacija. IP paketo antrastés patikra atskleidZia tam tikras sritis, kurias Zino-
dami, IPT gali taikyti jvairias srauto valdymo politikos kryptis. Taikant Siuos metodus, grindziamg tik IP
antra$¢iy patikra, tvarkomi tik tie duomenys, kurie i§ esmés skirti marSruto parinkimo informacijai,
kitokiam tikslui (t. y. srauto diferencijavimas). SuZinojes pirminj IP adresa, IPT gali ji susieti su konk-
reCiu abonentu ir taikyti konkrecig politika, pvz., nukreipti paketa per greitesn¢ arba létesng nuoroda.
Suzinojes paskirties vietos IP adresa, IPT taip pat gali taikyti tam tikrg politika, pvz., blokuoti arba
filtruoti prieiga prie tam tikry interneto svetainiy.

Rémimasis iSsamesne patikra. Taikydamas iSsamiaja paketing patikra, IPT gali gauti tik pranesimo gavéjui
skirtg informacija. GriZtant prie pasto paslaugos pavyzdzio, $is metodas prilygsta voko atplésimui ir
jame esancio laisko perskaitymui, sickiant atlikti prane$imo turinio (kuris yra iSdéstytas IP paketuose)
analize, kad baty galima taikyti konkrecig tinklo politikg. Yra jvairiy budy atlikti $ig patikra ir kiek-
vienas i§ jy kelia skirtingy grésmiy duomeny subjektui.

— ISsamioji paketiné patikra, grindziama protokoly ir statistikos duomeny analize. Be IP protokolo, kuris
skirtas tam, kad duomenis bity galima perduoti visame internete, yra papildomi protokolai, sutartu
biidu koduojantys perduodama informacija (transportas, sesija, pateikimas ir taikymas ir kt.). Siy
protokoly tikslas — uztikrinti, kad su pranesimu susijusios 3alys galéty viena kitg suprasti. Pavyz-
dziui, kai kurie protokolai susieti su nar§ymu tinkle (2!), kiti skirti rinkmenoms perduoti (?2) ir pan.
Todél protokoly patikra grindZiamais ir kartu su statistikos analize taikomais patikros metodais
siekiama nustatyti konkre¢ius modelius ar pédsakus, lemiancius tam tikry protokoly buvima (¥3).
Taikydami tokius patikros metodus, IPT gali suvokti pranesimo pobidj (e. laiskas, nar§ymas tinkle,
rinkmeny i$siuntimas), o kai kuriais atvejais — nustatyti konkrecig naudojama paslauga ar programa,
pvz., kai kuriy IP telefonijos pranesimy atveju, kai naudojami protokolai yra labai specifiniai
konkreciam pardavéjui ar paslaugy teikéjui. Vien Zinodami prane$imo pobidi, IPT gali jgyti gali-
mybe taikyti konkrecias srauto valdymo politikos kryptis. Pavyzdziui, jie gali blokuoti tinklo srauta.
Be to, tai gali bati pirmas Zingsnis leidziant IPT atlikti papildomg analize, dél kurios gali reikéti
visiskos prieigos prie metaduomeny ir pranesimo turinio.

(29) Vis délto interneto tinklo jranga naudoja marSruto parinkimo protokolus, kurie registruoja veiklg, tvarko eismo

statistikg ir keiciasi informacija su kita tinklo jranga, siekiant IP paketus nukreipti veiksmingiausiai. Pavyzdziui,
jeigu nuoroda yra apkrauta arba neveikia ir marsruto parinktuvas gauna $ia informacijg, jis atnaujins marsruty lentelés
informacija ir j ja itrauks alternatyva, kuri Sios nuorodos nenaudoja. Be to, svarbu paZyméti duomeny rinkima ir
tvarkyma, kuris kartais gali bati atliekamas sgskaity i§raSymo tikslais arba net pagal Duomeny saugojimo direktyvos
reikalavimus.

(*') HTTP - hiperteksty persiuntimo protokolas arba HTML — hiperteksto zenklinimo kalba.

(??) FTP - rinkmeny persiuntimo protokolas.

(**) Yra jvairiy budy naudojamiems protokolams nustatyti. Pavyzdziui, galima ieskoti specialiuose vidaus protokoly
laukuose, pvz., identifikuoti pranesimui nustatyti naudojamas jungtis. Prane§imy srauto statistinj apibiidinimg taip
pat galima gauti atlikus kai kuriy konkre¢iy lauky analiz¢, vienu metu tarp dviejy IP adresy naudojamy protokoly
koreliacijg.
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— ISsamioji paketiné patikra, grindZiama pranesimo turinio analize. Galiausiai taip pat galima patikrinti
metaduomenis (24) ir paties pranesimo turinj. Sj metoda sudaro visy IP pakety, sudaranciy pradinio
pranesimo srauto dalj, perémimas, kad biity galima visiskai atkurti ir i§analizuoti pradinj pranesimo
turinj. Pavyzdziui, siekiant nustatyti Zalinga ar neteiséta turinj, kaip antai virusus, vaiky pornografija
ir kt., reikia atkurti patj turinj, kad jj bty galima iSanalizuoti. Pazymétina, kad susijusios Salys gali
aiskiai uzsifruoti pranesima nuo pradzios iki pabaigos ir tokia praktika kliudys IPT atlikti pranesimo
turinio analize.

IV.3. Poveikis privatumui ir duomeny apsaugai

33. IP antrastémis, o konkreciau — paketine patikra grindziami patikros metodai susije su iy duomeny

34.

35.

36.

(ZS

stebgjimu ir filtravimu ir turi didelj poveikj privatumui ir duomeny apsaugai. Sie metodai taip pat gali
neatitikti teisés | bendravimo konfidencialumg.

Asmeny prane$imy patikra savaime turi didelj poveikj privatumui ir duomeny apsaugai. Vis délto
problema yra platesné, nes, atsizvelgiant j padarinius, kuriy sieckiama stebéjimu ir perémimu, poveikis
privatumui gali bati dar didesnis. I§ tiesy pranesimy patikra vien tam, kad bty uZztikrintas tinkamas
sistemos veikimas, néra tas pats, kas pranesimy patikra sickiant taikyti politika, kuri gali turéti poveikj
asmenims. Jeigu srauto ir atrankos politika gali biti siekiama i§vengti tik tinklo perkrovos, paprastai
didelio poveikio asmens privatumui nebus. Taciau srauto valdymo politika gali biti siekiama blokuoti
kai kurig turinio informacija arba paveikti prane$ima, pvz., elgsena paremta reklama. Tokiais atvejais
padariniai yra labiau ribojantys. Problema tampa dar opesné, suvokus, kad tokio pobadzio informacija
bity renkama ne nedidelei asmeny grupei, bet veikiau bendrai, i§ visy IPT klienty (*°). Jeigu visi IPT
taikyty filtravimo metodus, tai galéty reiksti bendro pobtdzio interneto naudojimo stebéjimg. Be to,
jeigu daugiausia démesio baty kreipiama i tvarkomos informacijos pobadi, kyla neabejotinai didelé
grésmé privatumui, nes daug renkamos informacijos gali biti visiSkai neskelbtina, o surinkta ji
tampa prieinama IPT ir tiems asmenims, kurie i§ jy prasyty informacijos. Be to, informacija gali bati
labai vertinga komerciniu pozifiriu. Savaime tai kelia didele funkcijy iSkreipimo grésme, jeigu pradiniai
tikslai galéty nesunkiai tapti komerciniais ar surinkta informacija bty kitaip i$naudojama.

Stebéjimo ir patikros bei filtravimo metodai turi bati teisingai taikomi laikantis taikyting duomeny
apsaugos ir privatumo garantijy, kuriose numatyti apribojimai dél to, kg galima daryti ir kokiomis
aplinkybémis. Toliau apZvelgiamos pagal dabartinius ES duomeny apsaugos ir privatumo teisés aktus
taikytinos garantijos.

V. ES PRIVATUMO IR DUOMENY APSAUGOS TEISES AKTU TAIKYMAS

ES duomeny apsaugos teisés aktai yra technologiskai neutralds; pirmiau aprasyti konkretiis patikros
metodai jais paciais nereglamentuojama. E. privatumo direktyvoje reglamentuojamas privatumas teikiant

(**) Kiekvieno protokolo antrastéje yra konkretts laukai, kuriuose pateikiama papildoma informacija apie perduodama

pranesimg. Todél iy lauky turinj galima vadinti pranesimo metaduomenimis. Siy lauky pavyzdys galéty biiti naudo-
jamas jungties numeris, ir jeigu tas numeris yra, pvz., 80, gana tikétina, kad prane§imo pobudis yra nar§ymas tinkle.
Aigku, sekimo galimybes turi ne tik IPT. Ir reklaminiy skelbimy tinklo paslaugy teikéjai, naudodami treciyjy asmeny
slapukus, gali sekti naudotojus jvairiose interneto svetainése. Zr., pvz., neseniai paskelbta mokslinj straipsnj, kuriame
jrodyta, kad Google buvimas uzfiksuotas 97 i§ 100 populiariausiy interneto svetainiy, o tai reiskia, kad Google gali
sekti treciyjy asmeny slapuky neatsisakiusius naudotojus jiems narsant iose populiariose interneto svetainése. Zr.
Ayenson, Mika, Wambach, Dietrich James, Soltani, Ashkan, Good, Nathan ir Hoofnagle, Chris Jay, Flash Cookies and
Privacy II: Now with HTML5 and ETag Respawning (2011 m. liepos 29 d.). Galima rasti SSRN: http://ssrn.com/
abstract=1898390 Naudotojy sekimo naudojant treciyjy asmeny slapukus nagrinéjo 29 straipsnio darbo grupé. Zr.
2010 m. birzelio 22 d. priimtag nuomong 2/2010 dél vartotojy elgesiu grindziamos internetinés reklamos (WP 171).
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37.

38.

39.

40.

41.

*)

elektroniniy pranesimy paslaugas vieSuosiuose tinkluose (paprastai interneto prieigos ir telefonijos) (29),
o Duomeny apsaugos direktyvoje reglamentuojamas duomeny tvarkymas apskritai. Visuose Siuose teisés
aktuose nustatomi skirtingi jpareigojimai, taikomi srauto ir pranesimy duomenis tvarkantiems ir stebin-
tiems IPT.

V.1. Srauto ir turinio duomeny tvarkymo teisiniai pagrindai

Pagal duomeny apsaugos teisés aktus asmens duomeny tvarkymui, o $iuo atveju — srauto ir prane$imy
duomeny tvarkymui reikalingas tinkamas teisinis pagrindas. Be $io bendrojo reikalavimo, tam tikrais
atvejais gali bati taikomi specialieji reikalavimai.

Siuo atveju IPT tvarkomy asmens duomeny pobiidis susijes su srauto duomenimis ir pranesimy turiniu.
Pranesimy turinys ir srauto duomenys yra saugomi teisés i susiradinéjimo konfidencialuma, uztikrinama
EZTK 8 straipsnyje ir Chartijos 7 bei 8 straipsniuose. E. privatumo direktyvos 5 straipsnio ,Pranesimy
konfidencialumas” 1 dalyje reikalaujama, kad valstybés narés uZztikrinty pranesimy ir susijusiy srauto
duomeny, perduodamy per vieSyjy rysiy tinklg ir teikiant viesai prieinamas elektroniniy rysiy paslaugas,
konfidencialumg. Kartu E. privatumo direktyvos 5 straipsnio 1 dalyje numatyta, kad IPT tam tikromis
aplinkybémis gali bati leidZiama tvarkyti srauto ir turinio duomenis, jeigu naudotojai sutinka. Tuo tikslu
nustatytas draudimas ,be atitinkamy naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti
bei stebéti pranesimus ir su jais susijusius srauto duomenis, iSskyrus atvejus, kai tai galima teisétai daryti
pagal 15 straipsnio 1 dali®. Sis klausimas placiau nagrinéjamas toliau.

E. privatumo direktyvoje numatytas ne tik atitinkamy naudotojy sutikimas, bet ir kiti pagrindai, kuriems
esant IPT srauto ir pranesimy duomeny tvarkymas gali bati laikomas teisétu. Atitinkami tvarkymo
teisiniai pagrindai $iuo atveju yra: i) paslaugos teikimas; ii) paslaugos saugumo uztikrinimas ir iii) kuo
didesnis perkrovos mazinimas. Kiti galimi pagrindai srauto ar prane$imy duomenimis grindZiamai
valdymo politikai jteisinti aptariami toliau iv punkte.

i) Teisiniai paslaugos teikimo pagrindai

Kaip parodyta IV skyriuje, IPT tvarko IP antra¢iy informacijg, kad nukreipty kiekvieng IP pakety i jo
paskirties vieta. E. privatumo direktyvos 6 straipsnio 1 ir 2 dalyse pranesimui perduoti leidZiama
tvarkyti srauto duomenis. Todél IPT gali tvarkyti informacija, kuri yra batina paslaugai suteikti.

ii) Paslaugos saugumo uztikrinimo teisiniai pagrindai

Pagal E. privatumo direktyvos 4 straipsnj IPT turi bendra pareiga imtis atitinkamy priemoniy savo
teikiamy paslaugy saugumui uZtikrinti. Virusy filtravimo praktika gali bati susijusi su IP antrasciy ir IP
naudingyjy duomeny tvarkymu. Atsizvelgiant i tai, kad E. privatumo direktyvos 4 straipsnyje i§ IPT
reikalaujama uZztikrinti tinklo sauguma, Sioje nuostatoje jteisinama IP antratémis ir turiniu grindZiami
patikros metodai, kuriais siekiama pasiekti grieztai tokj tiksla. Praktiskai tai reiskia, kad per laikotarpj,
nustatytg laikantis proporcingumo principo (Zr. V skyriaus 3 dalj), IPT gali stebéti ir filtruoti pranesimy
duomenis, sickdami kovoti su virusais ir apskritai uztikrinti tinklo saugumg (¥’).

E. privatumo direktyvos 10 konstatuojamoji dalis suformuluota taip: ,Elektroniniy rysiy sektoriuje Direktyva

95/46/EB pirmiausia taikoma visiems pagrindiniy teisiy ir laisviy apsaugos klausimams, kuriems néra konkreciai
taikomos $ios direktyvos nuostatos, jskaitant valdytojo jsipareigojimus ir fiziniy asmeny teises. Direktyva 95/46/EB
taikoma neviesyjy rysiy paslaugoms.“ Be to, 17 konstatuojamoji dalis yra svarbi duomeny subjekto sutikimo pozidiriu:
,Sioje direktyvoje abonento ar naudotojo, ir fizinio, ir juridinio asmens, sutikimas turéty biiti apibréziamas taip, kaip
ir duomeny subjekto sutikimas buvo apibréztas ir patikslintas Direktyvoje 95/46/EB.“

2006 m. vasario 21 d. priimta 29 straipsnio darbo grupés nuomoné 2/2006 apie privatumo klausimus, susijusius su
elektroninio pasto tikrinimo paslaugy teikimu (WP 118). Toje nuomonéje darbo grupé mano, kad filtry naudojimas
taikant 4 straipsnj gali bati suderinamas su E. privatumo direktyvos 5 straipsniu.
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43.

44,

45.

46.

47.

48.

49.

iii) Perkrovos padariniy sumazZinimo teisiniai pagrindai

Sio teisinio pagrindo motyvas nurodytas E. privatumo direktyvos 22 konstatuojamojoje dalyje, paaiski-
nant 5 straipsnio 1 dalyje numatytg prane§imy saugojimo draudima. Tai nereiskia, kad draudziamas
automatiskas, tarpinis ir laikinas saugojimas, jeigu tai vyksta vieninteliu perdavimo atlikimo tikslu ir
netrunka ilgiau nei batina perdavimo ir tinklo valdymo tikslais ir i$lieka uztikrinama pranesimy konfi-
dencialumas.

Perkrovos atveju kyla klausimas, ar IPT gali svarstyti galimybe kartais nutraukti ar uzdelsti srautg, ar
veikiau sulétinti prane$imus, kuriems laikas néra toks svarbus, pvz., P2P arba e. laisky srautg, ir leisti
balso srautui biiti perduotam priimtinos kokybés.

Atsizvelgiant | bendra visuomeninj interesa uZztikrinti naudoting rysiy tinkla, IPT gali teigti, kad srauto
prioritetizavimas arba kliudymas jam sprendziant perkrovos problemas yra teiséta priemoné, biitina
tinkamai paslaugai suteikti. Tai reiskia, kad tokiais atvejais ir tokiam tikslui bty bendras teisinis
pagrindas tvarkyti asmens duomenis ir nereikéty specialaus naudotojy sutikimo.

Kartu tokio kiSimosi galimybé néra neribota. Jeigu IPT reikia patikrinti pranesimus, konfidencialumo
pozifiriu ir grieztai taikant proporcingumo principg jie privalo taikyti maziau ribojama metoda, kuriuo
galima pasiekti tiksla (vengdami i§samiosios paketinés patikros) ir privalo jj taikyti tik tiek, kiek reikia
perkrovos problemai i$spresti.

iv) Teisiniai pagrindai tvarkyti duomenis kitais tikslais

IPT taip pat gali pageidauti tikrinti srauto ir turinio duomenis kitais tikslais, pvz., sitilydami tikslinius
abonementus (pvz., abonementa, pagal kurj ribojama prieiga prie P2P, arba abonementa, pagal kurj kai
kurioms programoms suteikiamas didesnis greitis). Patikra ir tolesnis srauto ir prane$imy duomeny
naudojimas kitais tikslais nei paslaugos teikimas ar jos saugumo uZtikrinimas ir perkrovos pasalinimas
leidziamas tik esant grieztoms salygoms, laikantis teisés akty.

Teisinis pagrindas i§ esmés yra E. privatumo direktyvos 5 straipsnio 1 dalis, kurioje reikalaujama
naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti bei stebéti pranesimus ir su jais
susijusius srauto duomenis. Praktiskai tai reiSkia, kad su pranesimu susijusiy naudotojy sutikimas yra
bitinas ir srauto, ir prane§imo duomeny tvarkymui pagal 5 straipsnio 1 dalj jteisinti.

Kaip jau paaiskinta, patikros ir filtravimo metody taikymas grindziamas IP antra$témis, sudaran¢iomis
srauto duomenis, arba i§samigja paketine patikra, kuri taip pat apima IP naudinguosius duomenis ir
sudaro pranesimo duomenis. Todél i§ esmés tokiy metody taikymas kitais tikslais nei paslaugos sutei-
kimas ar saugumas bty draudZiamas, nebent tvarkymas galimas esant teisétam pagrindui, pvz., suti-
kimui (5 straipsnio 1 dalis). 5 straipsnio 1 dalies taikymo pavyzdys baty, kai IPT nusprendzia sidlyti
klientams maZesnj interneto prieigos tarifa mainais j elgsena grindziamos reklamos gavima, $iuo tikslu
naudojant iSsamiaja paketing patikrg, taigi, ir prane$imy duomenis. Todél pagal 5 straipsnio 1 dalj
bitinas tikras, konkretus ir informacija pagristas sutikimas.

Be to, E. privatumo direktyvos 6 straipsnyje ,Srauto duomenys“ numatytos tam tikros taisyklés,
taikomos biitent srauto duomenims. Konkre¢iau kalbant, jame numatyta galimybé IPT tvarkyti srauto
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duomenis remiantis naudotojo sutikimu gauti pridétinés vertés paslaugas (23). Sioje nuostatoje nustatytas
5 straipsnio 1 dalyje numatytas sutikimo reikalavimas, jeigu kalbama apie srauto duomenis.

Praktiskai gali bati ne visada lengva issiaikinti, pvz., kokiais atvejais sutikimas yra bitinas ir kokiais
atvejais tinklo saugumas gali biti teisétas pagrindas tvarkyti duomenis, visy pirma jeigu patikros
metodais siekiama dvejopy tiksly (pvz., i$vengti perkrovos ir teikti pridétinés vertés paslaugas). Reikéty
pabrézti, kad sutikimo negalima laikyti lengvu ir sisteminiu badu laikytis duomeny apsaugos principo.

Kol kas yra mazai teisés akty taikymo patirties, visy pirma tai susije su jvairiais pirmiau aprasytais
aspektais. Tai yra ta sritis, kurioje reikalingos papildomos rekomendacijos, kaip aprasyta VI skyriuje. Be
to, yra papildomy svarbiy aspekty, susijusiy su sutikimo gavimu, ir juos reikia specialiai apsvarstyti. Jie
apraomi toliau.

V.2. Klausimai, susij¢ su informacija pagristo sutikimo davimu kaip teisiniu pagrindu

Pagal E. privatumo direktyvos 5 ir 6 straipsnius reikalaujamas sutikimas turi tokia pacig reiksme kaip
duomeny subjekto sutikimas, apibréztas ir papildomai detalizuotas Direktyvoje 95/46/EB (*°). Pagal
Duomeny apsaugos direktyvos 2 straipsnio h punktg ,duomeny subjekto sutikimas“ reiskia ,bet kurj
savanoriSkai ir Zinomai duotg konkrety duomeny subjekto pareiskima, kuriuo duomeny subjektas
nurodo savo sutikima, kad baty tvarkomi su juo susije duomenys“. Neseniai sutikimo vaidmenj ir jo
galiojimo reikalavimus savo nuomonéje 15/2011 dél sutikimo (>°) nagrinéjo 29 straipsnio darbo grupé.

Todél IPT, reikalaujantys sutikimo tikrinti ir filtruoti srauto bei turinio duomenis, turi uZtikrinti, kad
sutikimas baty laisvai duotas ir konkretus, tai turi bati visiskai samoningas asmens valios isreiskimas,
kuriuo jis isreiskia savo sutikimg dél su juo susijusiy asmens duomeny tvarkymo. Tai patvirtinama E.
privatumo direktyvos 17 konstatuojamojoje dalyje: ,(...) Sutikimas gali bati duotas bet kuriuo tinkamu
badu, specialiu ir pakankamai informatyviu, leidzian¢iu naudotojui laisvai iSreiksti savo valia, jskaitant ir
atitinkamame interneto tinklavietés langelyje dedama varnele.“ Toliau pateikiami kai kurie praktiniai
pavyzdziai, kg Siomis aplinkybémis reiskia laisvai duotas, konkretus ir informacija pagristas sutikimas.

Sutikimas. Laisvas, konkretus ir informacija pagrjstas valios isreiskimas

Laisvai duotas sutikimas. Naudotojai neturéty patirti suvarzymy, susiejant sutikima su interneto paslauga,
kuriai gauti jie nori uZzsiregistruoti.

Asmeny sutikimas nebus duotas laisvai, jeigu jiems teko sutikti dél jy prane$imy duomeny stebéjimo,
kad gauty pranesimy paslauga. Tai juo labiau pasakytina tuo atveju, jeigu visi konkrecioje rinkoje
veikiantys paslaugy teikéjai jgyvendinty srauto valdyma tikslais, kurie apimty daugiau nei tinklo
saugumo uztikrinimas. Vienintelé prieinama galimybé biity apskritai nesiregistruoti interneto paslaugos

Direktyvos 18 konstatuojamojoje dalyje pateikiamas pavyzdinis pridétinés vertés paslaugy saradas. Néra aisku, ar

paslaugos, kurioms taikoma srauto valdymo politika, galéty bati laikomos jtrauktomis | ta sarasa. Srauto valdymo
politika, kuria sickiama prioritetizuoti tam tikra turinj, galéty biiti suprantama kaip uztikrinanti paslaugos kokybe.
Pavyzdziui, srauto valdymas, kurj jgyvendinant tvarkomos tik IP antrastés ir kurio tikslas — sitlyti geriausios kainos
lodimy paslaugas, kai naudotojy asmeninis lo§imy srautas prioritetizuojamas per tinkla, galéty biti laikomas pridé-
tinés vertés paslauga. Kita vertus, visai neaisku, ar srauto valdymas tam tikriems srautams stabdyti, pvz., P2P srautui
letinti, galéty bati tokiu laikomas.

(¥) Zr. E. privatumo direktyvos 17 konstatuojamaja dalj ir 2 straipsnio f punkta.
(%% Priimta 2011 m. liepos 13 d. (WP 187).
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abonentu. Kadangi internetas yra tapes esmine darbo ir laisvalaikio priemone, interneto paslaugos
abonemento nejsigijimas néra teiséta alternatyva. Dél to asmenys neturéty realaus pasirinkimo, t. y.
jie negaléty laisvai duoti sutikimo (3!).

56. EDAPP mano, kad Komisijai ir nacionalinéms institucijoms aiskiai reikia stebeti rinka, visy pirma
siekiant nustatyti, ar $is scenarijus, t. y. tai, kad paslaugy teikéjai susieja telekomunikacijy paslaugas
su pranesimy stebéjimu, tampa bendra tendencija. Paslaugy teikéjai turéty sidilyti alternatyvias paslaugas,
iskaitant interneto abonementa, kuriam nenustatyta srauto valdymo sglyga, ir dél to netaikyti asmenims
didesniy mokesciy.

57. Konkretus sutikimas. Dél konkretaus sutikimo batinybés $iuo atveju reikia, kad IPT aiskiai ir matomai
gauty sutikimg dél srauto ir pranesimy tvarkymo. 29 straipsnio darbo grupés teigimu, ,(...) kalbant
konkreciai, sutikimas turi bati suprantamas: jis turéty aiskiai ir tiksliai nurodyti duomeny tvarkymo
apimtj ir padarinius. Jis negali biiti taikomas neapibréztai tvarkymo veiklai. Kitaip tariant, tai reiskia, kad
sutikimo taikymo aplinkybés yra ribotos.“ Konkretus sutikimas mazai tikétinas, jeigu sutikimas atlikti
srauto ir prane$imy patikra yra ,susietas“ su bendru sutikimu jsigyti paslaugos abonementa. Kaip tik
konkretumas reiskia tiksliniy priemoniy naudojima sutikimui gauti, pvz., konkrecios sutikimo formos ar
atskiro langelio, aiskiai skirto stebéjimo tikslui, pateikimg (o ne informacijos jtraukimg i bendrasias
sutarties salygas ir reikalavima pasirasyti tokig sutartj, kokia yra).

58. Informacija pagristas sutikimas. Kad sutikimas galioty, jis turi bati pagristas informacija. Poreikis pateikti
tinkama iSanksting informacija kyla ne tik i§ E. privatumo direktyvos ir Duomeny apsaugos direktyvos,
bet ir i§ Universaliyjy paslaugy direktyvos, i§ dalies pakeistos Direktyva 2009/136/EB (*2), 20 ir 21
straipsniy. Informacijos ir sutikimo poreikis aiskiai patvirtintas Direktyvos 2009/136/EB 28 konstatuo-
jamojoje dalyje: ,Tokia informacija teikéjo pasirinkimu turéty apimti arba atitinkamo turinio, programos
ar paslaugos rasj, arba atskiras programas ar paslaugas, arba abu $iuos dalykus.“ Paskui joje nurodoma,
kad ,priklausomai nuo naudojamy technologijy ir apribojimy, siekiant taikyti Siuos apribojimus, galima
reikalauti paslaugy gavéjo sutikimo, kaip numatyta Direktyvoje 2002/58/EB*.

59. Atsizvelgiant | tokiy stebéjimo metody sudétinguma, reik§mingos iSankstinés informacijos pateikimas
yra viena didZiausiy problemy, norint gauti galiojantj sutikima. Vartotojai turéty biti informuojami taip,
kad galéty suprasti tvarkoma informacija, kaip ji naudojama, poveikj naudotojo patiréiai ir su metodais
susijusj privatumo ribojimo lygi.

60. Tai reiskia ne tik tai, kad pati informacija turi bati aiski ir suprantama paprastiems naudotojams, bet ir
tai, kad informacija turi bati teikiama tiesiogiai asmenims akivaizdziu badu, kad jie ja pastebéty.

61. Valios isreiskimas. Pagal taikytinus teisés aktus sutikimui taip pat btini patvirtinamieji naudotojo veiks-
mai, kuriais jis iSreiskia savo sutikima. Numanomas sutikimas $io reikalavimo neatitikty. Tai taip pat
patvirtina poreikj taikyti specialias priemones sutikimui gauti, kad taikydami srauto valdymo politika
IPT galéty tikrinti srauto ir prane$imy duomenis. Neseniai priimtoje nuomonéje dél sutikimo 29
straipsnio darbo grupé pabrézé detalumo poreikj gaunant sutikimg, susijusj su jvairiais duomeny
tvarkymg sudaranciais elementais.

(*') Panaus atvejis susijes su PNR duomenimis, kai buvo diskutuojama, ar keleiviy sutikimas perduoti rezervacijos
duomenis JAV institucijoms yra galiojantis. Darbo grupés nuomone, keleiviy sutikimas negali bati duotas laisvai,
nes oro susisiekimo bendrovés privalo siysti duomenis pries skrydj, todél keleiviai neturi realaus pasirinkimo, jeigu
nori skristi 29 straipsnio darbo grupés nuomoné 6/2002 dél akivaizdzios keleiviy informacijos ir kity duomeny
siuntimo i§ oro susisiekimo bendroviy Jungtinéms Valstijoms.

(*?) 2009 m. lapkricio 25 d. direktyva 2009/136/EB, i§ dalies keicianti Direktyvg 2002/22/EB dél universaliyjy paslaugy ir
paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy tinklais ir paslaugomis (zr. 15 inasa).
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Bity galima teigti, kad jeigu su pranesimu susijusios $alys nenori IPT jsikisimo srauto valdymo politikos
taikymo tikslu, jos visada gali pranesima uzsifruoti. Sis pozifiris gali biiti laikomas naudingu praktiniu
pozitiriu, taciau jam igyvendinti reikalingos tam tikros pastangos ir techninés Zinios, be to, jo negalima
laikyti panasiu i laisvai duota, konkrety ir informacija pagrista sutikima. Be to, naudojant Sifravimo
metodus, néra uZtikrinamas visiSkas pranesimo konfidencialumas, nes IPT bent jau galés gauti IP
antrastés informacija, kad nukreipty pranesima, jie taip pat galés taikyti statistikos analize.

Pagal E. privatumo direktyvos 5 straipsnio 1 dalj sutikimas turi biti gautas i3 atitinkamy naudotojy.
Daugeliu atvejy naudotojas ir abonentas bus tas pats asmuo, todél sutikimas galimas jsigyjant teleko-
munikacijy paslaugos abonentg. Kitais atvejais, jskaitant tuos, kai gali dalyvauti daugiau negu vienas
asmuo, atitinkamy naudotojy sutikima reikés gauti atskirai. Dél to gali kilti toliau nurodyty praktiniy
klausimy.

Visy atitinkamy naudotojy sutikimas

5 straipsnio 1 dalyje numatyta, kad naudotojo sutikimas jteisina duomeny tvarkyma. Turi bati gautas
visy su pranesimu susijusiy naudotojy sutikimas. Sis reikalavimas pagristas tuo, kad pranesimas paprastai
susijes bent su dviem asmenimis (siuntéju ir gavéju). Pavyzdziui, jeigu IPT nuskenuoja IP naudinguosius
duomenis, susijusius su e. laisku, jie tikrina informacija, susijusia ir su e. laisko siuntéju, ir su gavéju.

Stebint ir perimant srautg ir prane$imus (pvz., tam tikrg tinklo srauta) IPT gali pakakti gauti naudotojo,
t. y. abonento, sutikimg. Taip yra todél, kad kita pranesimo $alis, Siuo atveju — interneto svetaine,
kurioje lankytasi, nelaikoma ,atitinkamu naudotoju” (*3). Ta¢iau padétis gali bati sudétingesné, jeigu toks
stebéjimas apima e. laisky turinio, taigi, ir e. laisko siuntéjo ir gavéjo asmeninés informacijos patikra, o
Sie abu asmenys gali baiti ir nesusij¢ sutartiniais santykiais su tuo paciu IPT. I§ tikryjy tokiais atvejais IPT
tvarkyty ne savo klienty asmens duomenis (vardg, e. paSto adresa ir galbiit neskelbtinus turinio
duomenis). Praktiniu poZitiriu gauti tokiy asmeny sutikimg gali biiti sunkiau, nes tai turéty bati daroma
kiekvienu konkreciu atveju, o ne sudarant sutartj dél telekomunikacijy paslaugos teikimo. Be to, nebiity
realu daryti prielaidos, kad abonentas davé sutikimg ir kity naudotojy vardu, kaip daznai gali bati
privaciuose namy tkiuose.

Tokiomis aplinkybémis EDAPP mano, kad IPT turéty laikytis esamy teisiniy reikalavimy ir jgyvendinti
politika, neapimancia informacijos stebéjimo ir patikros. Tai dar svarbiau, atsizvelgiant i rysiy paslaugas,
susijusias su treciaisiais asmenimis, negalin¢iais duoti sutikimo dél stebéjimo, visy pirma tai pasakytina
apie siun¢iamus ir gaunamus e. laiskus (tai netaikoma, jeigu tikslas grindZiamas saugumo motyvais).

Kartu reikéty pazyméti, kad nacionaliné teis¢, kuria jgyvendinama E. privatumo direktyvos 5 straipsnio
1 dalis, iuo atzvilgiu ne visada gali biti tinkama ir kad apskritai atrodo, jog veikiau bitinos geresnés
rekomendacijos dél E. privatumo direktyvos Sios srities reikalavimy. Todél EDAPP ragina Komisijg Sioje
srityje biti aktyvesnei ir imtis iniciatyvos, prie kurios galéty prisidéti ir prieZitiros institucijos, dalyvau-
jancios 29 straipsnio darbo grupéje, bei kiti suinteresuotieji subjektai. Prireikus reikéty kreiptis  Teisin-
gumo Teismg, siekiant iki galo i$siaikinti 5 straipsnio 1 dalies reik§me ir padarinius.

Nepaisant ty atvejy, kai tinklo srautas apima asmeninés informacijos, kaip antai, fiziniy asmeny, kuriy tapatybe

galima nustatyti, nuotrauky, paskelbty interneto svetainéje, perdavima. Tokios informacijos tvarkymui reikalingas
teisinis pagrindas, taciau jam nebus taikoma 5 straipsnio 1 dalis, nes Sie asmenys nebuty laikomi ,atitinkamais
naudotojais®.
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V.3. Proporcingumas, duomeny minimizavimo principas

Duomeny apsaugos direktyvos 6 straipsnio ¢ punkte nustatytas proporcingumo principas (*4), taikomas
IPT, nes jie pagal direktyvg yra duomeny valdytojai, kai vykdo stebéjimo ir filtravimo veiklg.

Pagal §j principa asmens duomenys gali bati tvarkomi tik tiek, kiek jie yra ,adekvatiis, susije ir savo
apimtimi nevirsijantys tiksly, kuriems jie renkami ir (arba) véliau tvarkomi“. Sio principo taikymas
susijes su poreikiu jvertinti, ar duomeny tvarkymui taikomos priemonés ir naudojami asmens
duomenys yra tinkami ir gali bati pagristai pasiekti jy tikslai. Jeigu prieinama prie i$vados, kad duomeny
renkama daugiau nei biitina, $is principas nejgyvendinamas.

Tam tikry patikros metody raiSiy atitiktis proporcingumo principui turéty bati vertinama kiekvienu
konkre¢iu atveju. Nejmanoma padaryti abstrakcios iSvados. Taciau galima paZymeti jvairius konkrecius
aspektus, kuriuos reikéty jvertinti vertinant atitiktj proporcingumo principui.

Tvarkomos informacijos kiekis. IPT klienty pranesimy stebéjimas kuo iSsamiausiu bidu daugeliu atvejy bus
perteklinis ir neteisétas. Kadangi tai gali baiti daroma taikant priemones, kurios asmenims néra akivaiz-
dzios, be to, jiems gali bti sunku suprasti, kas vyksta, didéja poveikis jy privatumui. IPT turéty jvertinti,
kokios maziau ribojan¢ios priemonés gali biti prieinamos reikalingam rezultatui pasiekti. Pavyzdziui, ar
IP antras¢iy stebéjimu gali biti pasiektas reikiamas rezultatas, uzuot émusis iSsamios paketinés patikros?
Net ir taikant i§samig paketing patikra, biiting informacija galima gauti identifikavus tik tam tikrus
protokolus. Reik§me gali turéti ir duomeny apsaugos garantijy taikymas, jskaitant pseudo-anonimiza-
vimg. Vertinimo rezultatas turi patvirtinti, kad duomeny tvarkymas yra proporcingas.

Tvarkymo padariniai (tiesiogiai susije su tikslais). Proporcingumo gali nebdti tais atvejais, IPT taikant srauto
valdymo politikg, pagal kuria neleidziama gauti tam tikry paslaugy ir kartu dél to gaunama nauda
saziningai nesidalijama su naudotojais.

Svarbu priminti, kad proporcingumo principas taikomas net ir tada, jeigu yra tenkinami kiti privalomieji
teisiniai reikalavimai, jskaitant tai, ar IPT, pavyzdziui, yra gaves asmeny sutikimg turinio stebéjimui. Tai
reiskia, kad duomeny tvarkymas, atlickamas stebint turinj, gali bati neteisétas, jeigu juo pazeidziamas
pagrindinis proporcingumo principas.

V.4. Saugumo ir organizacinés priemonés

E. privatumo direktyvos 4 straipsnyje aiskiai reikalaujama, kad IPT imtysi techniniy ir organizaciniy
priemoniy uZtikrinti: i) kad asmens duomenys buty prieinami tik jgaliotiems darbuotojams ir tik
teisétais tikslais; ii) asmens duomeny apsauga nuo atsitiktinio ar neteiséto tvarkymo ir iii) jgyvendinti
asmens duomeny tvarkymo saugumo politikg. Be to, pagal §i straipsnj nacionalinés kompetentingos
institucijos gali atlikti $iy priemoniy audita.

Be to, pagal E. privatumo direktyvos 4 straipsnio 3 ir 2 dalis IPT taip pat turi pareiga pranesti
atitinkamoms kompetentingoms institucijoms duomeny saugumo pazeidimo atveju, taip pat paveiktie-
siems asmenims, jeigu atskleidimas gali jiems turéti neigiamy padariniy.

Tvarkydami | pranesimus jtraukta asmening informacijg, sickdami taikyti srauto valdymo politikg, IPT
gali gauti prieiga prie duomeny, kurie yra dar labiau neskelbtini nei srauto duomenys.

Kaip nurodyta pirmiau, Duomeny apsaugos direktyva taikoma visiems klausimams, susijusiems su pagrindiniy teisiy
ir laisviy apsauga, jeigu jiems specialiai netaikoma E. privatumo direktyva.
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Todél IPT sukurta saugumo politika turéty apimti konkrecias garantijas, kuriomis baty uZtikrinama, kad
taikomos priemonés tinkamos Sioms grésméms. Kartu nacionalinés kompetentingos institucijos, atlie-
kancios tokiy priemoniy auditg, turéty bati itin reiklios. Galiausiai reikéty uZztikrinti, kad baty jgyven-
dintos veiksmingos pranesimo procediros, siekiant informuoti duomeny subjektus, kuriy informacijos
saugumui pakenkta ir kurie dél to gali patirti neigiamy padariniy.

VI. POLITIKOS IR TEISEKUROS PRIEMONIY SIULYMAI

Srauto duomenimis ir IP naudingyjy duomeny, t. y. prane$imo turinio, patikra grindziama patikros
metodai gali atskleisti naudotojy veikla internete — interneto svetaines, kuriose lankytasi, veiklg jose, P2P
programy naudojima, parsisiystas rinkmenas, i$siystus ir gautus e. laiskus, kas juos siunté, kokia tema ir
kokiomis salygomis ir pan. IPT gali noréti panaudoti $ia informacija kai kuriems prane$imams, pvz.,
vaizdo rinkmenoms pagal pareikalavimg prioritetizuoti. Jie gali noréti panaudoti $ig informacija viru-
sams identifikuoti arba profiliams kurti elgsena grindziamos reklamos tikslais. Tokiais veiksmais ribo-
jama teisé j rysiy konfidencialuma.

Atsizvelgiant i taikomus metodus ir atvejo ypatybes, poveikis privatumui didés. Kuo i$samiau perimama
ir analizuojama surinkta informacija, tuo labiau tai prieStarauja ry$iy konfidencialumo principui. Stebé-
jimo tikslai ir taikomos duomeny apsaugos garantijos taip pat yra esminiai dalykai nustatant kisimosi |
asmeny privatumg ir asmens duomenis. Blokavimo ir stebéjimo, sickiant kovoti su kenkimo programine
jranga, taikant grieztus apribojimus tikrinamy duomeny saugojimui ir naudojimui, negalima lyginti su
atvejais, kai informacija yra registruojama individualiems profiliams kurti, kad $ie bity naudojami
elgsena grindziamai reklamai.

I§ esmés EDAPP mano, kad esami ES privatumo ir duomeny apsaugos teisés aktai, tinkamai aiskinami,
taikomi ir jgyvendinami, blity tinkami uZtikrinti, kad teisé¢ i konfidencialuma bty i$saugota ir apskritai
kad nebiity pakenkta asmeny privatumo ir duomeny apsaugai (*°). IPT neturéty taikyti tokiy mecha-
nizmy, nebent jie tinkamai taiko teisés aktus. Konkreciau kalbant, atitinkami teisés akty elementai, j
kuriuos IPT turéty atsizvelgti ir kuriy turéty paisyti, apima tokius dalykus:

— IPT gali taikyti srauto valdymo politika, kuria siekiama uZtikrinti paslaugos sauguma ir suteikti
paslaugg, jskaitant perkrovos ribojimg, pagal E. privatumo direktyvos 4 ir 6 straipsnius,

— IPT reikia dar vieno konkretaus teisinio pagrindo ir galbiit naudotojy sutikimo taikyti srauto
valdymo politika, susijusia su srauto ir (arba) praneimy duomeny tvarkymu kitais tikslais nei
pirmiau nurodytieji. PavyzdZziui, informacija pagristas naudotojy sutikimas reikalingas asmeny
prane$imams stebéti ir filtruoti, siekiant riboti (arba) leisti naudotis tam tikromis programomis ir
paslaugomis, kaip antai P2P arba IP telefonijos,

— sutikimas turi bati duotas laisvai, aiskus ir pagristas informacija. Jis turéty bati iSreikStas patvirti-
namaisiais veiksmais. Sie reikalavimai ypa¢ susije su poreikiu didinti pastangas uZtikrinti, kad
asmenys baty tinkamai tiesiogiai, suprantamai ir konkreciai informuojami, kad jie galéty jvertinti
veiklos padarinius ir galiausiai priimti informacija pagrista sprendima. Atsizvelgiant j $iy metody
sudétinguma, reik§mingos i§ankstinés informacijos suteikimas naudotojams yra vienas svarbiausiy
uzdaviniy galiojanciam sutikimui gauti. Be to, neturéty kilti zalingy padariniy (jskaitant finansines
islaidas) naudotojams, neisreiskusiems sutikimo stebéjimui,

(*%) Tai nepazeidzia poreikio keisti teisés aktus, remiantis kitais motyvais, visy pirma kai ES duomeny apsaugos teisés

aktai yra bendrai persvarstomi siekiant, kad jie tapty veiksmingesni, atsizvelgiant i naujas technologijas ir globalizacija.
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— proporcingumo principui tenka esminis vaidmuo, IPT jgyvendinant srauto valdymo politika, nepa-
isant duomeny tvarkymo teisinio pagrindo ir tikslo: teikiant paslauga, vengiant perkrovos ar regist-
ruojant tikslinius abonementus, pagal kuriuos suteikiama arba nesuteikiama galimybé gauti tam
tikras paslaugas ir programas. Pagal §j principa ribojama IPT galimybé stebéti asmeny pranesimy
turinj ir taip tvarkyti pertekling informacija arba nauda gauti tik patiems IPT. Tai, kg logistiniu
pozitriu galés daryti IPT, priklausys nuo naudojamy metody jsibrovimo lygio, reikalaujamy rezul-
taty (dél kuriy jie gali gauti naudg) ir konkreciy taikomy privatumo ir duomeny apsaugos garantijy.
Pries diegdami patikros metodus, IPT privalo jvertinti, ar jie atitinka proporcingumo principg.

Nors dabar teisés aktuose yra numatytos atitinkamos sglygos ir garantijos, ypatingg démesj reikia
atkreipti | tai, ar IPT i§ tikryjy atitinka teisinius reikalavimus, ar jie teikia vartotojams biting informacija,
kad $ie reikSmingai pasirinkty, ir ar jie paiso proporcingumo principo. Nacionaliniu lygmeniu pirmiau
aprasytoje srityje kompetentingos institucijos apima nacionalines telekomunikacijy institucijas ir nacio-
nalines duomeny apsaugos institucijas. ES lygmeniu tarp atitinkamy ES lygmens institucijy yra EERRI

Be esamo reikalavimy jgyvendinimo lygio stebéjimo, atsizvelgiant j tai, kad masiné realiuoju laiku
atliekama pranesimy patikra yra palyginti naujas dalykas, kai kuriuos $ioje nuomongje aptartus aspek-
tus, susijusius su teisés akty taikymu, reikia papildomai, i$samiau analizuoti ir labiau tikslinti. Ypac
svarbios keliy sri¢iy rekomendacijos apima:

— patikros praktikos, kuri yra teiséta sklandziam srautui uztikrinti, kai gali nereikéti naudotojy suti-
kimo, pvz., kovojant su brukalais, nustatyma. Be to, svarbu yra ne tik tai, kiek taikomas stebéjimas
riboja privatuma, bet ir tokie aspektai, kaip, pvz., kitu atveju atsirasianciy sklandaus srauto trukdziy

lygis,

— nustatymg, kokie patikros metodai galéty biti taikomi saugumo sumetimais, galbiit nereikalaujant
naudotojy sutikimo,

— nustatymga, kada stebéjimui reikalingas asmens sutikimas, visy pirma visy atitinkamy naudotojy
sutikimas, ir leistini techniniai parametrai, siekiant uZztikrinti, kad taikant patikros metodus nereikéty
tvarkyti duomeny, kuriy tvarkymas néra proporcingas siekiamiems tikslams,

— be to, pirmiau aprasytais trimis atvejais gali reikéti rekomendacijy dél batinyjy duomeny apsaugos
garantijy taikymo (tikslo ribojimo, saugumo ir kt.).

Kadangi Sioje srityje kompetencija turi ir valstybés narés, ir ES, EDAPP mano, kad dalijimasis nuomo-
némis ir patirtimi, siekiant surasti suderintg pozitrj i pirmiau nurodytus dalykus turi esming reiksme.
Kad tai baty pasiekta, EDAPP sidilo sukurti platformg arba eksperty grupe, kurioje dalyvauty naciona-
liniy reguliavimo institucijy, 29 straipsnio darbo grupés, EDAPP ir EERRI atstovai. Pirmasis tokios
platformos tikslas biity parengti rekomendacijas, bent jau pirmiau apraytais klausimais, siekiant uztik-
rinti patikima ir suderinta pozZiiirj bei vienodas veiklos salygas. EDAPP ragina Komisija imtis $ios
iniciatyvos.

Ir galiausiai, nors tai ne maziau svarbu, ir nacionalinés institucijos, ir ES institucijos bei jstaigos, jskaitant
EERRI ir ES Komisija, turi atidZiai analizuoti rinkos pokycius Sioje srityje. Duomeny apsaugos ir
privatumo pozitiriu scenarijus, pagal kurj IPT jprastai taikyty srauto valdymo politikg ir sitlyty abone-
mentus, grindZiamus prieigos prie turinio ir programy filtravimu, bty labai problemiskas. Jeigu kada
nors taip nutikty, reikéty priimti teisés aktus tokiai padéciai sureguliuoti.
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VII. ISVADOS

Tai, kad IPT vis dazniau taiko stebéjimo ir patikros metodus, turi jtakos interneto neutralumui ir rysiy
konfidencialumui. Dél to kyla svarbiy klausimy, susijusiy su naudotojy privatumo ir asmens duomeny
apsauga.

Nors Komisijos komunikate dél atviro interneto ir tinklo neutralumo Europoje $ie klausimai trumpai
aptariami, EDAPP mano, kad reikéty imtis papildomy veiksmy, kad bty pradéta taikyti tinkamesné
politika dél to, kaip elgtis toliau. Todél Sioje nuomongje jis prisidéjo prie tebevykstanciy politiniy
diskusijy dél tinklo neutralumo, visy pirma aspektais, susijusiais su duomeny apsauga ir privatumu.

EDAPP mano, kad nacionalinéms institucijoms ir EERRI reikia stebéti rinkos padétj. Atliekant §j stebé-
jima turéty bati sudarytas aiSkus vaizdas, apibiidinantis, ar rinkoje linkstama prie masinés, realiuoju
laiku grindziamos pranesimy patikros ir klausimy, susijusiy su teisés akty vykdymu.

Rinka neturéty biti stebima neatlikus papildomos naujosios praktikos padariniy duomeny apsaugai ir
privatumui internete analizés. Sioje nuomonéje apibréziamos kai kurios sritys, kurias reikéty patikslinti.
Nors tokios ES agentiros ir istaigos, kaip EERRI, 29 straipsnio darbo grupé ir EDAPP, gali gerai
patikslinti teisés akty taikymo salygas, EDAPP mano, kad Komisija turi pareigg koordinuoti ir valdyti
diskusijas. Todél jis ragina Komisija imtis iniciatyvos ir visus $iuos suinteresuotuosius subjektus suburti j
platforma ar darbo grupe, kuri siekty tokio tikslo. Tarp tolesnei analizei skirty klausimy reikéty
sureguliuoti tokius dalykus:

— nustatyti patikros praktika, kuri yra teiséta, siekiant uztikrinti sklandy srauta ir kuri galéty bati
igyvendinama saugumo sumetimais,

— nustatyti, kada stebéjimui reikalingas asmens sutikimas, visy pirma visy atitinkamy naudotojy
sutikimas, ir leistinus techninius parametrus, siekiant uztikrinti, kad taikant patikros metodus nerei-
kéty tvarkyti asmens duomeny, kuriy tvarkymas néra proporcingas numatytam tikslui,

— pirmiau apradytais atvejais gali reikéti rekomendacijy dél bitinyjy duomeny apsaugos garantijy
taikymo (tikslo ribojimo, saugumo ir kt.).

Atsizvelgiant | Sias iSvadas, gali reikéti papildomy teisékiiros priemoniy. Tokiu atveju Komisija turéty
pateikti politikos priemones, kuriomis baity siekiama stiprinti teisés aktus ir uZtikrinti teisinj sauguma.
Naujomis priemonémis reikéty patikslinti praktinius tinklo neutralumo padarinius, kaip tai jau yra
padaryta keliose valstybése narése, ir uZtikrinti, kad naudotojai galéty i3 tikryjy pasirinkti, visy pirma
priver¢iant IPT sidilyti nestebima sujungima.
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