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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannenom nitneutralitet, trafikstyrning och integritetsskydd
och skydd av personuppgifter

(2012/C 34/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (1),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (%), sdrskilt artikel 41.2, och

med beaktande av Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (3).

HARIGENOM FRAMFORS FOLJANDE

[. INLEDNING
.1 Bakgrund

1. Den 19 april 2011 antog kommissionen meddelandet Ett dppet internet och ndtneutralitet i Europa (*).

2. Det hir yttrandet kan ses som datatillsynsmannens reaktion pa detta meddelande och syftar till att bidra
till den pagdende politiska debatten inom EU om ndtneutralitet, sdrskilt i frdga om dataskydd och
integritet.

(") EGT L 281, 23.11.1995, s. 31, dataskyddsdirektivet.

() EGT L 8, 12.1.2001, s. 1, dataskyddsférordningen.

() EGT L 201, 31.7.2002, s. 37, andrat genom Europaparlamentets och radets direktiv 2009/136/EG av den
25 november 2009 (se fotnot 15), direktivet om integritet och elektronisk kommunikation.

() KOM(2011) 222 slutlig.
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. Yttrandet utgdr fran datatillsynsmannens svar (°) pd kommissionens offentliga samrdd om ett dppet

internet och nitneutralitet i Europa, som foregick kommissionens meddelande. Datatillsynsmannen har
ocksa tagit del av det firska utkastet till rddets slutsatser om nétneutralitet (°).

1.2 Begreppet nitneutralitet

. Begreppet nitneutralitet hinvisar till en pagdende diskussion om huruvida internetleverantérer (7) ska fa

begrinsa, filtrera eller blockera internetanslutningar eller pd annat sitt paverka deras prestanda. Be-
greppet nitneutralitet bygger pa tanken att informationen pd internet ska férmedlas opartiskt utan
hansyn till innehdll, destination eller killa och att anvindare ska fd bestimma vilka tillimpningar,
tjdnster och maskinvara de vill anvinda. Detta betyder att internetleverantdrer inte sjilva far vilja,
prioritera eller sinka dtkomsthastigheten for vissa tillimpningar eller tjanster, som t.ex. fildelning (Peer
to Peer, P2P) (8).

. Filtrering, blockering och kontroll av nittrafik ger upphov till viktiga frigor som ofta forbises eller

kringgds i frdga om kommunikationens konfidentialitet och respekten for enskildas integritet och
personuppgifter nir de anvinder internet. Vissa kontrolltekniker innebdr t.ex. 6vervakning av innehdllet
i kommunikationerna, besokta webbplatser, skickade och mottagna e-postmeddelanden, tidpunkt for
utbytet osv., for att gora det mojligt att filtrera kommunikationen.

. Vid sin kontroll av kommunikationsuppgifter kan internetleverantérer bryta mot konfidentialiteten i

kommunikationen, som 4r en grundliggande rittighet enligt artikel 8 i europeiska konventionen om
skydd for de minskliga rittigheterna och de grundliggande friheterna (Europakonventionen) och artik-
larna 7 och 8 i Europeiska unionens stadga om de grundldggande rattigheterna (stadgan). Konfidentia-
liteten skyddas dessutom i EU:s sekundarlagstiftning genom artikel 5 i direktivet om integritet och
elektronisk kommunikation.

1.3 Yttrandets inriktning och struktur

. Datatillsynsmannen anser att en serids politisk diskussion om nétneutralitet maste ga in pd konfiden-

tialiteten vid kommunikation sdvil som andra konsekvenser for integritets- och uppgiftsskydd.

. Detta yttrande ar ett bidrag till denna padgdende diskussion inom EU. Yttrandet har tre mal:

— Att lyfta fram vikten av integritets- och uppgiftsskydd i de pdgdende diskussionerna om nitneu-
tralitet, sdrskilt behovet av att folja de befintliga bestimmelserna om konfidentialitet vid kommuni-
kation. Endast metoder som respekterar dessa bestimmelser bor vara tilltna.

— Nitneutralitet beror forhallandevis nya — tekniska — mojligheter och det saknas erfarenhet av hur
den rittsliga ramen ska tillimpas. Darfor innehdller detta yttrande riktlinjer f6r hur internetleveran-
torer maste tillimpa och folja den rittsliga ramen for uppgiftsskydd om de filtrerar, blockerar och
kontrollerar nittrafik. Detta bor underlitta for internetleverantérerna och dven for de myndigheter
som ansvarar for att verkstilla reglerna.

— Inom ramen for integritets- och uppgiftsskydd identifieras de omrdden som kraver sirskild upp-
mirksamhet och dir det kan behovas étgirder pd EU-niva. Detta dr sirskilt viktigt med hansyn till
den pégdende diskussionen pd EU-nivd och de politiska dtgarder som kommissionen kan vidta i
sammanhanget.

(°) Datatillsynsmannen svarade med att framhélla vikten av att ta hdnsyn till uppgifts- och integritetsskyddsfrdgor till-

sammans med andra befintliga rittigheter och virderingar. Svaret finns pa http://www.edps.europa.cu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.
pdf

(%) Finns pé http:/[register.consilium.europa.cu/pdffen/11/st14[st14209.en11.pdf
() Detta innefattar tillhandahéllandet av bide fast och mobil tillgdng till internet.
(%) Principen giller dock inte internetleverantorers begriansning av hastighet eller mangd information som en abonnent

kan skicka eller ta emot genom abonnemang med begrinsningar for volym eller bandbredd. Enligt principen om
ndtneutralitet skulle internetleverantorer alltsd fortfarande kunna erbjuda internetabonnemang med begrinsningar
utifrdn kriterier som hastighet eller volym s linge detta inte innebar diskriminering av nigot sarskilt innehall.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. Datatillsynsmannen dr medveten om att ndtneutralitet ger upphov till andra frigor som beskrivs

narmare nedan, tex. i friga om tillgdng till information. Dessa fragor behandlas bara i den man de
ar relevanta for eller inverkar pé integritets- och uppgiftsskyddet.

Yttrandet dr uppbyggt pé foljande sitt: Avsnitt IT inleds med en kort overblick 6ver internetleverantorers
praxis i frdga om filtrering. I avsnitt IIl sammanfattas EU:s rittsliga ram for ndtneutralitet. Dérefter ges
en teknisk beskrivning i avsnitt IV, f6ljd av en bedémning av konsekvenserna for integriteten, beroende
pa vilken teknik som anvidnds. Avsnitt V innehdller en analys av de praktiska detaljerna for tillimp-
ningen av EU:s nuvarande regelverk for integritets- och uppgiftsskydd. Avsnitt VI innehaller f6rslag till
politisk utveckling och en beskrivning av de omraden dir det kan kravas fortydliganden och forbatt-
ringar av den rittsliga ramen. Avsnitt VII innehdller slutsatserna.

II. NATNEUTRALITET OCH TRAFIKSTYRNINGSPOLITIK
Okad anvindning av trafikstyrningspolitik

Traditionellt sett har internetleverantorer endast Gvervakat och paverkat néttrafiken i begrinsad omfatt-
ning. Internetleverantorer har t.ex. anvint kontrolltekniker och begrinsat informationsfloden for att
uppritthdlla sikerheten i nitet, t.ex. for att bekdmpa virus. Generellt sett har internet alltsd vuxit och
samtidigt bevarat en hog grad av neutralitet.

P34 senare ar har dock vissa internetleverantorer visat intresse for att kontrollera nittrafik for att
differentiera och tillimpa olika policyer pd den for att t.ex. blockera vissa tjdnster eller ge forménligare
dtkomst till andra. Detta kallas ibland trafikstyrningspolitik (°).

Internetleverantorerna har mdnga skal for att kontrollera och differentiera trafiken. Trafikstyrnings-
politiken kan t.ex. hjilpa internetleverantorerna att styra trafiken under perioder av hog belastning
genom t.ex. prioritera viss tidskdnslig trafik som direktuppspelning av video och férsimra andra
trafikformer som kan vara mindre tidskdnsliga, som fildelning (1°). Trafikstyrning kan ocksd vara ett
sitt for internetleverantorerna att skaffa sig en mojlig intdktsstrom, och denna kan komma frdn olika
Killor. A ena sidan kan internetleverantérerna ta ut avgifter frin innehallstjansteleverantorer, t.ex. vars
tjanster kraver storre brandbedd, i utbyte mot att ge dem prioritet (och ddrmed hastighet). Detta skulle
innebira att dtkomsten till en viss tjdnst, t.ex. en tjdnst som erbjuder bestillvideo, skulle vara snabbare
an atkomsten till en annan liknande tjanst som inte har anslutit sig till hoghastighetsoverforingen.
Intikter kan ocksd komma frén abonnenter som vill betala mer (eller mindre) for vissa typer av
differentierade abonnemang. Ett abonnemang utan tillgdng till fildelning skulle t.ex. kunna vara billigare
an ett som ger obegrinsad tillgang.

Vid sidan av internetleverantorens egna skal for att anvinda trafikstyrningspolitik kan dven andra parter
ha ett intresse av att internetleverantorerna anviander en sddan. Om internetleverantorerna styr sina nit
och kontrollerar innehdll som passerar deras anliggningar kan de sannolikt 6ka sin férmdga att upp-
ticka pastddd olaglig anvindning, t.ex. brott mot upphovsrittslagen eller pornografisk anvandning.

Se till exempel rapporten frin OFCOM Site blocking to reduce online copyright infringement av den 27 maj 2011. Den

finns att ladda ned fran http:/[www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_
redactions_vs2.pdf: "Vissa internetleverantorer anvinder redan system for s.k. deep packet inspection eller informations-
extraktion i sina nét for trafikstyrning och andra syften, varfor vi antar att det gar att infora dven om det skulle vara
mycket komplicerat och medféra stora kostnader for dem som inte redan har sddana tjanster. Det dr mojligt att
endast de storre internetleverantorerna skulle kunna anvinda informationsextraktion pd kort till medelling sikt med
tanke pa de kapitalinvesteringar som krévs”.

Kvaliteten i realtidstillimpningar, som direktuppspelning av video beror bla. pa latenstiden, dvs. férdrojningar pa
grund av t.ex. overbelastning i nitet.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Andra intressen som berdrs, daribland uppgiftsskydd och integritet

Denna utveckling har vickt debatt om huruvida dessa metoder 4r legitima och i synnerhet om huruvida
sarskilda skyldigheter i friga om ndtneutralitet bor faststallas i lag.

En okad anvindning av trafikstyrningspolitik fran internetleverantorernas sida kan begrinsa tillgdngen
till information. Om detta beteende blir allmint utbrett och anvindare inte kan fa tillgdng (eller detta
blir mycket dyrt) till hela internet, skulle detta hota tillgdngen till information och anvindarnas formaga
att skicka och ta emot det innehall de vill ha med hjilp av de tillgdngar eller tjanster som de sjdlva
viljer. Med en rittsligt bindande princip om nitneutralitet skulle det kanske gd att undvika detta
problem.

Hir vill datatillsynsmannen ta upp konsekvenserna for uppgiftsskydd och integritet nér internetleve-
rantorer anvinder trafikstyrning. Det giller i synnerhet f6ljande:

— Nir internetleverantorer behandlar trafikuppgifter med det enda syftet att dirigera informationsflodet
fran sdndaren till mottagare, utfor de i allmidnhet endast en begrinsad behandling av personupp-
gifter (). P4 samma sitt som posten behandlar de uppgifter som star pd kuvertet till ett brev,
behandlar internetleverantoren de uppgifter som kravs for att dirigera kommunikationen till mot-
tagaren. Detta strider inte mot de rittsliga kraven pd uppgiftsskydd, integritet och konfidentialitet
vid kommunikation.

— Nir internetleverantorer kontrollerar kommunikationsuppgifter for att skilja ut varje kommunika-
tionsflode och tillimpa sarskilda policyer som kan vara ogynnsamma for enskilda personer, blir
konsekvenserna emellertid storre. Beroende pd omstandigheterna i varje fall och pa vilken typ av
analys som gors kan behandlingen medféra mycket stora intrdng i en persons integritet och
personuppgifter. Detta blir tydligare ndr styrningspolitiken avslojar innehallet i enskilda personers
internetkommunikation, som skickade och mottagna e-postmeddelanden, besokta webbplatser, ned-
laddade eller uppladdade filer osv.

[II. OVERSIKT OVER EU:S RATTSLIGA RAM FOR NATNEUTRALITET OCH VIDARE POLITISKA
ATGARDER

L1 IL1 Den rittsliga ramen i korthet

Fram till 2009 inneholl EU-lagstiftningen inga bestimmelser dér internetleverantorer uttryckligen for-
bjods att anvdnda filtrering eller blockering eller ta ut extra avgifter for att ge abonnenter tillgang till
tjanster. Den inneholl inte heller ndgra bestimmelser dér dessa metoder uttryckligen erkdndes. Laget var
alltsa i viss man osakert.

Detta dndrades 2009 genom telekompaketet dir det ingick bestimmelser for att frimja oppenheten pa
internet. I artikel 8.4 om ett gemensamt regelverk for elektroniska kommunikationsndt och kommuni-
kationstjanster (ramdirektiv) infors t.ex. en skyldighet for regleringsmyndigheterna att frimja anviandar-
nas formdga att skaffa sig tillgdng till information, tillimpningar och tjanster efter eget val ('?). Denna
bestimmelse giller for ndtet i sin helhet och inte for enskilda leverantorer. I ridets slutsatser nyligen
framholls ocksd behovet av att bevara ett oppet internet (*3).

Detta utesluter operationer som syftar till att 6ka sikerheten i ndtet och uppticka skadlig trafik och dven operationer

som kravs for fakturering och samtrafik. Det utesluter dven skyldigheter som foljer av direktivet om lagring av
uppgifter, Europaparlamentets och rddets direktiv 2006/24/EC av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahéllande av allmint tillgdngliga elektroniska kommunikations-
tjanster eller allmdnna kommunikationsndt och om édndring av direktiv 2002/58/EG, (EUT L 105, 13.4.2006, s. 54).
Direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunikationsnit och
kommunikationstjanster, andrat genom direktiv. 2009/140/EG och forordning (EG) nr 5442009 (EUT L 337,
18.12.2009, s. 37).

Se punkt 3 e dir rddet erkdnner behovet av att bevara ett oppet internet och samtidigt se till att det kan fortsitta att
tillhandahélla tjdnster av hog kvalitet inom en ram som frimjar och respekterar grundliggande rittigheter som
yttrandefrihet och niringsfrihet och punkt 8 d dir rddet uppmanar medlemsstaterna att ha som politiskt mél att
frimja internets 6ppna och neutrala karaktar.
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20. I direktivet om samhillsomfattande tjanster (#) finns mer konkreta skyldigheter. I artiklarna 20 och 21
faststills krav pa oppenhet i friga om begransningar av tillgdng till och/eller anvindning av tjanster och
tillimpningar. Dessutom stills krav pd nivén f6r minimitjanstekvalitet.

21. Nir internetleverantorernas metoder innebir en kontroll av enskilda personers kommunikation betonas
det i skal 28 i direktivet om dndring av direktivet om samhallsomfattande tjanster och direktivet om
integritet och elektronisk kommunikation (°) att sidana begrinsningar kan krdva anviandarnas sam-
tycke i enlighet med direktivet om integritet och elektronisk kommunikation. I skil 28 erinras alltsd om
behovet av samtycke i enlighet med artikel 5.1 i direktivet om integritet och elektronisk kommunika-
tion i friga om alla begrinsningar som bygger pd Overvakning av kommunikation. 1 avsnitt IV
analyseras tillimpningen av artikel 5.1 och den &vergripande rittsliga ramen for uppgiftsskydd och
integritet narmare.

22. Slutligen ger artikel 22.3 i direktivet om samhillsomfattande tjanster nationella regleringsmyndigheter
mojlighet att vid behov faststilla krav pd ldgsta tjdnstekvalitet hos internetleverantérer for att forebygga
forsamring av tjanster och forhindrad eller langsam trafik i offentliga nat.

23. Detta innebdr att det pd EU-nivd finns en stark ambition att bevara ett Gppet internet (se artikel 8.4 i
ramdirektivet). Detta politiska mal, som galler for nitet i sin helhet, 4r dock inte direkt kopplat till
forbud eller skyldigheter for enskilda internetleverantorer. En internetleverantor kan med andra ord
bedriva en trafikstyrningspolitik som kan utesluta tillgdng till vissa tillimpningar, forutsatt att slut-
anvindarna dr fullstindigt informerade och har gett sitt frivilliga samtycke, sirskilt och otvetydigt.

24. Laget kan variera mellan de olika medlemsstaterna. I vissa medlemsstater kan internetleverantérer under
vissa omstindigheter anvinda trafikstyrningspolitik for att t.ex. blockera tillimpningar som IP-telefoni
(som del av ett billigare internetabonnemang), forutsatt att enskilda personer har givit sitt frivilliga,
sdrskilda och otvetydiga informerade samtycke till detta. Andra medlemsstater har valt att stirka
principen om ndtneutralitet. [ juli 2011 antog t.ex. det nederlindska parlamentet en lag om ett generellt
forbud for leverantorer mot att hindra eller sinka hastigheten for tillimpningar eller tjanster pa internet
(t.ex. IP-telefoni), sd lange det inte krdvs for att minimera effekterna av Gverbelastning, av integritets-
eller sikerhetsskil, for att bekdmpa skrippost eller enligt ett domstolsbeslut ('6).

1.2 Meddelandet om nitneutralitet

25. I sitt meddelande om nétneutralitet (1) konstaterade Europeiska kommissionen att situationen i friga
om nitneutralitet behover overvakas och analyseras mer ingdende. Denna politik handlar om att “vinta
och se” innan nya regleringsdtgarder Gvervags.

(") Direktiv 2002/22[EG, dndrat genom Europaparlamentets och radets direktiv 2009/136/EG av den 25 november
2009 om &ndring av direktiv 2002/22/EG om samhillsomfattande tjanster och anvindares rattigheter avseende
elektroniska kommunikationsndt och kommunikationstjanster, direktiv 2002/58/EG om behandling av personupp-
gifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning (EG) nr 2006/2004 om
samarbete mellan de nationella tillsynsmyndigheter som ansvarar for konsumentskyddslagstiftningen (EUT L 337,
18.12.2009, s. 11). Se dven artikel 1.3 dar det anges att internetleverantorer i direktivet varken foreskrivs eller
forbjuds att begrdnsa anvindarnas tillgdng till och/eller anvindning av tillimpningar och tjinster, om dessa villkor ar
tilldtna enligt nationell lagstiftning och stdimmer Gverens med gemenskapsritten; ddremot infors en skyldighet att
ldamna information om sddana villkor.

(**) Europaparlamentets och rddets direktiv 2009/136/EG av den 25 november 2009 om éndring av direktiv 2002/22/EG

om samhillsomfattande tjdnster och anvindares rittigheter avseende elektroniska kommunikationsnit och kommuni-

kationstjanster, direktiv 2002/58/EG om behandling av personuppgifter och integritetsskydd inom sektorn for elek-
tronisk kommunikation och forordning (EG) nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter
som ansvarar for konsumentskyddslagstiftningen.

Det ursprungliga nederlindska dndringsforslaget finns pa https://zoek.officielebekendmakingen.nl/kst-32549-A.html.

Enligt medierna fanns det i sklen till detta politiska alternativ inte ndgon hénvisning till 6verviganden om integritets-

och uppgiftsskydd, utan det handlade om att se till att anvindare inte hindrades att fa, eller erbjods begrinsad,

tillgang till information. Det verkar alltsd som om frdgor i samband med tillgang till information ldg bakom
andringsforslaget.

('7) Se fotnot 4.
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I kommissionens meddelande anges att alla dtgarder och nya regleringar ska foregds av en djupgdende
bedomning av aspekterna for uppgiftsskydd och integritet. Aven i utkastet till rddets slutsatser noteras
de uppgiftsskydds- och integritetsfragor som berérs (18).

Den friga som ska bedomas ur uppgiftsskydds- och integritetsperspektiv ar huruvida "vinta och se”-
politiken ar tillracklig. Regelverket for uppgiftsskydd och integritet innehéller visserligen i dagslaget vissa
skyddsmekanismer, sarskilt genom principen om konfidentialitet vid kommunikation, men det verkar
vara nodvindigt med en noggrann Overvakning av efterlevnaden och att utfirda riktlinjer for flera
aspekter som inte ar sirskilt tydliga. Dessutom bor det sdgas ndgot om hur regelverket kan fortydligas
och forbittras ytterligare mot bakgrund av den tekniska utvecklingen. Om &vervakningen visar att
marknaden utvecklas mot massiv kontroll av kommunikationer i realtid och att det finns problem
med efterlevnaden av regelverket, kommer det att krdvas lagstiftningsitgarder. Konkreta forslag i det
avseendet kommer att limnas i avsnitt VI.

IV. TEKNISK BAKGRUND OCH KONSEKVENSER FOR INTEGRITETS- OCH UPPGIFTSSKYDD

Innan vi gir djupare in i fragan dr det viktigt att fd en bittre 6verblick over de kontrolltekniker som
internetleverantorer kan anvidnda i sin trafikstyrning och hur detta kan péaverka principen om nit-
neutralitet. Konsekvenserna for integritets- och uppgiftsskyddet av dessa tekniker varierar kraftigt be-
roende pd vilken eller vilka tekniker som anvdnds. Denna tekniska bakgrund 4r nodvindig for att forstd
hur det regelverk for uppgiftsskydd som beskrivs i avsnitt V ska tillimpas pd korrekt sdtt. Det bor dock
papekas att detta omrdde dr mycket komplext och stindigt fordndras. Den foljande beskrivningen ar
alltsd inte avsedd att vara uttommande och fullstindigt aktuell utan endast att ge den tekniska infor-
mation som krdvs for att man ska forstd det rittsliga resonemanget.

IV.1 Overforing av information via internet: grunderna

Nir en anvdndare kommunicerar via internet delas den overforda informationen upp i paket. Dessa
paket skickas genom internet fran avsindaren till mottagaren. Varje paket innehéller bla. information
om killan och om destinationen. Dessutom kan internetleverantéren ligga in dessa paket i ytterligare
lager och protokoll (*°) for att styra de olika trafikflodena i internetleverantorens nit.

For att g tillbaka till analogin med vanliga brev sd motsvarar anvindningen av ett nitoverforings-
protokoll att ligga innehdllet i ett brev i ett kuvert med en mottagaradress som ska lisas av en
posttjanst och sedan levereras av posttjansten. Posttjansten far anvinda ytterligare protokoll i sin interna
hantering for att styra alla kuvert som ska overforas for att se till att varje kuvert kommer fram till den
mottagare som sindaren ursprungligen angav. Enligt samma analogi har varje paket tvd delar: Forst IP-
nyttolasten som omfattar innehdllet i kommunikationen och som motsvarar sjilva brevet. Den innehéller
information som enbart 4r avsedd for mottagaren. Paketets andra del utgors av IP-filetiketten som bl.a.
innehéller mottagarens och sindarens adresser. Denna del motsvarar sjilva kuvertet. IP-filetiketten gor
det mojligt for internetleverantorer och andra mellanhidnder att dirigera nyttolasten fran kalladressen till
destinationsadressen.

Internetleverantorer och andra mellanhdnder ser till att IP-paket flyttas i ndtet genom noder som laser
informationen pa IP-filetiketten, kontrollerar den gentemot routertabeller och sedan skickar dem vidare
till ndsta nod pd vdg mot destinationen. Denna process sker i nitet med hjilp av en minneslos strategi

Se punkt 4 e dar rddet konstaterar att det finns vissa farhdgor, frimst hos myndigheter for konsumentskydd och

uppgiftsskydd, i fraga skyddet for personuppgifter.

(") Som beskrivs narmare i avsnitt [V.2 kodar dessa protokoll den overforda informationen genomgdende pé ett dver-

enskommet sitt sd att de parter som deltar i kommunikationen kan forstd varandra — t.ex. HTTP, FTP osv.
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for "best effort”, eftersom alla paket som kommer till en nod behandlas neutralt. Nar de har skickats
vidare till nista nod finns inget behov av att lagra ytterligare information i routern (%°).

IV.2 Kontrolltekniker

32. Som visas ovan ldser internetleverantorer IP-filetiketter for att dirigera paketen till sin destination. Men
som ocksd framgdr ovan kan trafikanalysen (av IP-filetiketter och IP-nyttolaster) goras for andra syften
och med andra typer av teknik. Nya trender kan t.ex. handla om att gora trafiken lingsammare for vissa
tillimpningar som anvindarna anvinder, t.ex. fildelning, eller hoja hastigheten for vissa tjanster som
bestillvideo for premiumabonnenter. Rent tekniskt innebdr alla kontrolltekniker en kontroll av paketen,
men de innebdr olika grad av intring i integriteten. Det finns tvd huvudsakliga kategorier av kontroll-
tekniker. Den ena bygger enbart pd IP-filetiketten, den andra omfattar dven IP-nyttolasten.

Baserad pd informationen i IP-filetiketten. Kontrollen av en IP-filetikett pa ett paket visar vissa filt som kan
gora det mojligt for internetleverantoren att tillimpa ett antal sdrskilda policyer for att styra trafiken.
Dessa tekniker som enbart baseras pd IP-filetiketter innebér att uppgifter som i princip ar avsedda for
routerinformation behandlas i ett annat syfte (t.ex. for att differentiera trafiken). Genom att titta pa
kéllans IP-adress kan internetleverantoren koppla den till en konkret abonnent och tillimpa en viss
politik, t.ex. dirigera paketet genom en snabbare eller langsammare link. Genom att titta pa IP-adressen
for destinationen kan internetleverantoren ocksd tillimpa en viss politik och t.ex. blockera eller filtrera
tillgdng till vissa webbplatser.

Baserad pd en djupare kontroll. Med deep packet inspection kan internetleverantoren komma &t information
som dr avsedd enbart for mottagaren av kommunikationen. Om vi gir tillbaka till exemplet med
vanliga brev skulle detta vara detsamma som att 6ppna kuvertet och lisa brevet inuti for att analysera
innehdllet i kommunikationen (det som finns inuti IP-paketen) for att tillimpa en sirskild nétpolitik.
Det finns olika sitt att gora denna kontroll och vart och ett av dem innebdr olika hot mot den
registrerade.

— Deep packet inspection baserad pd analys av protokoll och statistikuppgifter. Utéver IP-protokollet som
ska gora det mojligt att overfora uppgifterna genom internet, finns det andra protokoll som kodar
den overforda informationen pé ett overenskommet sitt (transport, session, presentation och till-
lampning osv.). Mélet for dessa protokoll dr att se till att de parter som deltar i kommunikationen
kan forstd varandra. Det finns t.ex. vissa protokoll som hor thop med webbldsning (*!), andra dr
avsedda for filoverforing (22) osv. Kontrolltekniker som &r baserade pd kontroll av protokoll och
kombineras med statistisk analys syftar alltsd till att leta efter sirskilda monster eller fingeravtryck
som avgor vilka protokoll som anvinds (2). Med dessa kontrolltekniker kan internetleverantorerna
forstd vilken typ av kommunikation det ar friga om (e-post, webblasning, uppladdning av filer) och
i vissa fall identifiera den specifika tjdnst eller tillimpning som anvinds, vilket t.ex. r fallet for vissa
former av IP-telefoni dir de protokoll som anvinds dr mycket specifika for en viss forsdljare eller
tjansteleverantor. Kinnedomen om kommunikationstypen kan i sig gora det mojligt for internetle-
verantorer att tillimpa konkret trafikstyrningspolitik och t.ex. blockera webbtrafik. Det kan ocksa
vara forsta steget mot att lata internetleverantoren gora ytterligare analyser som kan kriva full-
standig tillgang till kommunikationens metadata och innehall.

(%%) Natutrustningen for internet anvinder dock routerprotokoll som loggar aktivitet, behandlar trafikstatistik och utbyter

information med annan nétutrustning for att dirigera IP-paket till den mest effektiva vigen. Om en link t.ex. ar
overbelastad eller bruten och en router tar emot denna information kommer den att uppdatera sin routertabell med
ett alternativ som inte anvinder den linken. Det dr ocksd virt att notera den insamling och behandling som i vissa
fall gors for faktureringsindamal eller till och med i enlighet med kraven i direktivet om lagring av uppgifter.

(*') HTTP — Hypertext transfer protocol — eller HTML — Hypertext Markup Language.

(??) FTP — File transfer protocol.

(?*) Det finns olika metoder for att identifiera vilka protokoll som anvinds. Det gér t.ex. att soka i sdrskilda filt i de inre
protokollen for att t.ex. identifiera vilka portar som anvinds for att uppritta kommunikationen. Det gdr ocksa att
gora en statistik karakterisering av ett kommunikationsflode genom analysen av vissa specifika filt och korrelera
protokoll som anvinds samtidigt mellan tvd IP-adresser.
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— Deep packet inspection baserad pd analys av innehdllet i kommunikationen. Slutligen gdr det ocksa att
kontrollera metadata () och innehall i sjalva kommunikationen. Med denna teknik avlyssnas alla
IP-paket som ingdr i det ursprungliga kommunikationsflodet sd att kommunikationens ursprungliga
innehdll kan rekonstrueras och analyseras i sin helhet. For att exempelvis uppticka skadligt eller
olagligt innehall som virus, barnpornografi osv. maste man rekonstruera innehéllet i sig sd att det
gér att analysera. Ibland 4r kommunikationen genomgaende krypterad av de berorda parterna och
denna metod kommer att hindra internetleverantorerna fran att analysera kommunikationens in-
nehall.

IV.3 Konsekvenser for integritets- och uppgiftsskydd

33. Kontrolltekniker som baseras pd IP-filetiketter och i synnerhet dem som baseras pd paketkontroll

34.

35.

36.

(ZS

omfattar overvakning och filtrering av dessa uppgifter och har allvarliga konsekvenser i friga om
integritets- och uppgiftsskydd. De kan ocksd std i konflikt med ritten till konfidentialitet vid kom-
munikation.

Att titta narmare pd enskilda personers kommunikationer innebdr i sig allvarliga konsekvenser for
integritets- och uppgiftsskyddet. And4 4r problemet storre dn s, eftersom konsekvenserna for integri-
teten kan bli dnnu storre, beroende pé vilka syften som finns med 6vervakningen och avlyssningen. Det
dr inte samma sak att enbart kontrollera kommunikation for att exempelvis se till att systemet fungerar
bra som att kontrollera kommunikation i syfte att tillimpa en politik som paverkar enskilda personer.
Nar trafik- och urvalspolitik enbart syftar till att undvika Gverbelastningar pa nitet medfor detta oftast
inte ndgra storre konsekvenser for enskilda personers integritet. Men trafikstyrningspolitiken kan syfta
till att blockera viss information om innehdll eller péverka kommunikationen genom t.ex. beteendestyrd
reklam. I dessa fall innebdr effekterna ett storre intrdng. Farhdgorna blir dnnu storre om man inser att
den hir typen av information skulle samlas in, inte bara for en liten grupp av enskilda personer utan pa
generell basis for alla kunder till internetleverantéren (2°). Om alla internetleverantorer borjar anvinda
filtreringstekniker skulle detta kunna leda till en allmin 6vervakning av internetanvandningen. Om man
dessutom ser pa vilken typ av uppgifter som behandlas finns det uppenbart stora risker f6r integriteten,
eftersom en stor del av de uppgifter som samlas in sannolikt dr mycket kansliga och efter insamlingen
finns tillgdngliga for internetleverantorer och for dem som vill hdmta information ur dem. Uppgifterna
kan dessutom vara mycket virdefulla ur kommersiell synvinkel. Detta innebdr i sig stor risk for en
funktionsglidning dar de ursprungliga syftena latt kan utvecklas till kommersiell eller annan anvandning
av de insamlade uppgifterna.

En korrekt tillimpning av tekniker for 6vervakning, kontroll och filtrering maste ske i enlighet med
gidllande mekanismer for integritets- uppgiftsskydd dar det faststalls granser for vad som far goras och
under vilka omstindigheter. Nedan foljer en 6versikt over gillande skyddsmekanismer enligt EU:s
nuvarande rattslig ram for uppgiftsskydd och integritet.

V. TILLAMPNING AV EU:S RATTSLIGA RAM FOR INTEGRITETS- OCH UPPGIFTSSKYDD

EU:s ram for uppgiftsskydd ar teknikneutral, dvs. den reglerar inte specifika kontrolltekniker, som dem
som beskrivs ovan. Direktivet om integritet och elektronisk kommunikation reglerar integriteten i
tillhandahéllandet av elektroniska kommunikationstjanster i offentliga nit (som internettillgdng och

(**) Varje protokoll har vissa specifika filt i sin filetikett som innehéller ytterligare informell information om den

kommunikation som overfors. Innehéllet i de filten kan kallas for kommunikationens metadata. Ett exempel pa
sddana fdlt kan vara numret pd den port som anvdnds. Om det t.ex. dr nummer 80 utgdérs kommunikationen
sannolikt av webbldsning. )

Det ar forstds inte bara internetleverantorer som har sparningskapacitet. Aven annonseringstjanster kan spara an-
vindare pd webbplatser med hjilp kakor fran tredje part. Se t.ex. en firsk akademisk artikel som visar att Google ar
nirvarande pd 97 av de 100 populdraste webbplatserna, vilket innebar att Google kan spara anvandare som inte har
valt bort kakor frén tredje part nir de surfar pd dessa populira webbplatser. Se Ayenson, Mika, Wambach, Dietrich
James, Soltani, Ashkan, Good, Nathan and Hoofnagle, Chris Jay, Flash Cookies and Privacy II: Now with HTML5 and
ETag Respawning (29 juli 2011). Finns pé http:|[sstn.com/abstract=1898390. Sparningen av anvindare med hjilp av
kakor fran tredje part har tagits upp av artikel 29-arbetsgruppen. Se yttrande nr 2/2010 om beteendestyrd annon-
sering online som antogs den 22 juni 2010 (WP 171).
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telefoni) (2) och direktivet om uppgiftsskydd reglerar behandling av uppgifter i allménhet. Sammantaget
faststills i denna rittsliga ram de olika skyldigheter som giller for internetleverantorer som behandlar
och overvakar trafik och kommunikationsuppgifter.

V.1 Riittslig grund for behandling av trafik- och innehillsuppgifter

Enligt lagstiftningen om uppgiftsskydd maste det finnas en tillfredsstillande rittslig grund for behand-
lingen av personuppgifter, som i det hér fallet med behandling av trafik- och kommunikationsuppgifter.
Utover detta generella krav kan sirskilda krav vara tillimpliga i vissa fall.

I det hir fallet bestdr de personuppgifter som behandlas av internetleverantéorer av trafikuppgifter och
kommunikationens innehdll. Innehdllet i kommunikationen och trafikuppgifterna skyddas bada av
ritten till brevhemlighet som garanteras genom artikel 8 i Europakonventionen och artiklarna 7 och
8 i stadgan. I artikel 5.1 i direktivet om integritet och elektronisk kommunikation, med rubriken
"Konfidentialitet vid kommunikation” krdvs i synnerhet att medlemsstaterna ska sikerstilla konfiden-
tialitet vid kommunikation och darmed forbundna trafikuppgifter via allmdnna kommunikationsnat och
allmant tillgidngliga elektroniska kommunikationstjanster. Samtidigt anges i artikel 5.1 i direktivet om
integritet och elektronisk kommunikation att internetleverantérers behandling av trafik- och innehalls-
uppgifter far tillitas under vissa omstidndigheter, med anviandarnas samtycke. Detta gors genom ett
forbud mot "avlyssning, uppfangande med tekniskt hjilpmedel, lagring eller andra metoder som innebar
att kommunikationen och de dirmed forbundna trafikuppgifterna kan fingas upp eller overvakas av
andra personer dn anvindarna utan de berdrda anvindarnas samtycke, utom nir de har laglig ritt att
gora detta i enlighet med artikel 15.1”. Detta utvecklas nidrmare nedan.

Utover samtycke fran ber6rda anvindare foreskrivs i direktivet om integritet och elektronisk kommuni-
kation andra legitima grunder for internetleverantorers behandling av trafik- och kommunikationsupp-
gifter. De relevanta rittsliga grunderna for behandling ér i detta fall i) leverans av tjdnsten, ii) skydd av
tjanstens sdkerhet, och iii) minimering av Gverbelastning. Andra méjliga legitima grunder for trafiks-
tyrningspolitik baserad pé trafik- eller kommunikationsuppgifter diskuteras nedan i punkt iv).

i) Rattsliga grunder for leverans av tjinsten

Som framgar av avsnitt IV behandlar internetleverantérerna informationen i IP-filetiketter i syfte att
dirigera varje IP-paket mot dess destination. Enligt artikel 6.1 och 6.2 i direktivet om integritet och
elektronisk kommunikation ar det tillatet att behandla trafikuppgifter for att overfora en kommunika-
tion. Internetleverantorer far alltsd behandla den information som krévs for att leverera tjansten.

ii) Rattslig grund for att skydda tjanstens sdkerhet

Enligt artikel 4 i direktivet om integritet och elektronisk kommunikation har en internetleverantor en
generell skyldighet att vidta lampliga atgdrder for att skydda sakerheten i sina tjanster. Metoden med att
filtrera virus kan omfatta behandling av IP-filetiketter och IP-nyttolaster. Med hinsyn till att internet-
leverantorer enligt artikel 4 i direktivet om integritet och elektronisk kommunikation ska garantera
sikerheten i ndtet legitimerar denna bestimmelse kontrolltekniker som ar baserade pé IP-filetiketter och
innehdll och som enbart syftar till detta. I praktiken innebir detta att internetleverantérer inom de
granser som foljer av proportionalitetsprincipen (se avsnitt V.3) fir overvaka och filtrera kommunika-
tionsuppgifter for att bekdmpa virus och rent generellt garantera sikerheten i nitet (¥).

I skil 10 i direktivet om integritet och elektronisk kommunikation anges féljande: "Direktiv 95/46/EG ir tillimpligt

pa omradet for elektronisk kommunikation, i synnerhet betriffande alla de frgor avseende skydd av grundliggande
fri- och rattigheter som inte sirskilt omfattas av bestimmelserna i det hir direktivet, inbegripet den registeransvariges
skyldigheter och enskilda personers rittigheter”. Aven skl 17 ér relevant i friga om den registrerades samtycke: "I
detta direktiv bor en anvindares eller abonnents samtycke, oavsett om den senare ar en fysisk eller juridisk person, ha
samma betydelse som den registrerades samtycke enligt vad som definieras och i 6vrigt faststills i direktiv 95/46/EG”.
Artikel 29-arbetsgruppens yttrande nr 2/2006 om skydd av personuppgifter i samband med tillhandahallandet av
kontroll av innehdllet i e-post, antaget den 21 februari 2006 (WP 118). I detta yttrande anser arbetsgruppen att det
kan vara forenligt med artikel 5 i direktivet om integritet och elektronisk kommunikation att anvinda filter for
tillimpningen av artikel 4.
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i) Rattslig grund for att minimera effekterna av 6verbelastning

Den logiska grunden for denna rittsliga grund aterfinns i skal 22 i direktivet om integritet och
elektronisk kommunikation, dir férbudet i artikel 5.1 om lagring av kommunikationer forklaras. Detta
forbud innebir inte nigot forbud mot automatisk, mellanliggande och tillfillig lagring, i den man
lagringen enbart gors for att utféra overforingen och informationen inte lagras lingre dn vad som ar
n6dvindigt for overforingen och trafikstyrningen och att konfidentialiteten forblir garanterad.

Om det finns en overbelastning uppstdr frigan om huruvida internetleverantorer slumpvis far sinka
hastigheten eller fordroja trafiken eller i stillet ska skanka hastigheten for kommunikationer som inte ar
tidskinsliga, som fildelning eller e-posttrafik och pd si sitt gora det mojligt for tex. rosttrafik att
fungera med acceptabel kvalitet.

Med hansyn till det 6vergripande samhallsintresset for att garantera ett anvandbart kommunikationsnat
kan internetleverantorer hdvda att det dr nodvindigt att gora prioriteringar eller strypa trafik for att
hantera overbelastningar for att leverera en tillfredsstillande tjanst. Detta betyder att det i dessa fall och
for detta syfte skulle finnas en generell rittslig grund for att behandla personuppgifter och att det inte
skulle beh6vs nagot sirskilt samtycke fran anvindarna.

Samtidigt dr mojligheten att ingripa pd detta sitt inte obegrinsad. Om internetleverantorer behover
kontrollera kommunikationer méste de ur konfidentialitetssynvinkel och med strikt tillimpning av
proportionalitetsprincipen anvinda den minst ingripande metod som finns tillginglig for att uppnd
andamalet (undvika deep packet inspection) och de far endast tillimpa den sd linge som krivs for att
avhjilpa 6verbelastningen.

iv) Rattslig grund for behandling av uppgifter f6r andra dndamiél

Internetleverantorer kan ocksd vilja kontrollera trafik- och innehallsuppgifter fér andra dndamal, t.ex.
for att erbjuda malinriktade abonnemang (t.ex. ett abonnemang som begransar tillgdngen till fildelning
eller ett abonnemang som okar hastigheten for vissa tillimpningar). Kontroll och ytterligare anvindning
av trafik- och kommunikationsuppgifter for andra syften dn att leverera tjansten eller sikerstdlla dess
sakerhet eller undvika Gverbelastning dr endast tilldten pa stringa villkor, i enlighet med den rittsliga
ramen.

Den rittsliga ramen utgors framst av artikel 5.1 i direktivet om integritet och elektronisk kommuni-
kation dir det krivs samtycke fran de berérda anvindarna f6r avlyssning, uppfingande med tekniskt
hjilpmedel, lagring eller andra metoder for att finga upp eller 6vervaka kommunikationer och till-
hérande trafikuppgifter. I praktiken innebér detta att anvindare som deltar i en kommunikation mdste
ge sitt samtycke for att legitimera behandling av trafik- och kommunikationsuppgifter i enlighet med
artikel 5.1.

Som forklaras ovan ar tillimpningen av kontroll- och filtreringstekniker antingen baserad antingen pé
IP-filetiketter, som utgor trafikuppgifter, eller pd deep packet inspection som dven omfattar IP-nyttolaster
och utgor kommunikationsuppgifter. Darfor skulle i princip tillimpningen av dessa tekniker for andra
andamal 4dn leverans av tjansten eller sikerhet vara f6rbjuden sivida inte det finns en legitim grund for
behandlingen, exempelvis samtycke (artikel 5.1). Ett exempel ddr artikel 5.1 skulle vara tillimplig dr nar
en internetleverantor erbjuder kunder en ldgre taxa for internettillgdng i utbyte mot att de tar emot
beteendestyrd reklam och anvinder deep packet inspection och dirmed kontroll av kommunikations-
uppgifter for att gora detta. Darfor krivs ett verkligt, sdrskilt och informerat samtycke enligt artikel 5.1.

Vidare innehéller artikel 6 i direktivet om integritet och elektronisk kommunikation, med rubriken
Trafikuppgifter, vissa bestimmelser som sirskilt galler trafikuppgifter. I synnerhet forskrivs att
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internetleverantorer kan behandla trafikuppgifter pd grundval av anvindarnas samtycke for att till-
handahélla mervirdestjdanster (2%). 1 denna bestimmelse faststills det krav pd samtycke som anges i
artikel 5.1 i frdga om trafikuppgifter.

I praktiken dr det inte alltid ldtt att t.ex. kontrollera i vilka fall det kravs samtycke och i vilka fall nitets
sakerhet kan gora behandlingen legitim, sirskilt om kontrolltekniken har ett dubbelt syfte (t.ex. undvika
overbelastning och tillhandahélla mervardestjanster). Det bor understrykas att samtycke inte far betrak-
tas som en enkel och systematisk vdg att folja principerna om uppgiftsskydd.

Det finns liten erfarenhet av tillimpning av regelverket, sirskilt nir det galler de olika aspekter som har
beskrivits ovan. Detta dr ett omrdde ddr det krdvs ytterligare vigledning, vilket utvecklas narmare i
avsnitt VI. Dessutom finns det andra relevanta aspekter pd samtycke som ocksd méste dvervigas. Dessa
beskrivs nedan.

V.2 Friagor om informerat samtycke som rittslig grund

Det samtycke som kravs enligt artiklarna 5 och 6 i direktivet om integritet och elektronisk kommuni-
kation har samma innebord som den registrerades samtycke och beskrivs ndrmare i direktiv
95/46/EG (*). Enligt artikel 2 h i direktivet om uppgiftsskydd avses med den registrerades samtycke "varje
slag av frivillig, sarskild och informerad viljeyttring genom vilken den registrerade godtar behandling av
personuppgifter som r6ér honom”. Samtyckets roll och kraven for att det ska vara giltigt har nyligen
behandlats av artikel 29-arbetsgruppen i dess yttrande nr 15/2011 om samtycke (*).

Internetleverantorer som kraver samtycke for kontroll och filtrering av trafikuppgifter och innehélls-
uppgifter maste alltsd se till att samtycket ar frivilligt och sdrskilt och det mdste ske i form av en
fullstandigt informerad viljeyttring genom vilken den enskilda personen godtar behandling av person-
uppgifter som rér honom. Detta bekraftas i skdl 17 i direktivet om integritet och elektronisk kom-
munikation: "(...) Samtycke kan ges i varje lamplig form som gor det mojligt att frivilligt lamna
sarskilda och informerade uppgifter om anvindarens onskemal, daribland genom markeringar i en
ruta vid besok pd en webbplats”. Nedan foljer nigra konkreta exempel pé vad det innebér att samtycke
ar frivilligt, sarskilt och informerat.

Samtycke: Frivillig, sarskild och informerad viljeyttring

Frivilligt samtycke Anvindare bor inte utsittas for begransningar som dar samtycke knyts till det internet-
abonnemang de vill teckna.

Enskilda personers samtycke skulle inte vara frivilligt om de var tvungna att samtycka till overvakning
av deras kommunikationsuppgifter for att fa tillgng till en kommunikationstjanst. Detta skulle gilla i
dnnu hogre grad om samtliga leverantorer pa en viss marknad skulle anvinda trafikstyrningspolitik for
andra syften dn ndtets sakerhet. Det enda dterstdende alternativet skulle i sd fall vara att inte abonnera

I skdl 18 i direktivet finns en forteckning med exempel pd mervirdestjanster. Det ér inte klart huruvida tjdnster som

omlfattas av trafikstyrningspolitik kan anses omfattas av den forteckningen. Trafikstyrningspolitik som syftar till att
prioritera visst innehall kan uppfattas som ett tillhandahallande av en kvalitet i tjansten. Trafikstyrning som ex-
empelvis enbart innebar behandling av IP-filetiketter och vars mal ar att erbjuda speltjanster till premiumpris, dar
anvandarens personliga speltrafik prioriteras i ndtet, kan betraktas som en mervirdestjinst. A andra sidan ar det langt
ifrdn uppenbart om trafikstyrningspolitik for att strypa vissa typer av trafik, t.ex. forsimra fildelningstrafiken, kan
betraktas som en sddan.

(%%) Se skil 17 och artikel 2 f i direktivet om integritet och elektronisk kommunikation.
(*%) Antaget den 13 juli 2011 (WP 187).
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pd ndgon internettjanst alls. Eftersom internet har blivit ett nodvindigt verktyg for bade arbete och
fritid ar losningen att inte abonnera pé en internettjanst inte nagot verkligt alternativ. Resultatet skulle
bli att de enskilda personerna inte hade ndgot verkligt val, dvs. de skulle inte kunna ge sitt frivilliga
samtycke (!).

Datatillsynsmannen anser att det finns ett tydligt behov av att kommissionen och de nationella myn-
digheterna 6vervakar marknaden, sirskilt for att kontrollera om detta scenario — alltsd att leverantorer
kopplar telekommunikationstjanster till kommunikationsévervakning — blir standardpraxis. Leverantorer
bor erbjuda alternativa tjinster, daribland ett internetabonnemang som inte omfattas av trafikstyrnings-
politik, utan hogre kostnader for enskilda personer.

Sarskilt samtycke. Behovet av att samtycke ska vara sirskilt krdver i detta fall att internetleverantérerna
begir samtycke till overvakning av trafikuppgifter och kommunikationsuppgifter pd ett tydligt och
distinkt sitt. Artikel 29-arbetsgruppen anger att ”... for att vara sirskilt mdste samtycket vara begripligt:
uppgiftsbehandlingens omfattning och konsekvenser méste framga tydligt och exakt. Det far inte gilla
en obegransad uppsittning behandlingsverksamheter. Det sammanhang som samtycket giller ska med
andra ord vara begrdnsat.” Det 4r inte sannolikt att sdrskilt samtycke erhdlls om samtycket till kontroll
av trafikuppgifter och kommunikationsuppgifter "buntas thop” med det 6vergripande samtycket till att
abonnera pd tjansten. Kravet pa sarskilt samtycke innebir i stillet att man anvinder riktade metoder for
att erhdlla samtycke, t.ex. genom att anvindaren far markera en sirskild ruta ddr det tydligt framgar att
syftet dr overvakning (i stillet for att lagga in informationen i de allmédnna avtalsvillkoren och begira att
avtalet ska undertecknas i befintligt skick).

Informerat samtycke. For att samtycket ska vara giltigt maste det vara informerat. Behovet av att limna
tillracklig forhandsinformation f6ljer inte bara av direktiven om integritet och elektronisk kommuni-
kation och om uppgiftsskydd, utan dven av artiklarna 20 och 21 i direktivet om samhallsomfattande
tjdnster, dndrat genom direktiv 2009/136/EG (*3). Behovet av information och samtycke bekriftas
uttryckligen i skal 28 i direktiv 2009/136/EG ddr det anges att "anvindare under alla omstindigheter
[bor] vara fullt informerade om eventuella begriansningar av anvindningen av elektroniska kommuni-
kationstjanster som inforts av tjanstens och/eller nitets leverantor Leverantoren bor ha mojlighet att
sjilv specificera informationen sé att den anger antingen vilket slags innehdll, tillimpning eller tjanst det
ar friga om, eller de individuella tillimpningarna och tjinsterna, eller bidadera”. Dérefter anges foljande:
"Beroende pd den anvinda tekniken och vilken begrinsning som tillimpas kan dessa begransningar
krava anvdndarnas samtycke i enlighet med direktiv 2002/58/EG”.

Med tanke pd komplexiteten i dessa Overvakningstjanster ar frigan om att ge meningsfull forhands-
information en av de storsta utmaningarna for att erhdlla ett giltigt samtycke. Konsumenterna bor
informeras pd ett sadant sitt att de forstar vilka uppgifter som behandlas, hur de anvinds och vilka
konsekvenser det far for anviandarupplevelsen och graden av intrdng i den personliga integriteten som
tekniken innebr.

Detta betyder inte bara att informationen i sig maste vara tydlig och begriplig f6r den genomsnittlige
anvindaren utan ocksa att informationen ska ges direkt till enskilda personer pé ett framtradande sitt
sa att de inte missar den.

Viljeyttring. Enligt den gillande rittsliga ramen kraver samtycket ocksd att anvindaren aktivt bekraftar
sitt samtycke. Ett underforstatt samtycke uppfyller alltsd inte kravet. Detta bekraftar ocksd behovet av
att anvanda sarskilda metoder for att erhélla samtycke till att internetleverantérer kontrollerar trafik-
uppgifter och kommunikationsuppgifter i samband med tillimpning av trafikstyrningspolitik. I sitt
yttrande om samtycke nyligen betonade artikel 29-arbetsgruppen behovet av att samtycke maste ges
for varje enskild del av de olika moment som ingdr i uppgiftsbehandlingen.

Ett liknande fall dr passageraruppgifter dir det diskuterades huruvida passagerares samtycke till att bokningsuppgifter

overfordes till amerikanska myndigheter var giltigt. Artikel 29-arbetsgruppen ansdg att passagerarnas samtycke inte
kunde ges frivilligt eftersom flygbolagen ar skyldiga att skicka uppgifterna innan flygets avgang och att passagerarna
darfor inte har ndgot verkligt val, om de vill flyga — artikel 29-arbetsgruppens yttrande nr 6/2000 om overforing av
passagerarlistor och andra uppgifter fran flygbolag till Forenta staterna.

Direktiv 2009/136/EG av den 25 november 2009 om andring av direktiv 2002/22/EG om samhillsomfattande
tjanster och anvindares rittigheter avseende elektroniska kommunikationsnit och kommunikationstjinster (se fotnot
15).
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Man kan hdvda att om de parter som deltar i en kommunikation inte vill att internetleverantorer ska
avlyssna den for att tillimpa trafikstyrningspolitik kan de alltid kryptera sin kommunikation. Detta kan
vara bra rent praktiskt, men det krdver en viss anstringning och teknisk kunskap och kan inte betraktas
som likvardigt med ett frivilligt, sarskilt och informerat samtycke. Anvandning av krypteringsteknik
skapar inte heller fullstindig konfidentialitet for kommunikationen eftersom internetleverantdren atmin-
stone kommer att kunna komma at uppgifterna i IP-filetiketten for att kunna dirigera kommunikatio-
nen och ocksd kommer att kunna gora en statistisk analys.

Enligt artikel 5.1 i direktivet om integritet och elektronisk kommunikation méste de berérda anvin-
darna ge sitt samtycke. I manga fall 4r anvindaren samma person som abonnenten vilket innebar att
samtycke kan ges samtidigt som abonnemanget pd telekommunikationstjinsten tecknas. I andra fall,
t.ex. ndr mer dn en person berors, mdste samtycket inhdmtas fran var och en av de berérda personerna.
Detta kan ge upphov till praktiska problem, vilket beskrivs nedan.

Samtycke fran alla berorda anvindare

Enligt artikel 5.1 krdvs anvindarnas samtycke for att behandlingen ska vara legitim. Samtycket maste
inhiamtas fran alla anvindare som deltar i en kommunikation. Den logiska grunden for detta ar att en
kommunikation oftast omfattar minst tvd enskilda personer (sindaren och mottagaren). Om en inter-
netleverantor t.ex. liser av IP-nyttolaster for ett e-postmeddelande, kontrollerar de uppgifter som berér
bade sindaren och mottagaren av meddelandet.

Nir de overvakar och avlyssnar trafik och kommunikation (t.ex. viss webbtrafik) kan det rdcka att
internetleverantdren inhidmtar anvindarens, dvs. abonnentens, samtycke. Anledningen &r att den andra
parten i kommunikationen, i detta fall en besokt webbplats, inte kan betraktas som en “berord
anviandare” (*3). Situationen kan dock bli mer komplicerad om overvakning omfattar kontroll av in-
nehallet i e-postmeddelanden och ddrmed av personlig information om sindaren och mottagaren av
meddelandet och de kanske inte bdda har ett avtalsmissigt forhéllande med samma internetleverantor. I
dessa fall skulle internetleverantoren i sjilva verket behandla personuppgifter (namn, e-postadress och
eventuellt kinsligt innehéll) frn personer som inte ar kunder. Ur ett praktiskt perspektiv kan det vara
svdrare att fi dessa personers samtycke eftersom detta skulle goras fran fall till fall i stillet f6r ndr
personen tecknar abonnemang pa telekommunikationstjansten. Det skulle inte heller vara realistiskt att
anta att abonnentens samtycke ocksd limnas pd andra anvindares vignar, vilket ofta kan vara fallet for

enskilda hushall.

I det hir sammanhanget anser datatillsynsmannen att internetleverantorerna bor folja befintliga rittsliga
krav och tillimpa en politik som inte omfattar 6vervakning och kontroll av uppgifter. Detta blir dnnu
mer viktigt ndr det giller kommunikationstjanster som omfattar tredje parter som inte kan ge sitt
samtycke till overvakningen, sarskilt i friga om skickade och mottagna e-postmeddelanden (detta gller
inte nér syftet bygger pa sikerhetshdnsyn).

Samtidigt bor det noteras att nationell lagstiftning for att genomfora artikel 5.1 i direktivet om
integritet och elektronisk kommunikation inte alltid ar tillfredsstillande p& denna punkt och att det i
allminhet tycks finnas ett behov av bittre riktlinjer i friga om kraven i direktivet om integritet och
elektronisk kommunikation i detta ssmmanhang. Darfér uppmanar datatillsynsmannen kommissionen
att agera mer aktivt i detta avseende och ta ett initiativ som skulle kunna dra nytta av synpunkter frin
de tillsynsmyndigheter som deltar i artikel 29-arbetsgruppen och frin andra intressenter. Vid behov
skulle ett fall kunna anmilas till EU-domstolen for att fa ett fortydligande av vad artikel 5.1 betyder och
innebir.

(*%) Oaktat de fall dir webbtrafiken omfattar overforing av personlig information som t.ex. bilder pa identifierbara fysiska

personer som lidggs upp pd en webbplats. Behandlingen av sidana uppgifter kriver en rittslig grund, men skulle inte
omfattas av artikel 5.1 eftersom dessa personer inte skulle vara "berorda anvindare”.
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V.3 Proportionalitet — principen om dataminimering

I artikel 6 c i direktivet om uppgiftsskydd foreskrivs proportionalitetsprincipen (*4), som ska tillimpas
pd internetleverantorer eftersom de ar registeransvariga i den mening som avses i det direktivet nir de
utfor 6vervakning och filtrering.

Enligt den principen far personuppgifter endast behandlas om de dr "adekvata och relevanta och inte []
omfatta[r] mer 4n vad som ar nodvandigt med hansyn till de dndamal for vilka de har samlats in och
for vilka de senare behandlas”. Tillimpningen av denna princip innebdr att det mdste goras en bedom-
ning av om de metoder som anvinds for uppgiftsbehandlingen och de typer av personuppgifter som
anvinds ar lampliga och med rimlig sannolikhet bidrar till att méalen uppnds. Om man konstaterar att
fler uppgifter in nodvindigt samlas in, har principen inte foljts.

Det madste avgoras fran fall till fall huruvida kontrolltekniker f6ljer proportionalitetsprincipen eller ej.
Det gar inte att dra hypotetiska slutsatser. Det gar dock att peka pd olika konkreta aspekter som bor
bedomas nir efterlevnaden av proportionalitetsprincipen kontrolleras.

Mengden behandlade uppgifter. Overvakning av internetleverantorernas kunders kommunikation pd dju-
past mojliga nivder kommer i de flesta fall att vara alltfér omfattande och olaglig. Det faktum att
overvakningen kan goéras med metoder som inte dr uppenbara for enskilda personer och att det kan
vara svart for dem att forstd vad som hander forstirker effekterna for deras integritet. Internetleveran-
torer bor bedoma om det gar att anvinda metoder som innebédr mindre intrdng for att nd det 6nskade
resultatet. Kan t.ex. overvakning av IP-filetiketter ge det resultat som behovs, i stillet for deep packet
inspection? Aven nir deep packet inspection anvinds kan identifiering av enbart vissa protokoll leda fram
till den information som kravs. Tillimpningen av mekanismer for att skydda personuppgifter, bl.a.
pseudoanonymisering, kan ocksd vara relevant. Resultatet av beddomningen madste bekrifta att uppgifts-
behandlingen ar proportionell.

Behandlingens effekter (direkt kopplade till dndamdlen). Det kan finnas bristande proportionalitet i fall dar
internetleverantorer anvinder trafikstyrningspolitik som utesluter tillgdng till vissa tjdnster utan att i
gengild ge anvindarna en rimlig andel av fordelen med detta.

Det ar viktigt att pdpeka att proportionalitetsprincipen fortsitter att gilla dven nir andra obligatoriska
rittsliga krav har uppfyllts, t.ex. om en internetleverantor har fatt enskilda personers samtycke till
innehéllsovervakning. Detta betyder att den behandling av uppgifter som gors via innehéllsovervak-
ningen fortfarande kan vara olaglig om den strider mot den underliggande grundliggande proportio-
nalitetsprincipen.

V.4 Sikerheter och organisatoriska atgirder

I artikel 4 i direktivet om integritet och elektronisk kommunikation krdvs uttryckligen att internetle-
verantorer ska vidta tekniska och organisatoriska atgdrder for att sikerstilla att i) endast auktoriserad
personal, och endast i lagliga syften, far tillgdng till personuppgifter, ii) personuppgifter skyddas mot
oavsiktlig eller olaglig behandling, och iii) en sdkerhetspolitik infors for behandlingen av personupp-
gifter. Dessutom foreskrivs att nationella behériga myndigheter ska kunna granska dessa dtgarder.

Enligt artikel 4.3 och 4.2 i direktivet om integritet och elektronisk kommunikation ér internetleveran-
torer ocksd skyldiga att anmila personuppgiftsbrott till de behoriga nationella myndigheterna och till de
berorda enskilda personerna om brottet kan inverka menligt pd dem.

Behandling av personuppgifter som ingdr i kommunikationer i syfte att tillimpa trafikstyrningspolitik
kan ge internetleverantorer tillgdng till uppgifter som dr dnnu kénsligare 4n trafikuppgifter.

Som beskrivs ovan ska direktivet om uppgiftsskydd tillimpas i alla frdgor som giller skyddet av grundliggande fri-

och rittigheter och som inte ticks specifikt av direktivet om integritet och elektronisk kommunikation.
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Den sikerhetspolitik som internetleverantorer utvecklar bor darfor innehalla sdrskilda skyddsmekanis-
mer for att se till att de vidtagna dtgirderna ar lampliga for dessa risker. Samtidigt bor de nationella
behoriga myndigheter som granskar dessa atgirder stilla sirskilt hoga krav. Slutligen bor effektiva
anmalningsforfaranden inforas for att informera de registrerade vars uppgifter har utsatts for risker
och som dirfor kan péverkas negativt.

VI. FORSLAG TILL POLITISKA ATGARDER OCH LAGSTIFTNINGSATGARDER

Kontrolltekniker som baseras pa trafikuppgifter och kontroll av IP-nyttolaster, dvs. innehallet i kom-
munikationer, kan avsloja anvindarnas aktivitet pd internet: Besokta webbplatser och aktiviteter pa
dessa platser, anvindning av fildelningstillimpningar, nedladdade filer, skickade och mottagna e-post-
meddelanden, frin vem, om vilket dndamal och pa vilka villkor osv. Internetleverantérer kan vilja
anvinda dessa uppgifter for att prioritera vissa former av kommunikation, t.ex. bestillvideo, framfor
andra. De kan vilja anvdnda uppgifterna for att uppticka virus eller skapa profiler for beteendestyrd
reklam. Dessa dtgdrder inskranker ritten till konfidentialitet vid kommunikation.

Effekterna for integriteten forstirks beroende pé vilken teknik som anvinds och omstandigheterna i det
specifika fallet. Ju mer djupgdende kontrollen och analysen av de insamlade uppgifterna ar, desto storre
blir konflikten med principen om konfidentialitet vid kommunikation. Syftet med 6vervakningen och
de mekanismer for uppgiftsskydd som har anvints dr ocksd viktiga for att avgora graden av intréng i
enskilda personers integritet och personuppgifter. Blockering och 6vervakning for att bekdmpa sabo-
tageprogram, med strikta begransningar for lagring och anvindning av de uppgifter som kontrolleras,
kan inte jimforas med situationer dir uppgifter registreras for att skapa individuella profiler till stod for
beteendeinriktad reklam.

[ princip anser datatillsynsmannen att EU:s befintliga regelverk for integritetsskydd och uppgiftsskydd
skulle vara tillrickligt for att garantera att ritten till konfidentialitet respekteras och att enskilda
personers integritet och uppgiftsskydd inte hotas, om det tolkas, tillimpas och verkstalls pa ratt sitt (*°).
Internetleverantorer bor endast anvdnda sddana mekanismer om de har tillimpat den rittsliga ramen
korrekt. I synnerhet bor internetleverantérerna ta hansyn till och respektera foljande delar i regelverket:

— Internetleverantorer kan anvinda trafikstyrningspolitik i avsikt att garantera sikerhet for tjansten
och leverera tjansten, inbegripet begrinsning av overbelastningar, enligt artiklarna 4 och 6 i direk-
tivet om integritet och elektronisk kommunikation.

— Internetleverantorerna behover en annan sirskild rittslig grund och eventuellt anvindarnas sam-
tycke for att anvdnda trafikstyrningspolitik som innebdr behandling av trafikuppgifter och/eller
kommunikationsuppgifter for andra syften dn de ovanndmnda. Det kravs t.ex. informerat samtycke
fran anviandarna for att overvaka och filtrera enskilda personers kommunikationer i syfte att
begrinsa (eller tilldta) tillgdng till vissa tillimpningar och tjanster som fildelning och IP-telefoni.

— Det kravs frivilligt, uttryckligt och informerat samtycke. Samtycket bor ges genom en aktiv viljeytt-
ring. Dessa krav ldgger stark tonvikt vid behovet av att intensifiera anstrangningarna for att se till att
enskilda personer fir ordentlig information pa ett sitt som ar direkt, begripligt och specifikt, sd att
de kan bedoma effekterna av metoderna och i slutindan fatta ett informerat beslut. Med tanke pa
komplexiteten i dessa tekniker dr frigan om att ge meningsfull forhandsinformation till anvindarna
en av de storsta utmaningarna for att erhdlla ett giltigt samtycke. Dessutom bor det inte finnas
ndgra negativa konsekvenser (dir ekonomiska kostnader) fér anvindare som inte ger sitt samtycke
till ndgon 6vervakning.

(*%) Detta paverkar inte behovet av dndringar i lagstiftningen pa grundval av andra 6verviganden, sirskilt inom ramen for

den allminna 6versynen av EU:s rittsliga ram for uppgiftsskydd i syfte att gora den mer effektiv med hénsyn till ny
teknik och globalisering.



C 34/16

Europeiska unionens officiella tidning

8.2.2012

81.

82.

83.

84.

— Proportionalitetsprincipen spelar en avgorande roll nar internetleverantérer anvinder trafikstyrnings-
politik, oberoende av den rittsliga grunden for och syftet med behandlingen: Leverera tjansten,
undvika 6verbelastning eller erbjuda anpassade abonnemang med eller utan tillgang till vissa tjanster
och tillimpningar. Principen begransar internetleverantorernas formaga att Gvervaka innehéllet i
enskilda personers kommunikationer pé ett sitt som medfor behandling av alltfor manga uppgifter
eller som skapar fordelar enbart for internetleverantoren. Vad internetleverantéren kan gora rent
logistikmassigt beror pd graden av intrdng som tekniken medfor, vilka resultat som efterstravas
(som de kan dra fordel av) och de sirskilda mekanismer for integritetsskydd och uppgiftsskydd som
tillimpas. Innan internetleverantoren borjar anvinda kontrolltekniker méste denne gora en bedom-
ning av huruvida tekniken uppfyller proportionalitetsprincipen.

I dagsldget omfattar den rittsliga ramen relevanta villkor och skyddsmekanismer, men det bor sarskilt
uppmirksammas huruvida internetleverantoren faktiskt uppfyller de rittsliga kraven, om de ger den
information till konsumenter som kravs for att fatta meningsfulla beslut och om de respekterar pro-
portionalitetsprincipen. P4 nationell nivd omfattar de behoriga myndigheterna for detta dels de natio-
nella telekommunikationsmyndigheterna, dels de nationella myndigheterna for skydd av personupp-
gifter. P4 EU-niva berors bl.a. Organet for europeiska regleringsmyndigheter for elektronisk kommuni-
kation (Berec). Datatillsynsmannen kan ocksd ha betydelse i detta sammanhang.

Utover 6vervakningen av den nuvarande efterlevnadsnivdn behover vissa aspekter av den ram som har
diskuterats i detta yttrande analyseras mer ingdende och forklaras ytterligare, med hansyn till att den
forhallandevis nya mojligheten till massiv kontroll av kommunikationer i realtid. Den typ av vigledning
som dr sarskilt relevant inom flera omraden handlar bla. om f6ljande:

— Avgora vilka kontrollmetoder som ar legitima for att garantera ett avbrottsfritt trafikflode och som
kanske inte kraver anvindarnas samtycke, t.ex. bekimpning av skrappost. Utover graden av intring
som den anvinda overvakningen medfér dr det relevant med aspekter som t.ex. graden av storning
av det obrutna trafikflodet som annars skulle uppsta.

— Avgora vilka kontrollmetoder som kan anvindas for sikerhetsindamél och som kanske inte kraver
anvindarnas samtycke.

— Avgora nir overvakning kriver den enskilda personens samtycke, framfor allt samtycke fran alla
berorda anvindare, och tilldtna tekniska parametrar for att se till att kontrolltekniken inte innebar
uppgiftsbehandling som inte stir i proportion till dndamalen.

— I de tre ovanndmnda fallen kan det ocksd behovas vigledning om tillimpningen av de mekanismer
for uppgiftsskydd som krivs (begrinsning av dndamdl, sikerhet osv.).

Eftersom behorigheterna inom detta omrdde ligger pd bade nationell nivd och pd EU-nivd anser data-
tillsynsmannen att det 4r mycket viktigt att det sker ett utbyte av synpunkter och erfarenheter for att ta
fram harmoniserade strategier. Dirfor foreslar datatillsynsmannen att det ska bildas en plattform eller en
expertgrupp med foretradare for nationella regleringsmyndigheter, artikel 29-arbetsgruppen, datatill-
synsmannen och Berec. Denna plattforms forsta mél bor vara att ta fram riktlinjer om &tminstone
de frigor som identifieras ovan, for att skapa solida och harmoniserad strategier och lika villkor.
Datatillsynsmannen uppmanar kommissionen att organisera detta initiativ.

Sist men inte minst mdste bade nationella myndigheter och deras EU-motsvarigheter, ddribland Berec
och kommissionen, noggrant folja utvecklingen pa marknaden inom detta omrade. Ur uppgiftsskydds-
och integritetsperspektiv skulle ett scenario dir internetleverantorer rutinmissigt anvinder trafikstyr-
ningspolitik med abonnemang som baseras pa filtrering av tillgang till innehall och tjanster vara mycket
problematiskt. Om detta intraffar skulle det behovas lagstiftning for att hantera situationen.
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VII. SLUTSATSER

Internetleverantorer forlitar sig i allt hogre grad pd overvaknings- och kontrolltekniker som inskranker
ndtneutraliteten och konfidentialiteten vid kommunikation. Detta skapar allvarliga problem for skyddet
av anviandarnas integritet och personuppgifterna.

I kommissionens meddelande om ett Oppet internet och nitneutralitet i Europa berérs dessa frigor
kortfattat, men datatillsynsmannen anser att det bor goras mer for att nd fram en tillfredsstdllande
politik for utvecklingen. Detta yttrande dr dérfor ett inldgg i den pagdende politiska diskussionen om
ndtneutralitet, sdrskilt om aspekter pd uppgiftsskydd och integritet.

Datatillsynsmannen anser att nationella myndigheter och Berec behover overvaka situationen pd mark-
naden. Denna overvakning bor leda fram till en tydlig bild av huruvida marknaden gar mot massiv
kontroll av kommunikationer i realtid och av problem i samband med efterlevnaden av den rittsliga
ramen.

Overvakningen av marknaden bor atfoljas av en mer ingdende analys av hur nya metoder paverkar
uppgiftsskyddet och integriteten pd internet. I detta yttrande beskrivs ndgra omrdden som skulle behova
fortydligas. EU-organ och organ som Berec, artikel 29-arbetsgruppen och datatillsynsmannen kan vara
vil lampade att fortydliga villkoren for att tillimpa ramen, men datatillsynsmannen anser att kom-
missionen ar skyldig att samordna och leda debatten. Darfor uppmanar datatillsynsmannen kommis-
sionen att ta ett initiativ for att ge alla dessa intressenter mojlighet att delta i en plattform eller
arbetsgrupp med detta syfte. Bland de frdgor som behover analyseras mer bor foljande punkter tas upp:

— Avgora vilka kontrollmetoder som ir legitima for att garantera ett trafikflode utan avbrott och som
kan anvindas for sikerhetsindamal.

— Avgora nir overvakning kriver den enskilda personens samtycke, framfor allt samtycke fran alla
berorda anvindare, och tillitna tekniska parametrar for att se till att kontrolltekniken inte innebir
uppgiftsbehandling som inte stdr i proportion till andamaélen.

— I de ovanndmnda fallen kan det ocksd behovas vigledning om tillimpningen av de mekanismer for
uppgiftsskydd som krivs (begriansning av dndamdl, sikerhet osv.).

Beroende pa resultaten kan det komma att krivas ytterligare lagstiftningsdtgarder. I sd fall bor kom-
missionen foresld politiska dtgarder for att starka den rdttsliga ramen och garantera rattslig sikerhet.
Nya édtgdrder bor fortydliga de praktiska konsekvenserna av principen om ndtneutralitet, precis som
redan har skett i vissa medlemsstater, och se till att anvindarna har en verklig valmojlighet, framst
genom att tvinga internetleverantorer att erbjuda anslutningar som inte dr 6vervakade.

Utfirdat i Bryssel den 7 oktober 2011.

Peter HUSTINX
Europeiska datatillsynsmannen
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