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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECAO DE
DADOS

Parecer da Autoridade Europeia para a Protecio de Dados sobre o Regulamento de Execugio (UE)

n.° 404/2011 da Comissdo que estabelece as regras de execucio do Regulamento (CE) n.° 1224/2009

do Conselho que institui um regime comunitirio de controlo a fim de assegurar o cumprimento das
regras da politica comum das pescas

(2012/C 37/01)

A AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 16.°,
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente os artigos 7.° e 8.°,

Tendo em conta a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de
dezembro de 2000, relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgdos comunitdrios e a livre circulagdo desses dados (%), nomeadamente o
artigo 41.°, n.° 2,

EMITIU O SEGUINTE PARECER:

1. INTRODUCAO
1.1. Antecedentes

1. Em 8 de abril de 2011, a Comissio adotou o Regulamento de Execugdo (UE) n.° 404/2011 da
Comissdo, de 8 de abril de 2011, que estabelece as regras de execucdo do Regulamento (CE)
n.° 1224/2009 do Conselho que institui um regime comunitdrio de controlo a fim de assegurar o
cumprimento das regras da politica comum das pescas (o «Regulamento de Execucio») (3).

2. A AEPD nio foi consultada nos termos do artigo 28.°, n.° 2, do Regulamento (CE) n.° 45/2001, apesar
de a iniciativa legislativa estar incluida no inventdrio de prioridades da AEPD para consulta legislati-
va (*. Em consequéncia, o presente parecer é emitido ao abrigo do artigo 41.°, n.° 2, do mesmo
regulamento.

1.2. Objetivos do Regulamento de Execucio

3. O Regulamento (CE) n.° 12242009 do Conselho, de 20 de novembro de 2009, que institui um regime
comunitdrio de controlo a fim de assegurar o cumprimento das regras da politica comum das pescas (o
«Regulamento Controlo») (°) tem por objetivo instaurar um sistema europeu de controlo, inspegdo e
execugdo que garanta o cumprimento de todas as regras da politica comum das pescas.
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. O Regulamento Controlo obrigou a Comissdo a adotar regras e medidas especiais para a execucdo de

algumas das suas disposi¢des. O Regulamento de Execugdo estabelece essas regras de execugdo para os
seguintes dominios: condicdes gerais de acesso as dguas e aos recursos (Titulo II), controlo das pescas
(Titulo III), controlo da comercializagio (Titulo IV), vigilancia (Titulo V), inspegdo (Titulo VI), execugdo
(Titulo VII), medidas para garantir o cumprimento dos objetivos da politica comum das pescas por
parte dos Estados-Membros (Titulo VIII), dados e informacdes (Titulo IX) e aplicagdo (Titulo X).

1.3. Objetivo do presente parecer

. Em margo de 2009, a AEPD emitiu um parecer sobre o Regulamento Controlo (°). O parecer subli-

nhava que a proposta previa o tratamento de vdrias categorias de dados que, em certos casos, se
poderiam considerar de cardter pessoal. Em principio, os dados pessoais seriam tratados sempre que
o capitdo, o armador ou qualquer pescador ou membro da tripulacio do navio de pesca fosse iden-
tificado ou identificavel. Nesta base, a AEPD formulou recomendagdes em relagdo a algumas disposi¢des
da proposta.

. A AEPD salientou ainda que diversos artigos do regulamento proposto faziam referéncia a um proce-

dimento de comitologia para a adogio de normas de execucdo e que algumas dessas normas poderiam
ter impacto na protegdo de dados (7). Em razdo do impacto que essas normas de execu¢do poderiam ter
na protecdo de dados, a AEPD recomendou a Comissdo que a consultasse antes de as mesmas serem
aprovadas. O Regulamento de Execugdo foi adotado em 8 de abril de 2011, mas a AEPD ndo foi
consultada antes da sua adogdo.

. A AEPD lamenta que o Regulamento de Execugdo ndo lhe tenha sido previamente submetido para

consulta, conforme recomendado no parecer de 2009. Nao obstante, gostaria de chamar a atencdo da
Comissdo para alguns aspetos do Regulamento de Execucdo passiveis de suscitar preocupagdo do ponto
de vista da protecdo de dados. Por este motivo, a AEPD decidiu emitir o presente parecer sucinto. As
observagdes da AEPD irdo concentrar-se, essencialmente, nos seguintes aspetos: a) monitorizacdo das
atividades dos navios de pesca e protegdo de dados, b) sistemas de localizacdo dos navios a distincia, c)
conservacdo de dados pessoais pela Comissdo e as autoridades competentes e d) aplicabilidade do
Regulamento (CE) n.° 45/2001.

2. ANALISE DO REGULAMENTO DE EXECUCAO

2.1. Monitorizagdo das atividades dos navios de pesca e protecio de dados

. O considerando 31 estipula que o tratamento de dados pessoais no ambito do Regulamento de

Execucdo ¢é regido pela Diretiva 95/46/CE e pelo Regulamento (CE) n.° 45/2001, «nomeadamente no
que diz respeito aos requisitos de confidencialidade e seguranca do tratamento, a transferéncia de dados
pessoais de sistemas nacionais dos Estados-Membros para a Comissdo, a licitude do tratamento e aos
direitos das pessoas em causa a informacdo, ao acesso e a retificacdo dos seus dados pessoais». A AEPD
satda esta referéncia a legislagdo aplicdvel em matéria de protegdo de dados.

. As atividades dos navios de pesca sdo objeto de uma monitorizagdo sistemdtica e rigorosa através de

meios tecnoldgicos avancados, incluindo dispositivos de localizagdo por satélite e bases de dados
informatizadas (%). A posigdo geogrifica, o rumo e a velocidade dos navios de pesca s3o regularmente
acompanhados pelo sistema de monitorizacdo dos navios (VMS) (%) e, se for caso disso, pelo sistema de
identificagdo automatica (AIS) (1°) ou pelo sistema de dete¢do de navios (VDS) (!). Todos estes dados

Parecer da Autoridade Europeia para a Protecio de Dados sobre a proposta de Regulamento do Conselho que institui

um regime comunitdrio de controlo do cumprimento das regras da politica comum das pescas (JO C 151 de
3.7.2009, p. 11).

Ver Parecer da Autoridade Europeia para a Prote¢do de Dados sobre a proposta de Regulamento do Conselho que
institui um regime comunitdrio de controlo do cumprimento das regras da politica comum das pescas supramen-
cionado, pontos 29-30.

Ver, a este propdsito, o memorando da Comissdo de 12.4.2011, MEMO/11/234.

O sistema de monitoriza¢do dos navios (VMS) consiste num dispositivo de localizacdo por satélite instalado a bordo
dos navios de pesca que recolhe dados relativos a identificagdo, posi¢do geografica, data, hora, rumo e velocidade do
navio de pesca e os transmite ao centro de monitorizagio da pesca do Estado de pavilhdo (ver artigo 4.°, n.° 12, do
Regulamento Controlo).

O sistema de identificagdo automadtica (AIS) consiste num sistema de identificacgdo e monitorizacio de navios
auténomo e continuo, que permite aos navios transmitir dados relativos ao navio, incluindo a identificagdo, posicdo,
rumo e velocidade, por via eletrénica, com outros navios que se encontrem proximos e com as autoridades em terra
(ver artigo 4.°, n.° 11, do Regulamento Controlo).

O sistema de dete¢do de navios (VDS) consiste numa tecnologia de teledete¢do por satélite capaz de identificar os
navios e de detetar as suas posi¢des no mar (ver artigo 4.°, n.° 13, do Regulamento Controlo).
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(*?) Nos termos do artigo 145.% n.

sdo sistematicamente cruzados, analisados e verificados através de algoritmos informdticos e mecanis-
mos automatizados, no intuito de detetar incoeréncias e presumiveis infra¢des. Como o demonstra o
artigo 145.°, n.° 3, do Regulamento de Execucdo, este tratamento permite, se for caso disso, atividades
de prospegdo de dados e de criagdo de perfis (12).

Enquanto estes dados puderem ser associados a individuos identificados ou identificaveis (por exemplo,
o capitdo do navio, o armador do navio ou os membros da tripulagdo), a monitorizagdo implica o
tratamento de dados pessoais. E, pois, importante que o sistema de controlo seja equilibrado e que
sejam tomadas as medidas de protecio adequadas para evitar restringir indevidamente os direitos das
pessoas envolvidas. Isto implica, por exemplo, uma clara delimitado das finalidades para que os dados
pertinentes podem ser tratados, a minimizacio dos dados (pessoais) tratados e a fixa¢io de periodos
méximos para a conserva¢do desses dados. Tal é especialmente importante no caso em apreco, dado
que as operacdes de tratamento incidem, potencialmente, em dados relativos a infracdes ou presumiveis
infracdes, suscetiveis de serem associadas aos dados pessoais do armador efou capitdo do navio.

. Atento o ambito e a escala das atividades de monitorizagdo, afigura-se que o Regulamento de Execugdo

nem sempre consegue garantir o justo equilibrio entre o objetivo de assegurar o cumprimento das
regras ¢ a protecdo da privacidade e dos dados pessoais dos individuos em causa. Dado que o
Regulamento de Execucdo jd foi adotado, a AEPD considera importante que a Comissdo clarifique ex
post, sempre que possivel, o ambito e os limites das atividades de tratamento e, se for caso disso, preveja
salvaguardas especificas. Para o efeito, pode, por exemplo, adotar orientacdes ou regras internas espe-
cificas, destinadas a clarificar determinados aspetos das atividades de tratamento no que respeita a
protecio de dados pessoais, ou consultar previamente a AEPD, ao abrigo do artigo 27.° do Regula-
mento (CE) n.° 45/2001.

Os principais aspetos que, na opinido da AEPD, devem ser mais especificados sdo abordados em
seguida.

2.2. Utilizacio de dados obtidos com recurso a VMS, AIS e VDS e principio da limitacio da
finalidade

Um dos principios essenciais do direito fundamental a protegdo de dados é o de os dados apenas serem
tratados para fins determinados, explicitos e legitimos (13). O principio da limitacdo da finalidade atribui
uma responsabilidade especial para os responsdveis pelo tratamento dos dados, mas estabelece igual-
mente um requisito para os legisladores, ao exigir que as disposi¢des legislativas ndo sejam formuladas
em termos suficientemente genéricos para justificar a utilizacgdo de dados pessoais para fins ndo
devidamente definidos. Sdo possiveis derrogagdes ao principio da limitagdo da finalidade, desde que
tais derrogacdes sejam necessarias e proporcionadas e sejam cumpridos os demais requisitos enunciados
no artigo 52.° da Carta dos Direitos Fundamentais da Unido Europeia.

Conforme ja se referiu, o Regulamento Controlo e o Regulamento de Execucdo prevéem a monitori-
zagdo sistemdtica e rigorosa das atividades de pesca por intermédio de VMS, AIS e VDS. Nos termos do
artigo 12.° do Regulamento Controlo, os dados do sistema de monitorizacdo dos navios (VMS), do
sistema de identificacdo automatica (AIS) e do sistema de detecdo dos navios (VDS) podem ser trans-
mitidos a agéncias da Unido e as autoridades competentes dos Estados-Membros que participem em
operacdes de vigilancia para efeitos de «seguranca e protecio maritimas, controlo das fronteiras, pro-
tecdo do ambiente marinho e aplicacdo geral da legislagdo». O artigo 27.° do Regulamento de Execugdo
especifica ainda que os Estados-Membros utilizam os dados do VMS «para uma monitorizacio efetiva
das atividades dos navios de pesca» e que os Estados-Membros devem «adotar todas as medidas
necessarias para garantir que apenas sejam usados para fins oficiais».

© 3, «todos os resultados do sistema de validacdo informadtica, tanto positivos como

negativos, sio armazenados numa base de dados. Deve ser possivel identificar de forma imediata qualquer problema
de incoeréncia e de incumprimento detetado pelos procedimentos de validagdo, assim como o seguimento dessas
incoeréncias. Deve também ser possivel extrair a identificacdo dos navios de pesca, capitdes ou operadores relativa-
mente aos quais foram detetados problemas de incoeréncia e eventual incumprimento no decurso dos dltimos trés
anos».

(%) Ver artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia, artigo 6.°, n.° 1, alinea b), da Diretiva 95/46/CE

e artigo 4.°, n.° 1, alinea b), do Regulamento (CE) n.° 45/2001.
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Atento o principio da limitagdo da finalidade, a AEPD considera que a formulagdo do artigo 12.° do
Regulamento Controlo e do artigo 27.° do Regulamento de Execucdo ¢ demasiado genérica. Se ndo
forem objeto de uma interpretacdo estrita, as expressdes «aplicagdo geral da legislacdo», «monitorizagio
efetiva das atividades dos navios de pesca» e «fins oficiais» s3o suscetiveis de abranger uma vastissima
gama de atividades de tratamento, nem mesmo remotamente relacionadas com os objetivos do Regu-
lamento Controlo. Esta abordagem aberta suscita preocupagdo no que respeita ao principio da limitacdo
da finalidade.

A luz do que precede, a AEPD aconselha a Comissdo a emitir orientagdes concretas para a interpretacio
do artigo 27.° do Regulamento de Execucdo. A Comissdo deve, nomeadamente, clarificar o significado e
limitar o 4mbito do tratamento de dados do VMS, AIS e VDS para a «aplicagdo geral da legislagio» ou
para outros fins ndo relacionados com a politica comum das pescas.

2.3. Periodos de conservacio

Outro principio fundamental de protegio de dados € o de que os dados pessoais devem ser conservados
de forma a permitir a identificacio das pessoas em causa apenas durante o periodo necessdrio para a
prossecucdo das finalidades para que foram recolhidos ('4). Este principio estd também diretamente
relacionado com a limita¢do da finalidade. Quando os dados pessoais deixam de ser necessrios para a
finalidade inicial, a conservagio desses dados deixa de ser admissivel, porquanto constitui um trata-
mento incompativel com a finalidade original.

O Regulamento de Execucio estabelece um periodo de conserva¢do minimo de trés anos para uma série
de dados. Para os dados do VMS, por exemplo, o artigo 27.% n.° 2, alinea a), prevé que os Estados-
-Membros garantam que os dados em causa sejam registados em suporte informatico e armazenados de
forma segura em bases de dados informdticas «durante pelo menos trés anos». Por seu turno, o
artigo 92.°, n.° 3, prevé que os dados dos relatorios de vigilancia fiquem disponiveis na base de dados
«durante pelo menos trés anos». O artigo 118.° estabelece ainda que os dados dos relatérios de inspegdo
devem ficar disponiveis na base de dados «durante pelo menos trés anos».

Em termos gerais, a AEPD considera que o periodo de armazenamento deveria ter sido definido com
maior precisio, mediante o estabelecimento de um periodo de conservagdo méximo (em vez de apenas
um periodo minimo). De qualquer modo, considera que as disposi¢des supramencionadas devem ser
objeto de uma interpretagdo coerente com o artigo 6.°, n.° 1, alinea e), da Diretiva 95/46/CE e com o
artigo 4.°, n.° 1, alinea ¢), do Regulamento (CE) n.° 45/2001, o que implica que o periodo de
conservacdo de trés anos deve ser interpretado, em principio, como o periodo de conservagdo méximo,
a menos que a necessidade de conservar os dados por um periodo mais longo possa ser adequadamente
demonstrada, com base em provas convincentes.

2.4. Cooperacio administrativa e transferéncias de dados para paises terceiros

O artigo 164.° do Regulamento de Execucdo rege o intercdimbio de informagdes com paises terceiros.
Nomeadamente, o artigo 164.°, n.° 2, aborda a transmissdo de informagdes de um Estado-Membro a
um pals terceiro ou a uma organizagdo regional de gestdo das pescas, ao abrigo de um acordo bilateral
com esse pais ou em conformidade com as regras da organizagdo regional de gestdo das pescas em
causa. O artigo 164.°, n.° 3, incide na transmissdo de informagdes relativas a situagdes de incum-
primento das regras da politica comum das pescas pela Comissdo ou pelo organismo por esta desig-
nado, no ambito de acordos de pesca concluidos entre a Unido e paises terceiros ou no quadro de
organizagdes regionais de gestdo das pescas ou de acordos semelhantes.

Enquanto o artigo 164.°, n.° 2, especifica que a transmissdo de informagdes pelos Estados-Membros a
paises terceiros tem lugar «em conformidade com a legislagio da UE e nacional relativa a protecio das
pessoas singulares no que diz respeito ao tratamento dos dados pessoais», 0 n.° 3 ndo contém qualquer
referéncia desta natureza em relacdo a transmissio de informagdes pela Comissdo. Nos termos do n.° 3,
as informagdes sdo transmitidas sob reserva, unicamente, do consentimento do Estado-Membro que
forneceu as informacdes.

A este propésito, a AEPD salienta que a Comissdo ou outra institui¢do ou organismo europeu apenas
podem comunicar dados pessoais a paises terceiros ao abrigo do artigo 164.° se estiverem satisfeitos os
requisitos do Regulamento (CE) n.° 45/2001, nomeadamente do seu artigo 9.°

(%) Artigo 6.°, n.° 1, alinea ¢), da Diretiva 95/46/CE ¢ artigo 4.°, n.° 1, alinea ¢), do Regulamento (CE) n.° 45/2001.
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2.5. A Comissdo deve considerar a necessidade de controlo prévio

O Regulamento Controlo e o Regulamento de Execugdo podem implicar o tratamento de dados
pessoais pela Comissdo ou por outros organismos da Unido, o que desencadeia a aplicagdo do Regu-
lamento (CE) n.° 45/2001 a essas operacdes de tratamento. Se essas operagdes de tratamento de dados
forem suscetiveis de apresentar riscos especificos para os direitos e liberdades das pessoas em causa, sido
sujeitas a controlo prévio pela AEPD, ao abrigo do artigo 27.° do Regulamento (CE) n.° 45/2001.

Nomeadamente, afigura-se que as operacdes de tratamento realizadas ao abrigo do Regulamento Con-
trolo e do Regulamento de Execugdo podem implicar o tratamento de dados relacionados com infra-
¢des ou presumiveis infragdes cometidas por um navio. Ora, estes dados sdo suscetiveis de estar ligados
aos dados pessoais do armador ou do capitdo do navio (ou de um membro da tripulagdo), no contexto
das infragBes as regras aplicdveis.

Em consequéncia, a AEPD convida a Comissio (e os demais organismos pertinentes da Unido) a
considerar a necessidade de controlo prévio das operacdes de tratamento de dados realizadas ao abrigo
do Regulamento Controlo e do Regulamento de Execucdo e a apresentar as notificagdes necessdrias
subsequentes a essa avaliagdo (*°).

CONCLUSOES

A AEPD lamenta que o texto do Regulamento de Execugdo nio lhe tenha sido submetido para consulta
legislativa ao abrigo do artigo 28.%, n.° 2, do Regulamento (CE) n.° 45/2001, conforme recomendado
no parecer de 2009. Embora se congratule com a referéncia a legislacio aplicivel em matéria de
protecdo de dados no considerando 31 do Regulamento de Execugdo, a AEPD considera que determi-
nadas disposi¢des deste regulamento sdo passiveis de suscitar preocupagdes em matéria de protegdo de
dados.

Dado que o Regulamento de Execucdo ji foi adotado, a AEPD aconselha a Comissdo a clarificar ex post,
sempre que possivel, 0 dmbito e os limites das atividades de tratamento e, se for caso disso, preveja
salvaguardas especificas. Para o efeito, podem ser adotadas orienta¢des ou regras internas gerais ou
especificas ou efetuadas consultas prévias da AEPD ao abrigo do artigo 27.° do Regulamento (CE)
n.° 45/2001.

Em especial, a AEPD aconselha a Comissdo e os outros organismos da Unido pertinentes a:

— Emitir orientagdes concretas para a interpretagdo do artigo 27.° do Regulamento de Execugdo. A
Comissdo deve, nomeadamente, clarificar o significado e limitar o dmbito do tratamento de dados
do VMS, AIS e VDS para a «aplicagdo geral da legislagdo» ou para outros fins ndo relacionados com
a politica comum das pescas;

— Sempre que o Regulamento de Execucdo fixa um periodo minimo de conservagdo para categorias
especificas de dados (ver os exemplos apresentados no ponto 19), os dados pessoais apenas devem
ser conservados por periodos mais longos se a necessidade de o fazer puder ser adequadamente
demonstrada;

— Assegurar que a transferéncia de dados pessoais da Comissdo ou de outra institui¢do ou organismo
da Unido ao abrigo do artigo 164.° satisfaz os requisitos do Regulamento (CE) n.° 45/2001,
nomeadamente do seu artigo 9.%

— Considerar a necessidade de controlo prévio das opera¢des de tratamento de dados realizadas ao
abrigo do Regulamento Controlo e do Regulamento de Execugdo por parte da AEPD e a apresentar
as notificacdes necessarias subsequentes a essa avaliacdo.

Feito em Bruxelas, em 28 de outubro de 2011.

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Prote¢do
de Dados

(%) Conforme ji recomendado no parecer de 2009, ver ponto 22.
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