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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om kommissionens genomforandeforordning (EU) nr

404/2011 om tillimpningsforeskrifter f6r radets férordning (EG) nr 1224/2009 om inférande av ett

kontrollsystem i gemenskapen for att sikerstilla att bestimmelserna i den gemensamma
fiskeripolitiken efterlevs

(2012/C 37/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (1),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sadana uppgifter (%), sarskilt artikel 41.2,

HARIGENOM FRAMFORS FOLJANDE:

1. INLEDNING
1.1 Bakgrund

1. Den 8 april 2011 antog kommissionen genomforandeférordning (EU) nr 404/2011 om tillimpnings-
foreskrifter for rddets forordning (EG) nr 1224/2009 om inférande av ett kontrollsystem i gemen-
skapen for att sdkerstilla att bestimmelserna i den gemensamma fiskeripolitiken efterlevs (nedan kallad
genomforandeforordningen) (3).

2. Europeiska datatillsynsmannen radfragades inte sisom krivs enligt artikel 28.2 i férordning (EG) nr
45/2001, trots att lagstiftningsinitiativet ingdr i datatillsynsmannens prioriteringsinventering for lags-
tiftningssamrad (%). Det aktuella yttrandet grundas darfor pa artikel 41.2 i samma forordning.

1.2 Genomférandeforordningens syften

3. Syftet med rddets forordning (EG) nr 1224/2009 av den 20 november 2009 om inférande av ett
kontrollsystem i gemenskapen for att sikerstilla att bestimmelserna i den gemensamma fiskeripolitiken
efterlevs (nedan kallad kontrollforordningen) (%), dr att infora ett europeiskt system for kontroll, inspektion
och tillsyn i syfte att sdkerstilla efterlevnad av den gemensamma fiskeripolitikens alla regler.

! T L 281, 23.11.1995, s. 31.

(") EG

() EGT L 8, 12.1.2001, s. 1.

() EUT L 112, 30.4.2011, s. 1.

(* Tillginglig pd EDPS webbplats (http:/fwww.edps.curopa.cu) under Consultation/Priorities.
() EUT L 343, 22.12.2009, s. 1.


http://www.edps.europa.eu

C 372

Europeiska unionens officiella tidning

10.2.2012

. Enligt kontrollforordningen skulle kommissionen anta tillimpningsforeskrifter och atgarder f6r genom-

forande av vissa av bestimmelserna i forordningen. I genomforandeférordningen féreskrivs sddana till-
lampningsforeskrifter for foljande omrdden: allminna villkor for tilltrade till vatten och resurser (av-
delning II), kontroll av fiske (avdelning III), kontroll av saluféringen (avdelning IV), overvakning (av-
delning V), inspektion (avdelning VI), tillsyn (avdelning VII), dtgirder for att se till att medlemsstaterna
foljer mélen (avdelning VIII), uppgifter och information (avdelning IX) och genomférande (avdelning X).

1.3 Syftet med detta yttrande

. I mars 2009 utfirdade Europeiska datatillsynsmannen ett yttrande om kontrollférordningen (°). T ytt-

randet betonades det att forslaget omfattade behandling av olika kategorier av uppgifter, som i vissa fall
kunde anses vara personuppgifter. Normalt sett skulle personuppgifter behandlas i samtliga fall dar
fartygets befilhavare eller dgare eller ndgon fiskare eller besdttningsmedlem iér identifierad eller identi-
fierbar. Mot denna bakgrund gav datatillsynsmannen vissa rekommendationer om ndgra av forslagets
bestimmelser.

. Vidare framholl datatillsynsmannen att flera artiklar i forslaget till forordning hinvisade till ett kom-

mittéforfarande for antagandet av genomforandebestimmelser samt att vissa av dessa bestimmelser
dven omfattade dataskyddsaspekter (7). Med tanke pd de foljder som de bestimmelserna kan f& pa
dataskyddet rekommenderade darfor datatillsynsmannen ett samrdd med honom innan dessa detaljerade
bestimmelser antogs. Genomforandeférordningen antogs den 8 april 2011, men datatillsynsmannen
radfragades inte fore antagandet.

. Datatillsynsmannen beklagar att genomforandeférordningen inte forst limnades till honom fér samrad,

sdsom rekommenderades i 2009 &rs yttrande. Han skulle dndd vilja uppméarksamma kommissionen pa
ndgra aspekter i genomférandeférordningen som kan vicka fragor med hénsyn till dataskyddet. Mot
denna bakgrund har datatillsynsmannen beslutat att avge detta korta yttrande. Datatillsynsmannen
kommentarer giller framfor allt foljande aspekter: 1) 6vervakning av fiskefartygens verksamhet samt
dataskydd, 2) system for fjarrovervakning av fartyg, 3) kommissionens och de behoriga myndigheternas
lagring av personuppgifter, och 4) tillimpligheten av férordning (EG) nr 45/2001.

2. ANALYS AV GENOMFORANDEFORORDNINGEN

2.1 Overvakning av fiskefartygens verksamhet samt dataskydd

. I skidl 31 faststlls att behandlingen av personuppgifter enligt genomforandeforordningen regleras

genom direktiv 95/46/EG och férordning (EG) nr 45/2001, "sdrskilt ndr det giller kraven pd sekretess
och sikerhet vid databehandling, 6verforing av personuppgifter frain medlemsstaternas nationella system
till kommissionen, vid vilka tillfallen uppgifter far behandlas och de registrerades ritt att fa information
om, ha tillgang till och ritta egna personuppgifter”. Datatillsynsmannen vilkomnar denna hanvisning
till den tillimpliga dataskyddslagstiftningen.

. Fiskefartygens verksamhet 6vervakas systematiskt och ingdende genom avancerade tekniska metoder,

som satellitfoljare och elektroniska databaser (%). Fiskefartygens geografiska position, kurs och hastighet
kontrolleras regelbundet med hjilp av kontrollsystem for fartyg (VMS) (°) samt i tillimpliga fall av
automatiska identifieringssystem (AIS) ('%) eller system for positionsbestimning (VDS) (1'). Samtliga

(%) Yttrande fran Europeiska datatillsynsmannen om forslaget till radets forordning om inférande av ett kontrollsystem i

gemenskapen for att sikerstilla att bestimmelserna i den gemensamma fiskeripolitiken efterlevs (EUT C 151,
3.7.2009, s. 11).

() Se datatillsynsmannens yttrande om forslaget till rddets forordning om inférande av ett kontrollsystem i gemen-

skapen for att sikerstdlla att bestimmelserna i den gemensamma fiskeripolitiken efterlevs, som citeras ovan, punk-
terna 29-30.

(%) Se i detta hinseende kommissionens memorandum av den 12.4.2011, MEMO/11/234.
(°) Kontrollsystem for fartyg (VMS) omfattar en satellitfoljare installerad ombord pa fiskefartyg som samlar in uppgifter

om fiskefartygets identitet, geografiska position, datum, tid, kurs och hastighet. Satellitfoljaren sinder dessa uppgifter
till flaggmedlemsstatens centrum for fiskerikontroll (se artikel 4.12 i kontrollférordningen).

(') Med automatiskt identifieringssystem (AIS) avses ett autonomt och kontinuerligt system for identifiering och over-

vakning av fartyg som innebdr att fartyg pa elektronisk vig kan utbyta fartygsinformation som identifiering, position,
kurs och hastighet med andra fartyg i nirheten och myndigheter pd land (se artikel 4.11 i kontrollférordningen).

(") Med system for positionsbestimning (VDS) avses satellitbaserad teknik for fjarranalys som kan identifiera fartyg och

faststilla deras positioner till havs (se artikel 4.13 i kontrollforordningen).
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dessa uppgifter korskontrolleras, analyseras och verifieras systematiskt genom datoriserade algoritmer
och automatiska mekanismer for att uppticka motstridigheter eller misstinkta overtradelser. Som fram-
gir av artikel 145.3 i genomforandeforordningen kan datautvinning och profilering komma att till-
limpas for denna behandling ('?).

Sé linge som dessa uppgifter kan kopplas till identifierade eller identifierbara enskilda personer (t.ex.
fartygets befalhavare, dgare eller besittningsmedlemmar) inbegriper denna kontroll behandling av per-
sonuppgifter. Det dr darfor viktigt att kontrollsystemet ar vilbalanserat och att lampliga garantier infors
och genomfors for att undvika att de berorda personernas rittigheter begransas pa ett ordttmatigt sitt.
Detta innebir till exempel att det klart och tydligt avgrinsas for vilka syften som de aktuella uppgifterna
far behandlas, att de (person-Juppgifter som behandlas ska hallas pd en minimal nivd samt att maximala
lagringsperioder ska faststdllas for dessa uppgifter. Detta dr sdrskilt viktigt i det har fallet dar behand-
lingar kan komma att omfatta uppgifter som giller brott eller misstinkta brott, som sannolikt kan
kopplas till personuppgifter for fartygets dgare ochfeller befilhavare.

Med tanke pd kontrollverksamhetens omfattning forefaller det som att genomférandeforordningen inte
alltid lyckas skapa en bra balans mellan syftet att sikerstilla efterlevnad och respekten for de berorda
personernas privatliv och dataskydd. Eftersom genomforandeférordningen redan har antagits, anser
datatillsynsmannen att det dr viktigt for kommissionen att, dir sa dr mojligt, i efterhand klargora
omfattning och begrinsningar for behandlingarna samt foreskriva specifika garantier dir s krévs. Detta
skulle till exempel kunna uppnds genom att allminna eller specifika riktlinjer eller interna regler antas
for att klargora vissa aspekter av behandlingarna nir det giller skyddet av personuppgifter eller med
hjilp av forhandskontroller med datatillsynsmannen enligt artikel 27 i férordning (EG) nr 45/2001.

De aspekter som enligt datatillsynsmannen framfor allt behover specificeras ytterligare behandlas har
nedan.

2.2 Anvindning av VMS-, AIS- och VDS-uppgifter och principen om att begrinsa syftet

En av grundprinciperna f6r den grundliggande rittigheten till dataskydd ar att personuppgifter endast
ska behandlas for sarskilda, uttryckligt angivna och berdttigade dndamal ('?). Genom principen om att
begrinsa syftet faststills att de registeransvariga har ett sdrskilt ansvar, samtidigt som lagstiftaren alidggs
ett krav i och med att lagbestimmelserna inte fir vara sd allmint héllna att det berattigar till att
personuppgifter anvinds for dndamdl som inte dr tillrdckligt definierade. Undantag frdn principen
om att begransa syftet dr tillitna, forutsatt att de dr nodvandiga och proportionella samt att Gvriga
krav i artikel 52 i Europeiska unionens stadga om de grundliggande rittigheterna har uppfyllts.

Sdsom angivits ovan enligt kontrollférordningen och genomférandeforordningen ska fiskeriverksamhe-
ten Overvakas systematiskt och ingdende genom VMS, AIS och VDS. Enligt artikel 12 i kontrollfor-
ordningen fir uppgifter frin VMS, AIS och VDS overforas till EU:s organ och medlemsstaternas
behoriga myndigheter som dgnar sig at 6vervakning pa "sjosikerhets- och sjofartsskyddsomradet, grans-
kontroll, skydd av den marina miljon och allmin tillsyn Gver att lagen foljs” I artikel 27 i genom-
forandeforordningen specificeras vidare att medlemsstaterna ska anvinda VMS-uppgifter "for att siker-
stilla att fiskefartygens verksamhet overvakas effektivt” samt att medlemsstaterna ska “vidta alla nod-
vindiga atgirder for att garantera att de endast anvinds for officiella dndamal”.

[ artikel 145.3 faststills foljande: "Alla resultat fran det datoriserade valideringssystemet, bade positiva och negativa,

ska lagras i databasen. Det ska vara mojligt att omedelbart identifiera alla former av motstridigheter eller bristande
efterlevnad som konstaterats av valideringsforfarandet, sivdl som uppféljningen av dessa motstridigheter. Det ska
dven vara mojligt att identifiera och fa uppgift om fiskefartyg, befilhavare pa fiskefartyg eller aktorer for vilka
motstridigheter och majlig bristande efterlevnad konstaterats upprepade ganger under de senaste tre aren.”.

Artikel 8 i Europeiska unionens stadga om de grundliggande rattigheterna och artikel 6.1 b i direktiv 95/46/EG och
artikel 4.1b i forordning (EG) nr 45/2001.
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Med beaktande av principen om att begrinsa syftet anser datatillsynsmannen att artikel 12 i kontroll-
forordningen och artikel 27 i genomforandeforordningen ar alltfor brett utformade. Om begreppen
"allmin tillsyn 6ver att lagen foljs”, "6vervakning av fiskefartygens verksamhet” och "officiella dandamal”
inte tolkas restriktivt, kommer de sannolikt att ticka in ett alltmer brett spektrum av olika behand-
lingar, som inte ens har ett avldgset samband med kontrollférordningens syften. Denna oppna strategi

vicker fragor i samband med principen om att begrinsa syftet.

Nar det giller ovanndmnda Overvdganden rdder datatillsynsmannen kommissionen att ge konkret
vigledning om tolkningen av artikel 27 i genomférandeférordningen. Kommissionen bor framfor
allt klargora inneborden och begrinsa omfattningen av behandling av VMS-, AIS- och VDS-uppgifter
for "allmén tillsyn over att lagen foljs” eller andra dndamal som inte har ndgot samband med den
gemensamma fiskeripolitiken.

2.3 Lagringsperioder

En annan grundliggande princip for dataskyddslagstiftningen ar att personuppgifter bor sparas i en
form som inte mojliggor identifiering av registrerade lingre dn vad som ar nodvandigt for de andamal
som uppgifterna ursprungligen insamlades for (14). Denna princip har ocksd en direkt koppling till
principen om att begrinsa syftet. Om personuppgifterna inte lingre krivs for det ursprungliga dnda-
malet, 4r det inte langre tillatet att spara dessa uppgifter eftersom det skulle innebara att behandlingen
var oforenlig med det ursprungliga dndamalet.

I genomforandeférordningen faststills en minimal lagringsperiod pé tre ar for ett antal olika uppgifter.
Nir det giller VMS-uppgifter foreskrivs det till exempel i artikel 27.2 a att medlemsstaterna ska siker-
stilla att de relevanta uppgifterna registreras i elektronisk form och lagras pa ett sikert sitt i elek-
troniska databaser "under minst tre ar”. Enligt artikel 92.3 ska uppgifterna som avser 6vervaknings-
rapporterna finnas tillgdngliga i databasen "under minst tre &r”. I artikel 118 faststills ocksa att upp-
gifterna frdn inspektionsrapporterna ska vara dtkomliga i databasen "under minst tre ar”.

Generellt sett anser datatillsynsmannen att lagringsperioden bor faststdllas mer exakt genom en max-
imal lagringsperiod (i stillet for enbart en minimal lagringsperiod). Under alla omstindigheter anser han
att ovanndmnda bestimmelser bor tolkas i dverensstimmelse med artikel 6.1 e i direktiv 95/46/EG och
artikel 4.1 e i forordning (EG) nr 45/2001. Detta innebdr att lagringsperioden pa tre dr principiellt sett
bor tolkas som en maximal lagringsperiod, om det inte kan styrkas att uppgifterna maste lagras en
langre period pé limpligt sdtt och genom &vertygande bevis.

2.4 Administrativt samarbete och éverféringar av uppgifter till tredje land

Artikel 164 i genomférandef6rordningen reglerar informationsutbyte med tredjelinder. I artikel 164.2
behandlas framfor allt informationsutbyte frin en medlemsstat till ett tredjeland eller en regional fis-
keriforvaltningsorganisation med stod av ett bilateralt avtal med det landet eller i overensstimmelse
med den organisationens regler. I artikel 164.3 behandlas informationsutbyte om bristande efterlevnad
av den gemensamma fiskeripolitikens regler, frain kommissionen eller det av kommissionen utsedda
organet inom ramen for fiskeavtal som ingétts mellan unionen och tredjelinder eller inom ramen fér
regionala fiskeriforvaltningsorganisationer eller liknande arrangemang.

I artikel 164.2 faststills det att informationsutbytet frdn medlemsstater till tredjeland ska dga rum i
overensstimmelse med EU-lagstiftningen och den nationella lagstiftningen om skydd for enskilda vid
behandling av personuppgifter”, medan artikel 164.3 inte innehdller ndgon sddan hanvisning i friga om
informationsutbyte som hérror frin kommissionen. Enligt artikel 164.3 far informationsutbytet endast
ske under forutsittning av den medlemsstat som tillhandahéllit informationen ger sitt tillstind till detta.

[ detta sammanhang betonar datatillsynsmannen att personuppgifter endast fir vidarebefordras fran
kommissionen eller andra EU-institutioner eller organ till tredjelinder enligt artikel 164 om kraven i
forordning (EG) nr 45/2001 och sarskilt artikel 9, har uppfyllts.

(%) Artikel 6.1 e i direktiv 95/46/EG och artikel 4.1 e i forordning (EG) nr 45/2001.
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2.5 Kommissionen bor 6verviga behovet av forhandskontroller

Kontrollférordningen och genomférandeférordningen kan inbegripa att kommissionen eller andra EU-
organ behandlar personuppgifter, vilket innebar att férordning (EG) nr 45/2001 skulle vara tillimplig
pa behandlingarna. I den man som sddana behandlingar kan innebira sirskilda risker f6r de registre-
rades fri- och rittigheter, ska de forhandskontrolleras av datatillsynsmannen enligt artikel 27 i for-
ordning (EG) nr 45/2001.

Framfor allt forefaller det som om de behandlingar som utfors enligt kontrollférordningen och genom-
forandeforordningen kan omfatta behandling av uppgifter som ror brott eller misstinkta brott som har
utforts av ett fartyg. Dessa uppgifter kan sannolikt komma att kopplas till personuppgifterna for
fartygets dgare eller befilhavare (eller en besittningsmedlem) i samband med overtridelserna av de
tillimpliga bestimmelserna.

Datatillsynsmannen uppmanar dirfér kommissionen (och andra berdrda EU-organ) att dverviga beho-
vet av en forhandskontroll av de behandlingar som utfors enligt kontrollférordningen och genom-
forandeforordningen samt att gora de anmilningar som krivs utifrin denna bedomning (°).

SLUTSATSER

Datatillsynsmannen beklagar att texten till genomférandeférordningen inte limnades till honom for
lagstiftningssamrad enligt artikel 28.2 i férordning (EG) nr 45/2001, vilket rekommenderades i 2009
&rs yttrande. Aven om datatillsynsmannen vilkomnar hinvisningen till den tillimpliga dataskyddslags-
tiftningen i skal 31 i genomforandeforordningen, anser han att vissa bestimmelser i denna forordning
kan vicka frigor med hdnsyn till dataskyddet.

Eftersom genomforandeférordningen redan har antagits, rdder datatillsynsmannen kommissionen att,
dir sd dr mojligt, i efterhand klargora omfattning och begriansningar for behandlingarna samt foreskriva
specifika garantier dar sd kravs. Detta skulle kunna uppnds genom att allménna eller specifika riktlinjer
eller interna regler antas eller med hjilp av férhandskontroller med datatillsynsmannen enligt artikel 27
i férordning (EG) nr 45/2001.

Datatillsynsmannen rdder framfor allt kommissionen och 6vriga berorda EU-organ att

— ge konkret vigledning om tolkningen av artikel 27 i genomférandeforordningen. Kommissionen
bor framfor allt klargora inneborden och begrinsa omfattningen av behandling av VMS-, AIS- och
VDS-uppgifter for “allmin tillsyn over att lagen foljs” eller andra syften som inte har ndgot samband
med den gemensamma fiskeripolitiken.

— endast lagra personuppgifter under lingre tid dn den minimala lagringsperiod som faststills i
genomférandeférordningen for vissa kategorier av uppgifter (se exemplen i punkt 19) om det pa
lampligt sitt kan styrkas att detta dr nodvéndigt,

— sakerstilla att overforingen av personuppgifter frin kommissionen eller andra EU-institutioner eller
organ till tredjeldnder enligt artikel 164 i genomforandeférordningen uppfyller kraven i férordning
(EG) nr 45/2001 och sarskilt artikel 9,

— overviga behovet av att datatillsynsmannen forhandskontrollerar de behandlingar som utfors enligt
kontrollférordningen och genomférandeférordningen samt att gora de anmilningar som kravs
utifrdn denna bedomning.

Utfirdat i Bryssel den 28 oktober 2011.

Giovanni BUTTARELLI
Bitridande Europeisk datatillsynsman

(%) Vilket rekommenderades redan i 2009 ars yttrande, se punkt 22.
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