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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECAO DE
DADOS

Parecer da Autoridade Europeia para a Protecio de Dados sobre a Proposta de regulamento do

Parlamento Europeu e do Conselho relativo

cooperagio administrativa através do Sistema de

Informagio do Mercado Interno («IMI»)

(2012/C 48/02)

A AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia e, nomeadamente, o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia e, nomeadamente, os artigos 7.° e 8.°,

Tendo em conta a Diretiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de outubro de 1995, relativa a protegdo das
pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas institui¢des e pelos 6rgdos
comunitarios e a livre circulacdo desses dados (2).

Tendo em conta o pedido de parecer nos termos do artigo 28.°,
n.° 2, do Regulamento (CE) n.° 45/2001,

ADOTOU O PRESENTE PARECER:

1. INTRODUGCAO
1.1. Consulta da AEPD

1. Em 29 de agosto de 2011, a Comissdo adotou uma pro-
posta de Regulamento («proposta» ou «Regulamento pro-
posto») do Parlamento Europeu e do Conselho relativo a
cooperacdo administrativa através do Sistema de Informa-
¢do do Mercado Interno (IMD) (}). A proposta foi enviada
a AEPD para consulta no mesmo dia.

2. Antes da adogdo da proposta, a AEPD teve a oportunidade
de apresentar observagdes informais sobre a proposta e,
antes disso, sobre a comunicacdo da Comissdo intitulada

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.
() COM(2011) 522 final.

«Maior cooperagdo administrativa para uma melhor gover-
nagio do mercado tnico: Uma estratégia para a expansio
e desenvolvimento do Sistema de Informagdo do Mercado
Interno (“IMI")» («a comunicagdo sobre a estratégia para o
IMD) (*) que antecedeu a proposta. Muitas dessas observa-
¢des foram tidas em conta na proposta, o que contribuiu
para reforgar as salvaguardas de protecio de dados na
proposta.

3. A AEPD congratula-se com o facto de ter sido formal-
mente consultada pela Comissdo e de ser feita referéncia
ao presente parecer no preambulo da proposta.

1.2. Objetivos e ambito da proposta

4. O IMI é um instrumento de tecnologia da informacdo que
permite as autoridades competentes dos Estados-Membros
o intercambio de informagdo na aplicacdo da legislagdo
relativa a0 mercado interno. O IMI permite que as autori-
dades nacionais, regionais e locais dos Estados-Membros
comuniquem com rapidez e simplicidade com as autori-
dades homélogas de outros paises europeus. Este intercam-
bio de informagdo inclui também o tratamento de dados
pessoais pertinentes, nomeadamente dados de natureza
sensivel.

5. O IMI foi concebido inicialmente como um instrumento
de comunicacdo para intercambios bilaterais ao abrigo da
Diretiva relativa ao reconhecimento das qualificagdes pro-
fissionais (°) e da Diretiva relativa aos servi¢os (¢). O IMI
ajuda os utilizadores a encontrarem a autoridade correta
que devem contactar noutro pafs e a comunicarem com
essa autoridade através de conjuntos normalizados de per-
guntas e respostas que foram previamente traduzidos (7).

() COM(2011) 75 final.

(°) Diretiva 2005/36/CE do Parlamento Europeu e do Conselho, de 7 de
setembro de 2005, relativa ao reconhecimento das qualificacdes
profissionais (JO L 255 de 30.9.2005, p. 22).

Diretiva 2006/123/CE do Parlamento Europeu e do Conselho, de
12 de dezembro de 2006, relativa aos servios no mercado interno
(O L 376 de 27.12.2006, p. 36).

A titulo ilustrativo, uma pergunta normal que inclua dados de na-
tureza sensivel pode ser, por exemplo: «O documento em anexo
atesta legalmente a auséncia de suspensdo ou de proibi¢do do exer-
cicio das atividades profissionais em causa devido a falta profissional
grave ou a infracdo penal relativamente a (profissional migrante)?».
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6. O IMI pretende, no entanto, ser um sistema flexivel e
transversal, capaz de dar apoio a varios dominios da legis-
lagio do mercado interno. Estd previsto o alargamento
gradual da sua utilizacdo, a fim de abranger mais dominios
legislativos no futuro.

7. Estd também previsto o alargamento das funcionalidades
do IMIL. Além do intercAmbio de informacio bilateral, es-
tdo também previstas ou ja foram criadas novas funciona-
lidades, como «os procedimentos de notificagdo, os meca-
nismos de alerta, os acordos de assisténcia mdtua e a
resolucdo de problemas» (%) e «um repositério de informa-
¢Oes para consulta futura pelos participantes no IMD (°).
Muitas destas funcionalidades, mas ndo todas, podem im-
plicar o tratamento de dados pessoais.

8. A proposta visa proporcionar uma base juridica clara e um
quadro completo para a protecio de dados no que se
refere ao IML

1.3. Contexto da proposta: uma abordagem gradual
para a criacio de um quadro completo para a
protecio de dados no que se refere ao IMI

9. Na primavera de 2007, a Comissdo solicitou o parecer do
Grupo de Prote¢do de Dados do Artigo 29.° («GPD29»)
sobre as implicagdes do IMI em matéria de protecdo de
dados. O GPD29 emitiu o parecer em 20 de setembro de
2007 (9. O parecer recomendava a Comissdo que apre-
sentasse uma base juridica mais clara e salvaguardas espe-
cificas de protegdo de dados para o intercambio de dados
no ambito do IMI. A AEPD participou ativamente no
trabalho do subgrupo encarregado do IMI e apoiou as
conclusdes do parecer do GPD29.

10. Posteriormente, a AEPD continuou a dar orientagdes a
Comissio sobre a criagio gradual de um quadro mais
completo para a protegio de dados no que se refere ao
IMI (). No 4mbito desta cooperagdo e desde que emitiu o
parecer sobre a aplicagdo do IMI ('?) em 22 de fevereiro de
2008, a AEPD tem vindo reiteradamente a defender a
necessidade de um novo instrumento juridico, no ambito
do processo legislativo ordindrio, a fim de criar um quadro
mais completo para a protegdo de dados no que se refere
ao IMI e proporcionar certeza juridica. A proposta relativa
a esse instrumento juridico foi agora apresentada (13).

(®) Ver considerando n.° 10.

(%) Ver artigo 13.%, n.° 2.

(19 Parecer 7/2007 do GPD29 sobre questdes de protegdo dos dados
ligadas ao Sistema de Informacdo do Mercado Interno (IMI),
WP140. Disponivel em: http:/[ec.curopa.cufjustice/policies/privacy/
docs[wpdocs[2007 [wp140_pt.pdf

Os principais documentos relativos a esta cooperagdo estdo dispo-
niveis no sitio Internet da Comissdo dedicado ao IMI em: http://ec.
europa.eufinternal_market/imi-net/data_protection_pthtml e no si-
tio Internet da AEPD em: http://www.edps.europa.eu

Parecer da AEPD sobre a Decisdo da Comissio 2008/49/CE, de
12 de dezembro de 2007, relativa a protecio dos dados pessoais
no dmbito do Sistema de Informagdo do Mercado Interno (IMI) (JO
C 270 de 25.10.2008, p. 1).

O GPD29 também planeia formular observagdes sobre a proposta.
A AEPD tem acompanhado a evolugdo neste dominio, no subgrupo
do GPD29 pertinente, e tem enviado observagdes.

(ll

-
-

(13

11.

12.

13.

14.

15.

16.

2. ANALISE DA PROPOSTA

2.1. Pontos de vista genéricos da AEPD sobre a
proposta e sobre os principais desafios de regulamen-
tar o IMI

As impressdes globais da AEPD sobre o IMI sdo positivas.
A AEPD apoia os objetivos da Comissio de criar um
sistema eletronico para o intercimbio de informagio e
regulamentar os aspetos relativos a prote¢io de dados.
Um sistema racionalizado deste tipo contribuird para au-
mentar a eficiéncia da cooperagdo e poderd ajudar a ga-
rantir um cumprimento constante da legislacio em matéria
de protegdo de dados aplicdvel, nomeadamente através de
um enquadramento claro da informagdo que pode ser
trocada, da defini¢do das partes do intercimbio e das con-
di¢des em que pode ser realizado.

A AEPD congratula-se também com o facto de a Comissio
propor um instrumento juridico horizontal para o IMI sob
a forma de um regulamento do Conselho e do Parlamento.
A AEPD manifesta a sua satisfagdo por ver amplamente
refletidos na proposta os aspetos de protecdo de dados
mais pertinentes para o IML As observacdes da AEPD
devem ser lidas tendo em conta esta apreciagdo favoravel.

No entanto, a AEPD adverte que a criagio de um tnico
sistema eletrénico centralizado para vdrios dominios de
cooperagao administrativa também acarreta riscos, nomea-
damente o aumento do volume de dados partilhados e
num ambito mais alargado do que o estritamente neces-
sario para efeitos de uma cooperagio eficiente, bem como
a permanéncia dos dados no sistema eletrénico por um
periodo superior ao necessario, incluindo dados eventual-
mente desatualizados ou incorretos, para citar os mais
importantes. A seguran¢a do sistema de informacdo aces-
sivel em 27 Estados-Membros ¢ também uma questdo
delicada, pois o grau de seguranca de todo o sistema é
determinado pelo grau de seguranga do seu elo mais fraco.

Principais desafios

No que se refere ao quadro juridico para o IMI que se
pretende criar no Regulamento proposto, a AEPD chama a
atengdo para dois desafios principais:

— A necessidade de assegurar a coeréncia e, simultanea-
mente, o respeito pela diversidade; e

— A necessidade de atingir o equilibrio entre a flexibili-
dade e a certeza juridica.

Estes desafios principais constituem importantes pontos de
referéncia e determinam, em grande medida, a abordagem
adotada pela AEPD no presente parecer.

Coeréncia e respeito pela diversidade

Em primeiro lugar, o IMI é um sistema usado em 27
Estados-Membros. No presente estado de harmonizagio
da legislacdo europeia, existem diferencas de monta entre
os procedimentos administrativos nacionais, assim como
entre as leis nacionais de protecdo de dados. O IMI tem de
ser construido de forma a que os utilizadores em cada um
dos 27 Estados-Membros possam cumprir as leis dos seus


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_pt.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp140_pt.pdf
http://ec.europa.eu/internal_market/imi-net/data_protection_pt.html
http://ec.europa.eu/internal_market/imi-net/data_protection_pt.html
http://www.edps.europa.eu
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paises, incluindo a legislacdo nacional em matéria de pro-
tecdo de dados, durante o intercdmbio de dados pessoais
através do IMI. Ao mesmo tempo, as pessoas em causa
devem dispor da garantia de que os seus dados serdo
protegidos de uma forma coerente, independentemente
da transferéncia dos dados via IMI para outro Estado-Mem-
bro. Garantir a coeréncia e repeitar a diversidade é um dos
principais desafios para a criagdo da infraestrutura técnica
e juridica do IMIL E de evitar qualquer complexidade e
fragmentacdo desnecessdrias. As opera¢des de tratamento
de dados no seio do IMI devem ser transparentes, e as
responsabilidades pela tomada de decisdes no que se refere
a concecdo do sistema, a manutengdo e utilizagdo quoti-
dianas e, também, a sua supervisio devem estar claramente
atribuidas.

Equilibrio entre a flexibilidade e a cer-
teza juridica

. Em segundo lugar, ao contrdrio de outros sistemas de TI
de grande escala, como o Sistema de Informacdo de Schen-
gen, o Sistema de Informacdo sobre Vistos, o Sistema de
Informacdo Aduaneira ou o Eurodac, todos eles destinados
a cooperacdo em dominios especificos e bem definidos, o
IMI é um instrumento horizontal para o intercimbio de
informacdo e pode ser utilizado para facilitar o intercam-
bio de informacio em muitos dominios diferentes. Estd
previsto que o ambito do IMI seja gradualmente alargado
a outros dominios e as suas funcionalidades poderdo tam-
bém mudar, a fim de passarem a incluir tipos de coo-
peracdo administrativa que ainda ndo foram especificados.
Estas caracteristicas distintivas do IMI dificultam uma de-
finicdo clara das funcionalidades do sistema, bem como
dos intercambios de dados que podem ser realizados no
sistema. Por conseguinte, é também mais dificil definir
com clareza salvaguardas de protegio de dados adequadas.

. A AEPD reconhece que é necessdria flexibilidade e toma
nota do desejo da Comissdo de preparar o Regulamento
para o futuro. No entanto, daqui ndo deve resultar falta de
clareza ou incerteza juridica em termos das funcionalida-
des do sistema e das salvaguardas de prote¢do de dados
adequadas que devem ser aplicadas. Por este motivo, sem-
pre que possivel, a Proposta deve ser mais especifica e ndo
se deve limitar a reiterar os principios essenciais de prote-
¢do de dados estipulados na Diretiva 95/46/CE e no Re-
gulamento (CE) n.° 45/2001 ('4).

2.2. Ambito do IMI e a sua expansio prevista
(artigos 3.° e 4.9)

2.2.1. Introdugdo

. a AEPD sadda a defini¢do clara do ambito atual do IMI na
proposta, cujo anexo I indica os atos pertinentes da Unido
com base nos quais pode ser efetuado o intercambio de
informacdo. Entre eles, inclui-se a cooperagdo ao abrigo de
disposicdes especificas da Diretiva relativa ao reconheci-
mento das qualificagdes profissionais, da Diretiva relativa

(") A este respeito, ver também as observacdes da AEPD na secgdo 2.2.

em relagdo a expansdo prevista do IMI.

aos servicos e da Diretiva relativa ao exercicio dos direitos
dos doentes em matéria de cuidados de satide transfron-
teirigos (1%).

. Tendo em conta que se espera um alargamento do dmbito

do IMI, os dominios de eventual expansdo futura sdo enu-
merados no anexo II. Os elementos constantes do anexo II
podem mudar para o anexo I mediante um ato delegado
ap0s a realizagdo de uma avaliagdo de impacto (*9).

. A AEPD satida esta técnica, pois: i) delimita de uma forma

clara o 4mbito do IMI, e ii) assegura a transparéncia, ao
mesmo tempo, que iii) proporciona flexibilidade nos casos
em que o IMI venha futuramente a ser utilizado para
intercdimbios de informacdo suplementares. Além disso,
garante que o intercdmbio de informagdo pode ser reali-
zado através do IMI sem: i) ter uma base juridica adequada
na legislagdo especifica do mercado interno que autorize o
intercdmbio de informagdo ou confira um mandato para
esse efeito (17), e ii) fazendo referéncia a essa base juridica
no anexo I do regulamento.

. No entanto, persistem incertezas em relagdo ao dmbito do

IMI no que se refere aos dominios que podem vir a ser
abrangidos por um alargamento do IMI e as funcionalida-
des que estdo abrangidas pelo IMI ou que podem vir a
estar.

. Em primeiro lugar, ndo se pode excluir que o alargamento

do ambito do IMI ultrapasse os dominios indicados nos
anexos I e II. Tal pode acontecer se, em vez de um ato
delegado da Comissdo, for prevista a utilizacio do IMI para
determinados tipos de intercAmbios de informa¢io num
ato adotado pelo Parlamento e pelo Conselho para um
caso que ndo estivesse previsto no anexo II (18).

(") Diretiva 2011/24/UE do Parlamento Europeu e do Conselho, de

9 de mar¢o de 2011, relativa ao exercicio dos direitos dos doentes
em matéria de cuidados de satide transfronteiricos (JO L 88 de
442011, p. 45).

O projeto de regulamento ndo faz referéncia a uma avaliagdo de
impacto. No entanto, na pagina 7 da exposi¢dio de motivos da
proposta, pode ler-se que serdo conferidos poderes & Comissdo
para mudar elementos do anexo II para o anexo I mediante a
adocdo de um ato delegado e «apds uma avaliagdo da viabilidade
técnica, da eficiéncia em termos de custos, da convivialidade e do
impacto global no sistema, bem como dos resultados de uma
eventual fase de ensaio».

Com excecdo do SOLVIT (ver anexo II, I, n.° 1), para o qual existe
apenas um instrumento juridico ndo vinculativo, nomeadamente
uma recomendagdo da Comissdo. Do ponto de vista da protecdo
de dados, a AEPD considera que, no caso especifico do SOLVIT, a
base juridica para o tratamento de dados poderd advir do «consen-
timento» das pessoas em causa.

Esta situagdo pode verificar-se por iniciativa da Comissdo, mas ndo
se pode excluir que a possibilidade de utilizagdo do IMI num do-
minio especifico surja numa fase posterior do processo legislativo e
pode ser proposta pelo Parlamento ou pelo Conselho. Isto jd acon-
teceu no passado em relagdo a Diretiva relativa ao exercicio dos
direitos dos doentes em matéria de cuidados de satide transfrontei-
rigos. E necessdria uma maior clareza para um caso deste tipo no
que se refere ao «procedimento» de expansdo, que parece ter-se
centrado exclusivamente na expansdo por intermédio de atos dele-
gados (ver as disposicdes relativas a avaliacio de impacto, atos
delegados e atualizacdo do anexo I).
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24. Em segundo lugar, embora o alargamento do ambito a

25.

26.

(20

novos dominios em alguns casos exija poucas ou nenhu-
mas alteracdes as funcionalidades existentes do sistema (1),
outros tipos de alargamento podem implicar funcionalida-
des novas e diferentes ou alteracdes de monta as funcio-
nalidades existentes:

— Embora a proposta faca referéncia a varias funcionali-
dades existentes ou planeadas, muitas vezes essas refe-
réncias ndo sdo suficientemente claras ou pormenori-
zadas. Esta observacdo aplica-se, em diferentes medi-
das, as referéncias a alertas, agentes externos, repositd-
rios, acordos de assisténcia mitua e resolugdo de pro-
blemas (29). Refira-se, a titulo ilustrativo, que a palavra
«alerta», a qual designa uma das principais funcionali-
dades existentes, sé é mencionada uma tnica vez, no
considerando 10;

— Nos termos do Regulamento proposto, é possivel ado-
tar novos tipos de funcionalidades que nem sequer sdo
mencionados na proposta;

— O IMI tem sido descrito, até agora, como um instru-
mento de TI para o intercAmbio de informacdo, ou
seja, como um instrumento de comunicagdo (ver, por
exemplo, o artigo 3.° da proposta). No entanto, algu-
mas das funcionalidades mencionadas na proposta, no-
meadamente da fungdo de «epositério de informagion,
parecem extravasar este ambito. O alargamento pro-
posto dos periodos de conservagio de dados para
cinco anos também ¢ indicativo de uma mudanga
rumo a uma «base de dados». Esta evolucdo teria um
impacto fundamental no cardter do IMI (*1).

2.2.2. Recomendagdes

A AEPD recomenda uma abordagem bipartida para a re-
solucdo destas incertezas. A AEPD propde, em primeiro
lugar, que as funcionalidades previsiveis sejam clarificadas
e alvo de uma defini¢do mais especifica e, em segundo
lugar, que se apliquem salvaguardas processuais adequadas
para garantir que seja dada a atengdo adequada a protegdo
de dados no desenvolvimento futuro do IML

Clarificag¢do das funcionalidades dispo-
niveis ou previsiveis (por exemplo, in-
tercimbios bilaterais, alertas, reposité-
rios, resolucdo de problemas e agentes
externos)

A AEPD recomenda que o regulamento seja mais especi-
fico no que se refere as funcionalidades que ji sdo conhe-
cidas, como os intercimbios de informagdo mencionados
nos anexos I e IL

(%) Por exemplo, os intercimbios de informagdo bilaterais no ambito

da Diretiva relativa ao reconhecimento das qualificacdes profissio-
nais e da Diretiva relativa ao exercicio dos direitos dos doentes em
matéria de cuidados de sadde transfronteiricos tém basicamente a
mesma estrutura e podem ser realizados usando funcionalidades
semelhantes, sujeitas a salvaguardas de protegdo de dados também
semelhantes.

Ver considerandos 2, 10, 12, 13 e 15, bem como os artigos 5.°,
alinea b), 5., alinea i), 10.°, n.° 7, € 13.%, n.° 2.

A propésito, se houver a intencdo de usar o IMI para substituir/
[complementar os sistemas existentes de manipulacio e arquiva-
mento de ficheiros, efou de usar o IMI como uma base de dados,
essa opgdo deve ser explicitada no artigo 3.°.

27.

28.

29.

30.

Por exemplo, poderiam ser previstas medidas mais especi-
ficas e claras para a integracio do SOLVIT (*3) no IMI
(disposi¢des relativas a «agentes externos» e «resolugdo de
problemas») e também no que se refere as listas de pro-
fissionais e prestadores de servigos (disposicdes relativas a
«repositorios»).

Os «alertas», que ja sdo utilizados ao abrigo da Diretiva
relativa aos servicos e podem vir a ser introduzidos nou-
tros dominios, devem também ser objeto de clarificacdo
suplementar. Em particular, importa inscrever uma defini-
cdo clara de «alerta» como funcionalidade no artigo 5.°
(assim como outras funcionalidades, como os intercAmbios
de informagdo bilaterais e os repositérios). Devem ainda
ser clarificados os direitos de acesso e os periodos de
conservacio dos alertas (3).

Salvaguardas processuais (avaliacdo de
impacto da protecdo de dados e consulta
das autoridades responsdveis pela prote-
¢io de dados)

Se houver a intengdo de preparar o regulamento para o
futuro em termos de funcionalidades suplementares que
venham a ser necessdrias a longo prazo e, assim, possibi-
litar a criagdo de funcionalidades que ainda nio estejam
definidas no regulamento, importa estabelecer salvaguardas
processuais adequadas para garantir o estabelecimento de
disposicdes apropriadas para a aplicagdo das salvaguardas
necessdrias em matéria de protecio de dados antes da
entrada em atividade da nova funcionalidade. O mesmo
tipo de salvaguardas deve ser aplicdvel aos alargamentos a
novos dominios que possam ter impacto na protecio de
dados.

A AEPD recomenda um mecanismo claro que assegure,
antes de cada extensdo das funcionalidades ou dos alarga-
mentos a novos dominios, que as preocupagdes em maté-
ria de protecio de dados sdo alvo de uma avaliagio cui-
dada e, se necessdrio, que serdo introduzidas salvaguardas
ou medidas técnicas suplementares na arquitetura do IML
Em particular:

— A avaliagdo de impacto mencionada na péagina 7 da
exposicio de motivos deve estar inscrita no regula-
mento como um requisito especifico e deve também
contemplar uma avaliagdo de impacto a nivel da pro-
tecdo de dados, que verse em concreto as alteragdes a
infraestrutura do IMI eventualmente necessdrias para
que o sistema continue a dispor de salvaguardas ade-
quadas em matéria de protegdo de dados que abranjam
também os novos dominios efou funcionalidades;

— O regulamento deve estipular especificamente a obri-
gatoriedade da consulta da AEPD e das autoridades
nacionais de protecio de dados antes de cada expansio
do IML Esta consulta pode ser realizada através do
mecanismo para a supervisdo coordenada previsto no
artigo 20.°.

(33 Ver anexo II, I, n.% 1.
(?%) Ver as seccdes 2.4. e 2.5.5., adiante.
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31. Estas salvaguardas processuais (avaliagdo de impacto a ni- mitir a combinagdo de informacdo proveniente de dois

32.

33.

34.

35.

36.

37.

38.

vel da protecdo de dados e consulta) devem ser aplicdveis a
expansdes com base num ato delegado da Comissdo (mu-
dar um elemento do anexo II para o anexo I) e a expan-
sdes com base num regulamento do Parlamento e do
Conselho, incluindo elementos que ainda nio constem
da lista do anexo IL

Por dltimo, a AEPD recomenda que o regulamento clari-
fique se o 4mbito dos atos delegados que a Comissdo
poderd adotar ao abrigo dos poderes que lhe serdo confe-
ridos nos termos do artigo 23.° abrange outras matérias
além da mudanga de elementos do anexo II para o anexo
I. Se for exequivel, o regulamento deve conferir poderes a
Comissdo para adotar atos de execugdo ou atos delegados
especificos para definir melhor quaisquer funcionalidades
suplementares do sistema ou dar resposta a preocupacdes
em matéria de prote¢io de dados que venham a ser sus-
citadas no futuro.

2.3. Fungdes, competéncias e responsabilidades
(artigos 7.° a 9.°)

A AEPD congratula-se com o facto de ter sido dedicado
um capitulo inteiro (capitulo II) a clarificacdo das fungdes e
responsabilidades dos diversos participantes no sistema
IMIL As disposicdes poderiam ser refor¢adas conforme se
expde em seguida.

O artigo 9.° descreve as responsabilidades inerentes a fun-
¢do de controlo da Comissdo. A AEPD recomenda que seja
adicionada uma disposi¢do alusiva a funcdo da Comissio
de garantir que o sistema foi concebido tendo em conta o
principio de «privacidade desde a conce¢do», assim como a
sua funcdo de coordenagio no que se refere aos aspetos
relacionados com a protegio de dados.

A AEPD congratula-se por constatar que as atribui¢des dos
coordenadores IMI elencadas no artigo 7.° ja incluem com-
peténcias em matéria de protecio de dados, nomeada-
mente servir de interlocutor com a Comissio. A AEPD
recomenda que se clarifique que essas atribui¢des de coor-
denacio também incluem os contactos com as autoridades
nacionais de protecio de dados.

2.4. Direitos de acesso (artigo 10.°)

O artigo 10.° estabelece salvaguardas em matéria de direi-
tos de acesso. A AEPD congratula-se com o refor¢o signi-
ficativo de que estas disposicdes foram alvo na sequéncia
das suas observacdes.

Tendo em conta a natureza horizontal e expansivel do IM],
¢ importante que o sistema aplique «barreiras» que confi-
nem a um dominio a informacio tratada no ambito desse
dominio: os utilizadores do IMI sé devem: i) ter acesso a
informacdo que efetivamente necessitam de conhecer, e ii)
confinada a um dominio.

Se ndo for possivel evitar que um utilizador do IMI tenha
direito de acesso a informagdo de varios dominios (o que
pode acontecer, por exemplo, em alguns servicos da ad-
ministracdo local), no minimo, o sistema ndo deve per-

39.

40.

41.

42.

43.

dominios diferentes. As exce¢des eventualmente necessi-
rias devem ser inscritas em atos legislativos de execugdo ou
num ato da Unido, no estrito respeito do principio da
limitacdo da finalidade.

Estes principios constam jd do texto do regulamento, mas
podem ser reforcados e melhorada a sua operacionalidade.

No que se refere aos direitos de acesso da Comissdo, a
AEPD congratula-se com o facto de os artigos 9.°, n.%® 2 e
4,¢10.° n° 6, da proposta, no seu conjunto, especifica—
rem que a Comissdo ndo terd acesso aos dados pessoais
trocados entre Estados-Membros, salvo nos casos em que a
Comissdo seja designada participante num procedimento
de cooperacdo administrativa.

Devem ainda ser melhor especificados os direitos de acesso
dos participantes externos e o direito de acesso aos aler-
tas (*#). No que diz respeito aos alertas, a AEPD recomenda
que o regulamento estabeleca que os alertas ndo devem,
por omissdo, ser enviados a todas as autoridades compe-
tentes em todos os Estados-Membros; devem apenas ser
enviados as autoridades competentes visadas e que deles
tenham de tomar conhecimento. Isto ndo impede que, em
casos ou dominios especificos, sejam enviados alertas a
todos os Estados-Membros, desde que todos sejam visados
pelo alerta. Do mesmo modo, ¢ necessdria uma andlise
casuistica para decidir se a Comissdo deve ter acesso aos
alertas.

2.5. Conservag¢io de dados pessoais
(artigos 13.° e 14.9)

2.5.1. Introdugdo

O artigo 13.° da proposta alarga o periodo de conservacio
de dados no IMI dos atuais seis meses (a contar do encer-
ramento do caso) para cinco anos, sendo os dados blo-
queados ao fim de 18 meses. Durante o perfodo de «blo-
queio», s6 é possivel ter acesso aos dados através de um
procedimento de recuperagdo especifico, que apenas pode
ser iniciado a pedido da pessoa em causa, ou caso os
dados sejam necessdrios «para efeitos de prova da existén-
cia de um intercimbio de informagdes através do IMD.

No entanto, na pratica, os dados sdo armazenados no IMI
durante trés periodos distintos:

— Do momento do envio dos dados até ao momento do
encerramento do caso;

— Por um periodo de 18 meses a contar do encerra-
mento do caso (2%);

— Por um periodo suplementar de trés anos e seis meses,
bloqueados, a contar do final do periodo de 18 meses
(por outras palavras, até decorrerem cinco anos do
encerramento do caso).

(**) Ver também a secgdo 2.2.2.
25) O artigo 13.°, n.° 1, indica que 18 meses é o0 prazo «maximon,
g q P

podendo também ser estabelecido um periodo mais curto. No en-
tanto, este prazo ndo afeta a duracdo total do periodo de conser-
vacdo, que se prolonga sempre até ao final dos cinco anos a contar
do encerramento do caso.



18.2.2012 Jornal Oficial da Unido Europeia C 48(7
44. Além destas regras gerais, o artigo 13.%, n.° 2, permite a 2.5.3. Dezoito meses a contar do encerramento do caso: justi-

45.

46.

47.

48.

49.

conservacdo dos dados num «repositério de informagdes»
enquanto forem necessdrios para essa finalidade, com o
consentimento da pessoa em causa ou se «forem necessd-
rios para dar cumprimento a um ato da Unido». Além
disso, o artigo 14.° prevé um mecanismo de bloqueio
semelhante para a conservacdo de dados pessoais de utili-
zadores do IMI, por um periodo de cinco anos, a contar da
data em que deixem de ser utilizadores do IMIL

Nio existem outras disposi¢des especificas. Por conseguin-
te, as regras gerais destinar-se-do a ser aplicadas ndo s6 aos
intercambios bilaterais, como também aos alertas, a reso-
lu¢do de problemas [como no SOLVIT (*%)] e a todas as
outras funcionalidades que impliquem o tratamento de
dados pessoais.

A AEPD manifesta vdrias preocupagdes em relacio aos
periodos de conservagio tendo em conta o artigo 6.°
n.° 1, alinea e), da Diretiva 95/46/CE e o artigo 4.°
n.° 1, alinea ¢), do Regulamento (CE) n.° 45/2001, que
estipulam que os dados pessoais devem ser conservados
apenas pelo perfodo necessdrio para a prossecucdo das
finalidades para que foram recolhidos ou para que sdo
tratados posteriormente.

2.5.2. Do emvio ao encerramento do caso: a necessidade de
encerramento dos casos em tempo til

No que diz respeito ao primeiro periodo, que decorre
desde o envio dos dados ao encerramento do caso, a
AEPD estd preocupada com o risco de existirem casos
que nunca sejam encerrados ou que o sejam apés um
periodo exageradamente longo. Estas situacdes poderdo
resultar na permanéncia de alguns dados pessoais na
base de dados por um periodo superior ao necessario,
ou mesmo indefinidamente.

A AEPD reconhece que a Comissdo fez progressos, a nivel
pratico, para reduzir os casos pendentes no IMI e existe
um sistema concebido para os intercimbios bilaterais que
visa acompanhar o encerramento dos casos em tempo Gtil
e alertar para atrasos. Além disso, uma alteracdo recente
das funcionalidades do sistema, em conformidade com
uma abordagem de «privacidade desde a concecdo», per-
mite premir um Unico botdo para aceitar uma resposta e,
simultaneamente, encerrar o caso. Anteriormente, este pro-
cedimento compreendia duas etapas distintas e poderd ter
sido responsdvel por alguns dos casos latentes que per-
maneciam no sistema.

A AEPD sadda estes esforcos feitos ao nivel pratico. No
entanto, recomenda que o texto do Regulamento preveja
garantias de encerramento dos casos em tempo ttil no IMI
e de eliminacdo dos casos latentes (sem atividade recente)
da base de dados.

(%) Ver anexo II, I, n.° 1.

50.

51.

52.

53.
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55.

fica-se o prolongamento do periodo de seis meses?

A AEPD convida a que se reconsidere se existe uma jus-
tificacdo adequada para o prolongamento do periodo atual
de seis meses para 18 meses a contar do encerramento do
caso e, existindo justificacdo, se ela s6 se aplica a inter-
cambios de informagdo bilaterais ou também a outros
tipos de funcionalidades. O IMI j4 existe hd varios anos,
e a experiéncia acumulada em relacdo a este aspeto deve
ser aproveitada.

Se o IMI continuar a ser um instrumento para o intercam-
bio de informagdo (em vez de um sistema de manipulacio
de ficheiros, uma base de dados ou um sistema de arqui-
vamento) e desde que as autoridades competentes dispo-
nham de meios para recuperar do sistema a informacdo
que receberam [quer em formato eletrénico, quer em pa-
pel, mas sempre de forma a poderem usar a informacdo
recuperada como prova (¥)], ndo se afigura sequer neces-
sdrio conservar os dados no IMI apés o encerramento dos
€asos.

No que respeita aos intercimbios bilaterais de informacio,
a eventual necessidade de fazer perguntas complementares
mesmo apods ter sido aceite uma resposta e, por conse-
guinte, o caso ter sido encerrado, poderd justificar um
periodo (razoavelmente curto) de conservagio apds o en-
cerramento do caso. O atual periodo de seis meses parece,
a primeira vista, ser suficiente para esse efeito.

2.5.4. De 18 meses a cinco anos: dados «bloqueados»

A AEPD considera que a Comissdo também nio apresen-
tou uma justificagdo suficiente para a necessidade e a pro-
porcionalidade da conservagio de «dados bloqueados» por
um periodo de até cinco anos.

Na pdgina 8 da exposi¢do de motivos ¢é feita referéncia a
decisdo do Tribunal de Justica no Processo Rijkeboer (25). A
AEPD recomenda que a Comissdo reconsidere as implica-
¢Oes deste caso para a conservacdo de dados no IMI Do
seu ponto de vista, a AEPD considera que o Processo
Rijkeboer ndo implica que o IMI seja configurado para
conservar os dados por um periodo de cinco anos a contar
da data de encerramento do caso.

A AEPD ndo considera a referéncia ao acérddo do Pro-
cesso Rijkeboer ou aos direitos de as pessoas em causa
terem acesso aos seus dados pessoais como uma justifica-
¢do suficiente e adequada para conservar dados no IMI por
um periodo de cinco anos a contar da data de encerra-
mento do caso. A conservagio apenas de «dados de regis-
to» (sujeitos a uma defini¢do rigorosa, que exclua, entre
outros, anexos ou dados de natureza sensivel) poderd ser
uma opg¢do menos invasiva e poderd valer a pena estuda-
-la. No entanto, neste momento, a AEPD ndo estd convicta
de que isso fosse sequer necessdrio ou proporcional.

() A AEPD reconhece que foram envidados esforcos no sentido de

assegurar esta utilizagdo na pratica.

(*%) C-553/07 Rijkeboer [2009] Coletanea 1-3889.
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56. Afigura-se também problemdtica a falta de clareza sobre ¢os e as qualificagdes profissionais, o IMI foi concebido

57.
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59.

60.

61.

*)

quem pode ter acesso aos «dados bloqueados» e para que
propésitos. Ndo ¢é suficiente a simples referéncia a utiliza-
cdo «para efeitos de prova da existéncia de um intercimbio
de informagdes» (artigo 13.%, n.° 3). Caso seja mantida a
disposicdo relativa ao «bloqueio», deverd ser melhor espe-
cificado quem pode solicitar uma prova da existéncia de
um intercimbio de informagdes e em que contexto. Além
da pessoa em causa, teriam terceiros o direito a pedir
acesso? Nesse caso, estariam esses terceiros limitados as
autoridades competentes e apenas para efeitos de prova
da realiza¢do de um determinado intercimbio de informa-
¢es (caso o intercdimbio seja contestado pelas autoridades
competentes que enviaram ou receberam a mensagem)?
Estdo previstas outras eventuais utilizagdes «para efeitos
de prova da existéncia de um intercAmbio de informa-
coes» (2%)?

2.5.5. Alertas

A AEPD recomenda que se faga uma distingdo mais clara
entre alertas e repositérios de informacgdes. Uma coisa é
utilizar um alerta como instrumento de comunicagdo para
alertar as autoridades competentes de um determinado ato
ilicito ou de uma suspeita, outra inteiramente diferente é
armazenar esse alerta numa base de dados por um periodo
alargado ou mesmo indefinido. O armazenamento da in-
formacio dos alertas suscitaria outras preocupacdes e exi-
giria regras especificas e salvaguardas suplementares em
matéria de protecio de dados.

Por conseguinte, a AEPD recomenda que o regulamento
estipule que, por omissdo, i) salvo indicagdo em contrdrio
em legislagdo vertical e sujeito a salvaguardas suplementa-
res adequadas, é aplicivel um periodo de conservacio de
seis meses aos alertas e, o que é importante, que ii) este
periodo deve ser contado a partir do envio do alerta.

Em alternativa, a AEPD recomenda que sejam inscritas no
Regulamento proposto salvaguardas pormenorizadas rela-
tivas aos alertas. A AEPD estd pronta para apoiar a Co-
missdo e os legisladores com mais aconselhamento nesta
matéria, caso seja seguida esta segunda abordagem.

2.6. Categorias especificas de dados (artigo 15.°)

A AEPD satida a distingdo estabelecida entre os dados
pessoais a que se refere o artigo 8.°, n.° 1, da Diretiva
95/46|CE ¢ os dados pessoais a que se refere o artigo 8.°,
n.° 5. A AEPD congratula-se também com o facto de o
regulamento estipular especificamente que o tratamento
das categorias especificas de dados s6 deverd ser permitido
com base num dos fundamentos especificos mencionados
no artigo 8.° da Diretiva 95/46/CE.

A AEPD tem, sobre esta matéria, o entendimento de que o
IMI implicard o tratamento de uma grande quantidade de
dados de natureza sensivel na acegdo do artigo 8.%, n.° 2,
da Diretiva 95/46/CE. De facto, desde o inicio, quando
entrou em funcionamento para dar apoio a cooperacio
administrativa no dmbito das diretivas relativas aos servi-

Embora, em termos comparativos, a conservagao de dados pessoais

apresente menos riscos para a privacidade, a AEPD considera toda-
via que a conservacgdo de dados pessoais dos utilizadores do IMI por
um perfodo de cinco anos apds deixarem de ter acesso ao IMI
também ndo foi devidamente justificada.

62.

63.
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66.

para o tratamento de dados dessa natureza, em particular
dados relativos a registos de infragdes penais e adminis-
trativas que possam afetar o direito de um profissional ou
de um prestador de servi¢o a trabalhar ou prestar servicos
noutro Estado-Membro.

Além disso, é também provavel que o IMI implique o
tratamento de uma quantidade significativa de dados de
natureza sensivel na acegdo do artigo 8.°, n.° 1, (sobretudo
dados de satide) assim que for expandido e passar a dispor
de um moddulo para o SOLVIT (*%). Por dltimo, ndo se
pode excluir que, no futuro, venham a ser recolhidos ou-
tros dados de natureza sensivel através do IMI, quer numa
base ad hoc, quer de uma forma sistematica.

2.7. Seguranga (artigo 16.° e considerando 16)

A AEPD congratula-se pelo facto de o artigo 16.° fazer
uma referéncia especifica a obrigagdo da Comissdo de se-
guir as regras internas que adotou para dar cumprimento
ao disposto no artigo 22.° do Regulamento (CE)
n.° 45/2001, bem como de adotar e manter atualizado
um plano de seguranca para o IML

Com vista ao reforco destas disposicdes, a AEPD reco-
menda que o regulamento estabeleca a obrigatoriedade
de realizacdo de uma avaliagdo do risco e de uma revisdo
do plano de seguranga antes de cada alargamento do IMI a
um novo dominio ou antes da adi¢gdo de uma nova fun-
cionalidade com impacto nos dados pessoais (*!).

Além disso, a AEPD observa também que o artigo 16.° ¢ o
considerando 16 fazem apenas referéncia as obrigagdes da
Comissdo e a funcdo de supervisdo da AEPD. Esta referén-
cia poderd induzir em erro. Embora seja verdade que a
Comissdo é o operador do sistema e, por conseguinte, ¢
responsdvel por uma parte substancial da manutencio da
seguranca no IMI, as autoridades competentes também
tém obrigacdes que sdo, por sua vez, supervisionadas pelas
autoridades nacionais de prote¢do de dados. Por conse-
guinte, o artigo 16.° e o considerando 16 devem também
fazer referéncia as obrigagdes em matéria de seguranca
aplicdveis aos restantes participantes no IMI em conformi-
dade com a Diretiva 95/46/CE e aos poderes de supervisdo
das autoridades nacionais de protecio de dados.

2.8. Informagdo das pessoas em causa e transparéncia
(artigo 17.°)

2.8.1. Informagdo prestada nos Estados-Membros

Em relacdo ao artigo 17.% n.° 1, a AEPD recomenda dis-
posi¢des mais especificas no regulamento, a fim de asse-
gurar que as pessoas em causa sejam adequadamente in-
formadas sobre o tratamento dos seus dados no IML
Tendo em conta que o IMI ¢é utilizado por vérias autori-
dades competentes, incluindo muitos pequenos servigos da
administracdo local sem recursos suficientes, recomenda-se
vivamente que as adverténcias sejam coordenadas a nivel
nacional.

(%9 Ver anexo 1II, I, n.° 1.
(") Ver também a sec¢do 12, dedicada as recomendagdes em matéria de

auditorias.
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2.8.2. Informagdo prestada pela Comissdo

O artigo 17.°, n.° 2, alinea a), estipula que a Comissdo
faculte uma adverténcia sobre a protecio da vida privada
relativa as suas atividades de tratamento de dados, nos
termos dos artigos 10.° e 11.° do Regulamento (CE)
n.° 45/2001. Além disso, o artigo 17.°, n.° 2, alinea b),
estipula que a Comissdo também faculte informagdes sobre
«os aspetos de protecdo de dados dos procedimentos de
cooperacdo administrativa no quadro do IMI referidos no
artigo 12.%. Por dltimo, o artigo 17.°, n.° 2, alinea ¢),
estipula que a Comissdo faculte informagGes sobre «as
excepgdes ou restri¢des aos direitos das pessoas em causa
referidos no artigo 19.%.

A AEPD congratula-se pelo facto de existirem estas dispo-
si¢des, que contribuem para a transparéncia das operagdes
de tratamento de dados no IMI Conforme ja foi referido
na sec¢do 2.1, no caso de um sistema de TI usado em 27
Estados-Membros diferentes, é essencial assegurar a coerén-
cia em termos do funcionamento do sistema, das salva-
guardas de protecdo de dados que sdo aplicadas e da in-
formagdo que é prestada as pessoas em causa (*2).

Ainda assim, as disposi¢des do artigo 17.%, n.° 2, devem
ser reforgadas. A Comissdo, enquanto operador do sistema,
estd numa posicdo privilegiada para assumir um papel
proativo na disponibilizagdio de uma primeira «camada»
de adverténcia sobre a protecdo de dados e outras infor-
magdes pertinentes as pessoas em causa no seu sitio Web
multilingue e também em nome das autoridades compe-
tentes, ou seja, a informacio exigida nos termos dos arti-
gos 10.° ou 11.° da Diretiva 95/46/CE. Assim, em muitos
casos, seria suficiente as adverténcias facultadas pelas au-
toridades competentes nos Estados-Membros fazerem uma
simples referéncia a adverténcia da Comissdo, complemen-
tando-a apenas com os elementos necessarios para dar
cumprimento a requisitos de informacdo suplementar es-
pecificos da legislagdo nacional.

Além disso, o artigo 17.°, n.° 2, alinea b), deve clarificar
que a informacdo facultada pela Comissdo abrange todos
os dominios, todos os tipos de procedimentos de coopera-
¢do administrativa e todas as funcionalidades no IMI, de-
vendo ainda incluir especificamente as categorias de dados
que podem ser tratadas. Deve também estar contemplada a
publicagdo dos conjuntos de perguntas utilizados na coo-
peracdo bilateral no sitio Internet do IMI, & semelhanca do
que acontece atualmente.

2.9. Direitos de acesso, de retificacio e de apaga-
mento (artigo 18.°)

A AEPD reitera a observacio formulada anteriormente na
seccdo 2.1 de que é essencial assegurar a coeréncia em
termos do funcionamento do sistema e das salvaguardas
de protecdo de dados que sdo aplicadas. Por este motivo, a
AEPD recomenda que seja aprofundada a especificacdo das
disposicdes relativas aos direitos de acesso, de retificagdo e
de apagamento.

Esta abordagem tendente a assegurar a coeréncia deve, obviamente,

ter em devida consideragio as divergéncias nacionais sempre que
isso for necessdrio ¢ se justifique.

72.
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O artigo 18.° deve especificar a quem as pessoas em causa
devem recorrer para apresentar um pedido de acesso. Esta
informacdo deve ser clara em relagio ao acesso aos dados
durante os diferentes periodos:

— Antes do encerramento do caso;

— Ap0s o encerramento do caso, mas antes de terminar o
periodo de conservacdo de 18 meses;

— E, por dltimo, durante o perfodo em que os dados
estdo «bloqueados».

O regulamento deve ainda exigir das autoridades compe-
tentes a cooperacdo necessdria para atender aos pedidos de
acesso. A retificagdo e o apagamento devem ser realizados
dogo que possivel, no prazo maximo de 60 dias» em vez
de «no prazo de 60 dias». Deve ainda ser feita referéncia a
possibilidade de criagdio de um modulo de protecio de
dados e a possibilidade de solucdes que respeitem o prin-
cipio de « privacidade desde a concegdo» para a cooperagio
entre as autoridades no que se refere aos direitos de acesso,
bem como a «atribuicio de poderes as pessoas em causar,
por exemplo, facultando-lhes acesso direto aos seus dados,
1nos casos em que isso seja pertinente e exequivel.

2.10. Controlo (artigo 20.°)

Nos ultimos anos, foi desenvolvido o modelo de «supervi-
sdo coordenada». Este modelo de supervisio, jd operacional
no Eurodac e em partes do Sistema de Informagio Adua-
neira, foi também adotado para o Sistema de Informacio
sobre Vistos (VIS) e para o Sistema de Informacdo Schen-
gen de segunda geragdo (SIS-II).

Este modelo tem trés camadas:

— A supervisdo a nivel nacional ¢é assegurada pelas auto-
ridades nacionais de protegdo de dados;

— A supervisio a nivel da UE é assegurada pela AEPD;

— A coordenagdo ¢é assegurada através de reunides regu-
lares e outras atividades coordenadas com o apoio da
AEPD, que funciona como secretariado deste meca-
nismo de coordenacio.

Este modelo tem-se revelado pleno de éxito e eficaz, de-
vendo ser adotado no futuro para outros sistemas de in-
formagao.

A AEPD congratula-se com o facto de o artigo 20.° da
Proposta prever especificamente a supervisio coordenada
entre as autoridades nacionais de prote¢do de dados e a
AEPD, com base — em termos gerais — no modelo es-
tabelecido nos regulamentos VIS e SIS II (*3).

(**) Ver Regulamento (CE) n.° 1987/2006 do Parlamento Europeu e do

Conselho, de 20 de dezembro de 2006, relativo ao estabelecimento,
ao funcionamento e a utilizagio do Sistema de Informacio de
Schengen de segunda geracdo (SIS II) (JO L 381 de 28.12.2006,
p. 4) e Regulamento (CE) n.° 767/2008 do Parlamento Europeu e
do Conselho, de 9 de julho de 2008, relativo ao Sistema de In-
formacdo sobre Vistos (VIS) e ao intercAmbio de dados entre os
Estados-Membros sobre os vistos de curta duracdo (Regulamento
VIS) (O L 218 de 13.8.2008, p. 60).
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78. A AEPD recomenda o refor¢o pontual das disposi¢des 81. No que se refere as auditorias regulares, poderd também

79

80.

¢4

()
(%)
)

relativas a supervisio coordenada e, para esse efeito, apoia-
ria disposi¢des semelhantes as que foram adotadas, por
exemplo, no quadro do Sistema de Informagdo sobre Vis-
tos (artigos 41.° a 43.° do Regulamento VIS) e de Schen-
gen II (artigos 44.° a 46.° do Regulamento SIS-II) e pre-
vistas para o Eurodac (*¥). Seria particularmente atil que o
regulamento:

— No artigo 20.°, n.%° 1 e 2, distinguisse e definisse com
maior clareza as atribui¢des de supervisio das autori-
dades nacionais de protecio de dados e da AEPD (*%);

— No artigo 20.°, n.° 3, especificasse que as autoridades
nacionais de protecio de dados e a AEPD, agindo no
ambito das respetivas competéncias, «cooperam ativa-
mente» e «asseguram a supervisio coordenada do IMD»
(em vez de uma simples referéncia a supervisio coor-
denada sem mencionar a cooperagio ativa) (3%); e

— Especificasse, de uma forma mais pormenorizada, o
que abrange a cooperacio, nomeadamente determi-
nando que as autoridades nacionais de protecio de
dados e a AEPD, «agindo no ambito das respetivas
competéncias, trocam entre si informagées relevantes,
assistem-se mutuamente na condugio de auditorias e
inspe¢des, analisam as dificuldades de interpretacdo ou
aplicagdo do Regulamento IMI, estudam os problemas
que possam colocar-se aquando do exercicio do con-
trolo independente ou por ocasido do exercicio dos
direitos da pessoa em causa, elaboram propostas har-
monizadas tendo em vista encontrar solucdes comuns
para quaisquer eventuais problemas e promovem a
consciencializacdo para os direitos em matéria de pro-
te¢do de dados, na medida do necessdrio» (*’).

. Contudo, a AEPD tem consciéncia da atual dimensdo mais

reduzida, da natureza diferente dos dados tratados e do
processo evolutivo em que se encontra o IML Por conse-
guinte, reconhece que poderd ser recomendavel maior fle-
xibilidade no que se refere a frequéncia das reunides e
auditorias. Em suma, a AEPD recomenda que o regula-
mento estabelega as regras minimas necessdrias para asse-
gurar uma cooperagdo eficaz, sem criar encargos adminis-
trativos desnecessarios.

O artigo 20.°, n.° 3, da proposta ndo obriga a realizagdo
de reunides com cardter regular, limitando-se a estipular
que a AEPD pode «convidar as autoridades nacionais de
controlo a reunirem-se (...) quando for necessdrio». A
AEPD satda o facto de estas disposi¢des deixarem ao cri-
tério das partes visadas a frequéncia e as modalidades das
reunides, assim como outros pormenores de natureza pro-
cessual no que se refere a cooperagio. Estes aspetos podem
ser acordados em sede de regulamentos internos, que ja
sdo referidos na proposta.

Regulamento (CE) n.° 2725/2000 do Conselho, de 11 de dezembro

de 2000, relativo a criagdo do sistema «Eurodac» de comparagido de
impressdes digitais para efeitos da aplicagdo efetiva da Convencdo
de Dublim (JO L 316 de 15.12.2000, p.1), em processo de revisdo.
Neste contexto, sio consideradas disposi¢des semelhantes as que jé
existem nos regulamentos VIS e SIS IL

Ver, por exemplo, os artigos 41.° e 42.° do Regulamento VIS.
Ver, por exemplo, o artigo 43.°, n.° 1, do Regulamento VIS.

Ver, por exemplo, o artigo 43.°, n.° 2, do Regulamento VIS.

82.

83.

84.

85.

86.

revelar-se mais eficaz deixar ao critério das autoridades
cooperantes estipular, nos seus regulamentos internos,
quando e com que frequéncia as auditorias se devem rea-
lizar. A periodicidade das reunides pode estar dependente
de uma série de fatores, que podem mudar com o tempo.
Por conseguinte, a AEPD apoia a abordagem seguida pela
Comissio de proporcionar flexibilidade também em rela-
¢do a estes aspetos.

2.11. Utilizacio nacional do IMI

A AEPD congratula-se com o facto de a proposta apresen-
tar uma base juridica clara para a utilizacio nacional do
IMI e de essa utilizagdo estar sujeita a condi¢des rigorosas,
nomeadamente a obrigatoriedade de consulta da autori-
dade nacional de protecio de dados e a conformidade
dessa utilizagdo com o direito interno dos Estados-Mem-
bros.

2.12. Intercimbio de informagdes com paises tercei-
ros (artigo 22.°)

A AEPD satda os requisitos estabelecidos no artigo 22.°,
n.° 1, relativos aos intercimbios de informagdo, bem como
o facto de o artigo 22.°, n.° 3, garantir a transparéncia do
alargamento através da publicacio no Jornal Oficial de
uma lista atualizada dos paises terceiros que utilizam o
IMI (artigo 22.°, n.° 3).

A AEPD recomenda ainda que a Comissdo delimite a re-
feréncia as derrogacdes previstas no artigo 26.° da Diretiva
95/46/CE, a fim de ser incluido apenas o artigo 26.°, n.° 2.
Por outras palavras, as autoridades competentes ou outros
participantes externos num pais terceiro que ndo propor-
cione uma protecio adequada ndo devem dispor de acesso
direto ao IMJ, salvo se existirem clausulas contratuais ade-
quadas. Essas cldusulas devem ser negociadas a nivel da
UE.

A AEPD salienta que outras derrogagdes, como casos em
que «[a] transferéncia seja necessdria ou legalmente exigida
para a protecio de um interesse publico importante, ou
para a declaragdo, o exercicio ou a defesa de um direito
num processo judicial», ndo devem ser utilizadas para jus-
tificar transmissdes de dados para paises terceiros através
do acesso direto ao IMI (%),

2.13. Responsabilizacio (artigo 26.°)

Em conformidade com o reforgo esperado dos dispositivos
para uma maior responsabilizagio durante a revisdo do
quadro normativo de prote¢do de dados (*°), a AEPD re-
comenda que o regulamento crie um enquadramento claro
para mecanismos de controlo interno que assegure a con-
formidade em matéria de protegio de dados e dé provas
dessa conformidade, e que contenha, no minimo, os ele-
mentos adiante enunciados.

(*%) Foi seguida uma abordagem semelhante no artigo 22.%, n.° 2, para

a Comissdo enquanto participante no IML

(*%) Ver a sec¢do 2.2.4 da Comunica¢do da Comissdo ao Parlamento

Europeu, ao Conselho, ao Comité Econdémico e Social Europeu e ao
Comité das Regides — «Uma abordagem global da protegio de
dados pessoais na Unido Europeia», COM(2010) 609 final. Ver
também a sec¢do 7 do parecer da AEPD sobre esta comunicacdo
da Comissdo emitido em 14 de janeiro de 2011.
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87. Perante este contexto, a AEPD congratula-se com o requi- 91. No que se refere ao quadro juridico para o IMI que se

88.

89.

90.

(*9)
(*)
(*3)
*)
*9

sito previsto no artigo 26.°, n.° 2, do regulamento, que
obriga a Comissdo a apresentar, de trés em trés anos, um
relatorio a AEPD sobre os aspetos relativos a protecio de
dados, incluindo a seguranga dos dados. Seria recomenda-
vel que o regulamento clarificasse que a AEPD, por sua
vez, tem a obrigacdo de partilhar o relatério com as au-
toridades nacionais de protecio de dados, no ambito da
supervisdo coordenada referida no artigo 20.°. Além disso,
seria util esclarecer que o relatério deve analisar, em rela-
¢do a cada dominio e a cada funcionalidade, a abordagem
adotada, na prética, para os principios e preocupagdes
mais importantes em matéria de protecio de dados (por
exemplo, informacdo das pessoas em causa, direitos de
acesso, seguranga).

Além disso, o regulamento deve deixar claro que o enqua-
dramento para os mecanismos de controlo interno deve
também contemplar avaliacdes em matéria de vida privada
(incluindo uma andlise dos riscos de seguranga), uma po-
litica de protecdo de dados (incluindo um plano de segu-
ranga) adotada com base nos resultados das avaliacdes,
assim como revisdes e auditorias periddicas.

2.14. Privacidade desde a concecio

A AEPD satda a referéncia a este principio no conside-
rando 6 do regulamento (*). A AEPD recomenda que,
além desta referéncia, o regulamento introduza salvaguar-
das especificas em matéria de «privacidade desde a conce-
¢do», nomeadamente:

— Um moédulo de protecio de dados que permita as
pessoas em causa exercer 0s seus direitos com maior
eficdcia (*);

— Delimitagio clara dos diferentes dominios do IMI («bar-
reiras») (+2);

— Solucdes técnicas especificas para limitar as capacida-
des de pesquisa em listas, informacdo de alertas e nou-
tros locais, a fim de garantir o respeito do principio da
limitacdo da finalidade;

— Medidas especificas com vista a garantir o encerra-
mento dos casos inativos (*3);

— Salvaguardas processuais adequadas tendo em conta a
evolugdo futura (*4).

3. CONCLUSOES

As impressdes globais da AEPD sobre o IMI sdo positivas.
A AEPD apoia os objetivos da Comissio de criar um
sistema eletrénico para o intercimbio de informacio e
de regulamentar os aspetos relativos a protecdo de dados.
A AEPD congratula-se também com o facto de a Comissdo
propor um instrumento juridico horizontal para o IMI sob
a forma de um regulamento do Parlamento e do Conselho.
A AEPD manifesta a sua satisfagdo por ver amplamente
refletidos na proposta os aspetos de protecio de dados
mais pertinentes para o IML

Idem.

Ver sec¢do 2.9., atrds.
Ver sec¢do 2.4., atrds.
Ver sec¢do 2.5.2., atrés.
Ver seccdo 2.2.2., atrds.

92.

93.
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pretende criar no Regulamento proposto, a AEPD chama a
atencdo para dois desafios principais:

— A necessidade de assegurar a coeréncia e, simultanea-
mente, o respeito pela diversidade, e

— A necessidade de atingir o equilibrio entre a flexibili-
dade e a certeza juridica.

As funcionalidades previsiveis do IMI devem ser clarifica-
das e objeto de uma definicio mais especifica.

Devem ser aplicadas salvaguardas processuais adequadas
para garantir a atencdo adequada a protecio de dados
no desenvolvimento futuro do IMIL Nelas deve estar in-
cluida uma avaliagdo de impacto e a consulta da AEPD e
das autoridades nacionais de prote¢do de dados antes de
cada alargamento do IMI a um novo dominio efou antes
da adicdo de novas funcionalidades.

Devem ser melhor especificados os direitos de acesso dos
participantes externos e o direito de acesso aos alertas.

No que se refere aos periodos de conservacio:

— O Regulamento deve prever garantias de encerramento
dos casos em tempo Gtil no IMI e de eliminagdo dos
casos latentes (sem atividade recente) da base de dados;

— Deve reconsiderar-se se existe uma justificagdo ade-
quada para o prolongamento do periodo atual de
seis meses para 18 meses a contar do encerramento
do caso;

— A Comissdo ndo apresentou uma justificagio suficiente
para a necessidade e a proporcionalidade da conserva-
¢do de «dados bloqueados» por um periodo até cinco
anos, devendo, por isso, esta proposta ser reconsidera-

da;

— Deve ser estabelecida uma distincio mais clara entre
alertas e repositorios de informagdes: O regulamento
deve estipular que, por omissdo, i) salvo indica¢do em
contrario em legislagdo vertical e sujeito a salvaguardas
suplementares adequadas, é aplicivel um periodo de
conservacio de seis meses aos alertas, e que ii) este
periodo deve ser contado a partir do envio do alerta.

O regulamento deve estabelecer a obrigatoriedade de rea-
lizagdo de uma avaliagdo do risco e de uma revisio do
plano de seguranca antes de cada alargamento do IMI a
um novo dominio ou antes da adi¢do de uma nova fun-
cionalidade com impacto nos dados pessoais.

As disposices relativas a informagdo das pessoas em
causa e aos direitos de acesso devem ser reforgadas, a
fim de promoverem uma abordagem mais coerente.
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98. A AEPD recomenda o refor¢o pontual das disposicdes conformidade com as normas de protecio de dados e

99.

100.

relativas a supervisio coordenada e, para esse efeito, apoia-
ria disposi¢des semelhantes as que foram adotadas, por
exemplo, no quadro do Sistema de Informagdo sobre Vis-
tos e de Schengen 1I, e previstas para o Eurodac. No que se
refere a frequéncia das reunides e auditorias, a AEPD apoia
a abordagem flexivel da proposta no sentido de garantir
que o regulamento estabeleca as regras minimas necessd-
rias para assegurar uma cooperacdo eficaz, sem criar en-
cargos administrativos desnecessarios.

O regulamento deve garantir que as autoridades compe-
tentes ou outros participantes externos num pais terceiro
que ndo proporcione uma protegio adequada ndo tenham
acesso direto ao IMI, salvo se existirem cldusulas contra-
tuais adequadas. Essas cldusulas devem ser negociadas a
nivel da UE.

O regulamento deve criar um enquadramento claro para
mecanismos de controlo interno adequados, que assegure a

101.

demonstre o seu cumprimento, nomeadamente avaliagdes
do impacto na vida privada (incluindo uma anélise dos
riscos de seguranga), uma politica de protecdo de dados
(incluindo um plano de seguranca) adotada com base nos
resultados das avaliacdes, assim como revisdes e auditorias
periddicas.

O regulamento deve também introduzir salvaguardas espe-
cificas em matéria de «privacidade desde a concecdon.

Feito em Bruxelas, em 22 de novembro de 2011.

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Protecdo
de Dados
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