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Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-Proposta ghal Decizjoni tal-

Kunsill dwar il-konkluzjoni tal-Ftehim bejn 1-Istati Uniti tal-Amerika u 1-Unjoni Ewropea dwar l-uzu

u t-trasferiment ta’ Registri tal-Ismijiet tal-Passiggieri lid-Dipartiment tas-Sigurta Interna tal-Istati
Uniti

(2012/C 35/03)

IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari I-Artikolu 16
tieghu,

Wara li kkunsidra I-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u b'mod partikolari I-Artikoli 7 u 8
taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar
il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ dik id-
data (1),

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru
2000 dwar il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u 1-
korpi tal-Komunitd u dwar il-moviment liberu ta’ dak id-data, u b'mod partikolari I-Artikolu 41 tieghu (?),

ADOTTA L-OPINJONI LI GEJJA

1. INTRODUZZJONI
1.1. Konsultazzjoni tal-KEPD u l-ghan tal-Opinjoni

1. Fit-28 ta’ Novembru 2011, il-Kummissjoni adottat Proposta ghal Decizjoni tal-Kunsill dwar il-konkluz-
joni tal-Ftehim bejn l-Istati Uniti tal-Amerika u 1-Unjoni Ewropea dwar l-uzu u t-trasferiment ta’
Registri tal-Ismijiet tal-Passiggieri (PNR) lid-Dipartiment tas-Sigurta Interna tal-Istati Uniti (}) (minn
hawn ’il quddiem: “il-ftehim”).

2. Fid-9 ta’ Novembru 2011, il-KEPD gie kkonsultat b'mod informali dwar l-abbozz tal-Proposta, fil-
kuntest ta’ procedura mghaggla. Fil-11 ta’ Novembru 2011, huwa hareg ghadd ta’ kummenti ristretti. L-
ghan ta’ din 1-Opinjoni huwa li tikkumplimenta dawn il-kummenti fid-dawl ta’ din I-Proposta u li
taghmel l-opinjonijiet tieghu disponibbli ghall-pubbliku. Din 1-Opinjoni tibni wkoll fuq numru ta’
interventi precedenti mill-KEPD u I-Grupp ta’ Hidma tal-Artikolu 29 rigward il-PNR.

1.2. I-Kuntest tal-Propost

3. Il-ftehim ghandu l-ghan li jipprovdi bazi legali soda ghat-trasferiment tad-dejta tal-PNR mill-UE lill-Istati
Uniti. Attwalment it-trasferiment huwa bbazat fuq il-ftehim tal-2007 (%) peress li I-Parlament iddecieda
li jipposponi l-vot tieghu dwar il-kunsens sakemm jigi sodisfatt it-thassib tieghu dwar il-protezzjoni
tad-dejta. B'mod partikolari, fir-rizoluzzjoni tieghu tal-5 ta’ Mejju 2010 (°), il-Parlament irrefera ghar-
rekwiziti li gejjin:

() GU L 281, 23.11.1995, p. 31.

(® GU L 8, 12.1.2001, p. 1.

() COM(2011) 807 finali.

(%) Ftehim bejn I-Unjoni Ewropea u I-Istati Uniti tal-Amerika dwar l-ipprocessar u t-trasferiment ta’ data tar-Registru tal-
Ismijiet tal-Passiggieri (PNR) minn trasportaturi tal-ajru lid-Dipartiment tas-Sigurtd Interna tal-Istati Uniti (DHS) (GU
L 204, 4.8.2007, p. 18).

(%) Ir-rizoluzzjoni tal-Parlament Ewropew tal-5 ta’ Mejju 2010 dwar it-tnedija ta’ negozjati ghal ftehimiet ta’ Registri tal-
Ismijiet tal-Passiggieri (PNR) mal-Istati Uniti, l-Awstralja u l-l-Kanada (GU C 81 E, 15.3.2011, p. 70). Ara wkoll ir-
rizoluzzjonijiet tal-Parlament Ewropew tat-13 ta’ Marzu 2003 dwar it-trasferiment ta’ data personali mil-linji tal-ajru
fil-kaz ta’ titjiriet transatlantici (GU C 61 E, 10.3.2004, p- 381), tad-9 ta’ Ottubru 2003 dwar it-trasferiment ta’ data
mil-linji tal-ajru fil-kaz ta titjiriet transatlantiéi: stat ta’ negozjati mal-Istati Uniti tal-Amerika (GU C 81 E, 31.3.2004,
p. 105), tal-31 ta’ Marzu 2004 dwar l-abbozz tad-decizjoni tal-Kummissjoni dwar il-livell adegwat ta’ protezzjoni
pprovdut mid-data personali misjuba fir-Registri tal-Ismijiet tal-Passiggieri (PNRs) trasferiti lejn 1-Uffic¢ju tad-Dwana u
|-Protezzjoni tal-Fruntieri tal-Istati Uniti (GU C 103 E, 29.4.2004, p. 665), ir-rakkomandazzjoni lill-Kunsill tas-7 ta’
Settembru 2006 dwar in-negozjati ghal ftehim mal-Istati Uniti tal-Amerika dwar l-uzu ta’ data tar-registri tal-ismijiet
tal-passiggieri (PNR) ghall-prevenzjoni u l-glieda kontra t-terrorizmu u l-kriminalita internazzjonali, inkluza l-krmina-
lita organizzata (GU C 305 E, 14.12.2006, p. 250), rizoluzzjoni tal-14 ta’ Frar 2007 dwar SWIFT, il-ftehim tal-PNR u
d-djalogu transatlantiku dwar dawn il-kwistjonijiet (GU C 287E, 29.11.2007, p. 349), u r-rizoluzzjoni tat-12 ta’ Lulju
2007 dwar il-Ftehim tal-PNR mal-Istati Uniti tal-Amerika (Testi adottati, P6_TA(2007)0347). Dawn huma kollha
disponibbli fuq http:/[www.europarl.europa.cu


http://www.europarl.europa.eu
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— konformita mal-legizlazzjoni tal-protezzjoni tad-dejta fuq livell nazzjonali u Ewropew;

— valutazzjoni tal-impatt tal-privatezza qabel l-adozzjoni ta’ kwalunkwe strument legizlattiv;

— test ta’ proporzjonalita li juri li l-istrumenti legali ezistenti mhumiex bizzejjed;

— limitazzjoni stretta tal-ghan (°) u limitazzjoni tal-uzu ta’ dejta tal-PNR ghal reati jew theddid
specifici, fuq bazi ta’ kaz b’kaz;

— limitazzjoni tal-ammont ta’ dejta li ghandha tingabar;

— perjodi limitati ta’ Zamma;

— projbizzjoni tal-estrazzjoni jew tat-thejjija tal-profili tad-dejta;

— projbizzjoni ta’ dec¢izjonijiet awtomatizzati li jaffettwaw lic-¢ittadini b’'mod sinifikanti (7);

— mekkanizmi xierqa ghar-revizjoni indipendenti, sorveljanza gudizzjarja u kontroll demokratiku;

— it-trasferimenti internazzjonali kollha ghandhom ikunu konformi mal-istandards tal-UE ghall-
protezzjoni tad-dejta u jkunu soggetti ghal mekkanizmu li jiccertifika I-livell xieraq.

. Dan il-ftehim ghandu jigi kkunsidrat fil-kuntest tal-approc¢ globali ghall-PNR, li jinkludi negozjati ma’

pajjizi terzi ohra (jigifieri l-Awstralja (%) u [-Kanada (%)), u proposta ghal skema tal-PNR fil-livell tal-
UE (19). Huwa jaqa’ wkoll fil-kamp ta’ applikazzjoni tan-negozjati attwali ghal ftehim bejn I-UE u l-Istati
Uniti dwar l-iskambju ta’ dejta personali fil-qafas tal-pulizija u tal-kooperazzjoni gudizzjarja fmaterji
kriminali ('!). Fkuntest usa’, il-ftehim gie inizjalat ftit gimghat qabel I-adozzjoni mistennija tal-proposti
ghar-revizjoni tal-qafas generali ghall-protezzjoni tad-dejta (2).

. IIKEPD jilqa' dan l-approc¢ globali bil-ghan li jipprovdi qafas legali koerenti ghall-ftehimiet tal-PNR

b'mod konformi mar-rekwiziti legali tal-UE. Madankollu, huwa jiddispjacih li dan iz-zmien, fil-prattika,
ma jippermettix li tigi zZgurata l-konsistenza ta’ dawn il-ftehimiet mar-regoli I-godda tal-UE dwar il-
protezzjoni tad-dejta. Huwa jixtieq ifakkar ukoll li l-ftehim generali bejn I-UE u l-Istati Uniti dwar -
iskambji tad-dejta ghandu jkun applikabbli ghall-Ftehim dwar il-PNR bejn I-UE u I-Istati Uniti.

(°) Limitata ghall-infurzar tal-ligi u l-finijiet tas-sigurta fil-kazijiet ta’ kriminalita serja organizzata u transnazzjonali jew

terrorizmu ta’ natura transkonfinali, fuq il-bazi tad-definizzjonijiet legali stabbiliti fid-Decizjoni Qafas tal-Kunsill
2002/475/GAI tat-13 ta’ Gunju 2002 dwar il-glieda kontra t-terrorizmu (GU L 164, 22.6.2002, p. 3) u fid-Decizjoni
Qafas tal-Kunsill 2002/584/GAI tat-13 ta’ Gunju 2002 dwar il-mandat ta’ arrest Ewropew (GU L 190, 18.7.2002,

p. 1).

() “L-ebda decizjoni biex passiggier ma jtirx jew decizjoni ta’ investigazzjoni jew prosekuzzjoni ma tista’ tittiched

unikament fuq ir-rizultati ta’ tfittxijiet awtomatizzati bhal dawn jew tfittxijiet fil-bazijiet tad-data”.

(%) Ftehim bejn 1-Unjoni Ewropea u l-Awstralja dwar l-ipprocessar u t-trasferiment ta’ data tar-Registru tal-Ismijiet tal-

Passiggieri (PNR) minn trasportaturi tal-ajru lis-Servizz Awstraljan tad-Dwana u tal-Protezzjoni tal-Fruntieri, iffirmat
fid-29 ta’ Settembru 2011.

(°) Ftehim bejn il-Komunita Ewropew u 1-Gvern tal-Kanada dwar l-ipprocessar ta’ Informazzjoni Anticipata dwar il-

Passiggieri u r-rekord ta’ Data tal-Ismijiet tal-Passiggieri (GU L 82, 21.3.2006, p. 15).

(%) Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar l-uzu tad-dejta fir-Registru tal-Ismijiet tal-Passiggieri

ghall-prevenzjoni, l-iskoperta, l-investigazzjoni u l-prosekuzzjoni ta’ reati terroristici u reati serji (COM/2011/0032
finali).

() Fit-3 ta’ Dicembru 2010, il-Kunsill awtorizza I-ftuh tan-negozjati ghal ftehim bejn I-UE u l-Istati Uniti dwar il-

protezzjoni tad-dejta personali meta tigi trasferita u pprocessata ghall-iskop tal-prevenzjoni, l-investigazzjoni, l-isko-
perta jew il-prosekuzzjoni ta’ reati kriminali, inkluz it-terrorizmu, fil-qafas tal-kooperazzjoni mal-pulizija u dik
gudizzjarja  fmaterji  kriminali. Ara l-istqarrija  ghall-istampa tal-Kummissjoni fuq http://europa.cu/rapid/
pressReleasesAction.do?reference=IP[10/1661

(') Ara l-Komunikazzjoni tal-Kummissjoni dwar strategija komprensiva dwar il-harsien tad-dejta personali fl-Unjoni

Ewropea, 4 ta’ Novembru 2010, COM(2010) 609 finali, u s-segwitu taghha.


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661
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2. RIMARKI GENERALI

6. Skont il-Karta tad-Drittijiet Fundamentali tal-UE, kwalunkwe limitazzjoni tad-drittijiet u l-libertajiet
fundamentali ghandha tkun mehtiega, proporzjonali u stabbilita bil-ligi. Kif intqal ripetutament mill-
KEPD (%) u I-Grupp ta’ Hidma tal-Artikolu 29 ('#), il-htiega u proporzjonalita tal-iskemi tal-PNR u tat-
trasferimenti kbar ta’ dejta tal-PNR lil pajjizi terzi s'issa ghadhom ma ntwerewx. Il-Kumitat Ekonomiku
u Sogjali Ewropew u l-Agenzija ghad-Drittijiet Fundamentali huma ta’ din il-fehma wkoll (**). II-
kummenti specifici ta’ hawn taht huma minghajr pregudizzju ghal din l-osservazzjoni preliminari u
fundamentali.

7. Filwaqt li dan il-ftehim jinkludi xi titjib meta mqabbel mal-ftehim tal-2007, u jinkludi salvagwardji
xierqa dwar is-sigurta u s-sorveljanza tad-dejta, ma jidher li gie sodisfatt l-ebda thassib ewlieni espress
fl-opinjonijiet imsemmija hawn fuq u lanqas il-kundizzjonijiet mehtiega mill-Parlament Ewropew biex
jipprovdi l-kunsens tieghu (19).

3. RIMARKI SPECIFICI
3.1. L-ghan ghandu jigi ¢carat

8. L-Artikolu 4(1) tal-ftehim jiddikjara li l-Istati Uniti jipprocessaw dejta tal-PNR ghall-finijiet ta’ preven-
zjoni, skoperta, investigazzjoni u prosekuzzjoni ta’ (a) reati terroristici u reati relatati u (b) reati li huma
punibbli b’sentenza ta’ prigunerija ta’ tliet snin jew aktar u li huma transnazzjonali fin-natura. Xi whud
minn dawn il-kuncetti huma definiti aktar.

9. Ghalkemm dawn id-definizzjonijiet huma aktar precizi milli fil-ftehim tal-2007, ghad hemm xi kuncetti
u eccezzjonijiet vagi li jistghu jinjoraw il-limitazzjoni tal-iskop u jhassru ¢-certezza legali. B'mod
partikolari:

— FH-Artikolu 4(1)(a)(i), il-kliem “imgiba li (...) tidher li hi intiza biex tintimida jew tisforza” [jew]
“tinfluwenza l-politika ta’ gvern” jistghu jirreferu wkoll ghal attivitajiet li ma jistghux jitqiesu bhala
reati terroristi¢i skont id-Decizjoni Qafas tal-Kunsill 2002/475/GAI (7). Il-kuncetti “tidher 1", “tin-
timida” u “tinfluwenza” ghandhom jigu ¢carati sabiex tigi eskluza din il-possibbilta.

— L-Artikolu 4(1)(b) ghandu jkun fih lista ta’ reati specifici. Ir-referenza ghal “reati ohra li huma
kkastigati mis-sentenza ta’ prigunerija ta’ tlett snin jew aktar” mhix bizzejjed, peress li dan jinkludi
reati differenti fl-UE u fl-Istati Uniti u fl-Istati Membri tal-UE u fl-Istati tal-Istati Uniti differenti.

() Opinjoni tal-KEPD tal- 25 ta’ Marzu 2011 dwar il-Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill tad-
dejta fir-Registru tal-Ismijiet tal-Passiggieri ghall-prevenzjoni, l-iskoperta, l-investigazzjoni u I-prosekuzzjoni ta’ reati
terroristi¢i u reati serji; Opinjoni tal-KEPD tal-15 ta’ Lulju 2011 dwar il-Proposta ghal Decizjoni tal-Kunsill dwar il-
konkluzjoni ta’ Ftehim bejn 1-UE u I-Awstralja dwar l-ipprocessar u t-trasferiment ta’ data fir-Registru tal-Ismijiet tal-
Passiggieri minn trasportaturi tal-ajru lis-Servizz Awstraljan tad-Dwana u tal-Protezzjoni tal-Fruntiera; Opinjoni tal-
KEPD tad-19 ta’ Ottubru 2010 dwar l-approc¢ globali ghat-trasferimenti ta’ data fir-Registri tal-Ismijiet tal-Passiggieri
lil pajjizi terzi; u Opinjoni tal-KEPD tal-20 ta’ Dicembru 2007 dwar il-Proposta ghal Decizjoni Qafas tal-Kunsill dwar
l-uzu ta’ data fir-Registri tal-Ismijiet tal-Passiggieri ghall-finijiet tal-infurzar tal-ligi. Kollha disponibbli fuq http:/fwww.
edps.curopa.eu
Opinjoni 10/2011 tad-WP29 dwar il-proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar l-uzu tad-data
fir-Registru tal-Ismijiet tal-Passiggieri ghall-prevenzjoni, l-intraccar, l-investigazzjoni u l-prosekuzzjoni ta’ reati terro-
ristici u reati serj; Opinjoni 7/2010 dwar il-Komunikazzjoni tal-Kummissjoni Ewropea dwar l-approc¢ globali ghat-
trasferimenti ta’ data fir-Registri tal-Ismijiet tal-Passiggieri (PNR) lil pajjizi terzi; Opinjoni 5/2007 dwar il-ftehim ta’
segwitu bejn 1-Unjoni Ewropea u l-Istati Uniti tal-Amerika dwar l-ipprocessar u t-trasferiment ta’ data fir-registri tal-
ismijiet tal-passiggieri (PNR) minn trasportaturi tal-ajru lid-Dipartiment tas-Sigurta Interna tal-Istati Uniti konkluz
fLulju 2007 u Opinjoni 4/2003 dwar il-Livell ta’ Protezzjoni zgurat fl-Istati Uniti ghat-Trasferiment tad-Data tal-
Passiggieri. Dawn huma kollha disponibbli fuq http://ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs|
2011_en.htm
Opinjoni tal-FRA tal-14 ta’ Gunju 2011 dwar il-Proposta ghal Direttiva dwar l-uzu ta’ data fir-Registri tal-Ismijiet tal-
Passiggieri (PNR) ghall-prevenzjoni, l-iskoperta, l-investigazzjoni u l-prosekuzzjoni ta’ reati terroristici u reati serji
(disponibbli fuq http://fra.curopa.cu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf) u Opinjoni tal-KESE
tal-5 ta’ Mejju 2011 dwar il-Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill dwar l-uzu ta’ data fir-
Registri tal-Ismijiet tal-Passiggieri (PNR) ghall-prevenzjoni, l-iskoperta, l-investigazzjoni u I-prosekuzzjoni ta’ reati
terroristici u reati serji (disponibbli fuq http://www.eesc.europa.eu/?i=portal.en.soc-opinions.15579).
(%) Ara n-nota fqiegh il-pagna nru 5.
(*7) 1d-Decizjoni Kwadru tal-Kunsill 2002/475/GAI tat-13 ta’ Gunju 2002 dwar il-glieda kontra t-terrorizmu (GU L 164,
22.6.2002, p. 3).

=

=
%)
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10.

11.

12.

13.

14.

15.

16.

— Ir-reati minuri ghandhom jigu eskluzi b'mod espli¢itu mill-iskop tal-ftehim.

— Fl-Artikolu 4(2), il-kuncett ta’ “theddida serja” ghandu jigi ddefinit u l-uzu tad-dejta tal-PNR fejn
“ordnat minn qorti” ghandu jkun limitat ghall-kazijiet imsemmija fl-Artikolu 4(1).

— Bl-istess mod, sabiex tigi evitata l-applikazzjoni tal-Artikolu 4(3) ghal skopijiet bhall-kontroll tal-
fruntieri, ghandu jigi specifikat li I-persuni li hemm suspett li hadu sehem fi kwalunkwe mir-reati
elenkati fl-Artikolu 4(1) biss jistghu jkunu “suggetti ghal mistoqsijiet jew ezaminazzjonijiet ddet-
taljati.”

3.2. Il-lista tad-dejta tal-PNR li ghandha tigi ttrasferita trid titnaqqas

L-Anness [ tal-ftehim fih 19-il tip ta’ dejta li sejra tintbaghat lill-Istati Uniti. Hafna minnhom jinkludu
wkoll kategoriji differenti ta” dejta u huma identici ghall-ogsma tad-dejta fil-ftehim tal-2007, li kienu
diga megjusa sproporzjonati mill-KEPD u mill-Grupp ta’ Hidma tal-Artikolu 29 ($).

Dan jirreferi b'mod partikolari ghall-qasam “Rimarki generali inkluz informazzjoni OSI (1), SSI (2% and
SSR (2)”, li jista’ jizvela dejta relatata ma’ twemmin religjuz (e.z., il-preferenzi tal-ikel) jew mas-sahha
(e.z. talba ghal siggu tar-roti). Dejta sensittiva bhal din ghandha tigi eskluza mil-lista b'mod esplicitu.

Filwaqt li tigi evalwata I-proporzjonalita tal-lista, ghandu jitqies li minhabba t-trasmissjoni avvanzata (I-
Artikolu 15(3) tal-ftehim), dawn il-kategoriji sejrin jirreferu mhux biss ghal passiggieri attwali izda
wkoll ghal dawk l-individwi li finalment ma jtirux (e.z., minhabba kancellazzjonijiet).

Barra minn hekk, il-prezenza ta’ ogsma tad-dejta miftuh tista’ thassar ic-certezza legali. Kategoriji bhal
“l-informazzjoni kollha disponibbli dwar kuntatti”, “l-informazzjoni dwar il-bagalji kollha” u “rimarki
generali” ghandhom jigu definiti ahjar.

Ghalhekk, il-lista ghandha titnagqas. B'mod konformi mal-opinjoni tal-Grupp ta’ Hidma tal-
Artikolu 29 (??), ahna nemmnu li d-dejta ghandha tkun limitata ghal din l-informazzjoni: kodici tal-
lokalizzatur tar-registrazzjoni tal-PNR, data tal-prenotazzjoni, data(i) tal-ivvjaggar previst, isem tal-
passiggieri, ismijiet ohra tal-PNR, itinerarju tal-vjaggi kollha, identifikaturi ghall-biljetti b’xejn, biljetti
minghajr ritorn, informazzjoni fil-qasam tal-biljetti, dejta tal-ATFQ (Kwotazzjoni Awtomatizzata tal-
Prezz tal-Biljett), numru tal-biljett, data tal-hrug tal-biljett, assenzi prezenza, numru ta’ bagalji, numri
tat-tikketta tal-bagalji, passiggieri minghajr prenotazzjoni, numru ta’ bagalji fuq kull segment, promozz-
jonijiet volontarji/involontarji, il-bidliet stori¢i kollha ghad-dejta tal-PNR fir-rigward tal-punti msemmija
hawn fuq.

3.3. 1d-DHS ma ghandux jipprocessa dejta sensittiva

L-Artikolu 6 tal-ftehim jiddikjara li d-DHS ghandu juza sistemi awtormatizzati ghall-filtrazzjoni u “I-
protezzjoni” ta’ dejta sensittiva. Madankollu, id-dejta sensittiva ghandha tigi mahzuna ghal mill-inqas

“protezzjoni”, din id-dejta xorta tkun “sensittiva” u tirrigwarda persuni fizici identifikabbli.

Kif diga gie ddikjarat mill-KEPD, id-DHS m’ghandux jipprocessa dejta sensittiva relatata mac-cittadini
tal-UE, anki jekk ikun hemm “protezzjoni” taghha meta tasal. II-KEPD jirrakkomanda li fit-test tal-
ftehim jigi specifikat li t-trasportaturi bl-ajru m’'ghandhomx jittrasferixxu dejta sensittiva lid-DHS.
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17.

18.

19.

20.

21.

22.

23.

*)

3.4. Il-perjodu ta’ zamma huwa eccessiv

L-Artikolu 8 jistabbilixxi li d-dejta tal-PNR ghandha tinzamm sa 5 snin fdatabase attiva u mbaghad tigi
trasferita fdatabase inattiva u tigi mahzuna sa 10 snin. Dan il-perjodu massimu ta’ zamma ta’ 15-il
sena huwa spropozjonat b'mod car, irrispettivament minn jekk id-dejta tinzammx fdatabases “attivi”
jew “inattivi”, kif gie diga enfasizzat mill-KEPD u l-Grupp ta’ Hidma tal-Artikolu 29.

L-Artikolu 8(1) jispecifika li d-dejta sejra tkun “depersonalizzat[a] u protett[a]” sitt xhur wara li tasal
fid-DHS. Madankollu, kemm dejta “protetta” u dejta mahzuna f“database inattiva” huma dejta personali
sakemm dawn ma jigux anonimizzati. Id-dejta ghandha ghalhekk tigi anonimizzata (b'mod irriversibbli)
jew imhassra immedjatament wara l-analizi jew wara massimu ta’ 6 xhur.

3.5. Uzu tal-metodu “push” u l-frekwenza tat-trasferimenti

II-KEPD jilga’ 1-Artikolu 15(1), li jiddikjara li d-dejta sejra tigi trasferita permezz tal-metodu “push”.
Madankollu, l-Artikolu 15(5) jehtieg li t-trasportaturi “jipprovdu access” ghad-dejta tal-PNR f¢irkostanzi
ecCezzjonali. Sabiex jigi prekluz b'mod definittiv l-uzu tas-sistema “pull”, u fid-dawl tat-thassib li
recentement gie enfasizzat ghal darb’ohra mill-Grupp ta’ Hidma tal-Artikolu 29 (¥}), ahna naghtu
parir li I-ftehim jipprojbixxi b'mod esplicitu l-possibbilta li uffi¢jali tal-Istati Uniti jkollhom access
ghad-dejta separatament permezz ta’ sistema “pull”.

In-numru u l-perjodicita tat-trasferimenti minn trasportaturi bl-ajru lid-DHS ghandu jigi definit fil-
ftehim. Sabiex tittejjeb ic-certezza legali, il-kundizzjonijiet li fihom ikunu awtorizzati trasferimenti
addizzjonali ghandhom ikunu aktar dettaljati.

3.6. Sigurta tad-dejta

[I-KEPD jilga' 1-Artikolu 5 tal-ftehim dwar is-sigurta u l-integrita tad-dejta u, b'mod partikolari, 1-obbligu
li l-individwi affettwati jigu notifikati rigward incident relatat mal-privatezza. Madankollu, l-elementi li
gejjin ta’ notifika tal-ksur tad-dejta ghandhom jigu ccarati:

— Ir-ricevituri tan-notifika: ghandu jigi specifikat liema “awtoritajiet Ewropej rilevanti” ghandhom jigu
nnotifikati. Fi kwalunkwe kaz, dawn ghandhom jinkludu Awtoritajiet nazzjonali ghall-Protezzjoni
tad-Dejta. Ghandha tigi notifikata wkoll awtorita kompetenti tal-Istati Uniti.

— Il-limitu tan-notifika lil dawn l-awtoritajiet: ghandha tinghata definizzjoni ta’ dak li jikkostitwixxi
“in¢ident sinifikanti relatat mal-privatezza”.

— Il-kontenut tan-notifika lill-individwi u lill-awtoritajiet ghandu jigi specifikat.

[I-KEPD jappogga l-obbligu li kull acc¢ess u pprocessar tal-PNR jigi rregistrat jew dokumentat, peress li
dan sejjer jippermetti verifika dwar jekk id-DHS ikunx uza d-dejta tal-PNR b'mod xieraq u jekk kienx
hemm xi acCess mhux awtorizzat ghas-sistema.

3.7. Supervizjoni u infurzar

[I-KEPD jilqa’ I-fatt li l-konformitd mas-salvagwardji tal-privatezza fil-ftehim sejra tkun soggetta ghal
revizjoni indipendenti u sorveljanza mill-Uffi¢jali dwar il-Privatezza tad-Dipartiment bhall-Kap Uffi¢jal
tal-Privatezza tad-DHS, kif iddikjarat fl-Artikolu 14(1). Madankollu, sabiex jigi zgurat l-ezercizzju

Ara lttra tad-19 ta’ Jannar 2011 mill-Grupp ta’ Hidma tal-Artikolu 29 lill-Kummissarju Malmstrém rigward il-

Ftehim tal-PNR tal-UE mal-Istati Uniti, il-Kanada u I-Awstralja.
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effettiv tad-drittijiet tas-suggetti tad-dejta, il-KEPD u l-Awtoritajiet nazzjonali ghall-Protezzjoni tad-Dejta
ghandhom jahdmu mad-DHS fuq il-proceduri u l-modalitajiet tal-ezercizzju ta’ dawn id-drittijiet (24). II-
KEPD jilqa' referenza ghal din il-kooperazzjoni fil-ftehim.

II-KEPD jappoggja bis-shih id-dritt ghal rimedju “irrispettivament min-nazzjonalita, il-pajjiz ta’ origini,
jew il-post ta’ residenza” stabbilit fl-Artikolu 14(1), it-tieni subparagrafu. Madankollu, huwa jiddispjacih
li I-Artikolu 21 jiddikjara b'mod esplicitu li I-ftehim “m’ghandux johloq jew jaghti, skont il-ligi tal-Istati
Uniti, xi dritt jew benefic¢ju lil kwalunkwe persuna”. Anki jekk jinghata d-dritt ghal “stharrig gudizz-
jarju” fl-Istati Uniti skont il-ftehim, dan id-dritt ma jistax ikun ekwivalenti ghad-dritt ghal rimedju
gudizzjarju effettiv fl-UE, b’'mod partikolari fid-dawl tar-restrizzjoni ddikjarata fl-Artikolu 21.

3.8. Trasferimenti nazzjonali u internazzjonali 'l quddiem

L-Artikolu 16 tal-ftehim jipprojbixxi t-trasferiment tad-dejta lill-awtoritajiet domestici li ma jipprovdux
lill-PNR salvagwardji “ekwivalenti jew paragunabbli” ghal dawk stabbiliti fdan il-ftehim. II-KEPD jilga’
din id-dispozizzjoni. Madankollu, il-lista ta’ awtoritajiet li jistghu jircievu dejta tal-PNR, ghandha tigi
specifikata ahjar. Fdak i jirrigwarda trasferimenti internazzjonali, il-ftehim jipprevedi li dawn ghan-
dhom isehhu biss jekk l-uzu mahsub tar-ricevitur ikun konsistenti ma’ dan il-ftehim u jipprovdi
salvagwardji tal-privatezza “paragunabbli” ma’ dawk previsti fil-ftehim, hlief f¢irkostanzi ta’ emergenza.

Fir-rigward tal-kliem “paragunabbli” jew “ekwivalenti” uzat fil-ftehim, il-KEPD jixtieq jenfasizza li
m’'ghandu jsir l-ebda trasferiment domestiku jew internazzjonali 'l quddiem mid-DHS sakemm il-bene-
ficjarju ma jipprovdix salvagwardji li mhumiex inqas stringenti minn dawk stabbiliti fdan il-ftehim. Fil-
ftehim ghandu jigi ccarat ukoll li t-trasferiment ta’ dejta tal-PNR ghandu jsir fuq bazi ta’ kaz bkaz,
filwaqt li jigi zgurat li d-dejta mehtiega biss tigi ttrasferita lir-ricevituri rilevanti, u ma ghandha tigi
permessa l-ebda eccezzjoni. Barra minn hekk, il-KEPD jirrakkomanda li t-trasferimenti ta’ dejta lejn
pajjizi terzi ghandhom ikunu soggetti ghal awtorizzazzjoni gudizzjarja minn qabel.

L-Artikolu 17(4) jistabbilixxi li meta d-dejta ta’ residenti ta’ Stat Membru tal-UE tigi trasferiti lejn pajjiz
terz, l-awtoritajiet kompetenti tal-Istat Membru kkoncernat ghandhom jigu infurmati fil-kazijiet fejn id-
DHS ikun konxju ta’ din is-sitwazzjoni. Din il-kundizzjoni ghandha tigi mhassra, peress li d-DHS
ghandu dejjem ikun konxju ta’ trasferimenti 'l quddiem lejn pajjizi terzi.

3.9. Forma u revizjoni tal-ftehim

Mhuwiex ¢ar liema forma legali hija maghzula mill-Istati Uniti ghad-dhul fdan il-ftehim u kif dan il-
ftehim sejjer isir legalment vinkolanti fl-Istati Uniti. Dan ghandu jigi ¢carat.

L-Artikolu 20(2) jindirizza l-koerenza mal-iskema possibbli tal-PNR tal-UE. II-KEPD josserva li I-konsul-
tazzjonijiet dwar l-aggustament ta’ dan il-ftehim ghandhom jezaminaw b'mod partikolari “jekk
kwalunkwe sistema futura tal-PNR tal-UE tapplikax standards ta’ protezzjoni tad-dejta inqas stretti
minn dawk previsti fdan il-ftehim”. Sabiex tigi zgurata l-konsistenza, kull aggustament ghandu
wkoll (u partikolarment) jikkunsidra salvagwardji aktar b’sahhithom fi kwalunkwe skema tal-PNR fil-
futur.

II-ftehim ghandu jigi rivedut ukoll fid-dawl tal-qafas il-gdid ghall-protezzjoni tad-dejta u tal-konkluzjoni
possibbli ta’ ftehim generali bejn 1-UE u I-Istati Uniti dwar l-iskambju ta’ dejta personali fil-qafas tal-
kooperazzjoni tal-pulizija u dik gudizzjarja fmaterji kriminali. Tista’ tigi mizjuda dispozizzjoni gdida
simili ghall-Artikolu 20(2) li tistabbilixxi li “jekk u meta jigi adottat qafas ¢did ghall-protezzjoni tad-
dejta fl-UE jew jigi konkluz ftehim ¢did dwar l-iskambju ta’ dejta bejn I-UE u l-Istati Uniti, il-Partijiet
ghandhom jikkonsultaw lil xulxin sabiex jiddeterminaw jekk il-Ftehim prezenti ghandux jigi aggustat

IIl-Grupp ta’ Hidma tal-Artikolu 29 perezempju diga pprovda gwida dwar I-ghoti ta’ informazzjoni lill-passiggieri (ara

1-Opinjoni 2/2007 tad-WP29 tal-15 ta’ Frar 2007 (riveduta u aggornata fl-24 ta’ Gunju 2008) dwar informazzjoni
lill-passiggieri dwar it-trasferiment ta’ dejta fil-PNR lill-awtoritajiet tal-Istati Uniti, disponibbli fuq http://ec.curopa.euf
justice/policies/privacy/docs/wpdocs/2008/wp151_mt.pdf)


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_mt.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_mt.pdf
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skont dan. Konsultazzjonijiet bhal dawn ghandhom jezaminaw b'mod partikolari jekk kwalunkwe
modifika futura tal-qafas legali tal-protezzjoni tad-dejta tal-UE jew kwalunkwe ftehim dwar il-protezz-
joni tad-dejta fil-futur bejn I-UE u l-Istati Uniti ghandux japplika salvagwardji ghall-protezzjoni tad-dejta
aktar stretti minn dawk previsti fdan il-ftehim”.

Fdak li jirrigwarda r-revizjoni tal-ftehim (I-Artikolu 23), il-KEPD igis li l-Awtoritajiet nazzjonali ghall-
Protezzjoni tad-Dejta ghandhom jigu inkluzi esplicitament fit-tim ta’ revizjoni. Ir-revizjoni ghandha
tikkoncentra wkoll fuq valutazzjoni tal-htiega u l-proporzjonalita tal-mizuri, dwar l-ezercizzju effettiv
tad-drittijiet tas-suggetti tad-dejta, u jinkludu verifika tal-mod li bih it-talbiet tas-suggetti tad-dejta
qeghdin jigu pprocessati fil-prattika, spe¢jalment meta ma jkun awtorizzat l-ebda access dirett. II-
frekwenza tar-revizjonijiet ghandha tkun specifikata.

4. KONKLUZJONI

[I-KEPD jilqa' s-salvagwardji dwar is-sigurta u s-sorveljanza tad-dejta previsti fil-ftehim u t-titjib meta
mqabbla mal-ftehim tal-2007. Madankollu, jibqa’ hafna thassib specjalment rigward il-koerenza tal-
approcc globali ghall-PNR, il-limitazzjoni tal-iskop, il-kategoriji tad-dejta li ghandha tigi trasferita lid-
DHS, l-ipprocessar ta’ dejta sensittiva, il-perjodu ta’ zamma, l-e¢cezzjonijiet ghall-metodu “push”, id-
drittijiet tas-suggetti tad-dejta u t-trasferimenti 'l quddiem.

Dawn l-osservazzjonijiet huma minghajr pregudizzju ghar-rekwiziti ta’ htiega u proporzjonalita ghal
kwalunkwe skema legittima tal-PNR u ftehim li jipprovdi ghat-trasferiment kbir ta’ dejta tal-PNR mill-
UE lejn pajjizi terzi. Kif tenna I-Parlament Ewropew fir-rizoluzzjoni tieghu tal-5 ta’ Mejju, “in-necessita
u l-proporzjonalita huma principji ewlenin minghajr liema I-glieda kontra t-terrorizmu qatt ma tista’
tkun effettiva”.

Maghmul fi Brussell, id-9 ta’ Dicembru 2011.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data
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