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Parecer da Autoridade Europeia para a Protecio de Dados sobre a proposta de Decisio do Conselho

relativa a conclusdo do Acordo entre os Estados Unidos da América e a Unido Europeia sobre a

utilizacio e a transferéncia dos registos de identificacio dos passageiros (PNR) para o Departamento
da Seguranca Interna dos Estados Unidos

(2012/C 35/03)

A AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 16.%
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente os artigos 7.° e 8.%

Tendo em conta a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacio desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de
dezembro de 2000, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgdos comunitarios e a livre circulagdo desses dados, nomeadamente o
artigo 41.° (%),

ADOTOU O SEGUINTE PARECER

1. INTRODUCAO
1.1. Consulta da AEPD e objetivo do parecer

1. Em 28 de novembro de 2011, a Comissdo adotou a proposta de Decisio do Conselho relativa a
conclusdo do Acordo entre os Estados Unidos da América e a Unido Europeia sobre a utilizacdo e a
transferéncia dos registos de identificacio dos passageiros (PNR) para o Departamento da Seguranga
Interna dos Estados Unidos (%) (adiante designado «o acordo»).

2. Em 9 de novembro de 2011, a AEPD foi consultada informalmente sobre o projeto de proposta, no
contexto de um procedimento acelerado. Em 11 de novembro de 2011, emitiu algumas observagdes
restritas. O objetivo do presente parecer consiste em complementar essas observagdes a luz da presente
proposta e tornar publicos os pontos de vista da AEPD. Em relagdo aos registos de identificagdo dos
passageiros, 0 presente parecer baseia-se também em diversas intervencdes anteriores da AEPD e no
Grupo de Trabalho do artigo 29.°.

1.2. Contexto da proposta

3. O acordo visa proporcionar uma sélida base juridica para a transferéncia de dados PNR da Unido
Europeia para os Estados Unidos. Atualmente, a transferéncia ¢ feita com base no acordo de 2007 (%),
uma vez que o Parlamento decidiu adiar a votacdo da aprovacdo até que sejam consideradas as suas
preocupacdes em matéria de protecdo de dados. Em especial, na sua resolugio de 5 de maio de
2010 (°), o Parlamento mencionou os seguintes requisitos:

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.
() COM(2011) 807 final.

(*) Acordo entre a Unido Europeia e os Estados Unidos da América sobre a transferéncia de dados contidos nos Registos
de Identificagdo dos Passageiros (PNR) pelas transportadoras aéreas para o Departamento da Seguranca Interna dos
Estados Unidos (DHS) (JO L 204 de 4.8.2007, p. 18).

Resolucdo do Parlamento Europeu, de 5 de maio de 2010, sobre o inicio das negociacdes com vista a celebragdo de
acordos PNR com os EUA, a Austrdlia e o Canadd (JO C 81E de 15.3.2011, p. 70). Ver igualmente a Resolu¢do do
Parlamento Europeu, de 13 de marco de 2003, sobre a transmissdo dos dados pessoais pelas companhias aéreas nos
voos transatlanticos (JO C 61E de 10.3.2004, p. 381), a Resolucdo do Parlamento Europeu, de 9 de outubro de 2003,
sobre a transferéncia de dados pessoais pelas transportadoras aéreas no caso de voos transatlinticos: estado das
negociagdes com os Estados Unidos da América (JO C 81E de 31.3.2004, p. 105), a Resolugdo do Parlamento
Europeu, de 31 de margo de 2004, sobre um projeto de Decisio da Comissio que verifica o nivel de prote¢do
dos dados de cardter pessoal contidos nos registos nominais dos passageiros aéreos (PNR) transmitidos aos servigos
das alfandegas e da protecdo das fronteiras dos Estados Unidos (JO C 103E de 29.4.2004, p. 665), a Recomendagdo
do Parlamento Europeu ao Conselho, de 7 de setembro de 2006, referente as negociacdes com vista a celebracdo de
um acordo com os Estados Unidos da América sobre a utilizacdo dos dados contidos nos Registos de Identificagdo dos
Passageiros (PNR) tendo em vista a prevencdo e o combate do terrorismo e do crime transnacional, incluindo o crime
organizado (JO C 305E de 14.12.2006, p. 250), a Resolucdo do Parlamento Europeu, de 14 de fevereiro de 2007,
sobre o SWIFT, o acordo PNR e o didlogo transatlantico sobre estas questdes (JO C 287E de 29.11.2007, p. 349) e a
Resolugdo do Parlamento Europeu, de 12 de julho de 2007, sobre o acordo PNR com os Estados Unidos da América
[textos adotados, P6_TA(2007)0347]. Todos os documentos estdo disponiveis em http:/fwww.europarl.europa.eu
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(*3)

— o cumprimento da legislagio em matéria de prote¢do de dados a nivel nacional e europeu,

— a realizagdo de uma avaliacio de impacto sobre a privacidade antes da ado¢do de qualquer ins-
trumento legislativo,

— a realizacdo de um teste de proporcionalidade que demonstre que os instrumentos juridicos
existentes ndo sdo suficientes,

— a limitagdo estrita da finalidade (°) e a restri¢do da utilizacio de dados PNR a crimes ou ameacas
especificos, caso a caso,

— a limitagdo do ndmero de dados a recolher,

— a fixacdo de periodos de conservacio limitados,

— a proibi¢do de prospegdo de dados ou determinagdo de perfis,

— a proibicdo da tomada de decisdes automatizadas que afetem os cidaddos de forma significativa (7),

— a adogdo de mecanismos adequados de revisio independente, supervisdo jurisdicional e controlo
democritico,

— todas as transferéncias internacionais devem cumprir as normas da UE em matéria de protegdo de
dados e ser sujeitas a uma verificagdo de adequacio.

. O presente acordo deve ser considerado no contexto da abordagem global aos dados PNR, que inclui

negociagdes com outros paises terceiros (nomeadamente, a Austrdlia (%) e o Canada (%)), e uma proposta
de regime PNR a nivel da UE (19). O acordo enquadra-se igualmente no ambito das atuais negociagdes
para o estabelecimento de um acordo entre a Unido Europeia e os Estados Unidos sobre o intercimbio
de dados pessoais no contexto da cooperacdo policial e judicidria em matéria penal ('!). Num contexto
mais alargado, o acordo foi rubricado algumas semanas antes da adocdo prevista das propostas de
revisio do quadro normativo geral da protecdo de dados (12).

. A AEPD congratula-se com esta abordagem global que visa proporcionar um quadro juridico consis-

tente para os acordos PNR em consondncia com os requisitos legais em vigor na UE. No entanto,
lamenta que este prazo ndo permita, na prdtica, assegurar a coeréncia destes acordos com a nova
legislacdo da UE em matéria de protecio de dados. Gostaria ainda de recordar que o acordo geral entre
a Unido Europeia e os Estados Unidos sobre intercimbios de dados deve ser aplicivel ao Acordo UE-
-EUA sobre PNR.

Os dados PNR s6 poderdo ser utilizados para efeitos de aplicacdo da lei e de seguranca em casos de criminalidade

organizada e transnacional ou de terrorismo de natureza transfronteirica, com base nas definicdes legais estabelecidas
na Decisdo-Quadro 2002[475/JAlL de 13 de junho de 2002, sobre a luta contra o terrorismo (JO L 164 de
22.6.2002, p. 3) e na Decisdo-Quadro 2002/584[JAI do Conselho, de 13 de junho de 2002, relativa a0 mandado
de detencdo europeu (JO L 190 de 18.7.2002, p. 1).

«Ndo poderd ser tomada qualquer decisdo de proibicdo de voar ou qualquer decisio de investigagdo ou acusagdo
apenas com base nos resultados de tais pesquisas automatizadas ou consultas de bases de dados».

Acordo entre a Unido Europeia e a Australia sobre o tratamento e a transferéncia de dados do Registo de Identi-
ficacdo dos Passageiros (PNR) pelas transportadoras aéreas para o Servico Aduaneiro e de Protecdo das Fronteiras
australiano, assinado em 29 de setembro de 2011.

Acordo entre a Comunidade Europeia e 0o Governo do Canadd sobre o tratamento dos dados relativos as informacdes
antecipadas sobre os passageiros e aos registos de identificacio dos passageiros (dados API/PNR) (JO L 82 de
21.3.2006, p. 15).

Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a utilizagdo dos dados dos registos de identi-
ficagdo dos passageiros para efeitos de prevencdo, detecdo, investigacdo e repressdo das infragdes terroristas e da
criminalidade grave (COM/2011/0032 final).

Em 3 de dezembro de 2010, o Conselho aprovou a abertura das negociagdes para o estabelecimento de um acordo
entre a Unido Europeia e os Estados Unidos sobre a protecdo de dados pessoais transferidos e tratados para efeitos de
prevencdo, investigacdo, detegdo e repressdo de crimes, incluindo o terrorismo, no contexto da cooperagdo policial e
judicidria em matéria penal. Ver o comunicado de imprensa da Comissdio em http:/[europa.eu/rapid|
pressReleasesAction.do?reference=IP[10/1661

Ver a Comunicac¢do da Comissdo relativa a uma abordagem global da protecdo de dados pessoais na Unido Europeia,
4 de novembro de 2010, COM(2010) 609 final, e o seu desenvolvimento.
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2. OBSERVACOES GERAIS

6. Nos termos da Carta dos Direitos Fundamentais da UE, toda e qualquer limitacio dos direitos e
liberdades fundamentais deve ser necessaria, proporcional e estar prevista na lei. Tal como afirmado
em diversas ocasides pela AEPD (%) e pelo Grupo de Trabalho do artigo 29.° (#), a necessidade ¢ a
proporcionalidade dos sistemas PNR e das transferéncias em bloco de dados PNR para paises terceiros
ainda ndo foram demonstradas. O Comité Econdémico e Social Europeu e a Agéncia dos Direitos
Fundamentais da UE sdo da mesma opinido (1°). As observagdes especificas seguintes ndo prejudicam
esta observagdo preliminar e fundamental.

7. Embora este acordo contenha algumas melhorias em relagio ao acordo de 2007, e inclua garantias
adequadas em matéria de seguranga e supervisio dos dados, nenhuma das principais preocupagdes
expressas nos pareceres supra mencionados nem as condi¢des exigidas pelo Parlamento Europeu para
dar a sua aprovagdo parecem ter sido respeitadas (19).

3. OBSERVACOES ESPECIFICAS
3.1. A finalidade deve ser clarificada

8. O artigo 4.°, n.° 1, do acordo estabelece que os EUA tratam dados PNR para efeitos de prevengdo,
detecdo, investigacdo e repressdo de a) infragdes terroristas e crimes conexos e b) crimes puniveis com
pena de prisdo de trés anos ou mais e que, por natureza, sdo transnacionais. Alguns destes conceitos
sdo definidos com mais pormenor.

9. Embora tais definicdes sejam mais precisas do que no acordo de 2007, existem ainda alguns conceitos
vagos e excegdes que podem sobrepor-se a limitacio da finalidade e prejudicar a seguranga juridica.
Mais concretamente:

— no artigo 4.°, n.° 1, alinea a), subalinea i), a expressio «qualquer comportamento que (...) se destine
presumivelmente a intimidar ou coagir» [ou] a «influenciar a politica de um governo» pode igual-
mente referir-se a atividades que ndo podem ser consideradas infraces terroristas nos termos da
Decisdo-Quadro 2002/475[JAI (') do Conselho. As nogdes «destine presumivelmente, «intimidar»
e «nfluenciar» devem ser clarificadas de forma a excluir esta possibilidade,

— o artigo 4.° alinea b), deve conter uma lista de crimes especifica. A referéncia a «outros crimes que
sejam puniveis com uma pena de prisdo de trés anos ou mais» ndo ¢ suficiente, uma vez que esta
moldura inclui crimes diferentes na Unido Europeia e nos Estados Unidos, bem como nos dife-
rentes Estados-Membros da UE e estados dos Estados Unidos,

(%) Parecer da AEPD, de 25 de marco de 2011, sobre a proposta de diretiva do Parlamento Europeu e do Conselho
relativa a utilizagdo dos dados dos registos de identificacio dos passageiros para efeitos de prevencio, detecio,
investigacdo e repressdo das infragdes terroristas e da criminalidade grave; Parecer da AEPD, de 15 de julho de
2011, sobre a proposta de decisio do Conselho relativa a conclusdo do Acordo entre a Unido Europeia e a Austrdlia
sobre o tratamento e a transferéncia de dados do registo de identificacdo dos passageiros (PNR) pelas transportadoras
aéreas para o Servico Aduaneiro das Fronteiras australiano; Parecer da AEPD, de 19 de outubro de 2010, sobre a
abordagem global relativa a transferéncia dos dados do registo de identificagdo dos passageiros (PNR) para paises
terceiros; e Parecer da AEPD, de 20 de dezembro de 2007, sobre a proposta de decisio-quadro do Conselho relativa a
utilizagdo dos dados PNR para efeitos de aplicacio da lei. Todos os documentos estdo disponiveis em
http://www.edps.europa.eu
Pareceres do Grupo de Trabalho do artigo 29.°: Parecer 10/2011 sobre a proposta de Diretiva do Parlamento
Europeu e do Conselho relativa a utilizagdo dos dados do registo de identificacio dos passageiros para efeitos de
prevencdo, detegdo, investigagdo e repressio das infragdes terroristas e da criminalidade grave; Parecer 7/2010 relativo
a Comunicacdo da Comissdo Europeia sobre a abordagem global relativa a transferéncia dos dados do registo de
identificagdo dos passageiros (PNR) para paises terceiros; Parecer 5/2007 sobre o novo Acordo entre a Unido
Europeia e os Estados Unidos da América sobre a transferéncia de dados contidos nos registos de identificagdo
dos passageiros (PNR) pelas transportadoras aéreas para o Departamento da Seguranga Interna dos Estados Unidos e
sobre o tratamento dos dados em causa pelo mesmo departamento, concluido em Julho de 2007 e Parecer 4/2003
sobre o nivel de protecdo conferido pelos EUA a transferéncia de dados dos passageiros. Todos os documentos estdo
disponiveis em http:|/ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs/2011_en.htm
Parecer da ADF, de 14 de junho de 2011, sobre a proposta de Diretiva relativa a utilizacdo dos dados do registo de
identificagdo dos passageiros (PNR) para efeitos de prevengdo, detegdo, investigacdo e repressio das infragdes terro-
ristas e da criminalidade grave (disponivel em http://fra.europa.cu/fraWebsite/attachments/FRA-PNR-Opinion-
June2011.pdf) e Parecer do CESE, de 5 de maio de 2011, sobre a proposta de Diretiva do Parlamento Europeu e
do Conselho relativa a utilizagdo dos dados do registo de identificacdo dos passageiros para efeitos de prevencio,
detegdo, investigagdo e repressdo das infracdes terroristas e da criminalidade grave (disponivel em http://www.eesc.
europa.eu/?i=portal.en.soc-opinions.15579).
(1%) Ver nota de pé-de-pagina 5.
(1) Decisdo-Quadro 2002/475[JAl do Conselho, de 13 de junho de 2002, relativa a luta contra o terrorismo (JO L 164
de 22.6.2002, p. 3).
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— os delitos menores devem ser explicitamente excluidos para efeitos do acordo,

— no artigo 4.° n.° 2, o conceito de «ameaga grave» deve ser definido e a utilizagdo de dados PNR
quando «ordenada por um tribunal» deve ser limitada aos casos a que se refere o artigo 4.°, n.° 1,

— de igual modo, a fim de evitar a aplicacdo do artigo 4.°, n.° 3, para fins como o controlo
fronteirico, deve ser especificado que apenas as pessoas que sejam suspeitas de terem participado
em qualquer uma das infragdes enumeradas no artigo 4.°, n.° 1, podem ser «submetidas a um
interrogatério ou exame.»

3.2. A lista de dados PNR a transferir deve ser reduzida

O anexo [ do acordo contém 19 tipos de dados que serdo enviados para os Estados Unidos. Muitos
desses tipos incluem igualmente diferentes categorias de dados e sdo idénticos aos campos de dados do
acordo de 2007, os quais eram jd considerados desproporcionados pela AEPD e pelo Grupo de
Trabalho do artigo 29.° (19).

Este aspeto refere-se especialmente ao campo «Observagdes gerais, incluindo informagdes suplementa-
res (OS]) (%), informacdes de servico especiais (SSI) (%) e informagdes sobre pedidos de servigos
especiais SSR (2!)», que podem revelar dados relacionados com convicgdes religiosas (por exemplo,
preferéncias alimentares) ou relativos a satide (por exemplo, pedido de uma cadeira de rodas). Esses
dados sensiveis devem ser explicitamente excluidos da lista.

Ao avaliar a proporcionalidade da lista, deve igualmente ter-se em conta que, devido a transmissdo
antecipada dos dados (artigo 15.°, n.° 3, do acordo), essas categorias referem-se ndo apenas aos
passageiros efetivos, mas também as pessoas que ndo chegam a voar (por exemplo, devido a cance-
lamentos).

Além disso, a presenca de campos de dados em aberto pode prejudicar a seguranca juridica. Categorias
como «todas as informagdes sobre os contactos disponiveis», «todas as informacdes relativas a baga-
gem» e «observagdes gerais» devem ser objeto de uma maior definigdo.

Por conseguinte, a lista deve ser reduzida. Em consonincia com o parecer do Grupo de Trabalho do
artigo 29.° (%), consideramos que os dados devem ser limitados as informacdes seguintes: c6digo
localizador do registo de PNR (PNR record locator code), data de reserva, data(s) prevista(s) de viagem,
nome do passageiro, outros nomes constantes do PNR, itinerdrio completo, identificadores de bilhetes
gratuitos, bilhetes s6 de ida, informagdes sobre a emissdo dos bilhetes, dados ATFQ (Automatic Ticket
Fare Quote), niimero do bilhete, data de emissdo do bilhete, relato de nio-comparéncia, niimero de
bagagens, niimeros das etiquetas das bagagens, passageiro de dltima hora sem reserva (go show infor-
mation), nimero de bagagens em cada segmento, upgrades voluntdrios/involuntdrios, relato das altera-
¢des introduzidas nos dados PNR no que respeita aos elementos atras referidos.

3.3. O Departamento da Seguranca Interna dos Estados Unidos (DHS) ndo deve tratar dados
sensiveis

O artigo 6.° do acordo estabelece que o DHS deve filtrar e «ocultar» automaticamente os dados
sensiveis. No entanto, os dados sensiveis serdo conservados, no minimo, 30 dias, e poderdo ser
utilizados em casos especificos (artigo 6.°, n.° 4). A AEPD salienta que, mesmo depois de «ocultados»,
esses dados permanecerdo «sensiveis» e respeitantes a pessoas singulares identificaveis.

Tal como jd foi referido pela AEPD, o DHS néo deve tratar dados sensiveis relacionados com cidaddos
da Unido Europeia, mesmo que sejam «ocultados» aquando da rece¢do. A AEPD recomenda que o texto
do acordo especifique que as transportadoras aéreas ndo devem transferir dados sensiveis para o DHS.

18) Ver os pareceres da AEPD e do Grupo de Trabalho do artigo 29.° acima citados.
19) Qutras informagdes de servicos.

Informacdes de servicos especiais.

21) Pedidos de servigos especiais.

22) Ver o Parecer 4/2003 do Grupo de Trabalho do artigo 29.° citado acima.
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3.4. O periodo de conservagio é excessivo

O artigo 8.° estabelece que os PNR serdo conservados numa base de dados ativa por um periodo até 5
anos, sendo, apds esse periodo, transferidos para uma base de dados passiva durante um periodo nio
superior a 10 anos. Este periodo de conservacio méximo de 15 anos é claramente desproporcionado,
independentemente de os dados serem mantidos em bases de dados «ativas» ou «passivas», tal como ja
foi salientado pela AEPD e pelo Grupo de Trabalho do artigo 29.°.

O artigo 8.%, n.° 1, especifica que os dados serdo «tornados anénimos e ocultados» seis meses apds a
sua rececdo pelo DHS. No entanto, tanto os dados «ocultados» como os dados armazenados numa
«base de dados passiva» sio dados pessoais enquanto ndo forem tornados anénimos. Assim, os dados
devem ser tornados anénimos (de forma irreversivel) ou eliminados imediatamente apds a sua andlise
ou ap6s um periodo méximo de 6 meses.

3.5. Utilizagdo do método de exportacio («push») e frequéncia das transferéncias

A AEPD congratula-se com o artigo 15.°, n.° 1, que estabelece que os dados serdo transferidos através
do método de exportagio (push»). No entanto, o artigo 15.%, n.° 5, exige que as transportadoras aéreas
«fornecam acesso» aos dados PNR em circunstincias excecionais. Por forma a excluir de forma defi-
nitiva a utilizacdo do sistema de importacdo («pully), e a luz das preocupagdes recentemente expressas
mais uma vez pelo Grupo de Trabalho do artigo 29.° (%), a AEPD recomenda vivamente que o acordo
proiba expressamente que os inspetores dos Estados Unidos acedam separadamente aos dados através
de um sistema de importagdo («pully).

O ntmero e a periodicidade das transferéncias das transportadoras aéreas para o DHS devem ser
definidos no acordo. Para reforgar a seguranca juridica, as condi¢des em que seriam permitidas trans-
feréncias adicionais devem igualmente ser mais pormenorizadas.

3.6. Seguranca dos dados

A AEPD congratula-se com o artigo 5.° do acordo sobre a seguranga e a integridade dos dados e, em
especial, com a obriga¢do de informar as pessoas afetadas em caso de incidente que afete a privacidade.
No entanto, os seguintes elementos da notificacdo da violagdo dos dados devem ser clarificados:

— os destinatdrios da notificagdo: devem ser especificadas as «autoridades europeias pertinentes» que
devem ser notificadas. Em qualquer caso, as autoridades nacionais de prote¢do de dados devem
estar incluidas. Deve igualmente ser notificada uma autoridade competente dos EUA,

— os limites da notificagdo a essas autoridades: deve definir-se o que constitui um «incidente grave que
afete a privacidade»,

— o contetido da notificagdo as pessoas singulares e as autoridades deve ser especificado.

A AEPD apoia a obrigacdo de registar ou documentar todo e qualquer acesso e tratamento de dados
PNR, uma vez que este processo permitird verificar se o DHS utilizou adequadamente os dados PNR e
se existiu um acesso ndo autorizado ao sistema.

3.7. Supervisdo e aplicacio da lei

A AEPD congratula-se com o facto de o respeito pelas garantias em matéria de privacidade previstas no
acordo estar sujeito ao controlo e a supervisdo de inspetores do departamento responsivel pelas
questdes de privacidade (Department Privacy Officers), nomeadamente o Inspetor-Geral do DHS, con-
forme estipulado no artigo 14.%, n.° 1. No entanto, a fim de assegurar um exercicio efetivo dos direitos

(*3) Ver a Carta de 19 de janeiro de 2011 do Grupo de Trabalho do artigo 29.° dirigida ao Comissdrio Malmstrom,

relativa aos Acordos da UE sobre PNR com os Estados Unidos, o Canada e a Australia.
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dos titulares dos dados, a AEPD e as autoridades nacionais de prote¢do de dados devem trabalhar em
conjunto com o DHS em matéria de procedimentos e modalidades de exercicio desses direitos (24). A
AEPD acolheria com agrado uma referéncia a esta cooperagdo no acordo.

A AEPD apoia vivamente o direito de reparacdo, «independentemente da nacionalidade, pais de origem
ou lugar de residéncia», estabelecido no artigo 14.°, n.° 1, segundo pardgrafo. No entanto, lamenta que
o artigo 21.° estabeleca explicitamente que o acordo «ndo cria nem confere, ao abrigo da legislagdo dos
EUA, qualquer direito ou beneficio a favor de pessoas». Mesmo que seja concedido um direito de
«revisdo judicial» nos EUA ao abrigo do acordo, esse direito poderd ndo ser equivalente ao direito de
reparagdo judicial efetiva em vigor na UE, em especial no dmbito da restricio estabelecida no
artigo 21.°

3.8. Transferéncias nacionais e internacionais ulteriores

O artigo 16.° do acordo proibe a transferéncia dos dados para autoridades nacionais que nio aplicam
aos PNR garantias «equivalentes ou comparaveis» as enunciadas no presente acordo. A AEPD con-
gratula-se com esta disposicdo. No entanto, a lista de autoridades que podem receber dados PNR deve
ser objeto de maior especificagdo. No que respeita as transferéncias internacionais, o acordo estabelece
que apenas devem ser realizadas se a utilizagdo prevista pelo destinatirio for compativel com o
presente acordo e apresente garantias «compardveis» as estabelecidas no acordo, exceto em situagdes
de emergéncia.

No que respeita as expressdes «compardveis» ou «equivalentes» utilizadas no acordo, a AEPD gostaria de
salientar que ndo devem ser realizadas transferéncias nacionais ou internacionais ulteriores pelo DHS a
menos que o destinatdrio apresente garantias que ndo sejam menos rigorosas do que as estabelecidas
no presente acordo. O acordo deve ainda clarificar que a transferéncia de dados PNR serd efetuada
numa base casuistica, assegurando que apenas serdo transferidos os dados necessdrios para os desti-
natdrios pertinentes e que ndo serio permitidas quaisquer exce¢des. Além disso, a AEPD recomenda
que as transferéncias de dados para paises terceiros sejam sujeitas a autorizacdo judicial prévia.

O artigo 17.%, n.° 4, estabelece que sempre que o DHS tiver conhecimento de que os dados de um
residente de um Estado-Membro da UE sio objeto de transferéncia para um pais terceiro, as autori-
dades competentes do Estado-Membro em causa serdo informadas desse facto. Esta condigdo deve ser
eliminada, uma vez que o DHS deve ter sempre conhecimento da realizagdo de transferéncias ulteriores
para paises terceiros.

3.9. Forma e revisio do acordo

A forma juridica adotada pelos EUA para a celebragio do acordo e a forma como este serd juridica-
mente vinculativo nos EUA. Esta situagdo deve ser clarificada.

O artigo 20.°, n.° 2, aborda a coeréncia com o possivel sistema PNR da UE. A AEPD observa que as
consultas sobre a adaptagdo do presente acordo devem, em especial, examinar «se um eventual futuro
sistema PNR da UE poderd aplicar garantias de protecio menos rigorosas do que as estabelecidas no
presente acordo». A fim de assegurar a coeréncia, qualquer adaptacdo deve igualmente (e em especial)
ter em conta garantias reforcadas em eventuais futuros sistemas PNR.

O acordo deve igualmente ser revisto no ambito do novo quadro de protecdo de dados e da possivel
conclusdo de um acordo geral entre a UE e os EUA sobre o intercAmbio de dados pessoais no contexto
da cooperagdo policial e judicidria em matéria criminal. Poderd ser aditada uma nova disposi¢do
idéntica ao artigo 20.°, n.° 2, com a seguinte redagdo: «se e quando for adotado um novo quadro
juridico de protegdo de dados na UE ou for concluido um novo acordo sobre o intercimbio de dados

O Grupo de Trabalho do artigo 29.°, por exemplo, ji forneceu orientacdes sobre a prestacdo de informagdes aos

passageiros [ver o Parecer 2/2007 do Grupo de Trabalho do artigo 29.°, de 15 de fevereiro de 2007 (revisto e
atualizado em 24 de junho de 2008) sobre a informacio facultada aos passageiros relativamente a transferéncia de
dados contidos nos registos de identificacio dos passageiros (PNR — Passenger Name Records) para as autoridades dos
EUA, disponivel em http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_pt.pdf].


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_pt.pdf
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entre a UE e os EUA, as Partes devem proceder a consultas mutuas para determinar se o presente
acordo deve ser adaptado em conformidade. Essas consultas devem, em especial, examinar se uma
eventual futura modificacdo do quadro juridico de protecdo de dados da UE ou um eventual futuro
acordo de protegio de dados UE-EUA poderd aplicar garantias de prote¢do de dados menos rigorosas
do que as estabelecidas no presente acordo.

No que respeita a revisio do acordo (artigo 23.%), a AEPD considera que as autoridades nacionais de
protegdo de dados devem ser explicitamente incluidas no grupo responsavel pela revisio. A revisdo
deve igualmente incidir sobre a avaliagdo da necessidade e proporcionalidade das medidas e sobre o
exercicio efetivo dos direitos dos titulares dos dados, bem como incluir a verificagio da forma como os
pedidos dos titulares dos dados sdo tratados na pratica, em especial quando ndo é permitido o acesso
direto. A frequéncia das revisdes deve ser especificada.

4. CONCLUSAO

A AEPD congratula-se com as garantias em matéria de seguranca e prote¢do dos dados previstas no
acordo e com as melhorias introduzidas relativamente ao acordo de 2007. No entanto, subsistem ainda
muitas preocupacdes, em especial no que respeita a coeréncia da abordagem global aos dados PNR, a
limitagdo da finalidade, as categorias de dados a transferir para o DHS, ao tratamento de dados
sensiveis, ao perfodo de conservagio, as excecdes ao método de exportagdo (push»), aos direitos
dos titulares dos dados e as transferéncias ulteriores.

Estas observagdes ndo prejudicam os requisitos de necessidade e proporcionalidade de qualquer acordo
e sistema PNR legitimos que permitam a transferéncia em bloco de dados PNR da UE para paises
terceiros. Tal como reafirmado pelo Parlamento Europeu na sua resolu¢do de 5 de maio, «a necessidade
e a proporcionalidade sdo principios-chave, sem os quais a luta contra o terrorismo nunca podera ser
eficaz».

Feito em Bruxelas, em 9 de dezembro de 2011.

Peter HUSTINX
Supervisor Europeu para a Protegdo de Dados
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