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Yttrande frin Europeiska datatillsynsmannenom forslaget till ridets beslut om ingdende av avtalet
mellan Amerikas forenta stater och Europeiska unionen om anvindning och 6verféring av
passageraruppgifter till Forenta staternas Department of Homeland Security

(2012/C 35/03)
EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (1),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sidana uppgifter, sirskilt artikel 41 (2),

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING
1.1 Samrdd med datatillsynsmannen och yttrandets syfte

1. Den 28 november 2011 antog kommissionen ett forslag till radets beslut om ingdende av avtalet
mellan Amerikas forenta stater och Europeiska unionen om anvidndning och overforing av passagerar-
uppgifter till Forenta staternas Department of Homeland Security (*) (nedan kallat "avtalet”).

2. Den 9 november 2011 radfragades Europeiska datatillsynsmannen informellt om utkastet till forslag i
samband med en snabbehandling. Den 11 november 2011 limnade Europeiska datatillsynsmannen ett
antal begransade synpunkter. Syftet med detta yttrande 4r att komplettera dessa synpunkter med
hansyn till detta forslag och offentliggora dem. Detta yttrande bygger pa ett antal tidigare interven-
tioner fran Europeiska datatillsynsmannen och artikel 29-arbetsgruppen nir det giller PNR.

1.2 Bakgrund

3. Syftet med avtalet 4r att ge en solid rittslig grund for Gverforingen av PNR-uppgifter fran EU till
Forenta staterna. I dagsliget bygger overforingen pd avtalet frin 2007 (*) eftersom parlamentet beslu-
tade sig for att skjuta upp sin omrostning om godkannande tills hansyn har tagits till uppgiftsskydds-
aspekterna. Bland annat hinvisade parlamentet i sin resolution av den 5 maj 2010 (°) till foljande krav:

) EGT L 281, 23.11.1995, s. 31.

()
() EGT L 8, 12.1.2001, s. 1.
(%) KOM(2011) 807 slutlig.
(%) Avtal mellan Europeiska unionen och Amerikas forenta stater om lufttrafikforetags behandling av passageraruppgifter
("PNR”) och overforing av dessa till Forenta staternas Department of Homeland Security (DHS) (EUT L 204, 4.8.2007,
s. 18).
(°) Europaparlamentets resolution av den 5 maj 2010 om inledandet av forhandlingar om avtal om passageraruppgifter
med Forenta staterna, Australien och Kanada (EUT C 81 E, 15.3.2011, s. 70). Se dven Europaparlamentets resolutioner
av den 13 mars 2003 om flygbolagens o6verforing av personuppgifter vid transatlantiska flygningar (EUT C 61 E,
10.3.2004, s. 381), av den 9 oktober 2003 om flygbolagens 6verforing av personuppgifter vid transatlantiska flyg-
ningar: forhandlingslidget med Forenta staterna (EUT C 81 E, 31.3.2004, s. 105), av den 31 mars 2004 om forslaget
till kommissionens beslut om skyddsnivin for de personuppgifter ur bokningsregistret (Passenger Name Records)
(PNR) som overfors till Forenta staternas tull- och granskontrollmyndigheter (EUT C 103 E, 29.4.2004, s. 665),
rekommendation till rddet av den 7 september 2006 om forhandlingarna om ett avtal med Amerikas forenta stater
om anvindningen av passageraruppgifter for att forebygga och bekdmpa terrorism och grinsoverskridande brotts-
lighet, inklusive organiserad brottslighet (EUT C 305 E, 14.12.2006, s. 250), resolution av 14 februari 2007 resolution
om SWIFT, PNR-avtalet och den transatlantiska dialogen om dessa fragor (EUT C 287E, 29.11.2007, s. 349) och
resolution av den 12 juli 2007 om avtalet med Forenta staterna om passageraruppgifter (antagna texter,
P6_TA(2007)0347). Alla finns pd http:/fwww.europarl.europa.eu


http://www.europarl.europa.eu
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— Efterlevnad av dataskyddslagstiftningen pa bade nationell och europeisk niva.

— En konsekvensanalys av inverkan pd integritetsskyddet innan ndgon rattsakt antas.

— En proportionalitetsprovning som visar att befintliga rattsakter ar otillrackliga.

— Strikt dndamalsbegransning () och begrinsning av anvindningen av PNR-uppgifter till specifika
brott eller hot, efter bedomning fran fall till fall.

— Begransning av den mingd data som samlas in.

— Begransade lagringsperioder.

— Forbud mot datautvinning och profilering.

— Forbud mot beslut som grundar sig pa automatisk behandling och har stora konsekvenser for
medborgare (7).

— Lampliga mekanismer for oberoende granskning, rittslig tillsyn och demokratisk kontroll.

— Alla internationella 6verforingar ska folja EU:s dataskyddsnormer och vara féremal for beslut om

adekvat skyddsniva.

. Det aktuella avtalet maste 6vervigas inom ramen for den Gvergripande strategin for PNR, som inne-

fattar forhandlingar med andra tredjelinder (dvs. Australien (%) och Kanada (%), och ett forslag till ett
PNR-system péd EU-nivé (1°). Dessutom faller avtalet inom ramen for de pagdende férhandlingarna om
ett avtal mellan EU och Forenta staterna om utbyte av personuppgifter inom ramen for polissamarbete
och straffrattsligt samarbete ('!). Sett i ett storre ssammanhang har avtalet paraferats nigra fa veckor fore
det forvintade antagandet av forslagen till 6versyn av den allminna ramen for dataskydd (2.

. Europeiska datatillsynsmannen vilkomnar denna overgripande strategi som syftar till att skapa en

sammanhingande rittslig ram for PNR-avtal som &r i linje med EU:s rittsliga krav men beklagar att
denna tidsplan i praktiken inte medger att 6verensstimmelsen mellan dessa avtal och EU-reglerna for
dataskydd sikerstills. Datatillsynsmannen vill ocksd pdminna om att det allmidnna avtalet mellan EU
och Forenta staterna om utbyte av uppgifter bor vara tillimpligt pd PNR-avtalet mellan EU och Forenta
staterna.

(°) Begransat till brottsbekdmpnings- och sikerhetsindamal i samband med organiserad och grinsoverskridande grov

brottslighet eller terrorism av gransoverskridande karaktdr, baserat pd de rittsliga definitionerna i rddets rambeslut
20027/475/RIF av den 13 juni 2002 om bekimpande av terrorism (EGT L 164, 22.6.2002, s. 3) och radets
rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arresteringsorder (EGT L 190, 18.7.2002, s. 1).

() Inga beslut om att forvigra nigon att resa eller beslut om utredning eller 4tal fir nigonsin tas enbart pd grundval av

sddana automatiserade genomsokningar av databaser.

(%) Avtalet mellan Europeiska unionen och Australien om lufttrafikforetags behandling av passageraruppgifter (PNR) och

overforing av dessa till Australiens tull- och gransbevakningsmyndighet, undertecknat den 29 september 2011.

(°) Avtalet mellan Europeiska gemenskapen och Kanada om behandling av forhandsinformation om passagerare och

passageraruppgifter (EGT L 82, 21.3.2006, s. 15).

(%) Forslag till Europaparlamentets och radets direktiv om anvindning av PNR-uppgifter for att forebygga, uppticka,

utreda och lagféra terroristbrott och grov brottslighet (KOM(2011) 0032 slutlig).

(") Den 3 december 2010 bemyndigade radet inledandet av forhandlingarna om ett avtal mellan EU och Forenta staterna

om skydd av personuppgifter nir dessa Gverfors och bearbetas for att forebygga, undersoka, uppticka eller atala
brott, inbegripet terrorism, inom ramen for polisidrt och rittsligt samarbete i brottmal. Se kommissionens press-
meddelande pd http://europa.eu/rapid/pressReleasesAction.do?reference=I1P/10/1661

(")) Se kommissionens meddelande om ett samlat grepp pd skyddet av personuppgifter i Europeiska unionen,

4 november 2010, KOM(2010) 609 slutlig, och dess uppféljning.


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1661
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2. ALLMANNA KOMMENTARER

6. Enligt Europeiska unionens stadga om de grundliggande rittigheterna maste varje begransning av de
grundliaggande rattigheterna och friheterna vara nédvindig, proportionerlig och foreskriven i lag.
Sésom Europeiska datatillsynsmannen har papekat vid upprepade tillfallen (*3), liksom artikel 29-arbets-
gruppen (14, har nodvandighet och proportionalitet hittills inte visats vare sig for PNR-systemen eller
for huvuddelen av de gruppvisa Gverforingarna av PNR-uppgifter till tredjelinder. Europeiska ekono-
miska och sociala kommittén och byrdn for grundliggande rittigheter instimmer i detta pdpekan-
de (*). De sirskilda synpunkterna nedan péverkar inte denna preliminira och grundliaggande iaktta-
gelse.

7. Detta avtal har forbittrats pd vissa punkter jamfort med avtalet frin 2007 och innefattar adekvata
garantier for dataskydd och tillsyn, men ingen hinsyn har tagits till de huvudsakliga betankligheter som
tas upp i ovanndmnda yttranden och inte heller har de villkor uppfyllts som Europaparlamentet kraver
for att ge sitt godkdnnande (19).

3. SARSKILDA KOMMENTARER
3.1 Syftet bor klargoras

8. Enligt artikel 4.1 i avtalet behandlar Forenta staterna PNR-uppgifter i syfte att forebygga, uppticka,
utreda och lagfora a) terroristbrott och dirmed forknippade brott och b) andra brott som leder till
fangelsestraff i minst tre dr och som dr av grans6verskridande natur. Vissa av dessa begrepp definieras
ndrmare.

9. Definitionerna dr mer precisa dn i avtalet frdin 2007, men det finns fortfarande vaga begrepp och
undantag som skulle kunna &sidositta dndamaélsbegransningen och undergrava rattssakerheten. Sarskilt
giller foljande:

— T artikel 4.1 a i skulle ordalydelsen vara handlingar (....) som forefaller ha for avsikt att hota eller tvinga
en civil befolkning, eller att paverka en regerings politik dven kunna gilla verksamhet som inte kan
betraktas som terroristbrott i enlighet med rddets rambeslut 2002/475/RIF (V). Begreppen "forefal-
ler ha”, "hota” och "péverka” bor klargoras sd att denna mojlighet utesluts.

— Artikel 4.1 b bor innehélla en forteckning Gver specifika brott. Hanvisningen till andra brott som
leder till fangelsestraff i minst tre dr dr inte tillrdcklig, eftersom denna grins inte innefattar samma
brott i EU och Forenta staterna och i EU:s medlemsstater och Forenta staternas delstater.

(¥) Yttrande fran Europeiska datatillsynsmannen av den 25 mars 2011 om forslaget till Europaparlamentets och radets

direktiv om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov
brottslighet, yttrande fran Europeiska datatillsynsmannen av den 15 juli 2011 om forslaget till rddets beslut om
ingdende av avtalet mellan Europeiska unionen och Australien om lufttrafikforetags behandling av passageraruppgifter
(PNR) och 6verforing av dessa till Australiens tull- och grinsbevakningsmyndighet, yttrande frdn Europeiska datatill-
synsmannen av den 19 oktober 2010 om en 6vergripande strategi nir det géller 6verforing av passageraruppgifter
(PNR-uppgifter) till tredjelinder och yttrande frin Europeiska datatillsynsmannen av den 20 december 2007 om
forslaget till rddets rambeslut om anvidndande av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte.
Samtliga finns pd http://www.edps.europa.eu
Artikel 29-arbetsgruppens yttrande 10/2011 om forslaget till Europaparlamentets och radets direktiv om anvindning
av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov brottslighet, yttrande 7/2010
om kommissionens meddelande om en 6vergripande strategi ndr det giller 6verforing av passageraruppgifter (PNR-
uppgifter) till tredjelander, yttrande 5/2007 om uppfoljningsavtalet mellan Europeiska unionen och Férenta staterna
om lufttrafikforetags behandling av passageraruppgifter (PNR) och overforing av dessa till Forenta staternas Depart-
ment of Homeland Security (DHS) som ingicks i juli 2007 och yttrande 4/2003 om skyddsnivan i USA for
overforing av passageraruppgifter. Alla finns pd http://ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs/
2011_en.htm
(") Yttrande fran Europeiska unionens byrd for grundliggande rittigheter av den 14 juni 2011 om forslaget till ett
direktiv om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov
brottslighet (finns péd http://fra.europa.eu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf) och yttrande fran
Europeiska ekonomiska och sociala kommittén av den 5 maj 2011 om forslaget till Europaparlamentets och rédets
direktiv om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora terroristbrott och grov
brottslighet (finns pd http://www.eesc.europa.eu/?i=portal.en.soc-opinions.15579).
(') Se fotnot 5.
(17) Radets rambeslut 2002/475/RIF av den 13 juni 2002 om bekdmpande av terrorism (EGT L 164, 22.6.2002, s. 3).

(14


http://www.edps.europa.eu
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2011_en.htm
http://fra.europa.eu/fraWebsite/attachments/FRA-PNR-Opinion-June2011.pdf
http://www.eesc.europa.eu/?i=portal.en.soc-opinions.15579
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n
)

— Mindre grova brott bor uttryckligen uteslutas for detta avtals dndamal.

— T artikel 4.2 bor begreppet "allvarligt hot” definieras och anvindning av PNR-uppgifter efter beslut av
domstol bor begrinsas till de fall som tas upp i artikel 4.1.

— Likaledes bor det for att undvika tillimpning av artikel 4.3 pad dndamaél som granskontroll anges att
endast personer som dr misstinkta for att ha varit delaktiga i ndgot av de brott som fortecknas i
artikel 4.1 far forhoras eller undersokas narmare.

3.2 Forteckningen over PNR-uppgifter som ska overféras bor inskrinkas

Bilaga I till avtalet innehéller 19 typer av uppgifter som kommer att skickas till Forenta staterna. De
flesta av dessa innefattar dessutom olika kategorier av uppgifter och ar identiska med datafdlten i
avtalet frin 2007, vilket Europeiska datatillsynsmannen och artikel 29-arbetsgruppen redan dd ansdg
vara oproportionerligt ($).

Detta galler sarskilt faltet "Allmdnna anmaérkningar, inklusive OSI-information ('°), SSI-information (2°)
och SSR (*!)-information”, dir uppgifter om religiés overtygelse (t.ex. onskemal om kost) eller hilsa
(t.ex. begdran om rullstol) kan avsl6jas. Sddana kansliga uppgifter bor uttryckligen uteslutas fran for-
teckningen.

Vid bedomningen av forteckningens proportionalitet bor hansyn dven tas till att dessa kategorier pa
grund av den avancerade overforingen (artikel 15.3 i avtalet) inte bara galler faktiska passagerare utan
dven den som i slutinden inte flyger (t.ex. pd grund av avbokningar).

Dessutom kan forekomsten av obegrinsade filt undergriva rittssikerheten. Kategorier som all till-

ginglig kontaktinformation”, "all bagageinformation” och "allmdnna anmérkningar” bor definieras nir-
mare.

Dirfor bor forteckningen inskrankas. Europeiska datatillsynsmannen anser i linje med yttrandet fran
artikel 29-arbetsgruppen (?2) att uppgifterna bor begrinsas till foljande: PNR-postens lokaliseringskod,
datum for bokning, planerat/planerade resdatum, passagerarens namn, andra namn bland PNR-upp-
gifterna, alla resrutter, identifiering av fribiljetter, biljetter for enkel resa, biljettinformation, ATFQ
(automatiska biljettprisuppgifter), biljettnummer, datum for utfirdande av biljett, passagerare som
tidigare inte har checkat in (no show), antal kollin, bagagelappsnummer, passagerare som tidigare
har checkat in utan bokning (go show), antal kollin pd varje stricka, frivilliga/ofrivilliga uppgraderingar,
andringshistorik for PNR-uppgifter avseende ovanndmnda poster.

3.3 DHS bor inte behandla kinsliga uppgifter

Enligt artikel 6 i avtalet ska DHS anvinda automatiska system for att filtrera och maskera kinsliga
uppgifter, men uppgifterna kommer att lagras i minst 30 dagar och kan anvindas i sirskilda fall
(artikel 6.4). Europeiska datatillsynsmannen skulle vilja betona att dessa uppgifter forblir "kdnsliga” dven
efter att de har "maskerats” och hinfor sig till identifierbara fysiska personer.

Sasom redan papekats av Europeiska datatillsynsmannen bér DHS inte behandla kinsliga uppgifter om
EU-medborgare, dven om uppgifterna dr maskerade vid mottagandet. Datatillsynsmannen rekommen-
derar att det i avtalstexten anges att lufttrafikforetag inte ska overfora kinsliga uppgifter till DHS.

18) Se de yttranden fran Europeiska datatillsynsmannen och artikel 29-arbetsgruppen som citeras ovan.
Other Service-related Information.

Special Services Information.

21) Special Service Requests.

22) Se det yttrande 4/2003 fran artikel 29-arbetsgruppen som citeras ovan.
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17.

18.

19.

20.

21.

22.

23.

*)

3.4 Lagringstiden ir alltfor lang

Enligt artikel 8 kommer PNR-uppgifter att lagras i upp till fem ar i en aktiv databas och direfter
overforas till en vilande databas for en period pd upp till tio &r. Denna maximala lagringstid pd 15 ar
ir uppenbart oproportionerlig, oavsett om uppgifterna lagras i aktiva eller vilande databaser, vilket
redan har betonats av Europeiska datatillsynsmannen och artikel 29-arbetsgruppen.

Enligt artikel 8.1 ska uppgifterna gdras anonyma och maskeras sex manader efter att de har mottagits av
DHS. Bidde "maskerade” uppgifter och uppgifter som lagras i en "vilande databas” ar dock fortfarande
personuppgifter sd linge de inte anonymiseras. Darfor bor uppgifterna anonymiseras (odterkalleligen)
eller raderas omedelbart efter analys eller efter hogst sex manader.

3.5 Anvindning av sindmetoden och overforingsfrekvens

Europeiska datatillsynsmannen vilkomnar artikel 15.1, som anger att sindmetoden ska anvindas for
overforing av uppgifter, men enligt artikel 15.5 mdste lufttrafikforetagen i sdrskilda undantagsfall lita
DHS "fa tillgang till uppgifterna”. For att definitivt utesluta att systemet med “pull” anvinds, och med
tanke pd de betdnkligheter som nyligen togs upp pa nytt av artikel 29-arbetsgruppen (*3), rekommen-
derar Europeiska datatillsynsmannen starkt att avtalet uttryckligen forbjuder mojligheten for ame-
rikanska tjdnstemin att separat fa tillgdng till uppgifter via ett system med "pull”.

Antal och periodicitet for overforingarna frdn lufttrafikforetag till DHS bor definieras i avtalet. For att
oka rattssikerheten bor det dven definieras narmare vilka villkor som maste uppfyllas for att ytterligare
overforingar ska tillatas.

3.6 Datasikerhet

Europeiska datatillsynsmannen vilkomnar avtalets artikel 5, om datasikerhet och integritet, framfor allt
skyldigheten att underritta berorda enskilda vid en incident som géller integritet. Daremot bor foljande
element fortydligas for underrittelse om incidenter som ror integritet:

— Mottagarna av underrittelsen: det bor anges vilka "behoriga europeiska myndigheter” som bor
underrittas. Nationella dataskyddsmyndigheter bor under alla omstandigheter ingd. Aven en beho-
rig myndighet i Forenta staterna bor underrittas.

— Grénsen for ndr dessa myndigheter underrittas: det bor definieras vad som utgér “incidenter som
ror integritet”.

— Innehéllet i underrittelsen till enskilda och myndigheter bor anges.

Europeiska datatillsynsmannen stodjer skyldigheten att loggfora eller dokumentera all dtkomst till och
behandling av PNR-uppgifter eftersom detta medger kontroll av sdvil att DHS anvinder PNR-uppgifter
korrekt som huruvida otilldtet tilltrade till systemet har forekommit.

3.7 Oversyn och verkstillighet

Europeiska datatillsynsmannen vilkomnar att efterlevnaden av de bestimmelser som garanterar integ-
ritet i avtalet kommer att omfattas av oberoende granskning och tillsyn av ministeriets uppgiftsskydds-
ansvariga, t.ex. DHS hogste dataskyddsansvarig, sdsom anges i artikel 14.1. Men for att sakerstalla att
de registrerades rittigheter tas till vara effektivt bor Europeiska datatillsynsmannen och de nationella

Se skrivelse av den 19 januari 2011 frén artikel 29-arbetsgruppen till kommissionsledamot Malmstrom géllande PNR-

avtalen mellan EU och Forenta staterna, Kanada och Australien.
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24,

25.

26.

27.

28.

29.

30.

9

dataskyddsmyndigheterna samarbeta med DHS om forfaranden och metoder for utévandet av dessa
rttigheter (*#). Europeiska datatillsynsmannen skulle vilkomna en hinvisning till detta samarbete i
avtalet.

Europeiska datatillsynsmannen stodjer helhjirtat rdtten till provning oavsett nationalitet, ursprungsland
eller bostadsort som faststills i andra stycket i artikel 14.1. Daremot beklagar han att det i artikel 21
uttryckligen anges att avtalet enligt amerikansk lagstiftning inte ska ligga till grund for ndgra rittigheter eller
formadner for ndgra privata eller offentliga personer eller enheter. Aven om rétten till rittslig prévning beviljas
i Forenta staterna enligt avtalet kan en sddan ritt inte motsvara ritten till effektiv rittslig provning i EU,
sdrskilt inte 1 ljuset av den begrdnsning som anges i artikel 21.

3.8 Nationella och internationella vidareoverforingar

Artikel 16 i avtalet forbjuder overforing av uppgifter till myndigheter i Forenta staterna som inte
behandlar PNR-uppgifterna i enlighet med skyddsdtgirder som “motsvarar eller dr jimférbara med”
skyddsatgdrderna i avtalet. Datatillsynsmannen vilkomnar denna bestimmelse. Forteckningen over
myndigheter som fir ta emot PNR-uppgifter bor dock specificeras ytterligare. Nir det giller interna-
tionella 6verforingar foreskriver avtalet att sddana forutom i krisligen endast ska dga rum om motta-
garens planerade anvindning ar forenlig med avtalet och det visas att ett skydd av personuppgifter
garanteras som dr “jimforbart” med det avtalet ger.

Nir det giller begreppen “jamforbar” och “motsvarande” som anvinds i avtalet skulle Europeiska
datatillsynsmannen vilja betona att ingen nationell eller internationell vidare6verforing frin DHS bor
dga rum annat 4n om mottagarna visar att garantier tillimpas for skydd av personuppgifter som inte ar
mindre strikta d4n de som faststills i detta avtal. Det bor ocksa klargoras i avtalet att overforing av PNR-
uppgifter ska goras fran fall till fall och att det ska sikerstillas att endast nodvandiga uppgifter 6verfors
till relevanta mottagare. Inga undantag bor tilltas. Dessutom rekommenderar Europeiska datatillsyns-
mannen att overforing av uppgifter till tredjelinder bor vara foremal for forhandsgodkinnande av
domstol.

Enligt artikel 17.4 giller att om DHS fir kinnedom om att uppgifter om en medborgare eller person
som 4r bosatt i en medlemsstat 6verfors ska de behoriga myndigheterna i den berérda medlemsstaten
informeras om detta snarast mojligt. Detta villkor bor strykas, eftersom DHS alltid bér ha kinnedom
om vidareoverforingar till tredjeldnder.

3.9 Form for och 6versyn av avtalet

Det framgdr inte klart vilken juridisk form som Forenta staterna valt for att ingd detta avtal och hur
avtalet kommer att bli rittsligt bindande i Forenta staterna. Detta bor klargoras.

[ artikel 20.2 tas sambandet med ett eventuellt PNR-system for EU upp. Europeiska datatillsynsmannen
noterar att samradden om anpassning av detta avtal sirskilt ska undersoka huruvida framtida EU-system
for PNR-uppgifter skulle tillimpa mindre stringa normer for uppgiftsskydd dan de som foreskrivs i detta avtal.
Eventuella anpassningar bor ocksa (och sirskilt) ta hansyn till strangare normer i ett eventuellt framtida
PNR-system sd att Overensstimmelse sakerstalls.

Avtalet bor ocksé ses 6ver med hansyn till den nya ramen for dataskydd och till ett eventuellt ingdende
av ett allmint avtal mellan EU och Forenta staterna om utbyte av personuppgifter inom ramen for
polissamarbete och straffrittsligt samarbete. En ny bestimmelse motsvarande artikel 20.2 skulle kunna
laggas till som anger att om och ndr en ny rittslig ram for dataskydd antas i EU eller ett nytt avtal om utbyte
av uppgifter mellan EU och Forenta staterna ingds ska parterna samrdada for att faststilla huruvida avtalet

Artikel 29-arbetsgruppen har t.ex. redan utarbetat riktlinjer for tillhandahallande av information till passagerare (se

yttrande fran artikel 29-arbetsgruppen av den 15 februari 2007 (reviderat och uppdaterat den 24 juni 2008) om
information till passagerare rorande overforing av passageraruppgifter till myndigheter i Forenta staterna, som finns
pa http:/[ec.europa.eufjustice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf).


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp151_en.pdf
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behaver dndras i konsekvens med detta. Vid detta samrdd ska man sdrskilt undersoka huruvida framtida dndringar
av EU:s rdttsliga ram for dataskydd eller eventuella framtida avtal om dataskydd mellan EU och Férenta staterna
skulle tillimpa starkare garantier for dataskydd dn dem som faststalls i detta avtal.

Nar det giller versynen av avtalet (artikel 23) anser Europeiska datatillsynsmannen att de nationella
dataskyddsmyndigheterna uttryckligen bér inkluderas i éversynsgruppen. Oversynen bér ocksé inriktas
pd bedomning av atgdrdernas nodvandighet och proportionalitet och ett effektivt utévande av de
registrerades rattigheter samt inbegripa kontroll av hur de registrerades begiranden behandlas i prak-
tiken, sarskilt ndr ingen direkt dtkomst ar tillaten. Frekvensen for 6versyner bor anges.

4. SLUTSATS

Europeiska datatillsynsmannen vilkomnar de garantier for datasikerhet och tillsyn som foreskrivs i
avtalet och forbattringarna jamfort med avtalet frin 2007. Méanga betinkligheter kvarstar dock, sarskilt
nir det giller sambandet med den Overgripande strategin for PNR, dndamadlsbegransningen, vilka
kategorier av uppgifter som ska 6verforas till DHS, behandlingen av kinsliga uppgifter, lagringsperio-
den, undantag frén sindmetoden, de registrerades rittigheter och vidareoverforing av uppgifter.

Dessa iakttagelser paverkar inte kraven pd nodvandighet och proportionalitet for varje legitimt PNR-
system och PNR-avtal om gruppdverforing av PNR-uppgifter fran EU till tredjelinder. Sdsom Europa-
parlamentet upprepar i sin resolution av den 5 maj giller att nodvandighet och proportionalitet dr grund-
ladggande principer och att utan dem kan kampen mot terrorismen aldrig bli effektiv.

Utfdrdat i Bryssel den 9 december 2011.

Peter HUSTINX
Europeiska datatillsynsmannen




	Yttrande från Europeiska datatillsynsmannenom förslaget till rådets beslut om ingående av avtalet mellan Amerikas förenta stater och Europeiska unionen om användning och överföring av passageraruppgifter till Förenta staternas Department of Homeland Security  (2012/C 35/03)

