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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu Vorschligen fiir Rechtsvorschriften
iiber alternative und Online-Verfahren zur Beilegung verbraucherrechtlicher Streitigkeiten

(2012/C 136/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europaischen Uni-
on, insbesondere auf Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr ('),

gestiitzt auf die Verordnung (EG) des Rates Nr. 45/2001 des
Europdischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr, insbesondere
auf Artikel 41 (3) —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG

1.1 Konsultation des EDSB und Ziel der Stellung-
nahme

1. Am 29. November 2011 nahm die Kommission zwei Vor-
schldge fur Rechtsvorschriften zu alternativen Verfahren
zur Streitbeilegung an (im Folgenden ,die Vorschlige®):

) ABL L 281 vom 23.11.1995, S. 31.
2) ABL L 8 vom 12.1.2001, S. 1.

—~—

— Vorschlag fiir eine Richtlinie des Europdischen Par-
laments und des Rates iiber alternative Verfahren zur
Beilegung verbraucherrechtlicher Streitigkeiten (im Fol-
genden ,der AS-Vorschlag®) (3);

— Vorschlag fiir eine Verordnung iiber ein Online-Verfah-
ren zur Beilegung verbraucherrechtlicher Streitigkeiten
(im Folgenden ,der OS-Vorschlag®) (4).

2. Am 6. Dezember 2011 erhielt der EDSB den AS- und den
OS-Vorschlag zur Konsultation. Der EDSB war schon vor
der Annahme der Vorschlidge informell konsultiert worden
und hatte informelle Kommentare abgegeben. Der EDSB
begrilt diese frithzeitige Konsultation und die Tatsache,
dass ein Grofiteil der in den Kommentaren enthaltenen
Empfehlungen in die Vorschlige eingeflossen ist.

3. In der vorliegenden Stellungnahme sollen die in den Vor-
schldgen vorgesehenen Verarbeitungen personenbezogener
Daten analysiert werden, und es soll der Frage nachgegan-
gen werden, wie die Vorschldge mit Datenschutzproblemen
umgehen. Im Mittelpunkt wird der OS-Vorschlag stehen, da
er eine zentralisierte Verarbeitung personenbezogener Da-
ten mithilfe einer Online-Plattform vorsieht, die sich auf
Streitigkeiten beziehen.

1.2 Ziel der Vorschlige

4. Alternative Streitbeilegungssysteme (AS) bieten alternative
Moglichkeiten fiir die Beilegung von Streitigkeiten, die {ib-
licherweise kostengiinstiger und schneller als ein Gerichts-
verfahren sind. Mit dem AS-Vorschlag soll gewihrleistet
werden, dass in allen EU-Mitgliedstaaten solche Systeme
zur Beilegung grenziiberschreitender verbraucherrechtlicher
Streitigkeiten bestehen, die sich aus dem Verkauf von Wa-
ren oder der Erbringung von Dienstleistungen in der EU
ergeben.

(}) KOM(2011) 793 endg.

() KOM(2011) 794 endg.
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5. Der OS-Vorschlag baut auf der EU-weiten Verfiigbarkeit
von AS fur verbraucherrechtliche Streitigkeiten auf. Er sicht
die Schaffung einer Online-Plattform (,0S-Plattform®) vor,
die Verbraucher und Wirtschaftsteilnehmer nutzen kénnen,
um der zustindigen AS-Stelle Beschwerden iiber grenziiber-
schreitende Online-Transaktionen zu tibermitteln.

II. ALLGEMEINE BEMERKUNGEN

. Der EDSB teilt die Zielsetzungen der Vorschlige und be-
griilt, dass schon in den ersten Phasen ihrer Abfassung
Datenschutzgrundsitze beriicksichtigt wurden.

. AufSerdem begriilt der EDSB die Verweise auf die Anwend-
barkeit der Datenschutzbestimmungen im OS-Vorschlag (')
und auf die Anwendbarkeit der nationalen Rechtsvorschrif-
ten zur Umsetzung der Richtlinie 95/46/EG im AS-Vor-
schlag (%) sowie die Erwihnung der Konsultation des
EDSB (3).

weiligen Zustandigkeiten.

. Viele dieser fiir die Verarbeitung Verantwortlichen konnten
jedoch als verantwortlich fiir die Verarbeitung derselben
personenbezogenen Daten gelten (°). So konnen beispiels-
weise Daten zu einer bestimmten Streitigkeit, die tber die

10.

OS-Plattform tibermittelt wurden, von mehreren OS-Mitt-
lern und von dem zustindigen AS-System gepriift werden,
das sich mit der Streitigkeit befassen wird. Auch die Kom-
mission kann diese personenbezogenen Daten zum Zweck
des Betriebs und der Pflege der OS-Plattform verarbeiten.

Insofern begriifft der ESDB, dass laut Erwagungsgrund 20
des OS-Vorschlags die Datenschutzbestimmungen fiir alle
diese Akteure gelten. Im legislativen Teil des OS-Vorschlags
sollte jedoch zumindest festgelegt werden, an welchen der
fir die Verarbeitung Verantwortlichen die betroffenen Per-
sonen ihre Antrige auf Auskunft, Berichtigung, Sperrung
und Loschung richten miissen und welcher fir die Ver-
arbeitung Verantwortliche bei Verstoflen gegen bestimmte
Datenschutzbestimmungen (z. B. bei Verstoflen gegen Si-
cherheitsregeln) zur Rechenschaft gezogen wird. Die betrof-
fenen Personen sollten entsprechend unterrichtet werden.

.2 Beschrinkung des Zugangs und Speicherfrist

[l SPEZIFISCHE BEMERKUNGEN 11. Nach Artikel 11 des OS-Vorschlags haben Zugrift auf die
: iiber die OS-Plattform verarbeiteten personenbezogenen
.1 Rolle der fiir die Verarbeitung Verantwortlichen: Daten lediglich
Notwendigkeit einer klaren Aufgabenverteilung
- Laut OS-Vorschlag werden bei jeder iber die OS-Plattform — die zustindige AS-Stelle zum Zweck der Beilegung der
eingereichten Streitigkeit die Daten von drei Arten von Streitigkeit;
Akteuren verarbeitet:
— den AS-Stellen: — OS-Mittler zur Unterstiitzung der Beilegung der Streitig-
' keit (z. B. zur Forderung der Kommunikation zwischen
den Streitparteien und der entsprechenden AS-Stelle
. . . . . oder zur Information der Verbraucher tiber andere
— den QS-MltFlern, die Unterstl.ltzung- bei der E-}e.llegpng Rechtsbehelfe als die OS-Plattform);
von {iiber die OS-Plattform eingereichten Streitigkeiten
leisten werden (*);
— die Kommission, falls dies fiir Betrieb und Pflege der
— der Kommission. OS-Plattform einschlieSlich der Uberwachung der Nut-
zung der Plattform durch AS-Stellen und OS-Mittler
erforderlich ist (°).
Gemif Artikel 11 Absatz 4 gilt jeder dieser Akteure als fiir
die Verarbeitung Verantwortlicher bei der Verarbeitung per-
sonenbezogener Daten im Zusammenhang mit seinen je- 12. Der EDSB begriiflt diese Zweckbindung und Einschrinkung

der Zugangsrechte. Es bleibt jedoch unklar, ob alle OS-
Mittler (mindestens 54) Zugriff auf personenbezogene Da-
ten im Zusammenhang mit allen Streitigkeiten haben wer-
den. Der EDSB empfiehlt eine Klarstellung dahingehend,
dass jeder OS-Mittler Zugang nur zu den Daten erhilt,
die er zur Erfiillung seiner Verpflichtungen nach Artikel 6
Absatz 2 bendétigt.

(") Erwigungsgriinde 20 und 21 und Artikel 11 Absatz 4 des OS-Vor-

schlags. 13. Hinsichtlich der Speicherfrist begriift d ikel
) ; : . peicherfrist begriifst der EDSB Artikel 11
8 ggﬁﬁgﬁgﬁg%ig rt?rfcsluﬁz e;’ogs;h&gg chlige Absatz 3, dem zufolge die Speicherung personenbezogener
(*) Jeder Mitgliedstaat wird eine Kontaktstelle fiir OS miissen, bei der Dat?rf nur far die“Zeit. Zuléissjg ist, die fiir die Beilegung der
mindestens zwei OS-Mittler angesiedelt sein werden. Die Kommis- Streitigkeit oder fiir die Ausiibung des Rechts der betroffe-
nen Person auf Auskunft erforderlich ist. Weiter begriifit er

sion wird ein Netz der OS-Kontaktstellen aufbauen.
(°) Siche hierzu auch die Stellungnahme 1/2010 der Artikel 29-Daten- die Verpflichtung, die Daten sechs Monate nach Abschluss
der Streitigkeit automatisch zu loschen.

schutzgruppe zu den Begriffen fir die Verarbeitung Verantwort-
licher* und ,Auftragsverarbeiter, angenommen am 16. Februar
2010 (WP 169), S. 17-24, abrufbar unter http://ec.europa.cu/

justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf (6) Siehe Artikel 11 Absatz 2 des OS-Vorschlags.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf
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14.

15.

16.

17.

18.

IIL.3 Verarbeitung besonderer Kategorien personenbe-
zogener Daten: méglicher Bedarf an einer Vorabkon-
trolle

In Anbetracht des Zwecks der Vorschlige ist es durchaus
moglich, dass auch personenbezogene Daten zu mutmafl-
lichen Verstoen verarbeitet werden. Bei Streitigkeiten im
Zusammenhang mit dem Verkauf von Waren oder der
Erbringung gesundheitsbezogener Dienstleistungen konnen
durchaus auch Gesundheitsdaten verarbeitet werden.

Die Verarbeitung personenbezogener Daten im Rahmen der
OS-Plattform konnte daher einer Vorabkontrolle durch na-
tionale Datenschutzbehorden und den EDSB zu unterziehen
sein, wie in Artikel 27 der Verordnung (EG) Nr. 45/2001
und Artikel 20 der Richtlinie 95/46/EG gefordert ('). Der
EDSB erkennt, dass die Kommission sich der Notwendigkeit
bewusst ist, vor der Inbetricbnahme der OS-Plattform zu
priifen, ob die Verarbeitung vorab kontrolliert werden soll-
te.

[I.4 Der EDSB sollte zu delegierten Rechtsakten und
zu Durchfiihrungsrechtsakten zum Beschwerdeformu-
lar konsultiert werden

Die Angaben, die in dem elektronischen Beschwerdeformu-
lar (,Formular) zu machen sind, sind im Einzelnen im
Anhang des OS-Vorschlags aufgefithrt. Dazu gehoren per-
sonenbezogene Daten der Parteien (Name, Anschrift und
gegebenenfalls E-Mail-und Website-Adresse) sowie Daten,
mit denen bestimmt wird, welche AS-Stelle fur die Bearbei-
tung der jeweiligen Streitigkeit zustidndig ist (Wohnsitz des
Verbrauchers zum Zeitpunkt der Bestellung der Waren oder
Dienstleistungen, Art der betroffenen Waren oder Dienst-
leistungen usw.).

Der EDSB begriifft Artikel 7 Absatz 6, dem zufolge iiber
das elektronische Beschwerdeformular und seine Anlagen
nur Daten verarbeitet werden diirfen, die genau und zweck-
dienlich sind und nicht iiber den Zweck hinausgehen, fiir
den sie erhoben werden. Die Auflistung der Daten im An-
hang steht ferner im Einklang mit dem Grundsatz der
Zweckbindung.

Diese Auflistung kann jedoch durch delegierte Rechtsakte
gedndert werden, und die Einzelheiten des Beschwerdefor-
mulars werden mittels Durchfithrungsrechtsakten fest-
gelegt (?). Der EDSB empfiehlt, auf die Notwendigkeit einer
Konsultation des EDSB zu verweisen, sofern es in diesen
Rechtsakten um die Verarbeitung personenbezogener Daten

geht.

III.5 Sicherheitsmaf$nahmen: Erfordernis einer Daten-
schutz-Folgenabschitzung

19. Der EDSB begriiflt die Bestimmungen tiber Vertraulichkeit

und Sicherheit. Zu den in Artikel 12 des OS-Vorschlags

(") Artikel 27 der Verordnung (EG) Nr. 45/2001 besagt, dass die Ver-

arbeitungen von ,Daten iiber Gesundheit und Verarbeitungen von
Daten, die Verdichtigungen, Straftaten, strafrechtliche Verurteilungen
oder SicherungsmafSregeln betreffen”, vom EDSB vorab kontrolliert
werden. Artikel 20 Absatz 1 der Richtlinie 95/46/EG fordert, dass
Verarbeitungen, die gemdfl nationalen Datenschutzvorschriften spe-
zifische Datenschutzrisiken beinhalten konnen, einer Vorabpriifung
durch die nationale Datenschutzbehorde unterliegen.
Erwigungsgriinde 23 und 24 und Artikel 7 Absatz 4 und 5 des OS-
Vorschlags.

20.

21.

22.

23.

24,

aufgefithrten Sicherheitsmafinahmen gehoren Zugangskon-
trollen, ein Sicherheitsplan und die Behandlung von Sicher-
heitsvorfllen.

Der EDSB empfiehlt, auch das Erfordernis einer Daten-
schutz-Folgenabschitzung (einschlieflich Risikobewertung)
sowie die Tatsache zu erwahnen, dass die Einhaltung der
Datenschutzbestimmungen und der Datensicherheit regel-
milig geprift und in einem Bericht festgehalten werden
sollte.

Des Weiteren erinnert der EDSB daran, dass bei der Ent-
wicklung von IT-Instrumenten fiir den Aufbau der OS-Platt-
form schon in einer sehr frithen Phase der Schutz der Pri-
vatsphire und der Datenschutz Beriicksichtigung finden
(eingebauter Datenschutz) und auch Moglichkeiten (wie Au-
thentifizierung und Verschliisselung) vorgesehen werden
sollten, mit denen die Nutzer personenbezogene Daten bes-
ser schiitzen konnen.

L6 Informationspflicht gegeniiber der betroffenen
Person

Der EDSB begriiflt Erwdgungsgrund 27 des OS-Vorschlags,
dem zufolge die Betroffenen iiber die Verarbeitung ihrer
personenbezogenen Daten und iiber ihre Rechte in einem
offentlich zuginglichen Datenschutzhinweis unterrichtet
werden sollten. Die Informationspflicht gegeniiber betroffe-
nen Personen sollte allerdings auch Eingang in den ver-
fugenden Teil des OS-Vorschlags finden.

Dariiber hinaus sollen betroffene Personen auch dariiber
unterrichtet werden, welcher fiir die Verarbeitung Verant-
wortliche fiir die Wahrung ihrer Rechte verantwortlich ist.
Der Datenschutzhinweis sollte fiir alle, die das Formular
ausfiillen, deutlich sichtbar sein.

IV. SCHLUSSFOLGERUNG

Der EDSB begriifdt, dass Datenschutzgrundsitze in den
Wortlaut aufgenommen wurden, insbesondere im Hinblick
auf die Zweckbindung und die Einschrinkung des Zugangs,
die Begrenzung der Speicherfrist und die Sicherheitsmaf-
nahmen. Dennoch empfiehlt er,

— die Verantwortlichkeiten der fiir die Verarbeitung Ver-
antwortlichen klarzustellen und betroffene Personen
entsprechend zu unterrichten;

— die Einschrankung von Zugangsrechten klarzustellen;

— die Sicherheitsbestimmungen zu erginzen;

— das Erfordernis einer Konsultation des EDSB zu dele-
gierten Rechtsakten und zu Durchfithrungsrechtsakten
im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten zu erwihnen.
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25. Des Weiteren erinnert der EDSB daran, dass die Verarbeitung personenbezogener Daten im Rahmen der
OS-Plattform moglicherweise einer Vorabkontrolle durch den EDSB und nationale Datenschutzbehor-

den unterliegt.

Briissel, den 12. Januar 2012

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter
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