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(Beslutninger og resolutioner, henstillinger og udtalelser)

UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeaiske Tilsynsferende for Databeskyttelse om forslaget til Ridets afgorelse

om den holdning, som Den Europaiske Union skal indtage i Det Blandede Toldsamarbejdsudvalg

EU/USA om gensidig anerkendelse af EU’s program »Autoriserede @konomiske Operatorer« og
Amerikas Forenede Staters program »Customs-Trade Partnership Against Terrorismc«

(2012/C 160/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade, sarlig artikel 16,
under henvisning til Den Europziske Unions charter om grundleggende rettigheder, sarlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (')

under henvisning til Europa-Parlamentets og Rédets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i fllesskabsinstitutionerne
og -organerne og om fri udveksling af sddanne oplysninger, serlig artikel 41 (%) —

VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING
1. Hering af den tilsynsforende (EDPS) og formailet med udtalelsen

1. Den 5. januar 2011 vedtog Kommissionen et forslag til Radets afgorelse om den holdning, som Den
Europeiske Union skal indtage i forhold til Det Blandede Toldsamarbejdsudvalg EU/USA om gensidig
anerkendelse af EU's program »Autoriserede @konomiske Operatorer« og Amerikas Forenede Staters
program »Customs-Trade Partnership Against Terrorisme« (3) (i det folgende benavnt »forslagete).
Forslaget blev sendt til den tilsynsforende samme dag.

2. Den tilsynsforende var allerede blevet hert uformelt og havde fremsat en rekke uformelle bemerk-
ninger til Kommissionen. Formalet med denne udtalelse er at supplere disse bemarkninger pd baggrund
af det foreliggende forslag og gere hans holdninger offentligt tilgaengelige.

3. Den tilsynsforende erkender, at behandlingen af personoplysninger ikke er en central del af forslaget.
Storstedelen af de behandlede oplysninger vil ikke indeholde personoplysninger, sidledes som de er
defineret i databeskyttelseslovgivningen (*). Databeskyttelseslovgivningen skal imidlertid ogsd respekteres
under de omstendigheder, hvor det er tilfeldet, hvilket forklares nedenfor.

(1) EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.

(®) KOM(2011) 937 endelig.

() Som anfert i punkt 8-9 i denne udtalelse.
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1.2. Baggrund for forslaget

4. Formélet med forslaget er at fastsld gensidig anerkendelse af EU’s og USA’s handelspartnerskabspro-
grammer — nemlig EU’s program »Autoriserede @konomiske Operatorer« (AEO) og USA’s program
»Customs-Trade Partnership Against Terrorism (C-TPAT)« — for at lette samhandelen for operatorer,
der har investeret i forsyningskadesikkerhed, og som deltager i et af disse programmer.

5. Forbindelserne mellem EU og USA pa toldomradet bygger pd aftalen om samarbejde og gensidig
administrativ bistand i toldspergsmal (i det felgende benavnt »toldsamarbejdsaftalend) (!). Denne
aftale nedsatter Det Blandede Toldsamarbejdsudvalg (toldsamarbejdsudvalget), der bestar af reprasen-
tanter for toldmyndighederne i EU og USA. Den gensidige anerkendelse skal fastslas af en afgerelse
truffet af toldsamarbejdsudvalget. Forslaget bestdr derfor af:

— en begrundelse

— et forslag til Radets afgorelse, der bekrafter, at EU vil indtage den holdning i toldsamarbejds-
udvalget, der er fastsat i udkastet til en afgerelse om gensidig anerkendelse

— Toldsamarbejdsudvalgets udkast til afgerelse om gensidig anerkendelse af EU’'s AEO-program og
USA’s C-TPAT-program (herefter kaldet »udkast til afgerelse«) (?).

6. Udkastet til afgorelse skal gennemfores af toldmyndighederne, der har udarbejdet en procedure for
felles validering (ansegningsprocedure for operaterer for optagelse som deltager, vurdering af ansog-
ninger og godkendelse som deltager og overvigning af deltagerstatus).

7. En velfungerende gensidig anerkendelse baseres siledes pa udveksling af oplysninger mellem EU’s og
USA’s toldmyndigheder om handelsoperatearer, der allerede deltager i et partnerskabsprogram.

II. ANALYSE AF UDKASTET TIL AFGORELSE
I1.1. Behandling af oplysninger vedrorende fysiske personer

8. Skent formdlet med udkastet til afgerelse ikke er behandling af personoplysninger, vil nogle af de
udvekslede oplysninger vedrere fysiske personer, specielt hvis operateren er en fysisk person (%), eller
hvis den officielle titel pd den juridiske person, der fungerer som operater, identificerer en fysisk
person (*).

9. Relevansen af databeskyttelse i denne forbindelse er blevet understreget af EU-Domstolens Schecke-
dom. Ifslge Domstolen kan juridiske personer pdberdbe sig beskyttelse af data og privatlivets fred i
henhold til EU’s charter om grundlaeggende rettigheder, for s vidt som den juridiske persons titel
identificerer en eller flere fysiske personer (°). Nearvarende udtalelse vil sdledes analysere, hvordan
udvekslingen af personoplysninger reguleres i udkastet til afgarelse.

(") Aftalen mellem Det Europeiske Fallesskab og Amerikas Forenede Stater om samarbejde og gensidig bistand i told-

sporgsmal (EFT L 222 af 12.8.1997, s. 17), der er tilgeengelig pd http://ec.europa.eu/world/agreements/
prepareCreateTreatiesWorkspace|treatiesGeneralData.do?step=0&redirect=true&treatyld=308 (resumé og hele teksten).

(%) Forslag til en afgerelse fra Det Blandede Toldsamarbejdsudvalg EU[USA om gensidig anerkendelse af Amerikas
Forenede Staters program »Customs-Trade Partnership Against Terrorism« og EU’s program »Autoriserede @konomiske
Operatorer«.

(’) Personoplysninger defineres i artikel 2, litra a) i direktiv 95/46/EF og artikel 2, litra a) i forordning (EF) nr. 45/2001
som »enhver form for information om en identificeret eller identificerbar fysisk personc.

(*) Se ogsé den tilsynsforendes udtalelse om forslaget til Radets afgorelse om den holdning, som Den Europziske Union
skal indtage i Det Blandede Toldsamarbejdsudvalg EUfJapan til den gensidige anerkendelse af programmer for auto-
riserede okonomiske operatorer i EU og Japan, der er tilgengelig pd http:|[eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:C:2010:190:0002:0006:DA:PDF

(°) Domstolen, den 9. november 2010, Volker og Markus Schecke, C-92/09 og C-93/09, pramis 53 (tilgaengelig pa
http:/|curia.europa.eu/jurisp/cgi-bin/gettext.plPwhere=&lang=da&num=79898890C19090092&doc=T&ouvert=
T&seance=ARRET).


http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:DA:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:DA:PDF
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=da&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=da&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
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I1.2. Anvendelsesomride for EU’s rammer for databeskyttelse

10. Behandlingen bliver varetaget af de toldmyndigheder, der er defineret i toldsamarbejdsaftalens artikel 1,
litra b) (!). Denne definition refererer i EU til Kommissionens »ansvarlige tjenestegrene« og til toldmyn-
dighederne i EU’s medlemsstater. Ifolge EU’s databeskyttelseslovgivning er EU-medlemsstaternes behand-
ling underlagt direktiv 95/46/EF (herefter kaldet »databeskyttelsesdirektivet<) og de nationale databe-
skyttelseslove, der gennemforer databeskyttelsesdirektivet, mens EU-institutionernes og -organernes
behandling af personoplysninger er underlagt forordning (EF) nr. 45/2001 (herefter kaldet »forordnin-
genq). Derfor er bade databeskyttelsesdirektivet og forordningen gaeldende i dette tilfelde.

I1.3. Beskyttelsesniveau

11. Udveksling af oplysninger skal foregd elektronisk og i henhold til toldsamarbejdsaftalen. I henhold til
artikel 17, stk. 2 i toldsamarbejdsaftalen kan personoplysninger kun overfores mellem aftalens parter,
hvis den modtagende part sikrer et beskyttelsesniveau, der mindst svarer til det, der i det specifikke
tilfeelde er galdende i det land, der leverer oplysningerne.

12. Den tilsynsforende bifalder denne bestemmelse, der ses som en bestrabelse pd at overholde EU’s
databeskyttelseslovgivning. Ifelge artikel 25 i databeskyttelsesdirektivet og artikel 9 i forordningen
kan oplysninger som hovedregel kun videregives fra EU til tredjelande, hvis modtagerlandet sikrer et
stilstraekkeligt« beskyttelsesniveau (). Artikel 17, stk. 2, i toldsamarbejdsaftalen er saledes strengere end
databeskyttelsesdirektivet.

13. Det skal derfor analyseres pd basis af alle relevante omstendigheder, om de myndigheder, der modtager
oplysninger i USA, sikrer et tilsvarende beskyttelsesniveau (eller i det mindste et »tilstraekkeligt« niveau).
Analysen af tilstreekkeligheden skal udferes i lyset af alle de omstendigheder, der omgiver videregivelsen
eller typen af videregivelse (3).

14. Kommissionen har ikke fundet, at USA som helhed sikrer et tilstraekkeligt beskyttelsesniveau. S& leenge
der ikke findes en generel afgorelse om tilstrakkeligheden af databeskyttelsesniveauet, kan de register-
ansvarlige (¥) under databeskyttelsesmyndighedernes (°) tilsyn beslutte, at beskyttelsen i det konkrete
tilfeelde er utilstraekkelig. EU's medlemsstater (eller den tilsynsferende, hvis ikke videregivelsen gennem-
fores af EU-institutioner eller -organer) kan ogsd give tilladelse til en specifik videregivelse eller kategori
af videregivelse af personoplysninger til et tredjeland, hvor den registeransvarlige giver de fornedne
garantier (9).

15. Disse ad hoc-tilstreekkelighedsbeslutninger kan anvendes i dette tilflde, hvis de nationale toldmyndig-
heder og Kommissionens tjenestegrene med ansvar for toldanliggender leverer tilstreekkelige beviser for
pastandene om vedtagelse af de fornedne garantier fra de amerikanske toldmyndigheder vedrerende
videregivelse, der er angivet i udkastet til afgerelse (7).

16. Den tilsynsferende har imidlertid ikke tilstrakkelige beviser pd, at de amerikanske toldmyndigheder
sikrer et databeskyttelsesniveau, der er stilstraekkeligt« eller som »mindst svarer til det, der i det speci-
fikke tilfelde er galdende i det land, der leverer oplysningerne« i henhold til artikel 17, stk. 2, i
toldsamarbejdsaftalen.

(1) Se afdeling I, stk. 2 i udkastet til afgorelsen.

(3 I forordningen tilfojes det, at videregivelse af oplysninger »kun kan finde sted med henblik pa udferelse af opgaver,
som ligger inden for den registeransvarliges kompetenceomradec.

() Se artikel 9, stk. 1, og artikel 9, stk. 2, i forordningen, artikel 25, stk. 1, og artikel 25, stk. 2, i databeskyttelses-
direktivet samt EU’s nationale bestemmelser om databeskyttelse til gennemforelse heraf. Se ogsd den tilsynsferendes
udtalelse om toldsamarbejdet mellem EU[Japan, der navnes ovenfor.

(*) I dette tilfelde toldmyndighederne i EU og dets medlemsstater.

() I nogle medlemsstater er det kun databeskyttelsesmyndighederne, der kan give tilladelse til videregivelsen.

(%) Artikel 26, stk. 2, i databeskyttelsesdirektivet og artikel 9, stk. 7, i forordningen.

(7) Se ogsd den tilsynsforendes brev om videregivelse af personoplysninger til tredjelande: »krav« til underskriverne af
Europarddets konvention nr. 108 (sag 2009-0333), der er tilgangelig pd http://www.edps.europa.eu/EDPSWEB/
webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
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. Den tilsynsforende henstiller derfor til, at han og de nationale databeskyttelsesmyndigheder fér tilstraek-

kelige beviser pa, at de amerikanske toldmyndigheder sikrer et databeskyttelsesniveau, der er »tilstrak-
keligt« eller som »mindst svarer til det, der i det specifikke tilfelde er galdende i det land, der leverer
oplysningerne« i henhold til artikel 17, stk. 2, i toldsamarbejdsaftalen. Det skal kraeves i en bestemmelse
i udkastet til afgorelse.

Endelig kan videregivelse af personoplysninger fra EU til lande, der ikke sikrer et stilstreekkeligte
beskyttelsesniveau ogsd tillades, hvis en af undtagelserne i databeskyttelsesdirektivets artikel 26, stk.
1, eller forordningens artikel 9, stk. 6, finder anvendelse. I dette sarlige tilfeelde kan det haevdes, at
videregivelsen er »nedvendig eller folger af retsregler for at beskytte en vigtig samfundsinteresse« (!).
Disse undtagelser ber imidlertid fortolkes restriktivt, og de kan ikke danne grundlag for omfattende eller
systematiske videregivelser af personoplysninger (3). Efter den tilsynsferendes opfattelse vil disse
undtagelser ikke vare nyttige i den aktuelle sag.

I1.4. Formélsbegransning

Ifolge afdeling V, stk. 1, i udkastet til afgorelse md udvekslede oplysninger kun behandles af de
modtagende toldmyndigheder med henblik pd gennemforelse af udkastet til afgerelse i henhold til
toldsamarbejdsaftalens artikel 17.

Behandling til andre formdl tillades imidlertid ogsa i afdeling V, stk. 3, fjerde led, samt i artikel 17, stk.
3, i toldsamarbejdsaftalen. Da formalene med udkastet til afgerelse rackker ud over toldsamarbejde og
omfatter terrorbekaempelse, anbefaler den tilsynsforende, at alle mulige formal med videregivelse af
personoplysninger specificeres i afgerelsens tekst. Endvidere ber alle videregivne oplysninger vere
nedvendige og std i et rimeligt forhold til opfyldelsen af disse formdl. Det ber ogsd anferes, at de
registrerede skal have fyldestgorende oplysninger om alle formal med og betingelser for hindteringen af
deres personlige oplysninger.

IL.5. Kategorier af oplysninger, der skal udveksles

Toldmyndighederne kan udveksle folgende oplysninger om medlemmer af handelspartnerskabspro-
grammer: navn, adresse, deltagerstatus, validerings- eller autorisationsdato, suspensioner og tilbagekal-
delser, det sarlige autorisations- eller identificeringsnummer, samt »narmere enkeltheder, som toldmyn-
dighederne i fallesskab har fastlagt med forbehold af yderligere beskyttelsesforanstaltninger« (3). Da det
sidste omrade er for dbent, anbefaler den tilsynsforende, at det specificeres, hvilke kategorier af oplys-
ninger, det kan omfatte.

Den tilsynsforende bemaerker ogsd, at udvekslede oplysninger kan omfatte oplysninger om lovover-
treedelser eller mistanke om strafbare forhold sdsom oplysninger om suspension og tilbagekaldelse af
medlemskab. Den tilsynsferende understreger, at EU’s databeskyttelseslovgivning begrenser behand-
lingen af personoplysninger vedrerende lovovertraedelser, domfaldelser i straffesager eller sikkerheds-
foranstaltninger (). Behandlingen af disse kategorier af oplysninger kan vare underlagt forudgdende
kontrol foretaget af den tilsynsferende og EU’s nationale databeskyttelsesmyndigheder (°).

1L.6. Videreoverforsler

Ifelge afdeling V, stk. 3, tredje led, kan oplysninger overfores til tredjelande eller internationale organer,
hvis den leverende myndighed har givet forudgdende samtykke og overforslen foregdr i overensstem-
melse med de af denne myndighed opstillede betingelser. Videreoverforsler ber ikke tillades uden en
begrundelse.

Se artikel 9, stk. 6, litra d), i forordningen eller artikel 26, stk. 1, litra d), i databeskyttelsesdirektivet, der ifolge
betragtning 58 i databeskyttelsesdirektivet omfatter udveksling af oplysninger mellem skatte- eller toldmyndigheder.

Se Artikel 29-Gruppens arbejdsdokument af 25. november 2005 om en ensartet fortolkning af artikel 26, stk. 1 af
direktiv 95/46[EF af 24. oktober 1995 (WP114), side 7-9, der er tilgaengelig pa http:/[ec.europa.eu/justice/policies|
privacy/docs/wpdocs/2005/wp114_en.pdf

Se afdeling IV, stk. 3, litra a) til g), i udkastet til afgorelse.

Se artikel 8, stk. 5, i direktiv 95/46/EF og artikel 10, stk. 5, i forordning (EF) nr. 45/2001.

Se artikel 27, litra a), i forordning (EF) nr. 45/2001 og EU’s nationale databeskyttelseslove til gennemforelse af
artikel 20 i direktiv 95/46/EF.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
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Afdeling V, stk. 3, ber derfor indeholde en bestemmelse i lighed med den, der findes i toldsamarbejds-
aftalens artikel 17, stk. 2, ifelge hvilken personoplysninger kun kan videregives til et tredjeland, hvis det
modtagende land sikrer et beskyttelsesniveau, der mindst svarer til det, der kreeves i udkastet til
afgorelse. Ellers kunne beskyttelsen af personoplysninger i henhold til dette udkast til afgerelse
omgds af videreoverforsler.

Denne bestemmelse ber under alle omstendigheder uddybe formélet med sidanne videregivelser og de
konkrete situationer, hvor de er tilladte. Det skal ogsd i bestemmelsen udtrykkeligt fastslds, at nedven-
digheden og proportionaliteten af internationale vidercoverfarsler vurderes fra sag til sag, og at der ikke
mé foretages omfattende eller systematiske videregivelser af oplysninger. Pligten til at informere de
registrerede om mulige internationale vidercoverforsler skal ogsd medtages i teksten.

I1.7. Lagring af data

Den tilsynsferende bifalder afdeling V, stk. 2, der forbyder, at oplysninger behandles eller opbevares
leengere end nedvendigt for det formdl, til hvilket de er videregivet. Der ber imidlertid ogsa indferes en
maksimal opbevaringsperiode.

11.8. Sikkerhed og ansvarlighed

Ifolge afdeling IV vil udvekslingen af oplysninger foregd elektronisk. Ifelge den tilsynsforende skal
denne afdeling indeholde flere detaljer om det informationsudvekslingssystem, der skal oprettes.
Under alle omstendigheder ber det valgte system integrere beskyttelse af data og privatlivets fred i
projekteringsfasen (indbygget privatlivsbeskyttelse).

[ denne forbindelse bifalder den tilsynsferende de sikkerhedsforanstaltninger, der er indbygget i afdeling
V, stk. 3, forste og andet led, der omfatter adgangskontrol, »beskyttelse mod uautoriseret adgang,
spredning, @ndring, sletning eller edelaggelse« samt kontrol med, at oplysninger kun anvendes til
formdl anfert i udkastet til afgerelse. Han bifalder ogsd de adgangslogfiler, der navnes i afdeling V,
stk. 3, femte led.

Den tilsynsferende anbefaler endvidere, at der i disse bestemmelser medtages en pligt til at udfere en
konsekvensanalyse af databeskyttelsen (inklusive en risikovurdering), inden udvekslingen af oplysninger
pabegyndes. Denne analyse skal omfatte en risikovurdering og de foranstaltninger, der er nedvendige
for at afhjalpe risiciene (!). Teksten skal ogsd angive, at overholdelsen af disse foranstaltninger samt
deres gennemforelse periodevis skal revideres og indberettes. Det er ekstra relevant i betragtning af
muligheden for, at der handteres felsomme oplysninger.

I1.9. Datakvalitet og de registreredes rettigheder

Den tilsynsferende bifalder toldmyndighedernes pligt til at sikre at de udvekslede oplysninger er pracise
og ajourferte (se afdeling V, stk. 2 og stk. 5). Han bifalder ligeledes afdeling V, stk. 4, der sikrer
operatorer, som er medlemmer af partnerskabsprogrammer, adgangsrettigheder til deres personlige
oplysninger samt retten til at berigtige disse.

Den tilsynsforende bemerker imidlertid, at udevelsen af disse rettigheder er underlagt toldmyndighe-
dens nationale lovgivning. Med hensyn til oplysninger leveret af EU’s toldmyndigheder, og for at sikre et
stilstreekkeligt« beskyttelsesniveau (se afsnit I1.3 i denne udtalelse), ber disse rettigheder kun begranses,
hvis en sddan begransning er nedvendig for at sikre en vigtig ekonomisk eller finansiel interesse.

Den tilsynsforende bifalder ogsd, at toldmyndighederne er forpligtet til at slette de oplysninger, de har
modtaget, hvis indsamlingen eller viderebehandlingen er i strid med udkastet til afgorelse eller told-
samarbejdsaftalen (2). Den tilsynsforende vil gerne papege, at i henhold til artikel 17, stk. 2, i toldsam-
arbejdsaftalen vil denne bestemmelse gelde for enhver behandling, der er i strid med EU's databe-
skyttelseslovgivning.

(") Som allerede foreskrevet i artikel 33 i det nye forslag til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (generel forordning om databe-
skyttelse) (KOM(2012) 11/4 udkast).

(®) Se afdeling V, stk. 5, i udkastet til afgorelse.
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Den tilsynsforende glaeder sig over toldmyndighedernes pligt til at informere programdeltagere om
deres klagemuligheder (!). Det ber imidlertid preciseres, hvad klagemulighederne er i forbindelse med
et brud pa de databeskyttelsesregler, der sikres i udkastet til afgerelse. I denne bestemmelse bar det ogsd
praciseres, at andre registrerede (dvs. operaterer der seger om adgang til at deltage i et program) ogsd
skal oplyses om klagemulighederne.

I.10. Tilsyn

Den tilsynsferende bifalder afdeling V, stk. 6, der gor hele afdeling V til genstand for »uafheaengige tilsyn
og vurderinger« foretaget af USA’s Department of Homeland Security’s Chief Privacy Officer, den
tilsynsferende samt de nationale databeskyttelsesmyndigheder.

Det bor ogsé anferes, at den tilsynsferende og de nationale databeskyttelsesmyndigheder skal fore tilsyn
med, at de personlige oplysninger, der videregives til den modtagende toldmyndighed, sikres en »til-
streekkelig« beskyttelse (se afdeling III, stk. 1). Afdeling IV ber ogsd vare underlagt tilsyn og vurdering.

[II. KONKLUSION

Den tilsynsforende bifalder de sikkerhedsforanstaltninger, der er indbygget i udkastet til afgorelse,
specielt vedrgrende datasikkerhed. Den tilsynsforende og de nationale databeskyttelsesmyndigheder
bor imidlertid have adgang til dokumentation for, at de amerikanske toldmyndigheder sikrer et databe-
skyttelsesniveau, der er »tilstreekkeligt« eller som »mindst svarer til det, der i det specifikke tilfelde er
galdende i det land, der leverer oplysningerne« i henhold til artikel 17, stk. 2, i toldsamarbejdsaftalen.
Det skal kraves i en bestemmelse i udkastet til afgorelse.

Den tilsynsferende anbefaler endvidere folgende:

— angivelse af formdlet/formédlene med udvekslinger af oplysninger, der er angivet i udkastet til
afgorelse, og som ber vare nedvendige og hensigtsmessige

— angivelse af de kategorier af oplysninger, der medtages i afdeling IV, stk. 3, litra g)

— angivelse af, at sifremt det er ngdvendigt og legitimt at foretage internationale videreoverfersler,
skal de kun vere tilladte i de konkrete tilfalde og til forenelige formdl, og kun hvis modtagerlan-
dene sikrer et beskyttelsesniveau, der mindst svarer til det, der sikres i udkastet til afgarelse

— medtagelse af en pligt til at oplyse alle registrerede om ovenstiende

— supplering af sikkerhedsbestemmelserne

— anferelse af maksimale datalagringsperioder

— ingen begransning af de registrerede EU-borgeres rettigheder, medmindre en sddan begransning er
nedvendig for at sikre en vigtig skonomisk eller finansiel interesse

— sikring af klagerettigheder

— afdeling IV skal ogsd underlaegges tilsyn og vurdering

— angivelse af, at den tilsynsferende, EU’s nationale databeskyttelsesmyndigheder og USA’s Depart-
ment of Homeland Security’s Chief Privacy Officer skal fore tilsyn med, at de af den modtagende
toldmyndighed gennemforte sikkerhedsforanstaltninger til sikring af et tilstrakkeligt beskyttelses-
niveau for personlige oplysninger er effektive og i overensstemmelse med EU-kravene.

(") Se afdeling V, stk. 4, sidste satning.
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38. Den tilsynsforende bemarker endvidere, at forslaget kan indebaere behandling af personlige oplysninger
vedrerende lovovertreedelser og mistanke om strafbare forhold. Disse oplysninger er underlagt skrap-
pere regler i henhold til EU-lovgivningen, og de kan vare underlagt forudgdende kontrol foretaget af
den tilsynsforende og EU’s nationale databeskyttelsesmyndigheder.

Udferdiget i Bruxelles, den 9. februar 2012.

Giovanni BUTTARELLI

Europeisk assisterende tilsynsferende for
databeskyttelse
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