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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECAO DE
DADOS

Parecer da Autoridade Europeia para a Protecio de Dados sobre a proposta de decisio do Conselho

relativa a posicio da Unido no Comité Misto de Cooperagio Aduaneira UE-EUA no que se refere ao

reconhecimento mituo do programa relativo aos operadores econémicos autorizados na Unido

Europeia e do programa de parceria alfindegas-comércio contra o terrorismo dos Estados Unidos
da América

(2012/C 160/01)

A AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o seu artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente os seus artigos 7.° e
8.°

Tendo em conta a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa & protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conseclho, de 18 de
dezembro de 2000, relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas institui¢des e pelos 6rgdos comunitdrios e a livre circulagdo desses dados, nomeadamente o
seu artigo 41.° (%),

ADOTOU O SEGUINTE PARECER:

I. INTRODUCAO
I.1. Consulta da AEPD e objetivo do parecer

1. Em 5 de janeiro de 2011, a Comissdo adotou uma proposta de decisdo do Conselho relativa a posi¢io
da Unido no Comité Misto de Cooperagdo Aduaneira UE-EUA no que se refere ao reconhecimento
mutuo do programa relativo aos operadores econémicos autorizados na Unido Europeia e do programa
de parceria alfandegas-comércio contra o terrorismo dos Estados Unidos da América (}) (a seguir
designada «a proposta»). A proposta foi enviada a AEPD no mesmo dia.

2. A AEPD foi consultada oficiosamente pela Comissdo, a quem enviou um conjunto de observacdes
informais. O objetivo do presente parecer é complementar essas observagdes tendo em conta a pro-
posta acima referida e dar a conhecer ao publico a opinido da Autoridade.

3. A AEPD reconhece que o tratamento de dados pessoais ndo é o elemento central da proposta. A maior
parte das informagdes ndo ird conter dados pessoais na acecdo das leis relativas a protegio de dados (*).
Todavia, a legislacio deve ser igualmente respeitada nessas circunstancias, pelos motivos explicados
mais adiante.

JO L 281 de 23.11.1995, p. 31.
JO L 8 de 12.1.2001, p. 1.
OM(2011) 937 final.

al como se expde nos n.°° 8 e 9 do presente parecer.



C 160)2

Jornal Oficial da Unido Europeia

6.6.2012

(1

1.2. Contexto da proposta

4. O objetivo da proposta ¢é estabelecer o reconhecimento mutuo dos programas de parceria comercial da
UE e dos EUA — nomeadamente o operador econdémico autorizado (OEA) na Unido Europeia e o
programa de parceria alfandegas-comércio contra o terrorismo (C-TPAT) dos Estados Unidos da Amé-
rica, a fim de facilitar o comércio aos operadores que investiram na seguranga da cadeia de abasteci-
mento e que receberam o estatuto de membros de um destes programas.

5. As relagdes UE-EUA no dominio aduaneiro assentam no Acordo de coopera¢io aduaneira e de assis-
téncia mitua em matéria aduaneira (CMAA) (1). Este acordo institui o Comité Misto de Cooperacdo
Aduaneira (CMCA), composto por representantes das autoridades aduaneiras da UE e dos EUA. O
reconhecimento mdtuo deve ser estabelecido por uma decisio deste comité. Assim, a proposta é
constituida por:

— uma exposi¢do de motivos;

— uma proposta de decisdo do Conselho que declara que a UE ird adotar no ambito do CMCA a
posicdo estabelecida no projeto de decisdo relativo ao reconhecimento mdituo;

— o projeto de decisio do CMCA que estabelece o reconhecimento mituo do OEA da Unido Europeia
e do C-TPAT dos Estados Unidos da América (a seguir designado «projeto de decisdo») (?).

6. O projeto de decisdo deve ser aplicado pelas autoridades aduaneiras, que estabeleceram um processo
conjunto de validagdo (processo de candidatura para a obten¢do do estatuto de operador, avaliagio dos
pedidos de estatuto, concessdo e controlo do estatuto de membro).

7. O bom funcionamento do reconhecimento mituo baseia-se, pois, no intercAmbio de informacdes
relativas aos operadores que ji sdo membros de um programa de parceria entre as autoridades adua-
neiras dos EUA e da UE.

II. ANALISE DO PROJETO DE DECISAO
II.1. Tratamento de dados relativos a pessoas singulares

8. Embora a questdo central do projeto de decisio ndo seja o tratamento de dados pessoais, algumas das
informacdes que serdo objeto de intercdmbio dizem respeito a pessoas singulares, sobretudo se o
operador for uma pessoa singular () ou se a denominacdo legal da pessoa coletiva que atua como
operador identificar uma pessoa singular (*).

9. A importancia da protegdo de dados neste contexto foi salientada pelo Tribunal de Justica na decisdo
proferida no processo Schecke. Segundo o Tribunal, as pessoas coletivas podem invocar a protegio do
direito a privacidade e a protecio de dados reconhecidos na Carta dos Direitos Fundamentais da Unido
Europeia desde que a denominagdo legal da pessoa coletiva identifique uma ou mais pessoas singula-
res (°). O presente parecer analisard, portanto, o0 modo como o intercimbio de dados pessoais relativos
aos operadores é regulamentado no projeto de deciséo.

) Acordo de cooperagio aduaneira e de assisténcia mdtua em matéria aduaneira entre a Comunidade Europeia e os

Estados Unidos da América (JO L 222 de 12.8.1997, p. 17), disponivel em http:|[ec.curopa.eu/world/agreements/
prepareCreateTreatiesWorkspace|treatiesGeneralData.do?step=0&redirect=true&treatyld=308 (resumo e texto comple-
to).

) Proposta de decisio do Comité Misto de Cooperacio Aduaneira UE-EUA no que se refere ao reconhecimento matuo
do programa de parceria alfindegas-comércio contra o terrorismo dos Estados Unidos da América e dos operadores
econémicos autorizados na Unido Europeia.

) Os dados pessoais sdo definidos, no artigo 2.°, alinea a), da Diretiva 95/46/CE, e no artigo 2.° alinea a), do
Regulamento (CE) n.° 45/2001, como «qualquer informagdo relativa a uma pessoa singular identificada ou identifi-
cavel».

) Ver também o Parecer da AEPD sobre a proposta de decisio do Conselho relativa a posicdo da Unido no Comité
Misto de Cooperagdo Aduaneira UE-Japdo no que se refere ao reconhecimento mutuo dos programas relativos aos
operadores econdmicos autorizados na Unido Europeia e no Japdo, disponivel em http://eur-lex.europa.cu/LexUriServ/
LexUriServ.do?uri=0J:C:2010:190:0002:0006:EN:PDF

) Tribunal de Justica, 9 de novembro de 2010, Volker und Markus Schecke, C-92/09 e C-93/09, n.° 53 (disponivel
em http:/[curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=
T&seance=ARRET).


http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:EN:PDF
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
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I1.2. Aplicabilidade do quadro de protecio de dados da UE

10. O tratamento de dados serd realizado pelas autoridades aduaneiras definidas no n.° 1, alinea b), do
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CMAA (Y). Este conceito engloba, na UE, os «servicos competentes» da Comissdo Europeia e as auto-
ridades aduaneiras dos Estados-Membros da UE. De acordo com a legislagio da UE em matéria da
protegdo de dados, o tratamento efetuado nos Estados-Membros estd sujeito as disposi¢des da Diretiva
95/46|CE (a seguir designada «a Diretiva relativa a protecio de dados») e das leis nacionais de aplicagdo
da diretiva, enquanto o tratamento de dados pessoais pelas institui¢des e organismos da UE estd
abrangido pelo Regulamento (CE) n.° 45/2001 (a seguir designado «o regulamento»). Por conseguinte,
neste caso, aplicam-se a Diretiva relativa a protecio de dados e o regulamento.

11.3. Nivel de protecio

O intercdmbio de informagdes ¢ realizado em formato eletronico e em conformidade com o CMAA. O
artigo 17.°, n.° 2, deste documento determina que s6 podem ser transferidos dados pessoais entre as
partes de um acordo se a parte contratante que os receber assegurar um nivel de prote¢do dos dados
que seja pelo menos equivalente ao aplicdvel, nesse caso concreto, pelo pais que os fornecer.

A AEPD satida esta disposicdo, que deve ser interpretada como uma medida de cumprimento da
legislacio da UE em matéria de protecio de dados. De acordo com o artigo 25.° da Diretiva relativa
a protegdo de dados e com o artigo 9.° do regulamento, por norma, apenas podem ser transferidos
dados da UE para paises terceiros se estes assegurarem um nivel «adequado» de protecdo (). Afigura-se,
pois, que o artigo 17.°, n.° 2, do CMAA ¢é mais rigoroso do que a Diretiva relativa a prote¢do de dados.

Por conseguinte, importa analisar, com base em todas as circunstancias pertinentes, se as autoridades
recetoras dos Estados Unidos asseguram, de facto, um nivel equivalente de protecdo (ou pelo menos um
nivel «adequado»). Essa apreciacdo deve ter em conta todas as circunstancias que envolvam a operagdo
de transferéncia ou o conjunto das operacdes de transferéncia de dados (3).

A Comissio Europeia ndo considera que, no seu conjunto, os EUA assegurem um nivel de protecio
adequado. Na auséncia de uma decisdo global a este respeito, os responsdveis pelo tratamento (¥), sob a
supervisio das autoridades de protegdo de dados (°), podem decidir que a protecio assegurada num
determinado caso é adequada. Os Estados-Membros da UE (ou a AEPD, se as transferéncias forem
efetuadas por institui¢des ou organismos da UE) podem também autorizar uma operagdo de trans-
feréncia ou um conjunto de operagdes de transferéncia de dados para um pais terceiro em que o
responsdvel pelo tratamento apresente garantias suficientes (9).

Estas decisdes ad hoc podem aplicar-se, nesse caso, se as autoridades aduaneiras nacionais e os servi¢os
da Comissdo Europeia responsdveis pelas questdes aduaneiras apresentarem provas suficientes que
confirmem as alegagdes das autoridades aduaneiras dos EUA de adogdo das salvaguardas adequadas
no ambito das transferéncias previstas no projeto de decisdo ().

Todavia, a AEPD ndo dispde de provas suficientes de que as autoridades aduaneiras dos EUA asseguram
um nivel de protecio de dados «adequado» ou «pelo menos equivalente ao aplicdvel, nesse caso
concreto, pela parte contratante suscetivel de os fornecer», como exige o artigo 17.%, n.° 2, do CMAA.

Ver sec¢do I, n.° 8, do projeto de decisdo.

O regulamento acrescenta que estas transferéncias podem ter lugar «exclusivamente para o desempenho de funcdes da
competéncia do responsdvel pelo tratamento.

Ver artigo 9.°, n.° 1 e 2, do regulamento, artigo 25, n.° 1 e 2, da Diretiva relativa a protecdo de dados e as leis
nacionais destinadas a aplicar os dois documentos. Ver também o ji referido Parecer da AEPD sobre a Cooperagdo
Aduaneira UE-Japdo.

Nestes casos, as autoridades aduaneiras da UE e dos seus Estados-Membros.

Em alguns Estados-Membros, apenas as autoridades de protecio de dados podem autorizar a transferéncia.

Artigo 26.°, n.° 2, da Diretiva relativa a protecdo de dados e artigo 9.°, n.° 7, do regulamento.

Ver também a carta da AEPD sobre as transferéncias de dados pessoais para paises terceiros e «adequagdo» dos
signatdrios da Conven¢do 108 do Conselho da Europa (processo 2009-0333), disponivel em http:/[www.edps.
europa.eu/EDPSWEB|webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_
countries_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
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Importa, pois, que a AEPD e as autoridades nacionais de prote¢do de dados disponham de provas de
que as autoridades aduaneiras dos EUA asseguram um nivel de protecio de dados «adequado» ou «pelo
menos equivalente ao aplicdvel, nesse caso concreto, pela parte contratante suscetivel de os fornecer,
como determina o artigo 17.°, n.° 2, do CMAA. Este principio deve ser consagrado numa disposicdo do
projeto de decisdo.

Finalmente, podem também ser permitidas transferéncias de dados pessoais da UE para paises que nio
assegurem um nivel de protecdo «adequado» caso se aplique uma das exce¢des previstas no artigo 26.°,
n.° 1, da Diretiva relativa a prote¢do de dados ou no artigo 9.°, n.° 6, do regulamento. Neste caso em
particular, pode alegar-se que a transferéncia é «necessiria ou legalmente exigida por motivos de
interesse ptblico» (!). Contudo, estas excecdes devem ser interpretadas restritivamente e nio podem
servir de fundamento a transferéncias macicas ou sistematicas de dados pessoais (2. No entender da
AEPD, estas exce¢Oes ndo seriam dteis no documento em apreco.

I1.4. Limitacio da finalidade

A secgdo V, n.° 18, do projeto de decisdo determina que os dados que serdo objeto de intercimbio
apenas poderdo ser tratados pelas autoridades aduaneiras recetoras para efeitos de aplicagdo do projeto
de decisdo, em conformidade com o artigo 17.° do CMAA.

Contudo, o tratamento de dados para outros fins também ¢é permitido pela sec¢io V, n.° 20, quarto
travessdo, do projeto e pelo artigo 17.°, n.° 3, do CMAA. Tendo em conta que os objetivos do projeto
de decisdo ultrapassam a cooperagdo aduaneira e incluem o combate ao terrorismo, a AEPD recomenda
que todas as finalidades possiveis das transferéncias de dados pessoais sejam especificadas no texto da
decisdo. Além disso, os dados transferidos devem ser necessirios e proporcionais ao cumprimento
destas metas. Importa igualmente especificar que as pessoas em causa devem ser informadas de forma
exaustiva sobre todas as finalidades e condi¢des do tratamento dos seus dados pessoais.

IL5. Categorias dos dados que serdo objeto de intercimbio

Os dados que poderdo ser objeto de intercimbio entre as autoridades aduaneiras no que respeita aos
membros dos programas de parceria comercial sio os seguintes: o nome; o endereco; o estatuto de
membro; a data de validacio ou de autorizagdo; as suspensdes e revogagdes; o niimero unico de
autorizacdo ou de identificacdo; e «as informagdes pormenorizadas que possam ser conjuntamente
determinadas entre as autoridades aduaneiras, sob reserva, se for caso disso, das salvaguardas necessé-
rias» (?). Uma vez que este dltimo conjunto de informagdes é demasiado amplo, a AEPD recomenda que
se especifiquem as categorias de dados que ele pode incluir.

A AEPD observa também que os dados que serdo objeto de intercimbio podem incluir informagdes
relativas a infragdes ou suspeitas de infragdo, por exemplo, no que se refere a suspensio e a revogacio
do estatuto de membro. A AEPD sublinha que a legislagio da UE em matéria de protecdo de dados
coloca limites ao tratamento de dados pessoais referentes a infracdes, condenac¢des penais ou medidas
de seguranca (%). O tratamento destas categorias de dados pode ser sujeito a controlo prévio pela AEPD
e pelas autoridades nacionais de prote¢do de dados dos paises da UE (°).

I.6. Transferéncias ulteriores

A seccdo V, n.° 20, terceiro travessdo, permite a transferéncia de dados para paises terceiros ou
organismos internacionais mediante o consentimento prévio da autoridade que os fornece e em con-
formidade com as condi¢des por ela definidas. Ndo devem ser permitidas mais transferéncias sem uma
justificagdo valida.

Ver artigo 9.%, n.° 6, alinea d), do regulamento, ou artigo 9.°, n.° 6, alinea d) da Diretiva relativa a prote¢do de dados.

De acordo com o considerando 58 da diretiva, ambos os documentos contemplam as transferéncias entre as
autoridades fiscais ou aduaneiras.

Ver «Documento de trabalho sobre uma interpretagdo comum do n.° 1 do artigo 26.° da Diretiva 95/46/CE de 24 de
outubro de 1995», publicado pelo Grupo de Trabalho do artigo 29.° em 25 de novembro de 2005 (WP114), paginas
7-9, disponivel em http:|[ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_pt.pdf

Ver seccdo IV, n.° 3, alineas a) a g), do projeto de decisdo.

Ver artigo 8.° n.° 5, da Diretiva 95/46/CE e artigo 10.°, n.° 5, do Regulamento (CE) n.° 45/2001.

Ver artigo 27.°, alinea a), do Regulamento (CE) n.° 45/2001 e as leis nacionais dos paises da UE em matéria de
protecdo de dados destinadas a aplicar o artigo 20.° da Diretiva 95/46/CE.
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Por conseguinte, afigura-se que a secgdo V, n.° 3, deve incluir uma disposicdo semelhante ao artigo 17.°,
n.° 2, do CMAA, que determina que apenas podem ser transferidos dados para um pais terceiro se este
assegurar um nivel de protecdo pelo menos equivalente ao que é exigido no projeto de decisdo. Se
assim ndo for, a protecdo de dados pessoais prevista no projeto de decisdo pode ser contornada através
de transferéncias ulteriores.

Esta disposi¢do deve, em qualquer caso, descrever as finalidades destas transferéncias e as situagdes
especificas em que elas sio permitidas. Deve também declarar explicitamente que a necessidade e a
proporcionalidade das transferéncias ulteriores internacionais serdo avaliadas caso a caso e que ndo
serdo permitidas transferéncias macicas ou sistemdticas. A obrigacdo de informar as pessoas em causa
da possibilidade de transferéncias ulteriores internacionais deve igualmente ser incluida no texto.

I1.7. Conservagio dos dados

A AEPD saida a secgdo V, n.° 19, que proibe que as informagdes sejam tratadas e conservadas mais
tempo do que o necessdrio para o fim a que a sua transferéncia se destina. Contudo, deve também ser
fixado um periodo médximo de conservacdo.

I1.8. Seguranca e responsabilidade

A seccdo IV declara que o intercdmbio de informacdes serd realizado em formato eletrénico. No
entender da AEPD, esta sec¢do deve incluir mais pormenores sobre o sistema de intercambio de
informacdes a adotar. Em qualquer caso, o sistema selecionado deve integrar a protecdo da privacidade
e dos dados desde a fase de concecdo («privacidade desde a concecdon).

A este respeito, a AEPD satida as garantias de seguranca previstas na seccdo V, n.° 20, primeiro e
segundo travessdes, que incluem controlos de acesso, protecio «contra acesso, divulgacdo, alteracdo,
apagamento ou destruicio ndo autorizados» e vigilancia destinada a assegurar que os dados sejam
utilizados apenas para os efeitos do projeto de decisio. A autoridade congratula-se também com os
registos de acesso previstos na sec¢do V, n.° 20, quinto travessio.

A AEPD recomenda ainda que estas disposi¢des exijam a realizagdo de uma avaliagdo de impacto sobre
a protegdo de dados (incluindo uma avaliacio de riscos) antes do inicio dos intercAmbios de dados. A
avalia¢do deve incluir uma avaliacdo dos riscos e as medidas previstas para os abordar (!). O texto deve
especificar também que o nivel de cumprimento e aplicacdo destas medidas deve ser periodicamente
avaliado e comunicado. Este aspeto é particularmente pertinente porque existe a possibilidade de serem
tratadas informagdes delicadas.

11.9. Qualidade dos dados e direitos das pessoas em causa

A AEPD satda a obrigagdo imposta as autoridades aduaneiras de assegurar o rigor e a atualizacio
regular das informacdes que serdo objeto de intercAmbio (ver seccdo V, n. 19 e 22). Congratula-se
igualmente com a secgdo V, n.° 21, que confere aos operadores que integram os programas de parceria
o direito de acesso e retificacio dos seus dados pessoais.

Todavia, a AEPD faz notar que o exercicio destes direitos depende da legislagdo nacional aplicavel as
autoridades aduaneiras. No que respeita aos dados fornecidos por autoridades aduaneiras da UE, e a fim
de assegurar um nivel de protecio «adequado» (ver sec¢do II, n.° 3, do presente parecer), estes direitos
apenas devem ser limitados se isso for necessdrio para salvaguardar um interesse econdémico ou
financeiro importante.

A AEPD congratula-se também com o facto de as autoridades aduaneiras serem obrigadas a suprimir os
dados recebidos se a sua recolha ou o seu posterior tratamento forem contrdrios ao disposto no projeto
de decisio ou no CMAA (). A AEPD recorda que, em conformidade com o artigo 17.°, n.° 2, do
CMAA, esta disposicdo se aplica a qualquer tratamento que viole a legislagio da UE em matéria de
protegdo de dados.

Como jd prevé o artigo 33.° da nova proposta de regulamento relativo a protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados (regulamento geral sobre a protegdo de
dados) [COM(2012) 11/4].

Ver sec¢do V, n.° 22, do projeto de decisdo.
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A AEPD satda o dever imposto as autoridades aduaneiras de informar os membros do programa das
opgdes de recurso (!). Contudo, devem clarificar-se as op¢des de recurso em caso de violagio das
garantias em matéria de protegdo de dados previstas no projeto de decisdo. Esta disposigdo deve ainda
especificar a necessidade de informar outras pessoas interessadas (nomeadamente os operadores que
apresentaram um pedido de estatuto de membro) sobre as op¢des de recurso.

[1.10. Controlo

A AEPD acolhe favoravelmente a sec¢do V, n.° 23, que faz depender toda a sec¢do V de «supervisdo e
revisdo independentes» pelo Chief Privacy Officer do Department of Homeland Security dos EUA, pela AEPD
e pelas autoridades nacionais de protegdo de dados.

Importa também especificar que a AEPD e as autoridades nacionais de protecio de dados devem
verificar se o nivel de prote¢do dos dados pessoais assegurado pela autoridade aduaneira recetora ¢
«adequado» (ver seccdo I, n.° 1). A seccdo IV deve igualmente ser objeto de supervisio e revisdo.

IIl. CONCLUSAO

A AEPD satda as garantias previstas no projeto de decisdo, sobretudo no que respeita a seguranca dos
dados. Porém, a AEPD e as autoridades nacionais de protecdo de dados devem dispor de provas de que
as autoridades aduaneiras dos EUA asseguram um nivel de protecio dos dados «adequado» ou «pelo
menos equivalente ao aplicdvel, nesse caso concreto, pela parte contratante suscetivel de os fornecer»,
como determina o artigo 17.°, n.° 2, do CMAA. Este principio deve ser consagrado numa disposicdo do
projeto de decisdo.

Além disso, a AEPD considera que ¢ importante:

— especificar as finalidades dos intercimbios de dados previstos no projeto de decisdo, que devem ser
necessarias e proporcionais;

— indicar as categorias de dados incluidos na seccdo IV, n.° 16, alinea g);

— especificar que, em caso de necessidade comprovada de transferéncias ulteriores internacionais, estas
apenas devem ser permitidas, pontualmente, se forem utilizadas para fins adequados e se o pais
recetor assegurar um nivel de protecio pelo menos equivalente ao que estd previsto no projeto de
decisdo;

— incluir a obrigagdo de informar todas as pessoas em causa sobre estas regras;

— complementar as disposi¢des relativas a seguranga;

— especificar perfodos méximos de conservagio dos dados;

— ndo limitar os direitos das pessoas em causa na UE a ndo ser que essa medida seja necessdria para
salvaguardar um interesse econdémico ou financeiro importante;

— assegurar o direito de recurso;

— fazer depender a seccdo IV de supervisdo e revisdo independentes;

— especificar que a AEPD, as autoridades nacionais de prote¢io de dados dos paises da UE, e o Chief
Privacy Officer do Department of Homeland Security dos EUA devem verificar se as garantias propor-
cionadas pela autoridade aduaneira recetora para assegurar um nivel adequado de protecdo dos
dados pessoais sdo eficazes e conformes aos requisitos da UE.

(") Ver secgdo V, n.° 21, dltima frase.
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38. A AEPD observa também que a proposta pode implicar o tratamento de dados pessoais relativos a
infracdes ou suspeitas de infracdo. Estes dados estdo sujeitos a garantias mais rigorosas ao abrigo da
legislagio da UE e podem ser objeto de controlo prévio pela AEPD e pelas autoridades nacionais de
protegdo de dados dos paises da UE.

Feito em Bruxelas, em 9 de fevereiro de 2012.

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Protecdo
de Dados
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