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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till ridets beslut om unionens stindpunkt

i gemensamma tullsamarbetskommittén EU-USA avseende omsesidigt erkinnande av program for

godkinda ekonomiska aktérer i Europeiska unionen och Forenta staternas program Custom-Trade
Partnership against Terrorism

(2012/C 160/01)
EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europarlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (1), och

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter, sdrskilt artikel 41 (2).

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING
1.1 Samrdd med Europeiska datatillsynsmannen och syftet med yttrandet

1. Den 5 januari 2011 antog kommissionen ett forslag till rddets beslut om unionens stindpunkt i
gemensamma tullsamarbetskommittén EU-USA avseende 6msesidigt erkdnnande av program for god-
kinda ekonomiska aktorer i Europeiska unionen och Forenta staternas program Customs-Trade Part-
nership Against Terrorism (%) (nedan kallat: "forslaget”). Forslaget sindes till datatillsynsmannen samma

dag.

2. Datatillsynsmannen hade tidigare deltagit i informella samrdd och limnat ett antal informella kom-
mentarer till kommissionen. Syftet med detta yttrande 4r att komplettera dessa kommentarer mot
bakgrund av foreliggande forslag och gora datatillsynsmannens uppfattningar allmint tillgingliga.

3. Datatillsynsmannen inser att behandling av personuppgifter inte ar det centrala i forslaget. Merparten av
den information som behandlas kommer inte att innehalla nagra personuppgifter, enligt definitionen i
dataskyddslagen (*). Lagen ska dnda f6ljas dven dé detta forekommer, vilket forklaras nedan.

) EGT L 281, 23.11.1995, s. 31.

()

(3 EGT L 8, 12.1.2001, s. 1.

() KOM(2011) 937 slutlig.

(*) Se punkterna 8-9 i detta yttrande.
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1.2 Forslagets bakgrund

4. Syftet med forslaget ar att fa till stdnd ett omsesidigt erkdnnande av EU:s och USA:s program for
handelspartnerskap — det vill siga EU:s godkidnda ekonomiska aktorer (GEA) och Forenta staternas
Customs-Trade Partnership against Terrorism (C-TPAT) — for att underldtta handeln for aktorer som har
investerat i sidkerhet for leverantorskedjor och ingdr i ett av dessa program.

5. Forbindelserna mellan EU och Forenta staterna pd tullomrddet bygger pa avtalet om samarbete och
omsesidigt bistdnd i tullfrdgor ('). Genom denna Overenskommelse inrittas den gemensamma tullsam-
arbetskommittén, som bestdr av foretridare for tullmyndigheterna i EU och Férenta staterna. Omsesi-
digt erkdnnande ska faststillas genom ett beslut i denna kommitté. Forslaget bestar darfor av:

— en motivering

— ett forslag till rddets beslut om att EU kommer att inta en stindpunkt inom den gemensamma
tullsamarbetskommittén i enlighet med vad som anges i forslaget till beslut om omsesidigt erkdn-
nande

— forslaget till beslut frén den gemensamma tullsamarbetskommittén om Omsesidigt erkdnnande av
EU:s GEA och USA:s C-TPAT (nedan kallat: "forslaget till beslut”) (2).

6. Forslaget till beslut ska genomforas av tullmyndigheterna som har faststillt ett forfarande for omsesidig
validering (ansokningsforfarande for beviljande av medlemskap for aktérerna, bedomning av ansok-
ningar, beviljande av medlemskap och 6vervakning av medlemskapsstatus).

7. Ett val fungerande omsesidigt erkdnnande bygger dirmed pa utbyte av information mellan EU:s och
Forenta staternas tullmyndigheter om handelsaktorer som redan ingdr i partnerskapsprogrammet.

II. ANALYS AV FORSLAGET TILL BESLUT
.1 Behandling av uppgifter rorande fysiska personer

8. Aven om syftet med forslaget till beslut inte r att behandla personuppgifter kommer viss information
som utbyts att gilla fysiska personer, sirskilt om aktoren ar en fysisk person (’) eller om den officiella
titeln for den juridiska person som fungerar som aktor medfor att en fysisk person kan identifieras (4.

9. Betydelsen av dataskydd i detta ssmmanhang har betonats av EU-domstolen i dess avgorande i Schecke-
mélet. Enligt domstolen kan juridiska personer kriva skydd av ritten till privatliv och dataskydd, i
enlighet med Europeiska unionens stadga om de grundldggande rittigheterna, om den juridiska perso-
nens officiella titel medfor att en eller flera fysiska personer kan identifieras (°). I detta yttrande kommer
darfor att analyseras hur utbytet av personuppgifter rorande aktorer regleras i forslaget till beslut.

(") Avtal mellan Europeiska gemenskapen och Amerikas forenta stater om samarbete och 6msesidigt bistdnd i tullfrdgor

(EGT L 222, 1281997, s. 17), se http:[[ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/
treatiesGeneralData.do?step=0&redirect=true&treatyld=308 (sammanfattning och fullstindig text).

(%) Forslag till beslut av gemensamma tullsamarbetskommittén EU-USA om oOmsesidigt erkdnnande av programmet
Customs-Trade Partnership against Terrorism i USA och programmet for godkidnda ekonomiska aktorer i Europeiska
unionen.

(®) Personuppgifter definieras i artikel 2a i direktiv 95/46/EG och artikel 2a i forordning (EG) nr 45/2001 som varje
upplysning som avser en identifierad eller identifierbar fysisk person.

() Se dven Europeiska datatillsynsmannens yttrande om forslaget till ridets beslut om unionens stdndpunkt i den
gemensamma tullsamarbetskommittén for EU och Japan om det 6msesidiga erkdnnandet av programmen for god-
kinda ekonomiska aktorer i Europeiska unionen och Japan, som finns pa http://eur-lex.curopa.eu/LexUriServ/
LexUriServ.do?uri=0J:C:2010:190:0002:0006:EN:PDF

(°) EU-domstolen, 9 november 2010, Volker och Markus Schecke, C-92/09 och C-93/09, punkt 53 (se http://curia.
europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET).


http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://ec.europa.eu/world/agreements/prepareCreateTreatiesWorkspace/treatiesGeneralData.do?step=0&redirect=true&treatyId=308
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:190:0002:0006:EN:PDF
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
http://curia.europa.eu/jurisp/cgi-bin/gettext.pl?where=&lang=en&num=79898890C19090092&doc=T&ouvert=T&seance=ARRET
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I1.2 Tillimplighet av EU:s rambeslut om skydd av personuppgifter

10. Behandlingen kommer att genomforas av de tullmyndigheter som anges i artikel 1b i avtalet om
samarbete och omsesidigt bistdnd i tullfrgor (!). Definitionen hdnfér sig inom EU till "behoriga enhe-
ter” inom Europeiska kommissionen och tullmyndigheter i EU:s medlemsstater. Enligt EU:s dataskydd-
slagstiftning omfattas behandling som genomfors av EU:s medlemsstater av direktiv 95/46/EG (nedan
kallat: "dataskyddsdirektivet’) och av nationell lagstiftning om dataskydd for genomforande av data-
skyddsdirektivet, medan behandling av personuppgifter som genomfors av EU:s institutioner och organ
omfattas av forordning (EG) nr 45/2001 (nedan kallad: "forordningen”). I detta fall 4r darfor bade
dataskyddsdirektivet och forordningen tillimpliga.

1.3 Skyddsniva

11. Utbytet av information ska ske i elektroniskt format och i enlighet med avtalet om samarbete och
omsesidigt bistdnd i tullfragor. T artikel 17.2 i samarbetsavtalet anges att personuppgifter endast far
overforas mellan parterna i en 6verenskommelse om den part som mottar uppgifterna forpliktar sig att
betrdffande sddana uppgifter tillimpa en skyddsnivd som minst motsvarar den som tillimpas i detta
sdrskilda fall i det land som tillhandahaller uppgifterna.

12. Datatillsynsmannen vilkomnar denna bestimmelse som bor uppfattas som att den syftar till att upp-
fylla EU:s lagstiftning om dataskydd. Enligt artikel 25 i dataskyddsdirektivet och artikel 9 i férordningen
kan som huvudregel uppgifter endast overforas frin EU till tredje land om det mottagande landet
sakerstaller en “adekvat” skyddsnivé (?). Artikel 17.2 i samarbetsavtalet forefaller diarmed striktare dn
dataskyddsdirektivet.

13. Det bor darfor analyseras pd grundval av alla relevanta omstindigheter om de mottagande myndighe-
terna i Forenta staterna verkligen garanterar motsvarande skyddsniva (eller dtminstone en “adekvat”
nivd). Analysen av huruvida nivdn ar adekvat mdste genomforas mot bakgrund av alla omstandigheter
som omger Overforingen eller uppsittningen Gverforingar (3).

14. Europeiska kommissionen har inte funnit att Forenta staterna som helhet erbjuder en adekvat skydds-
niva. [ avsaknad av ett allmént beslut om adekvat skydd kan registeransvariga (%), under 6verinseende av
myndigheter for dataskydd (%), besluta att skyddet som tillhandahélls i detta sirskilda fall dr adekvat.
EU:s medlemsstater (eller Europeiska datatillsynsmannen om G6verforingen genomférs av EU:s institu-
tioner eller organ) far dven tillita en sdrskild overforing eller en uppsittning overforingar av person-
uppgifter till ett tredjeland om den registeransvarige staller tillrickliga garantier (°).

15. Dessa tillfdlliga beslut om att skyddet dr adekvat kan tillimpas i detta fall om de nationella tullmyn-
digheterna och de av Europeiska kommissionens enheter som ansvarar for tullfrigor limnar tillrickliga
bevis till stod for pastdendena om att de amerikanska tullmyndigheterna infort ett adekvat skydd nar
det gller sadant utbyte som avses i forslaget till beslut (7).

16. Europeiska datatillsynsmannen har emellertid inte tillrickliga bevis for att de amerikanska tullmyndig-
heterna sikerstiller en dataskyddsniva som dr "adekvat” eller "minst motsvarar den som tillimpas i detta
sdrskilda fall i det land som tillhandahaller uppgifterna”, vilket krdvs i artikel 17.2 i avtalet om sam-
arbete och omsesidigt bistdnd i tullfragor.

(") Se avsnitt 1.2 i forslaget till beslut.

() I forordningen star dessutom att dessa 6verforingar endast kan ske om uppgifterna Gverfors "uteslutande for att gora
det mojligt for den registeransvarige att utféra de uppgifter for vilka han har behorighet”.

(}) Se artiklarna 9.1 och 9.2 i férordningen, artiklarna 25.1 och 25.2 i dataskyddsdirektivet och EU:s nationella lagar om
dataskydd som inforlivar dem. Se dven Europeiska datatillsynsmannens yttrande om EU-Japans gemensamma tull-
samarbete som ndmns ovan.

()

() I vissa medlemsstater kan endast myndigheter for dataskydd godkinna 6verforingen.
(®) Artikel 26.2 i dataskyddsdirektivet och artikel 9.7 i férordningen.
()

tories to Council of Europe Convention 108 (Case 2009-0333)” pa foljande webbadress: http://www.edps.europa.eu/
EDPSWEB|webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF _transfer_third_countries_
EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Supervision/Adminmeasures/2009/09-07-02_OLAF_transfer_third_countries_EN.pdf
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23.
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Europeiska datatillsynsmannen 4r dirfor man om att sikerstilla att bevis som visar att de amerikanska
tullmyndigheterna tryggar en skyddsnivd som ar "adekvat” eller "minst motsvarar den som tillimpas i
detta sirskilda fall i det land som tillhandahéller uppgifterna”, vilket kravs i artikel 17.2 i samarbets-
avtalet, blir tillgdngliga for datatillsynsmannen och nationella myndigheter for dataskydd. Detta bor
krivas genom en bestimmelse i forslaget till beslut.

Avslutningsvis kan utbyte av personuppgifter fran EU till linder som inte garanterar en “adekvat”
skyddsniva dven tillitas om ndgot av undantagen i artikel 26.1 i dataskyddsdirektivet eller artikel 9.6
i forordningen tillimpas. I detta sirskilda fall kan det hivdas att utbytet dr "nédvindigt eller bindande
enligt forfattning av skil som ror viktiga allmdnna intressen” (!). Dessa undantag bor emellertid tolkas
restriktivt och kan inte ligga till grund for massiva eller systematiska overforingar av personuppgifter (2).
Enligt datatillsynsmannens uppfattning skulle dessa undantag inte vara till hjdlp i detta fall.

1.4 Begrinsning av dndamdlet

I avsnitt V.1 i forslaget till beslut anges att de uppgifter som utbyts endast fir bearbetas av den
mottagande tullmyndigheten i syfte att genomféra forslaget till beslut, i enlighet med artikel 17 i
samarbetsavtalet.

Emellertid medges behandling av andra skal dven enligt avsnitt V.3, fjarde strecksatsen och artikel 17.3 i
samarbetsavtalet. Med tanke pd att syftena i forslaget till beslut gar lingre dn tullsamarbete och
innefattar kampen mot terrorism tillrdder datatillsynsmannen att alla tinkbara syften for overforing
av personuppgifter ska specificeras i texten till beslutet. Dessutom bor alla uppgifter som Gverfors vara
nodvindiga och proportionella for att uppfylla dessa syften. Det bor dven specificeras att de registrerade
ska informeras pa ett begripligt sitt om alla syften och villkor nir det giller behandling av deras
personuppgifter.

I1.5 Kategorier av uppgifter som kan utbytas

Uppgifter om handelspartnerskapsprogrammens medlemmar som kan utbytas mellan tullmyndigheter
ar foljande: namn, adress, medlemskapsstatus, datum for validering eller godkdnnande, upphdvanden
och dterkallanden, det unika tillstands- eller identifieringsnumret, samt "eventuella uppgifter som 6m-
sesidigt overenskommits mellan tullmyndigheterna, i forekommande fall med sidana sikerhetsforeskrif-
ter som kan behé6vas” (). Eftersom detta sista omrdde ar alltfor oppet rekommenderar datatillsyns-
mannen att det anges vilka kategorier av uppgifter som kan inga.

Datatillsynsmannen noterar dven att uppgifter som utvaxlas kan innefatta uppgifter om lagévertradelser
eller misstankta Gvertradelser, exempelvis uppgifter rérande upphivande och éterkallande av medlem-
skap. Datatillsynsmannen betonar att EU:s dataskyddslagstiftning dr begrdnsad till behandling av person-
uppgifter nir det giller lagovertradelser, brottméalsdomar eller sikerhetsatgdrder (%). Behandling av dessa
kategorier uppgifter kan omfattas av kontroll i forvig av datatillsynsmannen och EU: nationella
myndigheter for dataskydd (°).

I.6 Vidareoverforing

Enligt avsnitt V.3, tredje strecksatsen, fir inte uppgifter overforas till tredjelander eller internationella
organ utan foregdende medgivande frin den myndighet som har limnat uppgifterna, i enlighet med de
villkor som denna myndighet faststillt. Vidareoverforing bor endast vara tilliten om en motivering
ldmnas.

Se artikel 9.6 d i forordningen eller artikel 26.1 d i dataskyddsdirektivet som, enligt skal 58 i dataskyddsdirektivet

innefattar utbyte av uppgifter mellan skattemyndigheter eller tullmyndigheter.

Se artikel 29-arbetsgruppens dokument av den 25 november 2005 om en gemensam tolkning av artikel 26.1 i
direktiv 95/46/EG av den 24 oktober 1995 (WP114), s. 7-9, pa foljande webbadress: http://ec.curopa.cufjustice/
policies/privacy/docs/wpdocs/2005/wp114_en.pdf

Se avsnitt [V 3 a—g i forslaget till beslut.

Se artikel 8.5 i direktiv 95/46/EG och artikel 10.5 i férordning (EG) nr 45/2001.

Se artikel 27a i férordning (EG) nr 45/2001 och EU:s nationella lagstiftning om data om att genomféra artikel 20 i
direktiv 95/46/EG.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
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30.

31.

32.

Det forefaller dirfér som om avsnitt V.3 borde innefatta en bestimmelse liknande den som ingdr i
artikel 17.2 i samarbetsavtalet, dar det anges att personuppgifter endast kan 6verforas till ett tredjeland
om det mottagande landet garanterar en skyddsnivd som minst motsvarar den som kravs i forslaget till
beslut. Det skydd som beviljas personuppgifter enligt detta forslag till beslut skulle annars kunna
kringgds genom vidaredverforingar.

I denna bestimmelse bor i vilket fall som helst syftet med dessa overforingar och de sirskilda situa-
tioner nir de r tillitna anges. Det bor ocksd uttryckligen slds fast att nodvindigheten och proportio-
naliteten i internationell vidare6verforing maste bedomas fran fall till fall och att massiva eller syste-
matiska overforingar inte ar tillitna. Skyldigheten att informera de registrerade om mojligheten till
internationell vidareoverforing bor ocksd ingd i texten.

1.7 Lagring av uppgifter

Europeiska datatillsynsmannen vilkomnar avsnitt V.2 enligt vilket det ar forbjudet att behandla eller
bevara informationen lingre 4n nodvindigt for det dndamal for vilket den overfors. En maximalt till-
ldten period for lagring av uppgifter bor ocksé faststillas.

1.8 Sikerhet och ansvarighet

I avsnitt IV anges att utbyte av information kommer att genomforas elektroniskt. Enligt datatillsyns-
mannen bor ytterligare detaljer om systemet for informationsutbyte faststdllas i detta avsnitt. I vilket fall
som helst bor det valda systemet innefatta skydd av privatlivet och personuppgifter frin och med
utformningsstadiet (inbyggda sikerhetsmekanismer).

Datatillsynsmannen vilkomnar i detta hinseende de sikerhetsgarantier som planeras i avsnitt V.3, forsta
och andra strecksatsen, vilka innefattar tilltradeskontroll, "skydd mot obehorig tillgdng, spridning och
andring, radering eller forstoring” och kontroll av att uppgifterna endast behovs for de dndamél som
anges i forslaget till beslut. Datatillsynsmannen vilkomnar dven de tilltridesloggar som planeras i
avsnitt V.3, femte strecksatsen.

Datatillsynsmannen rekommenderar dven att man i dessa bestimmelser innefattar skyldigheten att
genomfora en konsekvensbedomning av dataskyddet (inklusive en riskbedomning) innan utbytet av
uppgifter inleds. Bedomningen bor innefatta en riskbedomning och de dtgarder som planeras for att
hantera riskerna (!). I texten bor ocksd specificeras att overensstimmelse med dessa dtgarder och deras
genomforande ska revideras och rapporteras regelbundet. Detta 4r desto mer relevant med tanke pé att
kansliga uppgifter kan komma att behandlas.

I.9 Uppgiftskvalitet och rittigheter for de registrerade

Europeiska datatillsynsmannen vilkomnar tullmyndigheternas skyldighet att se till att den information
som utbyts dr korrekt och uppdateras regelbundet (se avsnitt V.2 och V.5). Han vilkomnar dven avsnitt
V.4, dir det garanteras att partnerskapsprogrammets aktorer har ratt att fa tillgang till och dndra sina
personliga uppgifter.

Datatillsynsmannen noterar emellertid att utovandet av dessa rattigheter omfattas av tullmyndighetens
inhemska lagstiftning. Nar det giller uppgifter frin EU:s tullmyndigheter, och for att garantera en
"adekvat” skyddsnivd (se avsnitt I1.3 i detta yttrande), bor dessa rattigheter endast begrinsas om det
kravs for att trygga ett viktigt ekonomiskt eller finansiellt intresse.

Datatillsynsmannen vilkomnar dven det faktum att tullmyndigheter dr skyldiga att radera uppgifter de
har erhdllit om insamling och behandling av dessa strider mot forslaget till beslut eller samarbets-
avtalet (%). Datatillsynsmannen vill erinra om att i enlighet med artikel 17.2 i samarbetsavtalet galler
denna bestimmelse for all behandling som strider mot EU:s lagstiftning om dataskydd.

(") Sasom redan forutses i artikel 33 i det nya forslaget till forordning om skydd av enskilda nir det giller bearbetning av
personuppgifter och om den fria réorligheten for sidana uppgifter (allmdnna forordningen om dataskydd) (KOM(2012)
11/4 forslag).

(®) Se avsnitt V.5 i forslaget till beslut.
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34.

35.
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Datatillsynsmannen vilkomnar skyldigheten for tullmyndigheter att informera programmedlemmar om
deras mojligheter att soka provning (!). Det bor emellertid klargoras vilka mojligheter till prévning som
finns om den sikerhet f6r skydd av uppgifter som garanteras i forslaget till beslut overtrids. I denna
bestimmelse bor ockséd specificeras att andra registrerade (det vill siga aktorer som ansoker om med-
lemskap) ocksd bor informeras om mojligheten att soka provning.

I.10 Tillsyn

Datatillsynsmannen vilkomnar avsnitt V.6 som innebar att hela avsnitt V omfattas av "oberoende
tillsyn” av USA:s Department of Homeland Security’s Chief Privacy Officer, Europeiska datatillsyns-
mannen och nationella myndigheter for dataskydd.

Det bor ocksa anges att datatillsynsmannen och nationella myndigheter for dataskydd bor 6vervaka att
den mottagande tullmyndighetens skyddsniva for personuppgifter dr "adekvat” (se avsnitt II.1.). Avsnitt
IV bor ocksd omfattas av tillsyn.

[Il. SLUTSATS

Europeiska datatillsynsmannen vilkomnar de garantier som planeras i forslaget till beslut, sdrskilt vad
giller datasikerhet. Bevis for att de amerikanska tullmyndigheterna sikerstiller en dataskyddsnivd som
dar "adekvat” eller "minst motsvarar den som tillimpas i detta sirskilda fall i det land som tillhandahaller
uppgifterna”, vilket krdvs i artikel 17.2 i samarbetsavtalet, bor emellertid vara tillgingliga for datatill-
synsmannen och nationella myndigheter for dataskydd. Detta bor krivas genom en bestimmelse i
forslaget till beslut.

Dessutom rekommenderar datatillsynsmannen foljande:

— Syftet/syftena med utbytet av uppgifter som planeras i forslaget till beslut bor anges och dessa bor
vara nodvindiga och proportionella.

— Kategorier av uppgifter som ingdr i avsnitt IV.3 g bor anges.

— Om nodvindigheten av internationella vidareoverfringar motiveras bor det framga att dessa endast
tillats, frén fall till fall, for jimforbara syften och om det mottagande landet garanterar en skydds-
nivd som minst motsvarar den som beviljas enligt forslaget till beslut.

— Skyldigheten att informera alla registrerade om ovanstdende bor inkluderas.

— Sikerhetsbestimmelserna bor kompletteras.

— Maximal tillaten lagringsperiod for uppgifterna bor anges.

— Rattigheterna for de registrerade inom EU bor inte begrinsas om inte sddana restriktioner ar
nodvindiga for att skydda ett viktigt ekonomiskt eller finansiellt intresse.

— Ritten till provning bor garanteras.

— Avsnitt IV bor omfattas av tillsyn.

— Det bor anges att europeiska datatillsynsmannen, EU:s nationella myndigheter for dataskydd och
den amerikanska Department of Homeland Security’s Chief Privacy Officer bor dvervaka skydd som
inforts av den mottagande tullmyndigheten for att sikerstilla att adekvat skyddsnivd for person-
uppgifter ar effektiva och i linje med EU:s krav.

(") Se avsnitt V.4, sista meningen.
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38. Datatillsynsmannen noterar dven att forslaget kan innebara behandling av personuppgifter rorande brott

eller misstinkta brott. Dessa uppgifter omfattas av strangare skydd enligt EU:s lagstiftning och kan

omfattas av kontroll i forvdg av datatillsynsmannen och av EU:s nationella myndigheter f6r dataskydd

Utfdrdat i Bryssel den 9 februari 2012.
Giovanni BUTTARELLI
Bitradande Europeisk datatillsynsman
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