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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu den Vorschligen der Kommission fiir

eine Richtlinie iiber den Zugang zur Titigkeit von Kreditinstituten und die Beaufsichtigung von

Kreditinstituten und Wertpapierfirmen sowie fiir eine Verordnung iiber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen

(2012/C 175/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
gestiitzt auf die Charta der Grundrechte der Europiischen Union, insbesondere auf Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (1),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. De-
zember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (), insbesondere auf Artikel 28
Absatz 2 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:
1. EINLEITUNG
1.1 Konsultation des Europiischen Datenschutzbeauftragten

1. Diese Stellungnahme ist eine von insgesamt vier den Finanzsektor betreffenden Stellungnahmen des
Europiischen Datenschutzbeauftragten, die alle am selben Tag angenommen wurden (3).

2. Am 20. Juli 2011 beschloss die Kommission zwei Vorschlige fiir eine Reform der Bankvorschriften.
Der erste Vorschlag betrifft einen Vorschlag fiir die Richtlinie tiber den Zugang zur Tatigkeit von
Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfirmen (die ,vorgeschla-
gene Richtlinie“) (¥). Der zweite Vorschlag betrifft eine Verordnung tiber Aufsichtsanforderungen an
Kreditinstitute und Wertpapierfirmen (die ,vorgeschlagene Verordnung) (°). Diese Vorschlige wurden
dem Europdischen Datenschutzbeauftragten am selben Tag zur Stellungnahme zugeschickt. Am 18. No-
vember 2011 konsultierte der Rat der Europdischen Union den Europdischen Datenschutzbeauftragten
beziiglich der vorgeschlagenen Richtlinie.

3. Der Europdische Datenschutzbeauftragte wurde bereits vor Beschluss der vorgeschlagenen Verordnung
informell konsultiert. Der Europdische Datenschutzbeauftragte nimmt zur Kenntnis, dass seine Anmer-
kungen im Vorschlag beriicksichtigt wurden.

4. Der Europiische Datenschutzbeauftragte begriifft die Tatsache, dass er durch die Kommission und den
Rat konsultiert wird, und empfiehlt, einen Verweis auf diese Stellungnahme in die Praambel der
beschlossenen Rechtsakte aufzunehmen.

() ABL L 281 vom 23.11.1995, S. 31.

() ABL L 8 vom 12.1.2001, S. 1.

() Stellungnahmen des Europdischen Datenschutzbeauftragten vom 10. Februar 2012 zum Gesetzgebungspaket zur
Reform der Bankrechtsvorschriften, der Verordnung iber Ratingagenturen, der Richtlinie und Verordnung iiber Markte
fur Finanzinstrumente sowie der Richtlinie und Verordnung iiber Insiderhandel und Marktmanipulation.

() KOM(2011) 453.

(5) KOM(2011) 452.
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1.2 Ziele und Anwendungsbereich der Vorschlige

5. Der Vorschlag beinhaltet zwei Rechtsvorschriften: eine Richtlinie iiber den Zugang zur Tatigkeit von
Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfirmen sowie eine Ver-
ordnung tiber Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen. Die mit der vorgeschla-
genen Reform verbundenen Ziele sind, kurz gesagt, das reibungslose Funktionieren des Banksektors und
die Wiederherstellung des Vertrauens der Marktbeteiligten wie auch der Allgemeinheit. Die vorgeschla-
genen Rechtsvorschriften werden die Richtlinie 2006/48/EG sowie die Richtlinie 2006/49/EG ersetzen,
die dementsprechend aufgehoben werden.

6. Die entscheidenden neuen Elemente der vorgeschlagenen Richtlinie sind Bestimmungen tiber Sanktio-
nen, wirksame Corporate Governance sowie Bestimmungen, die dem iibermafSigen Vertrauen in externe
Ratings entgegenwirken. Insbesondere zielt die vorgeschlagene Richtlinie darauf ab, eine wirksame,
verhaltnisméfige Sanktionsregelung einzufiihren, mit einem angemessenem Umfang der Sanktionsmaf3-
nahmen, offentlicher Bekanntmachung von Sanktionen sowie Mechanismen, die dazu ermutigen, Ver-
stofe zu melden. Dariiber hinaus soll sie der Corporate Governance einen stirkeren rechtlichen Rahmen
geben und dem tibermifigen Vertrauen in externe Ratings entgegenwirken (°).

7. Die vorgeschlagene Verordnung erginzt die vorgeschlagene Richtlinie durch Aufstellung einheitlicher
und direkt anwendbarer Aufsichtsanforderungen fiir Kreditinstitute und Wertpapierfirmen. Laut der
Begriindung ist es das iibergeordnete Ziel dieser Initiative, die Effektivitdt der fiir Finanzinstitute
geltenden Kapitalanforderungen innerhalb der EU zu stirken und deren nachteilige Wirkung auf das
Finanzsystem in Grenzen zu halten (7).

1.3 Ziel der Stellungnahme des Europidischen Datenschutzbeauftragten

8. Die meisten Bestimmungen der vorgeschlagenen Rechtsvorschriften haben die von Kreditinstituten
verfolgten Tatigkeiten zum Gegenstand, die Umsetzung und Anwendung des rechtlichen Rahmens
kann jedoch in gewissen Fillen die Rechte natiirlicher Personen beziiglich der Verarbeitung ihrer
personenbezogenen Daten berithren.

9. Etliche Bestimmungen der vorgeschlagenen Richtlinie sehen den Informationsaustausch zwischen den
Behorden der Mitgliedstaaten sowie, moglicherweise, auch mit Drittlindern vor (3). Diese Informationen
konnen sich auch auf natiirliche Personen beziehen, etwa auf Vorstandsmitglieder von Kreditinstituten,
auf Mitarbeiter und Aktiondre. Des Weiteren sieht die vorgeschlagene Richtlinie vor, dass die zustin-
digen Behorden Sanktionen direkt gegen natiirliche Personen verhingen kénnen und zur Veroffent-
lichung der verhdngten Sanktionen verpflichtet sind, wozu auch die Angabe der betroffenen natiirlichen
Personen gehort (°). Der Vorschlag regelt die Verpflichtung der zustindigen Behorden, wirksame Mecha-
nismen zu schaffen, um zur Meldung von Verstofen zu ermutigen ('°). Dariiber hinaus verpflichtet die
vorgeschlagene Verordnung Kreditinstitute und Wertpapierfirmen, Angaben iiber ihre Vergiitungspolitik
zu machen, unter anderem auch Angaben iiber die fiir verschiedene Personalkategorien und Gehalts-
stufen gezahlten Betrdge ('!). Alle diese Bestimmungen haben unter Umstinden datenschutzrechtliche
Auswirkungen auf die betroffenen natiirlichen Personen.

10. Vor diesem Hintergrund wird sich die vorliegende Stellungnahme auf die folgenden Aspekte konzen-
trieren, die das Recht auf den Schutz der Privatsphire und Datenschutz betreffen: 1. die Anwendbarkeit
der Datenschutzvorschriften; 2. Dateniibermittlungen in Drittlinder; 3. Berufsgeheimnis und Verwen-
dung vertraulicher Informationen; 4. die zwingende offentliche Bekanntmachung von Sanktionen;
5. Mechanismen fir die Meldung von Verstofen; 6. die Offenlegungsanforderungen beziiglich der
Vergiitungspolitik.

2. ANALYSE DER VORSCHLAGE

2.1 Anwendbarkeit der Datenschutzvorschriften

11. Erwdgungsgrund 74 der vorgeschlagenen Richtlinie verweist auf die volle Anwendbarkeit der Daten-
schutzvorschriften. Die Bezugnahme auf die einschldgigen Datenschutzvorschriften sollte jedoch in
einen der materiellrechtlichen Artikel der Vorschlage aufgenommen werden. Ein gutes Beispiel fur
eine solche materiellrechtliche Regelung ist in Artikel 22 des Vorschlags fiir eine Verordnung des

(%) Begriindung zur vorgeschlagenen Richtlinie, S. 2

(7) Begriindung zur vorgeschlagenen Verordnung, S. 2

(%) Siehe insbesondere Artikel 24, 48 und 51 der vorgeschlagenen Richtlinie.

(°) Artikel 65 Absatz 2 und Artikel 68 der vorgeschlagenen Richtlinie.

(19 Artikel 70 der vorgeschlagenen Richtlinie.

1
)

(") Artikel 435 der vorgeschlagenen Verordnung.



19.6.2012

Amtsblatt der Europdischen Union

C 1753

12.

13.

14.

15.

16.

17.

18.

(*3)

(*))
(*9

Europdischen Parlaments und des Rates tiber Insider-Geschifte und Marktmanipulation (Marktmiss-
brauch) (*2) zu finden, welcher ausdriicklich die grundsitzliche Anwendbarkeit der Richtlinie 95/46/EG
und der Verordnung (EG) Nr. 45/2001 auf die Verarbeitung personenbezogener Daten im Rahmen der
dort vorgeschlagenen Verordnung regelt.

Dies ist zum Beispiel von besonderer Relevanz fur die verschiedenen Regelungen beziiglich des Aus-
tauschs personenbezogener Informationen. Diese Regelungen sind véllig legitim, miissen jedoch in einer
Weise angewendet werden, die mit den Datenschutzvorschriften in Einklang steht. Insbesondere gilt es,
die Gefahr zu vermeiden, dass sie als allgemeine Ermichtigung zum Austausch personenbezogener
Daten jeglicher Art ausgelegt werden konnten. Wiirde auch in den materiellrechtlichen Bestimmungen
auf die Datenschutzvorschriften Bezug genommen, so wiirde diese Gefahr erheblich verringert.

Der Europiische Datenschutzbeauftragte schligt deshalb vor, in den Vorschlag der Kommission fiir eine
Verordnung des Europdischen Parlaments und des Rates tiber Insider-Geschifte und Marktmanipulation
(Marktmissbrauch) (%) eine dem Artikel 22 des oben genannten Vorschlags vergleichbare materiellrecht-
liche Regelung aufzunehmen, unter Beriicksichtigung seiner zu diesem Vorschlag gemachten Anregun-
gen (%), d. h. unter Hervorhebung der Anwendbarkeit der bestehenden Datenschutzvorschriften und
Klarstellung der Bezugnahme auf die Richtlinie 95/46/EG durch die Angabe, dass die Bestimmungen
gemifl den nationalen Vorschriften angewendet werden, durch welche die Richtlinie 95/46/EG
umgesetzt wurde.

2.2 Ubermittlungen in Drittlinder

Artikel 48 der vorgeschlagenen Richtlinie sieht vor, dass die Kommission dem Rat Vorschlage fiir die
Aushandlung von Abkommen mit Drittlindern unterbreiten kann, um unter anderem sicherzustellen,
dass die zustindigen Behorden von Drittlindern die Informationen erhalten kénnen, die erforderlich
sind, um Muttergesellschaften mit Hauptsitz in ihrem Hoheitsgebiet, die in einem oder mehreren Mit-
gliedstaaten eine Tochtergesellschaft haben, zu beaufsichtigen.

Soweit diese Informationen personenbezogene Daten beinhalten, finden die Richtlinie 95/46/EG und
die Verordnung (EG) Nr. 45/2001 volle Anwendung auf die Dateniibermittlung in Drittlinder. Der
Europdische Datenschutzbeauftragte schlagt vor, in Artikel 48 klarzustellen, dass derartige Abkommen
in diesen Fillen den Voraussetzungen geniigen miissen, die in Kapitel IV der Richtlinie 95/46/EG sowie
in der Verordnung (EG) Nr. 45/2001 fiir die Ubermittlung personenbezogener Daten in Drittlinder
niedergelegt sind. Dasselbe sollte beziiglich Artikel 56 vorgesehen werden, welcher die Zusammenarbeit
im Rahmen von Kooperationsvereinbarungen regelt, die durch Mitgliedstaaten und die Europaische
Bankenaufsichtsbehorde (EBA) mit Drittlindern geschlossen werden.

AuRerdem empfiehlt der Europiische Datenschutzbeauftragte im Hinblick auf die mit solchen Uber-
mittlungen verbundenen Risiken, spezifische Schutzklauseln aufzunehmen, so wie dies in Artikel 23 des
Vorschlags fiir eine Verordnung des Europdischen Parlaments und des Rates tiber Insider-Geschifte und
Marktmanipulation (Marktmissbrauch) getan wurde. In seiner Stellungnahme zu diesem Vorschlag
begriifte der Europdische Datenschutzbeauftragte die Aufnahme einer solcher Schutzklausel, die an-
gemessene Schutzmechanismen wie etwa die Einzelfallentscheidung, die Sicherstellung der Notwendig-
keit der Ubermittlungen und die Existenz eines angemessenen Schutzniveaus fiir personenbezogenen
Daten in dem Drittland, das der Empfanger der personenbezogenen Daten ist, enthalt.

2.3 Berufsgeheimnis und Verwendung vertraulicher Informationen

Artikel 54 der vorgeschlagenen Richtlinie besagt, dass alle Mitarbeiter der zustindigen Behorden dem
Berufsgeheimnis unterliegen. Der zweite Unterabsatz von Artikel 54 untersagt die Offenlegung ver-
traulicher Informationen, ,es sei denn, in zusammengefasster oder allgemeiner Form, so dass die
einzelnen Institute nicht zu erkennen sind [...]“ Bei dieser Formulierung ist nicht klar, ob sich das
Verbot auch auf die Offenlegung personenbezogener Informationen erstreckt.

Der Europiische Datenschutzbeauftragte empfichlt, dass unter das in Artikel 54 Absatz 1 Unterabsatz 2
enthaltene Verbot der Offenlegung vertraulicher Informationen auch die Fille gefasst werden sollten, in
denen natiirliche Personen identifizierbar sind (d. h. die Anwendung sollte nicht auf ,die einzelnen
Institute” beschrinkt sein). Mit anderen Worten: Die Bestimmung sollte so neu gefasst werden, dass die
Offenlegung vertraulicher Informationen untersagt ist, ,es sei denn, in zusammengefasster oder all-
gemeiner Form, so dass die einzelnen Institute und natiirlichen Personen nicht zu erkennen sind
[...]“ (Hervorhebung hinzugefiigt).

Vorschlag der Kommission fiir eine Verordnung des Europdischen Parlaments und des Rates iiber Insider-Geschifte

und Marktmanipulation (Marktmissbrauch), KOM(2011) 651.

Vgl. Fufnote 12.

Vgl. Stellungnahme vom 10. Februar 2012 zum Vorschlag der Kommission fiir eine Verordnung des Europdischen
Parlaments und des Rates iiber Insider-Geschifte und Marktmanipulation (Marktmissbrauch) sowie zum Vorschlag fiir
eine Richtlinie des Europdischen Parlaments und des Rates iiber strafrechtliche Sanktionen fiir Insider-Geschifte und
Marktmanipulation KOM(2011) 651 und KOM(2011) 654.
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2.4 Bestimmungen beziiglich der o6ffentlichen Bekanntmachung von Sanktionen
2.4.1 Zwingende Offentliche Bekanntmachung von Sanktionen

19. Eines der Hauptziele des vorgeschlagenen Regelungspakets ist die Verstirkung und Angleichung der
rechtlichen Rahmenwerke der Mitgliedstaaten hinsichtlich der Verwaltungssanktionen und -mafinah-
men. Die vorgeschlagene Richtlinie regelt die Befugnis der zustindigen Behérden zur Verhiangung
von Sanktionen, nicht nur gegen Kreditinstitute, sondern auch gegen die fur den Verstoff hauptver-
antwortlichen natiirlichen Personen (*°). Artikel 68 verpflichtet die Mitgliedstaaten, sicherzustellen, dass
die zustindigen Behorden jegliche Sanktionen oder Mafnahmen, die sie wegen eines VerstofSes gegen
die Bestimmungen der Verordnung oder die zur Umsetzung dieser Richtlinie erlassenen einzelstaatli-
chen Vorschriften verhangen, umgehend offentlich bekannt machen und dabei auch Angaben zu Art
und Charakter des Verstofles und zu den verantwortlichen Personen machen.

20. Die Bekanntmachung von Sanktionen wiirde zur verstirkten Abschreckung beitragen, da sowohl tat-
sdchlich als auch potenziell Zuwiderhandelnde vor Verstoen zuriickscheuen wiirden, um einen erheb-
lichen Rufschaden zu vermeiden. Sie wiirde auch zu mehr Transparenz fithren, da den Marktbeteiligten
die Identitdt der zuwiderhandelnden Person bekannt wiirde ('°). Diese Verpflichtung ist nur dann einge-
schrankt, wenn eine solche Bekanntmachung den Beteiligten einen unverhéltnismafSig grofien Schaden
zufiigen wiirde, in welchem Falle die zustidndigen Behorden die Sanktionen auf anonymer Basis bekannt
geben.

21. Der Europiische Datenschutzbeauftragte ist nicht davon tberzeugt, dass die zwingende offentliche
Bekanntmachung von Sanktionen, so wie sie derzeit geregelt ist, den datenschutzrechtlichen Anforde-
rungen, so wie der Gerichtshof diese in seinem Urteil in der Rechtssache Schecke klargestellt hat,
geniigen wiirde (V7). Er ist der Ansicht, dass Zweck, Notwendigkeit und Verhaltnismafigkeit der Maf-
nahmen nicht hinreichend dargelegt wurden; auf jeden Fall hitte angemessener Schutz fiir die Rechte
natiirlicher Personen vorgesehen werden miissen.

2.4.2 Notwendigkeit und Verhdltnismafigkeit der Bekanntmachung

22. In seiner Entscheidung in der Rechtssache Schecke hat der Gerichtshof die Bestimmungen einer Ver-
ordnung des Rates und einer Verordnung der Kommission, welche die zwingende Veréffentlichung von
Informationen iiber die Empfianger von Mitteln aus Landwirtschaftsfonds einschlieflich der Angabe der
Identitdt der Empfinger und der ihnen gewahrten Betrdge vorsahen, fir ungiiltig erkldrt. Der Gerichts-
hof entschied, dass diese Veroffentlichung eine Verarbeitung personenbezogener Daten im Sinne von
Artikel 8 Absatz 2 der Europdischen Charta der Grundrechte (die ,Charta®) darstelle und daher die
durch Artikel 7 und Artikel 8 der Charta anerkannten Rechte beriihre.

23. Im Anschluss an die Feststellung, dass ,sich die Ausnahmen und Einschriankungen in in Bezug auf den
Schutz der personenbezogenen Daten auf das absolut Notwendige beschranken miissen®, untersucht der
Gerichtshof den Zweck der Veroffentlichung und deren VerhiltnismédRigkeit. Er kommt zu dem Schluss,
dass es in dieser Rechtssache keinen Anhaltspunkt dafiir gab, dass Rat und Kommission Methoden der
Informationsveroffentlichung in Betracht gezogen hatten, die mit dem Ziel der Veroffentlichung in
Einklang stehen und gleichzeitig die Rechte der Betroffenen weniger beeintrichtigen.

24. Artikel 68 der vorgeschlagenen Richtlinie scheint an den gleichen Versiumnissen zu kranken, die vom
Gerichtshof in der Schecke-Entscheidung hervorgehoben wurden. Dabei ist zu bedenken, dass es fur die
Beurteilung, ob Bestimmungen, die die offentliche Bekanntmachung personenbezogener Informationen
vorsehen, die datenschutzrechtlichen Anforderungen erfiillen, von entscheidender Bedeutung ist, den
Zweck, dem die beabsichtigte Veroffentlichung dient, klar und genau zu definieren. Nur wenn der
Zweck klar und genau definiert ist, ldsst sich feststellen, ob die vorgesehene Veroffentlichung der
personenbezogenen Daten tatsichlich erforderlich und verhaltnismafig ist (19).

25. Nach der Lektiire des Vorschlags und der dazugehorigen Dokumente (d. h. der Folgenabschitzung) hat
der Europdische Datenschutzbeauftragte den Eindruck, dass der Zweck (und damit auch die Erforder-
lichkeit) dieser Mafnahmen nicht klar angegeben ist. Die Erwdgungsgriinde des Vorschlags schweigen
zu diesem Thema, wihrend es in der Folgenabschitzung lediglich heifft, die Veroffentlichung der
Sanktionen sei ein wichtiges Element, weil sie abschreckende Wirkung auf die Adressaten habe und
erforderlich sei, um sicherzustellen, dass die Sanktionen abschreckende Wirkung auf die Allgemeinheit

(%) Der personliche Anwendungsbereich der Sanktionen wird in Artikel 65 der vorgeschlagenen Richtlinie klargestellt,
welcher besagt, dass die Mitgliedstaaten sicherstellen miissen, dass in Fallen, in denen Institute, Finanzholdinggesell-
schaften, gemischte Finanzholdinggesellschaften oder gemischte Unternehmen gegen ihre Pflichten verstoflen, Sank-
tionen gegen die Mitglieder des Leitungsorgans und jede andere natiirliche Person, die nach innerstaatlichem Recht fiir
den Verstof8 verantwortlich ist, verhidngt werden konnen.

('%) Vgl. die Folgenabschitzung, S. 42 ff.

() Verbundene Entscheidungen C-92/09 und C-93/09, Schecke, Randnummern 56-64.

('%) Vgl. diesbeziiglich auch die Stellungnahme des Europdischen Datenschutzbeauftragten vom 15. April 2011 zum

Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber die Haushaltsordnung fiir den

Jahreshaushaltsplan der Europdischen Union (ABL C 215 vom 21.7.2011, S. 13).
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haben. Die Folgenabschitzung geht nicht darauf ein, ob es moglicherweise weniger belastende Metho-
den gegeben hitte, die dieselbe abschreckende Wirkung gehabt hitten, ohne das Recht der betroffenen
natiirlichen Personen auf den Schutz ihrer Privatsphire zu verletzen. Insbesondere wird nicht erklart,
warum Geldbufen oder Sanktionen anderer Art, die die Privatsphdre unbertihrt lassen, nicht ausreichen
wiirden.

Des Weiteren scheint die Folgenabschitzung weniger belastende Arten der Informationsveroffentlichung
nicht ausreichend in Betracht zu ziehen, etwa die Beschrinkung der Bekanntmachung der Identitit auf
Kreditinstitute oder sogar die Priifung der Erforderlichkeit der Bekanntmachung auf Einzelfallbasis.
Insbesondere die letztere Option scheint prima facie eine Losung, bei der die Verhiltnismifigkeit eher
gewihrleistet ist, vor allem, wenn man bedenkt, dass die Bekanntmachung selbst eine Sanktion gemaf3
Artikel 67 Absatz 2 Buchstabe a darstellt und Artikel 69 vorsieht, dass die zustindigen Behorden bei
der Bestimmung der Art der Verwaltungssanktionen allen maflgeblichen Umstinden Rechnung tragen
(d. h. eine Einzelfallpriifung vornehmen); zu beriicksichtigen sind dabei etwa die Schwere des VerstofSes,
der Grad der personlichen Verantwortung, die Riickfallquote, Schidden Dritter etc. Die sich aus Artikel 68
ergebende Verpflichtung zur Bekanntmachung samtlicher Sanktionen steht mit der in den Artikeln 67
und 69 niedergelegten Sanktionsregelung nicht in Einklang.

Die Folgenabschitzung verwendet nur wenige Absitze auf die Erklirung, warum die Veroffentlichung
auf Einzelfallbasis nicht ausreicht. Es heifft dort, wenn man die Entscheidung, ob die Bekanntmachung
angemessen ist, den zustindigen Behorden iiberliefe, wire die Abschreckungswirkung der Bekannt-
machung geringer (°). Nach Ansicht des Europdischen Datenschutzbeauftragten ist die Verhaltnismafig-
keit bei dieser Losung gerade wegen dieses Aspekts — das heifst wegen der Moglichkeit, die konkreten
Umstinde des Einzelfalls zu beriicksichtigen — besser gewdhrleistet und deshalb der zwingenden
Bekanntmachung siamtlicher Fille vorzuziehen. Riumt man der zustindigen Behorde dieses Ermessen
ein, so hitte diese zum Beispiel die Moglichkeit, die Bekanntmachung im Falle weniger schwerer
Verstofle zu vermeiden, vorausgesetzt, der Verstoff hat keinen schweren Schaden verursacht, die Partei
hat sich kooperativ gezeigt etc.

2.4.3 Erforderlichkeit angemessener Schutzklauseln

Die vorgeschlagene Richtlinie hitte angemessene Schutzklauseln vorsehen sollen, um einen gerechten
Ausgleich zwischen den verschiedenen betroffenen Interessen herzustellen. Erstens sind beziiglich des
Rechts beschuldigter Personen, gegen Entscheidungen gerichtlich vorzugehen, sowie beziiglich der
Unschuldsvermutung Schutzklauseln erforderlich. Der Wortlaut des Artikels 68 sollte diesbeziiglich
eine ausdriickliche Regelung enthalten, welche die zustindigen Behorden zum Ergreifen angemessener
Mafinahmen verpflichtet, sowohl fiir den Fall, dass eine Entscheidung noch mit dem Rechtsmittel
angegriffen werden kann, als auch fir den Fall, dass eine Entscheidung letztendlich gerichtlich
aufgehoben wird (%0).

Zweitens sollte die vorgeschlagene Richtlinie sicherstellen, dass die Rechte der betroffenen Personen auf
proaktive Weise gewahrt werden. Der Europdische Datenschutzbeauftragte begriiflt die Tatsache, dass
die endgiiltige Fassung des Vorschlags die Moglichkeit vorsieht, die Verdffentlichung in den Fillen
auszuschlieSen, in denen die Bekanntmachung einen unverhiltnismafig grolen Schaden zufiigen wiir-
de. Ein proaktiver Ansatz sollte jedoch implizieren, dass die betroffenen Personen vorab davon in
Kenntnis gesetzt werden, dass die Entscheidung, durch die eine Sanktion gegen sie verhingt wird,
veroffentlicht wird, und dass ihnen gemif Artikel 14 der Richtlinie 95/46/EG das Recht gewihrt wird,
aus tberzeugenden legitimen Griinden Widerspruch einzulegen (*).

Drittens: Die vorgeschlagene Richtlinie enthilt keine genauen Angaben zu dem Medium, in dem die
Informationen bekannt gemacht werden sollen; man kann sich jedoch vorstellen, dass in der Praxis die
meisten Mitgliedstaaten die Veroffentlichung im Internet vornehmen werden. Die Veroffentlichung im
Internet wirft besondere Probleme und Risiken auf, insbesondere besteht das Erfordernis, sicherzustellen,
dass die Informationen nicht langer als erforderlich online verfiigbar sind und die Daten weder mani-
puliert noch gedndert werden konnen. Der Einsatz externer Suchmaschinen bringt die Gefahr mit sich,
dass Informationen aus dem Kontext herausgelost und durch das Internet oder auflerhalb desselben in
einer Weise verwendet werden konnten, die sich nicht leicht kontrollieren ldsst (22).

Vgl. S. 44-45.

So konnten die nationalen Behorden zum Beispiel die folgenden Maflnahmen in Erwigung ziehen: mit der Bekannt-
machung so lange zu warten, bis das Rechtsmittel zuriickgewiesen ist, oder, wie in der Folgenabschitzung vor-
geschlagen, klar anzugeben, dass die Entscheidung noch rechtsmittelfdhig ist und zugunsten der betroffenen Person
bis zum Eintritt der Rechtskraft die Unschuldsvermutung gilt, und in den Fillen, in denen die Entscheidung gericht-
lich aufgehoben wird, eine Berichtigung zu veréffentlichen.

Vgl. Stellungnahme des Europaischen Datenschutzbeauftragten vom 10. April 2007 iiber die Finanzierung der
Gemeinsamen Agrarpolitik (ABL. C 134 vom 16.6.2007, S. 1).

Vgl. diesbeziiglich das vom italienischen Datenschutzbeauftragten veréffentlichte Dokument: ,DPA Personal Data As
Also Contained in Records and Documents by Public Administrative Bodies: Guidelines for Their Processing by Public
Bodies in Connection with Web-Based Communication and Dissemination®, das auf der Website des italienischen
Datenschutzbeauftragten unter http:/fwww.garanteprivacy.it/garante/doc.jsp?ID=1803707 zu finden ist.
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31. Im Lichte dessen ist es erforderlich, die Mitgliedstaaten zu verpflichten, sicherzustellen, dass die per-
sonenbezogenen Daten der betroffenen Personen nur fiir einen angemessenen Zeitraum online ver-
fiigbar sind und danach systematisch vernichtet werden (»3). Dariiber hinaus sollten die Mitgliedstaaten
gehalten sein, sicherzustellen, dass angemessene Sicherheitsvorkehrungen und Schutzmafnahmen ge-
troffen werden, insbesondere zum Schutz vor den mit der Benutzung externer Suchmaschinen
verbundenen Risiken (24).

2.4.4 Schlussfolgerungen beziiglich der Bekanntmachung

32. Der Europdische Datenschutzbeauftragte ist der Auffassung, dass die Regelung der zwingenden Bekannt-
machung von Sanktionen — in ihrer derzeitigen Fassung — mit dem Grundrecht auf Schutz der
Privatsphire und Datenschutz nicht vereinbar ist. Der Gesetzgeber sollte deshalb sorgfiltig priifen,
ob das vorgeschlagene System erforderlich ist, sowie des Weiteren iiberpriifen, ob die Bekannt-
machungspflicht iiber das zur Erreichung des verfolgten offentlichen Ziels erforderliche Maf8 hinausgeht
und ob sich dasselbe Ziel durch weniger belastende Manahmen erreichen lieRe. Vorbehaltlich des
Ergebnisses dieser VerhaltnismaRigkeitspriifung sollte die Bekanntmachungspflicht auf jeden Fall durch
angemessene Schutzklauseln erginzt werden, um die Wahrung der Unschuldsvermutung, des Wider-
spruchsrechts der betroffenen Personen, der Sicherheit/Richtigkeit der Daten sowie deren Loschung
nach Ablauf einer angemessenen Frist sicherzustellen.

2.5 Meldung von Verst6f3en

33. Artikel 70 der vorgeschlagenen Richtlinie hat die Mechanismen zur Meldung von Verstoffen (,Whist-
leblowing-Systeme*) zum Gegenstand. Diese Systeme konnen durchaus als wirksames Compliance-Tool
fungieren, werfen jedoch hinsichtlich des Datenschutzes erhebliche Probleme auf (*°). Der Europiische
Datenschutzbeauftragte begriifft die Tatsache, dass der Vorschlag sowohl spezifische, auf einzelstaatli-
cher Ebene weiterzuentwickelnde Schutzklauseln fiir den Schutz von Personen vorsieht, die vermutete
Verstofle melden, als auch allgemeine Klauseln zum Schutz personenbezogener Daten. Der Europiische
Datenschutzbeauftragte ist sich bewusst, dass die vorgeschlagene Richtlinie lediglich die Hauptelemente
des von den Mitgliedstaaten umzusetzenden Systems regelt. Dennoch mochte er auf die folgenden
zusitzlichen Punkte aufmerksam machen.

34. Der Europdische Datenschutzbeauftragte hebt, wie schon in anderen Stellungnahmen (29), hervor, dass
ausdriicklich geregelt sein sollte, dass die Geheimhaltung der Identitdt von Hinweisgebern (Whistleblo-
wern) und Informanten zu respektieren ist. Der Europdische Datenschutzbeauftragte betont, dass Hin-
weisgeber sich in einer schwierigen Position befinden. Personen, die derartige Informationen melden,
sollte die Garantie gegeben werden, dass ihre Identitdt und die Verarbeitung ihrer Daten der Geheim-
haltung unterliegen, insbesondere gegeniiber der Person, deren angeblicher Verstoff gemeldet wird (?7).
Die Geheimhaltung der Identitit von Hinweisgebern sollte, sofern dies nicht gegen die einzelstaatliche
gerichtliche Verfahrensordnung verstof8t, in allen Verfahrensphasen gewihrleistet sein. Insbesondere
kann es vorkommen, dass die Identitit im Zusammenhang mit weiteren Ermittlungen oder anschlie-
Renden Gerichtsverfahren offengelegt werden muss, die infolge der Nachforschungen eingeleitet werden
(unter anderem, falls festgestellt wurde, dass boswillig Falschangaben iiber die betreffende Person
gemacht wurden) (®). Vor diesem Hintergrund empfiehlt der Europiische Datenschutzbeauftragte,

(**) Diese Bedenken sind auch im Zusammenhang mit dem allgemeinen Recht, vergessen zu werden, zu schen, dessen

Aufnahme in die neue rechtliche Regelung des Schutzes personenbezogener Daten zurzeit diskutiert wird.

(**) Diese Vorkehrungen und Schutzmaflnahmen kénnen zum Beispiel darin bestehen, dass die Datenindexierung durch

externe Suchmaschinen ausgeschlossen wird.

Die Artikel 29-Datenschutzgruppe hat 2006 eine Stellungnahme zu derartigen Systemen verdffentlicht, die sich mit

den datenschutzrechtlichen Aspekten dieses Phianomens befasst: Stellungnahme 1/2006 zur Anwendung der EU-

Datenschutzvorschriften auf interne Verfahren zur Meldung mutmaflicher Missstinde in den Bereichen Rechnungs-

legung, interne Rechnungslegungskontrollen, Fragen der Wirtschaftspriifung, Bekimpfung von Korruption, Banken-

und Finanzkriminalitdt (Whistleblowing-Stellungnahme der Artikel-29-Datenschutzgruppe). Die Stellungnahme ist auf
der Webseite der Artikel-29-Datenschutzgruppe unter http://ec.europa.eu/justice/policies/privacy/dacs/wpdocs/2006/
wpl117_de.pdf zu finden.

(%6) Vgl. z. B. Stellungnahme des Europdischen Datenschutzbeauftragten vom 15. April 2011 zum Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates iiber die Haushaltsordnung fiir den Jahreshaushaltsplan der
Europdischen Union (ABL. C 215 vom 21.7.2011, S. 13) und Stellungnahme des Européischen Datenschutzbeauf-
tragten zum Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Anderung der Ver-
ordnung (EG) Nr. 1073/1999 iiber die Untersuchungen des Europaischen Amtes fiir Betrugsbekdampfung (OLAF) und
zur Authebung der Verordnung (Euratom) Nr. 1074/1999 (ABL C 279 vom 23.9.2011, S. 11).

(*’) Die Bedeutung der Geheimhaltung der Identitdt des Whistleblowers wurde vom Europiischen Datenschutzbeauf-
tragten bereits in seinem Schreiben vom 30. Juli 2010 an den Europdischen Biirgerbeauftragten in der Sache 2010-
0458 hervorgehoben, welches auf der Website des Europiischen Datenschutzbeauftragten zu finden ist (http://
www.edps.curopa.cu). Vgl. auch die Stellungnahme des Europiischen Datenschutzbeauftragten zu einer Vorabkon-
trolle vom 23. Juni 2006 zu internen Ermittlungen von OLAF (Sache 2005-0418) sowie vom 4. Oktober 2007 iiber
externe Ermittlungen von OLAF (Sachen 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).

(*%) Vgl. die Stellungnahme des Europiischen Datenschutzbeauftragten vom 15. April 2011 zum Vorschlag fir eine
Verordnung des Europdischen Parlaments und des Rates iiber die Haushaltsordnung fiir den Jahreshaushaltsplan der
Europiischen Union, zu finden unter http://www.edps.curopa.cu

(25
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35.

36.

37.

(29

=2

in Artikel 70 Buchstabe b die folgende Bestimmung aufzunehmen: ,die Identitdt dieser Personen sollte
in allen Verfahrensphasen gewihrleistet sein, es sei denn, die Offenlegung ist nach einzelstaatlichem
Recht im Zusammenhang mit weiteren Ermittlungen oder anschliefenden Gerichtsverfahren erforder-

lich®,

Der Europiische Datenschutzbeauftragte weist des Weiteren darauf hin, dass es wichtig ist, angemessene
Regelungen zum Schutz der Zugangsrechte Beschuldigter vorzusehen, da diese in engem Zusammen-
hang zum Recht auf Verteidigung stehen (*%). Die in Artikel 70 Absatz 2 Buchstabe a erwihnten
Verfahren fiir den Empfang der Meldungen iiber Verstoffe und deren Follow-up sollten sicherstellen,
dass das Recht des Beschuldigten auf Verteidigung — etwa das Recht auf Information, Recht auf
Akteneinsicht in die Ermittlungsakte und die Unschuldsvermutung — angemessen gewahrt und nur
im erforderlichen Umfang eingeschrankt wird (*%). Der Europiische Datenschutzbeauftragte schlagt
diesbeziiglich vor, in die vorgeschlagene Richtlinie zusitzlich die Regelung in Artikel 29 Buchstabe d
des Vorschlags der Kommission fiir eine Verordnung des Européischen Parlaments und des Rates iiber
Insider-Geschifte und Marktmanipulation (Marktmissbrauch) aufzunehmen, welche die Mitgliedstaaten
verpflichtet, Folgendes vorzusehen: ,angemessene Verfahren zur Gewihrleistung des Rechts der Person,
auf die sich die Meldung bezieht, auf Verteidigung und Anh6rung vor dem Erlass einer Entscheidung in
Bezug auf diese Person und des Rechts, einen wirksamen gerichtlichen Rechtsbehelf gegen die diese
Person betreffenden Entscheidungen und Mafnahmen einzulegen®.

Was Absatz 2 Buchstabe ¢ angeht, so ist der Europdische Datenschutzbeauftragte erfreut zu sehen, dass
diese Bestimmung die Mitgliedstaaten dazu anhdlt, den Schutz der personenbezogenen Daten sowohl
des Beschuldigten als auch des Hinweisgebers sicherzustellen, was den in der Richtlinie 95/46/EG
niedergelegten Grundsdtzen entspricht. Er schligt jedoch vor, die Formulierung ,gemifl den Grund-
sitzen der Richtlinie“ zu streichen, um die Bezugnahme auf die Richtlinie umfassender und verbindli-
cher zu machen. Hinsichtlich des Erfordernisses, bei der praktischen Umsetzung der Systeme das
Datenschutzrecht einzuhalten, mochte der Europiische Datenschutzbeauftragte gerne insbesondere die
Empfehlungen hervorheben, die von der Artikel 29-Datenschutzgruppe in ihrer Whistleblowing-Stel-
lungnahme von 2006 gegeben wurden. Unter anderem sollten die betroffenen Stellen bei der Umset-
zung einzelstaatlicher Systeme den VerhaltnismaQigkeitsgrundsatz beriicksichtigen, zum Beispiel da-
durch, dass sie die Kategorien von Personen, die meldeberechtigt sind, die Kategorien von Personen,
die beschuldigt werden konnen, sowie die Verstofe, derer diese beschuldigt werden diirfen, moglichst
weit einschranken; durch das Erfordernis, Meldungen namentlich bekannter Hinweisgeber, deren Iden-
titdt geheim gehalten wird, gegeniiber anonymen Meldungen zu fordern; durch das Erfordernis, fiir den
Fall der boswilligen Beschuldigung die Offenlegung der Identitit des Hinweisgebers vorzusehen; sowie
durch das Erfordernis, die Fristen fir die Datenaufbewahrung streng einzuhalten.

3. SCHLUSSFOLGERUNGEN

Der Europiische Datenschutzbeauftragte gibt die folgenden Empfehlungen:

— In die Vorschlige sollte eine materiellrechtliche Bestimmung mit dem folgenden Wortlaut auf-
genommen werden: ,Hinsichtlich der Verarbeitung personenbezogener Daten, die von Mitgliedstaa-
ten im Rahmen dieser Verordnung erfolgt, wenden die zustindigen Behorden die Bestimmungen der
einzelstaatlichen Regelungen an, durch welche die Richtlinie 95/46/EG umgesetzt wurde. Hinsicht-
lich der Verarbeitung personenbezogener Daten, die im Rahmen dieser Verordnung durch die
Europdische Bankenaufsichtsbehorde erfolgt, wendet die Europaische Bankenaufsichtsbehorde die
Bestimmungen der Verordnung (EG) Nr. 45/2001 an.

— Artikel 54 Absatz 1 Unterabsatz 2 sollte so geindert werden, dass er die Offenlegung vertraulicher
Informationen nur in zusammengefasster oder allgemeiner Form gestattet, ,so dass die einzelnen
Institute und natiirlichen Personen nicht zu erkennen sind“ (Hervorhebung hinzugefiigt).

— In Artikeln 48 und 56 sollte klargestellt werden, dass mit Drittlindern oder Behorden von Dritt-
lindern geschlossene Abkommen iiber die Ubermittlung personenbezogener Daten den in Kapitel
IV der Richtlinie 95/46/EG und in der Verordnung (EG) Nr. 45/2001 niedergelegten Bedingungen
fiir die Ubermittlung personenbezogener Daten in Drittlinder geniigen miissen; eine dem Artikel 23
des Vorschlags fiir eine Verordnung iiber Insider-Geschifte und Marktmanipulation (Marktmiss-
brauch) vergleichbare Bestimmung sollte in die vorgeschlagene Richtlinie aufgenommen werden (3!).

Vgl. diesbeziiglich die vom Europdischen Datenschutzbeauftragten erstellten Leitlinien zur Verarbeitung personenbe-

zogener Daten durch europidische Organe und Einrichtungen im Rahmen von Verwaltungsuntersuchungen und
Disziplinarverfahren, in denen auf den engen Zusammenhang zwischen dem Zugangsrecht der betroffenen Personen
und dem Recht der Beschuldigten auf Verteidigung hingewiesen wird (siehe S. 8 und 9) http://www.edps.europa.cuf
EDPSWEB|webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_DE.pdf

(*% Vgl. Stellungnahme der Artikel 29-Datenschutzgruppe iiber Whistleblowing, S. 13-14.
(*") Vgl. Fufinote 12.
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— Im Lichte der in der vorliegenden Stellungnahme geduflerten Zweifel sollte die Erforderlichkeit und

Verhiltnismafigkeit des vorgeschlagenen Systems der zwingenden Bekanntmachung von Sanktionen
beurteilt werden. Vorbehaltlich des Ergebnisses dieser Priifung der Erforderlichkeit und Verhaltnis-
mifigkeit sollten auf jeden Fall angemessene Schutzklauseln aufgenommen werden, um die Wah-
rung der Rechte der betroffenen Personen auf Widerspruch, Sicherheit/Richtigkeit der Daten sowie
Datenléschung nach Ablauf einer angemessenen Frist sicherzustellen.

In Artikel 70 sind folgende Anderungen vorzunehmen: 1. in Buchstabe b ist eine zusitzliche
Bestimmung aufzunehmen, die Folgendes besagt: ,die Identitit dieser Personen sollte in allen Ver-
fahrensphasen gewihrleistet sein, es sei denn, die Offenlegung ist nach einzelstaatlichem Recht im
Zusammenhang mit weiteren Ermittlungen oder anschliefenden Gerichtsverfahren erforderlich®;
2. es ist ein Buchstabe d hinzuzufiigen, welcher die Mitgliedstaaten verpflichtet, Folgendes vor-
zusehen: ,angemessene Verfahren zur Gewihrleistung des Rechts der Person, auf die sich die
Meldung bezieht, auf Verteidigung und Anhorung vor dem Erlass einer Entscheidung in Bezug
auf diese Person und des Rechts, einen wirksamen gerichtlichen Rechtsbehelf gegen die diese Person
betreffenden Entscheidungen und Mafnahmen einzulegen®; 3. in Buchstabe ¢ der Bestimmung sind
die Worte ,gemaf den Grundsitzen® zu streichen.

Briissel, den 10. Februar 2012

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter
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