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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu den Vorschligen der Kommission fiir
eine Richtlinie des Europiischen Parlaments und des Rates iiber Mirkte fiir Finanzinstrumente zur
Aufhebung der Richtlinie 2004/39/EG des Europiischen Parlaments und des Rates und fiir eine
Verordnung des Europiischen Parlaments und des Rates iiber Mirkte fiir Finanzinstrumente und
zur Anderung der Verordnung iiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister

(2012/C 147/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
gestiitzt auf die Charta der Grundrechte der Europiischen Union, insbesondere auf die Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
iiber den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (1),

gestiitzt auf die Verordnung (EG) des Rates Nr. 45/2001 des Europiischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (), insbesondere auf Artikel 28
Absatz 2 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1 Konsultation des EDSB

1. Die vorliegende Stellungnahme gehort zu einem Paket von vier Stellungnahmen des EDSB im Zusam-
menhang mit dem Finanzsektor, die alle am selben Tag angenommen wurden (3).

2. Am 20. Oktober 2011 nahm die Kommission einen Vorschlag fiir eine Richtlinie des Europaischen
Parlaments und des Rates iiber Markte fuir Finanzinstrumente zur Aufhebung der Richtlinie 2004/39/EG
des Europidischen Parlaments und des Rates (%) (,Richtlinienvorschlag) und einen Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates tiber Markte fiir Finanzinstrumente und zur
Anderung der Verordnung (EMIR) iiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister
(,Verordnungsvorschlag®) an (beide Texte zusammen im Folgenden als ,die Vorschlige* bezeichnet).

3. Vor Annahme der Vorschlige war der EDSB informell konsultiert worden. Der EDSB stellt fest, dass
mehrere seiner Kommentare in die Vorschlige eingeflossen sind.

() ABL L 281 vom 23.11.1995, S. 31.

() ABL L 8 vom 12.1.2001, S. 1.

() Stellungnahmen des EDSB vom 10. Februar 2012 zu einem Legislativpaket zur Uberarbeitung der Rechtsvorschriften
iiber Banken, Ratingagenturen, Markte fiir Finanzinstrumente (MiFID/MiFIR) und Marktmissbrauch.

(9 ABL L 145 vom 30.4.2004, S. 1.
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1.2 Ziel und Anwendungsbereich der Vorschlige

. Die im November 2007 in Kraft getretene Richtlinie iiber Markte fiir Finanzinstrumente (,MiFID*) ist

einer der Grundpfeiler der Finanzmarktintegration in der EU. Derzeit besteht das Regelwerk aus einer
Rahmenrichtlinie (Richtlinie 2004/39/EG), einer Durchfithrungsrichtlinie (Richtlinie 2006/73/EG) und
einer Durchfihrungsverordnung (Verordnung (EG) Nr. 1287/2006).

. Die MiFID bildet den Rechtsrahmen fuir die Erbringung von Wertpapierdienstleistungen im Zusammen-

hang mit Finanzinstrumenten (wie Vermittlung, Beratung, Handel, Portfolioverwaltung, Ubernahme von
Emissionen usw.) durch Banken und Wertpapierfirmen sowie fiir den Betrieb geregelter Markte durch
Marktbetreiber. Ferner legt sie Befugnisse und Pflichten der zustindigen nationalen Behorden in Bezug
auf diese Titigkeiten fest. So konnen die Mitgliedstaaten seit Inkrafttreten der Richtlinie nicht mehr
verlangen, dass der gesamte Handel mit Finanzinstrumenten an speziellen Borsen stattfindet, und ein
europaweiter Wettbewerb zwischen traditionellen Borsen und alternativen Handelspldtzen wurde mog-

lich.

. Mehr als drei Jahre nach Inkrafttreten ist ein stirkerer Wettbewerb zwischen den Handelspldtzen beim

Handel mit Finanzinstrumenten zu verzeichnen und die Anleger kénnen aus einem breiten Spektrum
von Dienstleistungsanbietern und Finanzinstrumenten auswiahlen. Es sind allerdings auch einige Pro-
bleme aufgetreten. So sind beispielsweise die durch den intensiveren Wettbewerb entstandenen Vorteile
nicht allen Marktteilnehmern gleichermalen zugutegekommen und nicht immer an die Endanleger
(Kleinanleger oder Grofhandel) weitergegeben worden, waren die Entwicklungen auf den Markten
und bei Technologien verschiedenen Bestimmungen der MiFID voraus und hat die Finanzkrise Schwi-
chen in der Regulierung bestimmter Instrumente hervortreten lassen.

. Mit der Uberarbeitung der MiFID sollen die derzeitigen Vorschriften der Marktentwicklung sowie der

Finanzkrise und technologischen Entwicklungen angepasst und aktualisiert und ihre Wirksamkeit ver-
bessert werden.

1.3 Ziel der Stellungnahme des EDSB

. Mehrere Aspekte der Vorschlige haben Auswirkungen auf die Rechte betroffener Personen bei der

Verarbeitung ihrer personenbezogenen Daten. Dazu gehoren: 1. Die Pflicht zur Fithrung von Aufzeich-
nungen und zur Meldung von Geschiften, 2. die Befugnisse zustindiger Behorden (einschliefSlich
Ermittlungsbefugnis und Befugnis zur Anforderung von Telefon- und Datenverkehrsaufzeichnungen),
3. die Veroffentlichung von Sanktionen, 4. die Meldung von Verstoflen und insbesondere Bestimmun-
gen tber interne Verfahren zur Meldung mutmaflicher Missstinde, 5. die Zusammenarbeit zwischen
den zustindigen Behorden der Mitgliedstaaten und der ESMA.

2. ANALYSE DER VORSCHLAGE

2.1 Anwendbarkeit der Datenschutzvorschriften

. In mehrerer Erwdgungsgriinden (°) der Vorschlage werden die Charta der Grundrechte, die Richtlinie

95/46/EG und die Verordnung (EG) Nr. 45/2001 erwahnt. Dennoch sollte ein Verweis auf die an-
zuwendenden Datenschutzvorschriften auch in den verfiigenden Teil der Vorschlige aufgenommen
werden.

Ein gutes Beispiel fur eine solche Bestimmung ist Artikel 22 des Vorschlags fiir eine Verordnung des
Europdischen Parlaments und des Rates iiber Insider-Geschifte und Marktmanipulation (°), der aus-
driicklich generell vorsieht, dass in Bezug auf die Verarbeitung personenbezogener Daten im Rahmen
des Vorschlags die Richtlinie 95/46/EG und die Verordnung (EG) Nr. 45/2001 anzuwenden sind. Der
EDSB hat vor Kurzem eine Stellungnahme zu diesem Vorschlag angenommen, in der er diese iiber-
greifende Bestimmung nachdriicklich begriilt. Der EDSB schldgt jedoch vor, im Verweis auf die Richt-
linie 95/46/EG klarer zum Ausdruck zu bringen, dass die Bestimmungen im Einklang mit den einzel-
staatlichen Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG anzuwenden sind.

Der EDSB schligt daher vor, eine Artikel 22 des Vorschlags fur eine Verordnung des Europaischen
Parlaments und des Rates tiber Insider-Geschifte und Marktmanipulation (), dhnliche Bestimmung
aufzunehmen und dabei seine Anregungen zu diesem Vorschlag (%), aufzugreifen, also die Anwend-
barkeit bestehender Datenschutzvorschriften zu unterstreichen und in dem Verweis auf die Richtlinie
95/46/EG deutlich zum Ausdruck zu bringen, dass die Bestimmungen im Einklang mit den einzel-
staatlichen Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG anzuwenden sind.

Siche Erwagungsgriinde 20, 30 und 45 der vorgeschlagenen Verordnung und Erwagungsgriinde 41, 43, 69 und 103

der vorgeschlagenen Richtlinie.

KOM(2011) 651.

Vorschlag der Kommission fiir eine Verordnung des Europdischen Parlaments und des Rates iiber Insider-Geschifte
und Marktmanipulation, KOM(2011) 651.

Siche Stellungnahme des EDSB vom 10. Februar 2012 zum Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber Insider-Geschifte und Marktmanipulation, KOM(2011) 651.
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In den Erwagungsgriinden sollte es durchgehend heiflen, dass die Mitgliedstaaten die einschldgigen
Datenschutzvorschriften ,anwenden® und nicht nur ,anwenden sollten®, da diese Vorschriften ja in
Kraft sind und beziiglich ihrer Anwendbarkeit kein Ermessensspielraum besteht.

2.2 Pflicht zur Fithrung von Aufzeichnungen und Meldung von Geschiften
2.2.1 Pflicht nach der vorgeschlagenen Verordnung

Erwidgungsgrund 27 sowie Artikel 21 bis 23 des Verordnungsvorschlags fithren den Grundsatz ein, dem
zufolge die von der ESMA koordinierten zustindigen Behorden die Tatigkeiten von Wertpapierfirmen
iiberwachen, um sicherzustellen, dass diese redlich, professionell und in einer Weise handeln, die die
Integritit des Marktes fordert. Hierzu sollten die Behorden die Person identifizieren konnen, die die
Anlageentscheidung getroffen hat, sowie die Personen, die fiir die Ausfithrung des Geschifts verantwort-
lich sind (Erwdgungsgrund 28).

Zur Durchfithrung dieser Uberwachung sind Wertpapierfirmen gemif Artikel 22 verpflichtet, den
zustandigen Behorden mindestens funf Jahre die einschligigen Daten iiber alle von ihnen durchgefiihr-
ten Geschifte mit Finanzinstrumenten zur Verfiigung zu halten. Diese Aufzeichnungen enthalten simt-
liche Angaben zur Identitit des Kunden. Die Einzelheiten der Geschifte mit Finanzinstrumenten sind
den zustindigen Behorden zu melden, um diese in die Lage zu versetzen, potenzielle Fille eines
Marktmissbrauchs aufzudecken und zu untersuchen sowie das faire und ordnungsgemifSe Funktionieren
der Mirkte und die Tatigkeiten von Wertpapierfirmen zu iiberwachen. Auch die ESMA kann Zugriff auf
diese Daten verlangen.

Wertpapierfirmen haben die Einzelheiten dieser Geschifte einschlieflich der Identitit der Kunden so
schnell wie moglich den zustindigen Behorden zu melden (Artikel 23). Handelt es sich bei den Kunden
um natiirliche Personen, umfassen diese Vorginge die Verarbeitung personenbezogener Daten im Sinne
der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 und moglicherweise auch den Aufbau
allgemeiner Datenbanken.

In der Folgenabschitzung wird auf die fiinfjahrige Aufbewahrungsfrist fir Meldungen von Geschiften
nicht naher eingegangen. Gemifl Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG diirfen
personenbezogene Daten nicht ldnger, als es fiir die Realisierung der Zwecke, fur die sie erhoben
wurden, erforderlich ist, aufbewahrt werden. Damit dieser Anforderung Geniige getan wird, schldgt
der EDSB vor, die Mindestaufbewahrungsdauer von funf Jahren durch eine Hochstaufbewahrungsdauer
zu ersetzen. Der ausgewihlte Zeitraum sollte erforderlich sein und dem Zweck angemessen sein, fiir den
die Daten erhoben wurden.

2.2.2 Pflicht nach der vorgeschlagenen Richtlinie

Artikel 16 der Richtlinie enthdlt organisatorische Anforderungen an Wertpapierfirmen. So haben die
Firmen insbesondere daftir zu sorgen, dass Aufzeichnungen iiber alle ihre Dienstleistungen und Ge-
schifte gefithrt werden, die ausreichen, um der zustindigen Behorde zu ermdoglichen, die Einhaltung der
Anforderungen dieser Richtlinie zu tberpriifen. Anhand solcher Aufzeichnungen konnte tberpriift
werden, ob die Wertpapierfirma den Verpflichtungen gegeniiber Kunden oder potenziellen Kunden
nachgekommen ist. Es wird im Wortlaut zwar nicht ausdriicklich erwihnt, doch ist davon auszugehen,
dass derartige Daten auch personenbezogene Daten von Kunden und Beschiftigten umfassen.

Gemafs Artikel 16 Absatz 12 ist die Kommission ermdachtigt, mittels delegierter Rechtsakte die in dem
Artikel aufgefithrten konkreten organisatorischen Anforderungen zu prizisieren. In diesem Zusammen-
hang ladt der EDSB die Kommission ein, ihn bei der Annahme der delegierten Rechtsakte zu kon-
sultieren. Solche Mafinahmen sollten auf jeden Fall darauf abheben, die Aufbewahrung und Verarbei-
tung der von den Wertpapierfirmen aufzuzeichnenden personenbezogenen Daten auf ein Mindestmaf3
zu reduzieren. Wie bereits mit Blick auf die Verordnung angemerkt, sollte die Kommission ebenfalls
griindlich priifen, welcher Aufbewahrungszeitraum fiir solche Daten eingefithrt werden sollte, damit er
angemessen und verhaltnismafig ist.

2.3 Pflicht zur Aufzeichnung von Telefongesprichen oder elektronischen Mitteilungen

Der Richtlinienvorschlag sieht die Aufzeichnung von Telefongesprichen oder elektronischen Mitteilun-
gen vor.

Aufzeichnungen von Telefongesprichen oder elektronischen Mitteilungen enthalten normalerweise per-
sonenbezogene Daten der am Gesprich oder der Mitteilung Beteiligten, auch wenn sie im Zusammen-
hang mit Finanzgeschiften oder beruflichen Tatigkeiten stehen. Daten zu elektronischen Mitteilungen
konnen sehr vielfltige personenbezogene Informationen einschlieBlich Verkehrsdaten, aber auch Inhalte
enthalten. Des Weiteren impliziert die Verwendung des Begriffs ,Gesprich“, dass der Inhalt des Ge-
sprachs aufgezeichnet wird.
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Beziiglich personenbezogener Daten im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr.
45/2001 sind die wichtigsten Datenschutzvorschriften und insbesondere die Grundsitze der Zweck-
bindung, der Notwendigkeit und VerhiltnisméRigkeit sowie die Verpflichtung einzuhalten, die Daten
nicht linger als erforderlich aufzubewahren.

Zweckbindung

Artikel 6 Absatz 1 Buchstabe b der Richtlinie 95/46/EG besagt, dass personenbezogene Daten nur fiir
festgelegte eindeutige und rechtmifige Zwecke erhoben und nicht in einer mit diesen Zweckbestim-
mungen nicht zu vereinbarenden Weise weiterverarbeitet werden diirfen.

Artikel 16 Absatz 7 der vorgeschlagenen Richtlinie enthilt keine niheren Angaben zum Zweck der
Aufzeichnung von Telefongesprachen und elektronischen Mitteilungen. Einige Zweckbestimmungen
werden jedoch in Erwagungsgrund 42 und in Artikel 16 Absatz 6 des Richtlinienvorschlags, in der
Stellungnahme des Ausschusses der europiischen Wertpapierregulierungsbehérden (CESR) sowie in der
Folgenabschitzung genannt.

Gemiafl Artikel 16 Absatz 6 der vorgeschlagenen Richtlinie sorgt eine Wertpapierfirma dafiir, dass
Aufzeichnungen iiber alle ihre Dienstleistungen und Geschifte gefithrt werden, ,um der zustindigen
Behorde zu ermoglichen, die Einhaltung der Anforderungen dieser Richtlinie zu iiberpriifen und sich
vor allem zu vergewissern, dass die Wertpapierfirma simtlichen Verpflichtungen gegeniiber den Kunden
oder potenziellen Kunden nachgekommen ist*.

In Erwiagungsgrund 42 der vorgeschlagenen Richtlinie heiflt es: ,Die Aufzeichnung von Telefongespri-
chen oder elektronischen Mitteilungen in Bezug auf Kundenauftrige (...) ist gerechtfertigt, um den
Anlegerschutz zu stirken, die Marktiiberwachung zu verbessern und die Rechtssicherheit im Interesse
von Wertpapierfirmen und ihrer Kunden zu erhohen®. Der Erwigungsgrund erwihnt ferner die tech-
nische Stellungnahme, die der Ausschuss der européischen Wertpapierregulierungsbehérden (CESR) der
Europiischen Kommission am 29. Juli 2010 zur Bedeutung solcher Aufzeichnungen vorgelegt hat (%).

Der CESR unterstreicht in seiner Stellungnahme, dass nach Auffassung der zustindigen Behorden die
Aufzeichnung von Gespriachen erforderlich wire, um i) zu gewihrleisten, dass zur Beilegung von
Streitigkeiten zwischen einer Wertpapierfirma und ihren Kunden tiber die Geschiftsbedingungen Be-
weise vorliegen, ii) die Beaufsichtigung von Wohlverhaltensregeln zu unterstiitzen und iii) von Markt-
missbrauch abzuhalten, bei der Aufdeckung von Marktmissbrauch zu helfen und die Durchsetzung in
diesem Bereich zu erleichtern. Die Aufzeichnung wire nicht die einzige Moglichkeit, die behordliche
Aufsicht zu gewdhrleisten, ,kann“ aber einer zustindigen Behorde dabei ,helfen®, beispielsweise die
Einhaltung der Anforderungen der MIFID beziiglich der Information von Kunden und potenziellen
Kunden, beziiglich der bestmoglichen Ausfithrung oder der Bearbeitung von Kundenauftrigen zu kon-
trollieren.

In der Folgenabschitzung heifdt es, dass ,zustindige Behorden diese Information (d. h. Aufzeichnungen
von Telefongesprachen und elektronischen Mitteilungen) benétigen, um die Integritit der Mérkte und
die Durchsetzung der Einhaltung der Wohlverhaltensregeln zu gewahrleisten” (19).

Die in Erwdgungsgrund 42, Artikel 16 Absatz 6 der vorgeschlagenen Richtlinie, der technischen
Stellungnahme des CESR und der Folgenabschitzung genannten Zweckbestimmungen werden nicht
logisch und kohdrent dargestellt, sondern finden sich an verschiedenen Stellen der Vorschlige und der
Begleitdokumente. Gemaf8 Artikel 6 Absatz 1 der Richtlinie 95/46/EG miissen die Daten fiir festgelegte
eindeutige und rechtmaflige Zwecke erhoben werden. Der EDSB fordert daher den Gesetzgeber nach-
driicklich auf, in Artikel 16 Absatz 7 der vorgeschlagenen Richtlinie den Zweck der Aufzeichnung von
Telefongesprichen und elektronischen Mitteilungen eindeutig und genau festzulegen.

Notwendigkeit und VerhdltnismidRigkeit

Gemifs Artikel 6 Absatz 1 Buchstabe ¢ der Richtlinie 95/46/EG miissen personenbezogene Daten den
Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, d. h., die erhobenen Daten
miissen auf das begrenzt sein, was zur Realisierung des angestrebten Ziels angemessen ist und diirfen
nicht tiber das hinausgehen, was dazu erforderlich ist.

Technische Stellungnahme des CESR fiir die Europdische Kommission im Zusammenhang mit der Uberarbeitung der

MiFID — Anlegerschutz und Zwischenhindler, 29. Juli 2010, CESR/10-417, S. 7, http:|/www.esma.europa.cu/system/
files/10_417.pdf
Folgenabschitzung, S. 150.
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Artikel 16 Absatz 7 bezieht sich auf die Aufzeichnung von Telefongesprichen oder elektronischen
Mitteilungen in Bezug auf zumindest die beim Handel fiir eigene Rechnung getitigten Geschifte und die
Kundenauftrige, bei denen die Dienstleistungen der Entgegennahme und Weiterleitung von Auftrigen
und die Ausfuhrung von Auftrigen im Namen der Kunden erbracht werden.

Erstens wird in Artikel 16 Absatz 7 abgesehen von den ausdriicklich erwihnten Geschiften nicht darauf
eingegangen, welche Aufzeichnungen von Telefongesprichen und elektronischen Mitteilungen gemeint
sind. Nach Auffassung des EDSB geht es um Gespriche und Mitteilungen im Zusammenhang mit den
von einer Wertpapierfirma erbrachten Dienstleistungen und getitigten Geschiften. Dies sollte jedoch
klar zum Ausdruck gebracht werden. Weiter ldsst der Ausdruck ,zumindest* Spielraum fur die Auf-
zeichnung verschiedener Reihen von Telefongesprichen oder elektronischen Mitteilungen. In dieser
Bestimmung sollten vielmehr klar die aufzuzeichnenden Gesprache und Mittelungen definiert und auf
diejenigen begrenzt werden, die fiir den Zweck der Aufzeichnung erforderlich sind.

Zweitens werden in der Bestimmung nicht genau die Datenkategorien bestimmt, die aufbewahrt werden
sollen. Wie bereits erwidhnt, konnen Daten in Zusammenhang mit der Verwendung elektronischer
Kommunikationsmittel sehr unterschiedliche personenbezogene Informationen enthalten, wie die Iden-
titit des Anrufers und des Angerufenen, Zeitpunkt und Dauer des Gesprichs, das benutzte Netz, den
geografischen Standort des Nutzers bei tragbaren elektronischen Geriten usw. Dies impliziert auch
moglichen Zugang zu den Inhalten von Gesprichen und Mitteilungen. Des Weiteren impliziert die
Verwendung des Begriffs ,Gesprach®, dass der Inhalt des Gesprichs aufgezeichnet wird. Gemifs dem
Grundsatz der VerhiltnismédRigkeit sind personenbezogene Daten in Aufzeichnungen von Telefon-
gesprachen und elektronischen Mitteilungen auf das zu begrenzen, was fiir den Zweck erforderlich
ist, fiir den sie erhoben wurden.

Sollte zum Beispiel der Zweck der Aufzeichnung von Gespriachen und Mitteilungen darin bestehen,
einen Nachweis fiir die Geschifte zu erhalten, dirfte zur Aufzeichnung des Inhalts von Gesprachen und
Mitteilungen keine Alternative bestehen, damit ein Nachweis fir die Geschifte gegeben ist. Ein Auf-
zeichnen des Inhalts von Gesprichen und Mitteilungen zum Zweck der Aufdeckung von Marktmiss-
brauch oder zur allgemeinen Uberwachung der Einhaltung der Anforderungen des Richtlinienvorschlags
wire hingegen iibertrieben und unverhéltnismafSig. Hier schlieBt Artikel 71 Absatz 2 Buchstabe d der
vorgeschlagenen Richtlinie, dem zufolge die zustindige Behorde befugt ist, Aufzeichnungen von Tele-
fon- und Verkehrsdaten im Besitz einer Wertpapierfirma anzufordern, wenn der begriindete Verdacht
besteht, dass ein Verstof§ gegen die vorgeschlagene Richtlinie vorliegt, den Inhalt des Gesprichs oder der
Mitteilung ausdriicklich aus. Auch Artikel 17 Absatz 2 Buchstabe f des Vorschlags fiir eine Verordnung
des Europdischen Parlaments und des Rates iiber Insider-Geschifte und Marktmanipulation ('!), der der
zustindigen Behorde die gleiche Ermittlungsbefugnis zum Nachweis von Insiderhandel oder Markt-
manipulation gewihrt, schlieft den Inhalt des Gesprichs oder der Mitteilung ausdriicklich aus.

Der EDSB empfiehlt daher nachdriicklich, in Artikel 16 Absatz 7 des Richtlinienvorschlags genau
festzulegen, welche Arten von Telefongesprich oder elektronischer Mitteilung sowie welche Kategorien
von Daten im Zusammenhang mit Gesprachen und Mitteilungen aufgezeichnet werden sollen. Solche
Daten miissen dem Zweck entsprechen, fir den sie abgerufen und verarbeitet werden, dafiir erheblich
sein und nicht dariiber hinausgehen.

Aufbewahrungsfrist der Daten

Gemif$ Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG diirfen personenbezogene Daten nicht
langer als es fiir die Realisierung der Zwecke, fiir die sie erhoben werden, erforderlich ist, in einer Form
aufbewahrt werden, die die Identifizierung der betroffenen Personen ermdglicht ('?). In Artikel 16
Absatz 7 ist ein Aufbewahrungszeitraum von drei Jahren angegeben. In der Folgenabschitzung wird
unterstrichen, dass bei allen Manahmen in diesem Bereich die EU-Datenschutzvorschriften der Richt-
linie 95/46/EG einzuhalten sind. Sie weist aber auch darauf hin, dass bei der Festlegung des Aufbewah-
rungszeitraums den bestehenden EU-Rechtsvorschriften iiber die Aufbewahrung von Daten Rechnung
zu tragen ist, die im Zusammenhang mit der Bereitstellung offentlich zugénglicher Kommunikations-
mittel zur Bekdmpfung schwerer Straftaten erzeugt oder verarbeitet werden. Sie kommt zu dem Schluss,
dass daher ein Hochstzeitraum von drei Jahren als mit den Grundsitzen der Notwendigkeit und Ver-
haltnismafigkeit vereinbar gelten kann, die eingehalten werden miissen, um den rechtmiffigen Umgang
mit einem Grundrecht zu gewdhrleisten (13).

(1) KOM(2011) 651 endg.
('?) Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG.
(*) Folgenabschitzung, S. 150.
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36. Nach Auffassung des EDSB ist die Analyse der Notwendigkeit und Verhaltnismafigkeit der Maflnahme
nicht angemessen. Bei keiner der in Artikel 16 Absatz 6, in Erwdgungsgrund 42, in der Folgenabschit-
zung oder der Stellungnahme des CESR genannten (und in gewissem Mafe unklaren) Zweckbestim-
mungen der Aufzeichnung von Telefongesprachen und elektronischen Mitteilungen ist von der Be-
kdmpfung schwerer Straftaten die Rede.

37. Die Bewertung ist im Einklang mit den Zweckbestimmungen der Aufzeichnung im Rahmen der vor-
geschlagenen Richtlinie vorzunehmen. Liegt der Zweck beispielsweise darin, ,zu gewahrleisten, dass ein
Nachweis zur Beilegung von Streitigkeiten zwischen einer Wertpapierfirma und ihren Kunden iiber die
Geschiftsbedingungen vorliegt” (14), sollte die Folgenabschitzung der Frage nachgehen, wie lange Daten
aufbewahrt werden miissen in Bezug auf den Status von Einschrinkungen von Rechten, aufgrund derer
solche Streitigkeiten entstehen konnen.

38. Der EDSB fordert den Gesetzgeber daher auf, griindlich zu priifen, welcher Aufbewahrungszeitraum fiir
den Zweck der Aufzeichnung von Telefongesprachen und elektronischen Mitteilungen im spezifischen
Anwendungsbereich des Vorschlags erforderlich ist.

2.4 Befugnisse der zustindigen Behorden

39. In Artikel 71 der Richtlinie sind die Uberwachungs- und Ermittlungsbefugnisse der zustindigen Behor-
den aufgelistet.

40. Artikel 71 Absatz 4 verweist auf die Richtlinie 95/46/EG und besagt, dass die Verarbeitung personen-
bezogener Daten, die bei der Ausiibung der Uberwachungs- und Ermittlungsbefugnisse erhoben werden,
auf jeden Fall unter Wahrung der Grundrechte auf Schutz der Privatsphire und Datenschutz zu erfolgen
hat. Der EDSB begriifdt diese Bestimmung, die sich besonders mit der Verbindung zwischen der Rolle
von Behorden als Ermittler und der Verarbeitung personenbezogener Daten im Zuge ihrer Tatigkeiten
befasst.

2.4.1 Befugnis zur Durchfilhrung von Ermittlungen vor Ort

41. Artikel 71 Absatz 2 Buchstabe ¢ gibt den zustindigen Behorden die Befugnis, Ermittlungen vor Ort
durchzufuhren. Anders als der Vorschlag fur eine Verordnung des Europdischen Parlaments und des
Rates iiber Insider-Geschifte und Marktmanipulation (*°) enthilt diese Bestimmung keinen Verweis auf
die Befugnis der zustindigen Behorden, ,Privatrdume zur Beschlagnahme von Dokumenten zu betre-
ten“. Dies konnte darauf hindeuten, dass die Ermittlungsbefugnis auf die Raumlichkeiten der Wert-
papierfirmen beschrinkt ist und Privatrdume nicht abdeckt. Der Klarheit halber sollte diese Beschran-
kung im Wortlaut ausdriicklich klargestellt werden. Sollte die Kommission hingegen beabsichtigen,
Ermittlungen in Privatrdumen zuzulassen, verweist der EDSB auf eine Anmerkung zu dieser Frage in
seiner Stellungnahme zu dem oben genannten Vorschlag (*6); er vertritt dort die Ansicht, dass das
allgemeine Erfordernis einer vorherigen gerichtlichen Genehmigung unabhingig davon, ob diese im
nationalen Recht gefordert wird, im Hinblick auf den potenziell erheblichen Eingriff in die Privatsphare
durch diese Befugnis gerechtfertigt ist.

2.4.2 Befugnis zur Anforderung von Telefon- und Datenverkehrsaufzeichnungen

42. Gemidfl Artikel 71 Absatz 2 Buchstabe d des Richtlinienvorschlags sind die zustindigen Behorden
befugt, ,bereits existierende Aufzeichnungen von Telefongesprichen und Dateniibermittlungen anzufor-
dern, die sich im Besitz von Wertpapierfirmen befinden®. Es ist klargestellt, dass ein solches Ersuchen
davon abhingig ist, dass ein ,begriindeter Verdacht“ besteht, dass derlei Aufzeichnungen ,fur den
Nachweis eines Verstoffes der Wertpapierfirma gegen die Verpflichtungen aus dieser Richtlinie von
Belang sein konnten“. Diese Aufzeichnungen diirfen jedoch keinesfalls ,den Inhalt des Gesprichs
betreffen, auf das sie sich beziehen“. Der EDSB begriifdt, dass im Wortlaut die Befugnisse der zustin-
digen Behorden genau bestimmt werden, denn als Bedingung fiir den Zugang zu den Aufzeichnungen
muss ein begriindeter Verdacht auf einen Verstoff vorliegen, und der Zugriff der zustindigen Behorden
auf den Inhalt der Gespriche und Mitteilungen ist ausgeschlossen.

43. Der Richtlinienvorschlag enthilt jedoch keine Definition der Begriffe ,Telefon- und Datenverkehrsauf-
zeichnungen“. Die Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir elektronische Kommunikation)
spricht lediglich von ,Verkehrsdaten®, nicht jedoch von ,Telefon- und Datenverkehrsaufzeichnungen®.
Es liegt auf der Hand, dass die genaue Bedeutung dieser Begriffe dariiber entscheidet, in welchem MafSe
sich die Ermittlungsbefugnis auf die Privatsphire und den Schutz der Daten der betroffenen Personen
auswirkt. Der EDSB regt an, die bereits in der Begriffsbestimmung von ,Verkehrsdaten“ in der Richtlinie
2002/58/EG verwendete Terminologie heranzuziehen.

(*4) Siehe die unter Punkt 26 genannte CESR-Stellungnahme.

(15) KOM(2011) 651.
(') Siehe die jiingst angenommene Stellungnahme des EDSB vom 10. Februar 2012 zum Vorschlag fiir eine Verordnung
des Europiischen Parlaments und des Rates iiber Insider-Geschifte und Marktmanipulation.
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Daten in Zusammenhang mit der Verwendung elektronischer Kommunikationsmittel konnen sehr un-
terschiedliche personenbezogene Informationen enthalten, wie die Identitit des Anrufers und des Ange-
rufenen, Zeitpunkt und Dauer des Gesprichs, das benutzte Netz, den geografischen Standort des Nutzers
bei tragbaren elektronischen Geriten usw. Einige Verkehrsdaten in Zusammenhang mit der Nutzung des
Internets oder von E-Mails (beispielsweise die Liste der aufgesuchten Websites) konnen dariiber hinaus
wichtige Einzelheiten des Inhalts der Nachricht enthiillen. Des Weiteren steht die Verarbeitung von
Verkehrsdaten im Widerspruch zum Briefgeheimnis. In Anbetracht dessen ist in der Richtlinie
2002/58/EG der Grundsatz verankert, dass Verkehrsdaten zu l6schen oder zu anonymisieren sind, sobald
sie fiir die Ubertragung einer Nachricht nicht mehr benétigt werden (V7). Gemidf8 Artikel 15 Absatz 1
dieser Richtlinie konnen die Mitgliedstaaten in ihren Rechtsvorschriften Ausnahmen fiir spezifische legi-
time Zwecke vorsehen, doch miissen diese in einer demokratischen Gesellschaft fiir das Erreichen dieser
Ziele notwendig, angemessen und verhiltnismifig sein ('8).

Der EDSB raumt ein, dass die von der Kommission in der Verordnung iiber Ratingagenturen verfolgten
Ziele rechtmifSig sind. Er hat auch Verstindnis fir die Notwendigkeit von Initiativen, mit denen die
Aufsicht tiber die Finanzmdrkte verstarkt werden soll, damit sie ihre Soliditat erhalten und Anleger sowie
Volkswirtschaften insgesamt besser geschiitzt werden. Ermittlungsbefugnisse, die in unmittelbarem Zu-
sammenhang mit Verkehrsdaten stehen, miissen jedoch aufgrund ihres moglicherweise in die Privatsphire
eindringenden Charakters den Erfordernissen der Notwendigkeit und Verhaltnisméafigkeit entsprechen,
d. h. sie miissen zur Erreichung des verfolgten Ziels geeignet sein und diirfen nicht tiber das dazu
Erforderliche hinausgehen (1°). Diesbeziiglich kommt es also darauf an, dass die Bestimmungen im Hin-
blick auf ihren personlichen und materiellen Geltungsbereich sowie auf die Umstinde und Bedingungen,
unter denen sie genutzt werden konnen, eindeutig formuliert sind. Gegen die Gefahr des Missbrauchs sind
dariiber hinaus angemessene Garantien vorzusehen.

Bei den betreffenden Telefon- und Datenverkehrsaufzeichnungen geht es natiirlich auch um personenbe-
zogene Daten im Sinne der Richtlinie 95/46/EG, der Richtlinie 2002/58/EG und der Verordnung (EG) Nr.
45/2001. Es sollte daher sichergestellt werden, dass die Bedingungen fiir eine nach Treu und Glauben
erfolgende und rechtmiflige Verarbeitung personenbezogener Daten, wie sie in den Richtlinien und der
Verordnung niedergelegt sind, in vollem Umfang eingehalten werden.

Der EDSB hilt fest, dass nach Artikel 71 Absatz 3 eine gerichtliche Genehmigung erforderlich ist, sofern
diese nach nationalem Recht erteilt werden muss. Nach Auffassung des EDSB wiire jedoch ein allgemeines
Erfordernis einer vorherigen gerichtlichen Genehmigung in allen Fillen durchaus gerechtfertigt — un-
abhingig davon, ob diese im nationalen Recht gefordert wird —, da die fragliche Befugnis unter Um-
stinden ein Eindringen in die Privatsphire bedeuten kann; ferner lige sie im Interesse einer harmonisierten
Anwendung von Rechtsvorschriften in allen EU-Mitgliedstaaten. Es sollte ferner bedacht werden, dass die
Rechtsordnungen verschiedener Mitgliedstaaten besondere Garantien fir die Unverletzlichkeit der Woh-
nung gegen unverhdltnismaflige und nicht sorgfiltig geregelte Kontrollen, Durchsuchungen oder Be-
schlagnahmen insbesondere durch Verwaltungseinrichtungen enthalten.

Der EDSB empfiehlt ferner die Aufnahme einer Anforderung an die ESMA, Aufzeichnungen von Telefon-
gesprachen und Dateniibermittlungen mit einem offiziellen Beschluss anzufordern, in dem die Rechts-
grundlage und der Zweck des Ersuchens angegeben sind und gesagt wird, welche Informationen ange-
fordert werden, bis wann die Information vorliegen muss und ob der Adressat das Recht hat, den
Beschluss durch den Gerichtshof iiberpriifen zu lassen.

Der Ausdruck ,bestehende Aufzeichnungen von Telefongespriachen und Dateniibermittlungen scheint
nicht hinreichend deutlich zu sein. Aufzeichnungen von Telefongesprichen und Dateniibermittlungen
werden nicht definiert, wenn auch Artikel 71 Absatz 2 zweiter Unterabsatz des MiFID-Vorschlags besagt,
dass es sich nur um diejenigen handelt, die ,im Besitz einer Wertpapierfirma“ sind. Daten im Besitz von
Wertpapierfirmen sind vermutlich die in den bereits kommentierten Absdtzen 6 und 7 von Artikel 16
genannten. Das wiirde bedeuten, dass der Wortlaut Aufzeichnungen im Besitz von Anbietern elektro-
nischer Kommunikationsdienste ausschlieft, die einen Liefervertrag mit der betreffenden Wertpapierfirma
haben. Der EDSB empfiehlt, der Klarheit halber klarzustellen, was unter Aufzeichnungen von Telefon-
gesprachen und Dateniibermittlungen im Besitz von Wertpapierfirmen zu verstehen ist.

(") Siehe Artikel 6 Absatz 1 der Richtlinie 2002/58/EG (ABL. L 201 vom 31.7.2002, S. 37).

Artikel 15 Absatz 1 der Richtlinie 2002/58/EG besagt, dass eine solche Beschrinkung gemafl Artikel 13 Absatz 1 der
Richtlinie 95/46/EG fur die nationale Sicherheit (d. h. die Sicherheit des Staates), die Landesverteidigung, die offent-
liche Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzuldssigen
Gebrauchs von elektronischen Kommunikationssystemen in einer demokratischen Gesellschaft notwendig, angemes-
sen und verhiltnismdfig zu sein hat. Zu diesem Zweck konnen die Mitgliedstaaten unter anderem durch Rechts-
vorschriften vorsehen, dass Daten aus den in diesem Absatz aufgefithrten Griinden wihrend einer begrenzten Zeit
aufbewahrt werden (...).

(*%) Vgl. z. B. verbundene Rechtssachen C-92/09 und C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert

(C-93/09) gegen Land Hessen, noch nicht in der Sammlung der Rechtsprechung veréffentlicht, Randnr. 74.
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2.5 Veroffentlichung von Sanktionen oder anderen Mafdnahmen
2.5.1 Pflicht zur Veroffentlichung von Sanktionen

Gemafl Artikel 74 des Richtlinienvorschlags sorgen die Mitgliedstaaten daftir, dass die zustindigen
Behorden alle Sanktionen oder MafSnahmen, die sie wegen eines Verstofles gegen die Bestimmungen
der vorgeschlagenen Verordnung oder die zur Umsetzung dieser Richtlinie erlassenen innerstaatlichen
Vorschriften verhingen, umgehend offentlich bekannt machen und dabei auch Informationen zu Art
und Charakter des Verstoffes und zu den verantwortlichen Personen liefern, es sei denn, eine solche
Bekanntmachung wiirde die Finanzmirkte ernsthaft gefahrden. Diese Verpflichtung wird nur dort abge-
schwicht, wo eine Bekanntmachung den Beteiligten einen ,unverhltnismifSig groen Schaden® zufiigen
wiirde; in einem solchen Fall geben die zustindigen Behorden die Mafnahmen und Sanktionen auf
anonymer Basis bekannt.

Mit der Veroffentlichung von Sanktionen liee sich die abschreckende Wirkung steigern, da derzeitige
und potenzielle Titer von der Begehung von Straftaten abgehalten wiirden, um eine erhebliche Be-
schadigung ihres Rufes zu vermeiden. AufSerdem herrschte mehr Transparenz, da die Marktteilnehmer
wiissten, dass eine bestimmte Person gegen die Vorschriften verstoffen hat (2%). Diese Verpflichtung wird
nur dort abgeschwicht, wo eine Bekanntmachung den Beteiligten einen unverhiltnismifSig grofen
Schaden zufiigen wiirde; in einem solchen Fall geben die zustindigen Behorden die Mafinahmen und
Sanktionen auf anonymer Basis bekannt. Des Weiteren wird in der Folgenabschitzung zwar eingerdumt,
dass die Einfihrung einer Sanktionsregelung (ob nun durch Mindestharmonisierung oder vollstindige
Harmonisierung) Auswirkungen auf Grundrechte hitte, die in der EU-Charta verankert sind, wie in
Artikel 7 (Achtung des Privat- und Familienlebens) und Artikel 8 (Schutz personenbezogener Daten),
moglicherweise auch in Artikel 47 (Recht auf einen wirksamen Rechtsbehelf und ein unparteiisches
Gericht) und Artikel 48 (Unschuldsvermutung und Verteidigungsrechte) (*!'), doch geht sie den mogli-
chen Auswirkungen der Veroffentlichung von Sanktionen auf diese Rechte praktisch nicht nach.

GemiR Artikel 75 Absatz 2 Buchstabe a haben die zustindigen Behorden im Rahmen ihrer Sanktio-
nierungsbefugnisse bereits die Befugnis, die natiirliche oder juristische Person und die Art des VerstofSes
offentlich bekannt zu geben (). Es ist jedoch noch unklar, wie sich die Pflicht zur Verdffentlichung
nach Artikel 74 mit der Befugnis vereinbaren lasst, nach Artikel 75 Absatz 2 Buchstabe a eine offent-
liche Bekanntgabe vorzunehmen. Die Aufnahme der Befugnis zur Vornahme einer offentlichen Be-
kanntgabe in Artikel 75 Absatz 2 Buchstabe a beweist, dass die Veroffentlichung selber schon eine
Sanktion ist, die fallweise anhand der in Artikel 76 festgelegten VerhiltnismafSigkeitskriterien zu be-
werten ist (23).

Der EDSB ist jedoch nicht davon iiberzeugt, dass die Verpflichtung zur Veréffentlichung von Sanktio-
nen in ihrer jetzigen Form den Anforderungen der Datenschutzvorschriften gerecht wird, wie sie der
Gerichtshof im Urteil Schecke formuliert hat (*4). Er ist vielmehr der Auffassung, dass Zweck, Notwendig-
keit und Verhéltnismafigkeit der Manahme nicht hinreichend nachgewiesen sind und dass auf jeden
Fall angemessene Garantien gegen die Risiken fur die Rechte der betroffenen Person hitten vorgesehen
werden miissen.

(%9) Siehe Folgenabschitzung, S. 42ff.

Siche S. 43 — Beurteilung der Auswirkungen der Option ,Mindestharmonisierung” auf Grundrechte: ,Die Option
kollidiert mit Artikel 7 (Achtung des Privat- und Familienlebens) und Artikel 8 (Schutz personenbezogener Daten)
sowie moglicherweise auch mit Artikel 47 (Recht auf wirksamen Rechtsbehelf und ein unparteiisches Gericht) und
Artikel 48 (Unschuldsvermutung und Verteidigungsrechte) der EU-Charta. Die Option sieht eine Einschrankung dieser
Rechte im Gesetz vor, wahrt jedoch den Kern dieser Rechte. Eine Einschriankung dieser Rechte ist erforderlich, um das
im allgemeinen Interesse liegende Ziel zu erreichen, im Sinne eines fairen und ordnungsgemiffen Handels und des
Anlegerschutzes die Einhaltung der Vorschriften der MiFID zu gewihrleisten. Damit die verhingten Verwaltungs-
maflnahmen und Sanktionen rechtmifig sind, miissen sie in einem angemessenen Verhiltnis zum Verstof stehen,
das Recht wahren, nicht zweimal wegen derselben Straftat vor Gericht gestellt oder bestraft zu werden, sowie die
Unschuldsvermutung, das Recht auf Verteidigung und das Recht auf einen wirksamen Rechtsbehelf und ein unpar-
teiisches Gericht unter allen Umstinden wahren [...]

Siehe die jiingst angenommene Stellungnahme des EDSB vom 10. Februar 2012 zu dem Vorschlag fiir eine Richtlinie
iiber den Zugang zur Titigkeit von Kreditinstituten und die Beaufsichtigung von Kreditinstituten und Wertpapierfir-
men und zu einem Vorschlag fir eine Verordnung iiber Aufsichtsanforderungen an Kreditinstitute und Wertpapier-
firmen.

,Die Mitgliedstaaten sorgen dafiir, dass die zustindigen Behorden bei der Bestimmung der Art der Verwaltungs-
sanktionen oder -mafinahmen und der Hohe der Verwaltungsgeldstrafen allen maflgeblichen Umstinden Rechnung
tragen. Dazu zdhlen: a) die Schwere und Dauer des VerstofSes, b) der Grad an Verantwortung der verantwortlichen
natiirlichen oder juristischen Person, ¢) die Finanzkraft der verantwortlichen natiirlichen oder juristischen Person, wie
sie sich aus dem Gesamtumsatz der verantwortlichen juristischen Person oder den Jahreseinkiinften der verantwort-
lichen natiirlichen Person ablesen ldsst, d) die Hohe der von der verantwortlichen natiirlichen oder juristischen Person
erzielten Gewinne oder verhinderten Verluste, sofern diese sich beziffern lassen, €) die Verluste, die Dritten durch den
Verstof3 entstanden sind, sofern diese sich beziffern lassen, f) die Bereitschaft der verantwortlichen natiirlichen oder
juristischen Person zur Zusammenarbeit mit der zustindigen Behorde, g) frithere Verstofle der verantwortlichen
natiirlichen oder juristischen Person [...]"

(**) Verbundene Rechtssachen C-92/09 und C-93/09, Schecke, Randnrn. 56 bis 64.
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2.5.2 Notwendigkeit und Verhaltnismafigkeit der Verdffentlichung

Im Urteil Schecke erklarte der Gerichtshof die Bestimmungen einer Verordnung des Rates und einer
Verordnung der Kommission fiir nichtig, in denen die obligatorische Veroffentlichung von Informatio-
nen tiber Empfinger von Mitteln aus den Agrarfonds einschlieSlich der Identitit der Empfinger und der
erhaltenen Betrige vorgeschen ist. Der Gerichtshof vertrat die Auffassung, dass eine derartige Veréffent-
lichung eine Verarbeitung personenbezogener Daten darstellt, die unter Artikel 8 Absatz 2 der Charta
der Grundrechte der Europdischen Union (,Charta®) fallt, und damit eine Verletzung der in den Artikeln
7 und 8 der Charta anerkannten Rechte darstellt.

Zunichst stellte der Gerichtshof fest, dass sich ,die Ausnahmen und Einschrankungen in Bezug auf den
Schutz der personenbezogenen Daten auf das absolute Notwendige beschrinken miissen®, und priifte
dann den Zweck der Veroffentlichung und ihre Verhaltnismifigkeit. Er schlussfolgerte, dass es keinen
Hinweis darauf gibe, dass der Rat und die Kommission beim Erlass der betreffenden Rechtsvorschriften
Modalititen der Verdffentlichung von Informationen iiber die betroffenen Empfinger erwogen hitten,
die im Einklang mit dem Zweck einer solchen Veroffentlichung gestanden hitten, zugleich aber auch in
die Rechte dieser Empfinger weniger stark eingegriffen hitten.

Artikel 74 des Richtlinienvorschlags scheint mit den gleichen Mangeln behaftet zu sein, wie sie der
EuGH im Urteil Schecke hervorgehoben hat. Es sollte bedacht werden, dass es bei der Bewertung der
Frage, ob eine Bestimmung, die die Offenlegung personenbezogener Daten fordert, die Datenschutz-
vorschriften einhilt, entscheidend darauf ankommt, einen eindeutigen und klar definierten Zweck zu
haben, dem die vorgesehene Veroffentlichung dient. Nur mit einem eindeutigen und klar definierten
Zweck kann die Frage beantwortet werden, ob die Verdffentlichung von personenbezogenen Informa-
tionen tatsichlich erforderlich und verhdltnismafig ist (*°).

Nach Lektiire des Vorschlags und der Begleitdokumente (also der Folgenabschitzung) hat der EDSB den
Eindruck, dass der Zweck und damit auch die Notwendigkeit dieser Maffnahme nicht klar feststehen.
Die Erwagungsgriinde der Vorschlage schweigen sich zu diesen Fragen aus, und in der Folgenabschit-
zung heifst es lediglich, dass ,die Veroffentlichung von Sanktionen wesentlich dazu beitragen soll, dass
Sanktionen abschreckend auf ihre Adressaten wirken, und sie ist erforderlich, um zu gewahrleisten, dass
Sanktionen auch auf die Offentlichkeit abschreckend wirken® (26). Eine so allgemein gehaltene Aussage
diirfte als Nachweis der Notwendigkeit der vorgeschlagenen Maffnahme kaum ausreichen. Sollte all-
gemeiner Zweck eine grofere Abschreckung sein, hitte die Kommission insbesondere erlautern miissen,
warum hohere Geldstrafen (oder andere Sanktionen, bei denen nicht Ross und Reiter genannt werden)
nicht ausgereicht hatten.

Weiter scheint die Folgenabschitzung weniger in die Privatsphdre eingreifende Methoden wie eine auf
Kreditinstitute begrenzte Verdffentlichung oder eine fallweise Verodffentlichung nicht hinreichend in
Erwigung zu ziehen. Insbesondere letztere Option wire auf den ersten Blick eine verhaltnismafigere
Losung, vor allem, wenn man bedenkt, dass — wie in Artikel 75 Absatz 2 Buchstabe a anerkannt —
die Veroffentlichung eine Sanktion darstellt, die daher im Einzelfall unter Beriicksichtigung der jewei-
ligen Umstinde wie der Schwere des Verstofles, dem Maf an personlicher Verantwortung, der Frage, ob
es sich um einen Riickfall handelt, Verlusten fir Dritte usw. zu priifen ist (¥/).

Nach Auffassung des EDSB ist die Moglichkeit einer Priifung des Falls unter Beriicksichtigung der
jeweiligen Umstdnde verhéltnismafSiger und wire damit als Option der vorgeschriebenen Verdffent-
lichung in allen Fillen vorzuziehen. Dieser Ermessensspielraum wiirde beispielsweise der zustindigen
Behorde die Moglichkeit geben, eine Veroffentlichung in Fillen zu vermeiden, in denen der Verstof3
keinen ernsthaften Schaden verursacht hat, sich die Partei als kooperativ erwiesen hat usw.

Gegenstand von Artikel 35 Absatz 6 des Verordnungsvorschlags ist die Bekanntgabe jedes Beschlusses
zur Verhingung oder Verlingerung einer Beschrinkung der Moglichkeit einer Person, einen Warenderi-
vatkontrakt abzuschliefen, auf der Website der ESMA. Es wird also die Identitit von Personen bekannt
gegeben, deren Verhandlungsfahigkeit von der ESMA eingeschrinkt wurde, zusammen mit den anwend-
baren Finanzinstrumenten, den einschligigen quantitativen Manahmen wie der Hochstzahl der Kon-
trakte, die eine Person oder Kategorie von Personen abschlieSen kann/konnen, und den entsprechenden
Griinden. Das Inkrafttreten einer Mafinahme ist an die Veroffentlichung der Bekanntmachung gekniipft
(Artikel 35 Absatz 7). Gestiitzt auf die Argumente, die im Zusammenhang mit den Bestimmungen der
Richtlinie entwickelt wurden, fordert der EDSB den Gesetzgeber auf, die Frage zu priifen, ob eine
Veroffentlichung wirklich erforderlich ist und ob nicht andere, weniger restriktive Mittel in Fallen
bestehen, in denen natiirliche Personen betroffen sind.

Siche hierzu auch die Stellungnahme des EDSB vom 15. April 2011 zur Haushaltsordnung fiir den Jahreshaushalts-

plan der Europiischen Union (ABL C 215 vom 21.7.2011, S. 13).

Vgl. Fulnote 11.

Namlich im Einklang mit Artikel 74 der vorgeschlagenen Richtlinie mit den Kriterien fiir die Bestimmung der
Sanktionen.
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2.5.3 Bedarf an angemessenen Garantien

61. Der Richtlinienvorschlag hitte angemessene Garantien fiir eine Abwigung der Interessen, die auf dem
Spiel stehen, vorsehen miissen. Erstens sind Garantien im Zusammenhang mit dem Recht der Beschul-
digten auf Anfechtung einer Entscheidung vor Gericht und mit der Unschuldsvermutung erforderlich. In
den Wortlaut von Artikel 74 hitte hierzu eine Formulierung aufgenommen werden miissen, der zufolge
die zustindigen Behorden verpflichtet sind, sowohl im Hinblick auf ein Rechtsmittel gegen eine Ent-
scheidung als auch auf eine eventuelle Nichtigkeitserklarung der Entscheidung durch ein Gericht angemes-
sene Maflnahmen zu ergreifen (%%).

62. Zweitens sollte der Richtlinienvorschlag gewéhrleisten, dass die Rechte der betroffenen Personen proaktiv
gewahrt werden. Der EDSB begriifit, dass die endgiiltige Fassung des Vorschlags die Moglichkeit vorsieht,
die Veroffentlichung in Fillen auszuschlieen, in denen unverhiltnismifig groer Schaden verursacht
wiirde. Ein proaktiver Ansatz sollte jedoch darin bestehen, dass den betroffenen Personen im Voraus
mitgeteilt wird, dass die Entscheidung tiber die Verhingung einer Sanktion gegen sie veroffentlicht wird
und dass sie gemafs Artikel 14 der Richtlinie 95/46/EG das Recht auf Widerspruch aus zwingenden,
berechtigten Griinden haben (*%).

63. Drittens wird im Richtlinienvorschlag nichts Naheres zum Medium gesagt, in dem die Informationen
verdffentlicht werden sollen; in der Praxis ist es jedoch durchaus vorstellbar, dass in den meisten Mit-
gliedstaaten die Verdffentlichung im Internet erfolgt. Veroffentlichungen im Internet werfen besondere
Probleme und Risiken auf; so muss insbesondere gewihrleistet sein, dass die Informationen nicht langer
als erforderlich online sind und dass die Daten nicht manipuliert oder gedndert werden kénnen. Die
Nutzung externer Suchmaschinen birgt auch die Gefahr in sich, dass Informationen aus ihrem Zusam-
menhang gerissen werden und nur schwer kontrollierbar innerhalb und aufSerhalb des Internets kursieren
konnen (39).

64. In Anbetracht dessen miissen die Mitgliedstaaten dazu verpflichtet werden, zu gewihrleisten, dass per-
sonenbezogene Daten der betreffenden Personen nur fiir einen bestimmten Zeitraum im Internet stehen,
nach dessen Ablauf sie systematisch geloscht werden (3!). Weiter sollte von den Mitgliedstaaten verlangt
werden, zu gewihrleisten, dass angemessene Sicherheitsvorkehrungen und Garantien geschaffen werden,
um vor allem vor den Risiken zu schiitzen, die sich aus der Nutzung externer Suchmaschinen ergeben (*?).

2.5.4 Schlussfolgerungen zum Thema ,Vertffentlichung”

65. Nach Auffassung des EDSB steht die Bestimmung iiber die obligatorische Veroffentlichung von Sanktio-
nen in ihrer jetzigen Formulierung nicht im Einklang mit den Grundrechten auf Schutz der Privatsphire
und Datenschutz. Der Gesetzgeber sollte die Notwendigkeit des vorgeschlagenen Systems noch einmal
sorgfiltig bewerten und priifen, ob die Veroffentlichungspflicht nicht iiber das hinausgeht, was zum
Erreichen des angestrebten Ziels im offentlichen Interesse erforderlich ist und ob sich dasselbe Ziel nicht
mit weniger restriktiven Mafnahmen erreichen ldsst. Vorbehaltlich des Ergebnisses dieses Verhiltnis-
mifSigkeitstests sollte die Veroffentlichungspflicht auf jeden Fall mit angemessenen Garantien einhergehen,
mit denen die Einhaltung der Unschuldsvermutung, das Widerspruchsrecht der betroffenen Personen, die
Sicherheit/Richtigkeit der Daten und ihre Loschung nach einer angemessenen Frist gewahrleistet werden.

2.6 Meldung von Verstéflen

66. In Artikel 77 der vorgeschlagenen Richtlinie geht es um Mechanismen zur Meldung von Verstoflen, auch
als interne Verfahren zur Meldung mutmaRlicher Missstinde (Whistleblowing) bekannt. Diese Systeme
konnen zwar ein wirksames Instrument fiir die Einhaltung von Vorschriften sein, doch werfen sie eine
Reihe erheblicher Datenschutzprobleme auf (*3). Der EDSB begriiflt, dass der Richtlinienvorschlag auf

So konnten nationale Behorden beispielsweise folgende Maflnahmen in Erwdgung ziehen: Verschiebung der Ver-

(28

offentlichung bis zur Abweisung des Rechtsmittels oder, wie in der Folgenabschitzung vorgeschlagen, eindeutiger
Hinweis darauf, dass gegen die Entscheidung Rechtmittel eingelegt wurden und dass bis zu einer endgiiltigen Ent-
scheidung die Person als unschuldig zu gelten hat, Veroffentlichung einer Berichtigung in Fillen, in denen ein Gericht
die Entscheidung fiir nichtig erklart.

(*%) Siehe Stellungnahme des EDSB vom 10. April 2007 zur Finanzierung der Gemeinsamen Agrarpolitik (ABl. C 134
vom 16.6.2007, S. 1).

(%% Siehe hierzu ein Dokument der italienischen Datenschutzbehorde ,Personenbezogene Daten in Aufzeichnungen und
Dokumenten von Verwaltungseinrichtungen: Leitlinien fiir ihre Verarbeitung durch offentliche Einrichtungen in
Verbindung mit Kommunikation und Verbreitung iiber das Internet”, abrufbar auf der Website der italienischen
Datenschutzbehorde, http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707

(*!) Diese Bedenken sind auch im Zusammenhang mit dem eher allgemeinen ,Recht auf Vergessenwerden“ zu sehen,
dessen Aufnahme in den neuen Datenschutzrechtsrahmen derzeit diskutiert wird.

(*?) Bei diesen Mafnahmen und Garantien konnte es sich beispielsweise um den Ausschluss der Datenindexierung durch
externe Suchmaschinen handeln.

(**) Die Artikel 29-Datenschutzgruppe hat 2006 eine Stellungnahme zu derartigen Regelungen angenommen, die sich mit
den datenschutzrechtlichen Aspekten dieses Phinomens befasst: Stellungnahme 1/2006 zur Anwendung der EU-
Datenschutzvorschriften auf interne Meldeverfahren mutmaflicher Missstinde in den Bereichen Rechnungslegung,
interne Rechnungslegungskontrollen, Fragen der Wirtschaftspriifung, Bekimpfung von Korruption, Banken- und
Finanzkriminalitit, WP 117, Stellungnahme zu internen Meldeverfahren mutmaflicher Missstinde). Die Stellung-
nahme kann von der Website der Artikel 29-Datenschutzgruppe abgerufen werden: http:/[ec.europa.eufjustice/
policies/privacy/workinggroup/index_de.htm


http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_de.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_de.htm

25.5.2012

Amtsblatt der Europdischen Union

C 14711

67.

68.

69.

Iz

(36

(37

=

N

=

-~

nationaler Ebene weiter auszubauende besondere Garantien fiir den Schutz von Personen vorsieht, die
einen mutmaflichen Verstoff melden, und generell auf den Datenschutz eingeht. Die Folgenabschitzung
erwidhnt Whistleblowing-Regelungen als Teil der Optionen, bei denen Sanktionen in die Grundrechts-
beurteilung aufgenommen werden (*4), und unterstreicht erneut, dass Durchfithrungsrechtsvorschriften
die Datenschutzgrundsitze und die von Datenschutzbehorden festgelegten Kriterien einzuhalten haben.
Der EDSB ist sich der Tatsache bewusst, dass in der Richtlinie die von den Mitgliedstaaten umzusetzende
Regelung nur in groben Ziigen festgelegt ist. Dessen ungeachtet mochte er noch auf folgende Punkte
hinweisen.

Wie schon in anderen Stellungnahmen (*°) unterstreicht der EDSB die Notwendigkeit, die erforderliche
Geheimhaltung der Identitit von Hinweisgebern und Informanten ausdriicklich zu erwihnen. Der EDSB
unterstreicht die sensible Stellung interner Hinweisgeber. Personen, die derartige Informationen liefern,
sollte zugesichert werden, dass ihre Identitit geheim bleibt, vor allem gegeniiber der Person, deren
mutmaflliches Fehlverhalten gemeldet wurde (*%). Die Vertraulichkeit der Identitit des internen Hinweis-
gebers sollte in allen Phasen des Verfahrens gewihrleistet sein, solange dies nicht gegen nationale
Strafprozessordnungen verstoft. So kann die Offenlegung der Identitdt des Informanten insbesondere
bei weiteren Untersuchungen oder anschliefenden Gerichtsverfahren erforderlich sein, die als Ergebnis
der Untersuchungen eingeleitet werden (auch wenn sich herausstellt, dass er vorsitzlich Falschaussagen
gemacht hat) (/). In Anbetracht dessen empfiehlt der EDSB, in Artikel 77 Absatz 1 Buchstabe b
folgende Bestimmung hinzuzufiigen: ,Die Identitit dieser Personen ist in allen Phasen des Verfahrens
unbedingt geheim zu halten, sofern nicht ihre Offenlegung im Rahmen weiterer Untersuchungen oder
anschlieender Gerichtsverfahren nach nationalem Recht erforderlich ist*.

Der EDSB unterstreicht ferner die Bedeutung angemessener Vorschriften, mit denen die Auskunftsrechte
von Personen, auf die sich die Meldung bezicht, gewahrleistet werden, die eng mit den Verteidigungs-
rechten verkniipft sind (*%). Die in Artikel 77 Absatz 1 Buchstabe a erwidhnten Verfahren fiir den
Empfang der Meldungen und deren Folgemafinahmen sollten gewdahrleisten, dass die Verteidigungs-
rechte der Personen, auf die sich die Meldungen beziehen, wie das Informationsrecht, das Recht auf
Einsicht in die Untersuchungsakte und die Unschuldsvermutung angemessen gewahrt und nur im
erforderlichen Umfang eingeschrinkt werden (*%). In diesem Zusammenhang schligt der EDSB vor,
auch in den Richtlinienvorschlag die Bestimmung von Artikel 29 Buchstabe d des Vorschlags der
Kommission fiir eine Verordnung des Europdischen Parlaments und des Rates iiber Insider-Geschifte
und Marktmanipulation aufzunehmen, der zufolge von den Mitgliedstaaten verlangt wird, ,angemessene
Verfahren zur Gewihrleistung des Rechts der Person, auf die sich die Meldung bezieht, auf Verteidigung
und Anhoérung vor dem Erlass einer Entscheidung in Bezug auf diese Person und des Rechts, einen
wirksamen gerichtlichen Rechtsbehelf gegen die diese Person betreffenden Entscheidungen und Maf3-
nahmen einzulegen” einzurichten.

Schlieflich stellt der EDSB mit Zufriedenheit fest, dass Artikel 77 Absatz 1 Buchstabe ¢ von den
Mitgliedstaaten verlangt, den Schutz personenbezogener Daten gemdfS den Grundsitzen der Richtlinie
95/46/EG sowohl hinsichtlich der Person, die die Meldung macht, als auch der Person, auf die sich die
Meldung bezieht, zu gewiahrleisten. Er schlagt dennoch vor, den Satzteil ,gemaff den Grundsitzen“ zu
streichen, damit der Verweis auf die Richtlinie umfassender und verbindlicher wird. Im Hinblick auf das
Erfordernis, bei der praktischen Umsetzung der Regelungen die Datenschutzvorschriften einzuhalten,
weist der EDSB insbesondere auf die Empfehlungen der Artikel 29-Datenschutzgruppe in ihrer Stellung-
nahme zu internen Meldeverfahren mutmaflicher Missstinde aus dem Jahr 2006 hin. Bei der Umset-
zung nationaler Regelungen sollten die entsprechenden Stellen Folgendes bedenken: Es muss die

Siche Folgenabschdtzung, S. 137f: ,Im Zusammenhang mit der Einfiihrung von Whistleblowing-Regelungen treten

Probleme beim Datenschutz (Artikel 8 der EU-Charta und Artikel 16 AEUV) sowie bei der Unschuldsvermutung und
dem Recht auf Verteidigung (Artikel 48 der EU-Charta) auf. Sollten Whistleblowing-Regelungen angewandt werden,
haben diese daher den Datenschutzgrundsitzen und den von den EU-Datenschutzbehorden festgelegten Kriterien zu
entsprechen und sind Garantien im Einklang mit der Grundrechte-Charta vorzusehen®.

Siche beispielsweise die Stellungnahme zur Haushaltsordnung fiir den Jahreshaushaltsplan der Union vom 15. April
2011 und die Stellungnahme zu Untersuchungen des OLAF vom 1. Juni 2011, beide abrufbar unter http://www.edps.
europa.eu

Die Bedeutung der Geheimhaltung der Identitdt des internen Hinweisgebers ist bereits in einem Schreiben des EDSB
an den Europdischen Biirgerbeauftragten vom 30. Juli 2010 im Fall 2010-0458 unterstrichen worden, das von der
Website des EDSB abgerufen werden kann (http://www.edps.europa.eu). Vgl. ferner die Stellungnahmen des EDSB zu
Vorabkontrollen vom 23. Juni 2006 von internen Untersuchungen des OLAF (Fall 2005-0418) und vom 4. Oktober
2007 von externen Untersuchungen des OLAF (Fille 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).

Vgl. Stellungnahme tiber auf den Jahreshaushaltsplan der Union anzuwendende Finanzregeln vom 15. April 2011,
abrufbar unter http:/[www.edps.europa.eu

Siehe hierzu die Leitlinien des EDSB zur Verarbeitung personenbezogener Daten bei Verwaltungsuntersuchungen und
Disziplinarverfahren durch europiische Organe und Einrichtungen, in denen auf die enge Beziehung zwischen dem
Auskunftsrechts betroffener Personen und dem Recht Beschuldigter auf Verteidigung hingewiesen wird (siche S. 8f)
http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/[Documents/Supervision/Guidelines/10-04-23_
Guidelines_inquiries_EN.pdf

Siche Stellungnahme der Artikel 29-Datenschutzgruppe zu internen Verfahren der Meldung mutmaflicher Missstinde,
S. 13f.


http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
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Verhiltnismafigkeit gewahrt werden, indem, soweit maoglich, die Kategorien von Meldebefugten, die
Kategorien von moglicherweise beschuldigten Personen und von Verstofen, wegen derer die Meldung
erfolgen kann, eingeschrinkt werden; es muss vertraulichen, nicht anonymen Meldungen Vorrang vor
anonymen Meldungen eingerdumt werden; es muss die Offenlegung der Identitit des Informanten
vorgesehen werden, sofern dieser vorsitzlich Falschaussagen gemacht hat, und es miissen strenge Fristen
fur die Datenaufbewahrung eingehalten werden.

2.7 Zusammenarbeit zwischen den zustindigen Behorden der Mitgliedstaaten und der ESMA
2.7.1 Zusammenarbeit nach der vorgeschlagenen Richtlinie

Artikel 83 fuhrt die Pflicht zur Zusammenarbeit zwischen den zustindigen Behorden der Mitglied-
staaten sowie zwischen diesen und der ESMA ein. So sieht insbesondere Artikel 83 Absatz 5 eine
Pflicht fir die zustindigen Behoérden vor, die ESMA und andere Behorden iiber die Einzelheiten
a) etwaiger Aufforderungen gemiafl Artikel 72 Absatz 1 Buchstabe f, das Volumen einer Position
oder Forderung zu verringern, und b) etwaiger Einschrankungen gemif8 Artikel 72 Absatz 1 Buchstabe
g der Moglichkeiten von Personen, Positionen in einem Instrument einzugehen, zu unterrichten. Die
Unterrichtung beinhaltet Einzelheiten beziiglich der Identitdt der Person, an die derartige Mafnahmen
gerichtet sind, sowie den Umfang der Einschrankungen, die jeweiligen Finanzinstrumente und andere
Informationen.

Ferner ist vorgesehen, dass die zustindige Behorde eines Mitgliedstaats, die gemafl diesem Absatz
unterrichtet wird, ,Mafnahmen nach Artikel 72 Absatz 1 Buchstabe f oder g ergreifen kann, wenn
sie iiberzeugt ist, dass die Maflnahme notwendig ist, um das Ziel der anderen zustindigen Behorde zu
erreichen. Der EDSB weist darauf hin, dass eine derartige Entscheidung der zustindigen Behorde
dahingehend gedeutet werden kann, dass sie die in Artikel 15 der Richtlinie 95/46/EG aufgefiihrten
Kriterien einer ,automatisierten Einzelentscheidung” erfiillt. Diese Auslegung wird durch die Tatsache
ausgelost, dass Artikel 72 von der empfangenden zustindigen Behorde verlangt, zu iiberpriifen, ob die
fragliche Maffnahme das Ziel der anderen zustindigen Behorde erreichen kann. Die zustindige Behorde
des unterrichteten Mitgliedstaats hat daher nicht ausdriicklich eine — auch auf personenbezogenen
Daten der betroffenen Person fuffende — unabhingige Analyse der niheren Umstinde des Falls vor-
zunehmen, um eine Mafinahme zu ergreifen, die die Rechte der betroffenen Person einschrinkt. Ar-
tikel 15 der Richtlinie 95/46/EG rdumt jeder Person das Recht ein, keiner fiir sie rechtliche Folgen nach
sich ziehenden und keiner sie erheblich beeintrichtigenden Entscheidung unterworfen zu werden, die
ausschliefSlich aufgrund einer automatisierten Verarbeitung von Daten zum Zwecke der Bewertung
einzelner Aspekte ihrer Person ergeht, wie beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer
Kreditwiirdigkeit, ihrer Zuverldssigkeit usw. Fir den hier zu priifenden Sachverhalt ist Artikel 15 Absatz
2 der Richtlinie 95/46/EG erheblich. Er bestimmt, dass eine Person einer der vorstehend beschriebenen
Entscheidungen unterworfen werden kann, sofern diese ,durch ein Gesetz zugelassen ist, das Garantien
zur Wahrung der berechtigten Interessen der betroffenen Person festlegt. Die nationalen Gesetze zur
Umsetzung der Richtlinie wiren die Rechtsgrundlage fiir die Ausnahme von Artikel 15 Absatz 2 der
Richtlinie 95/46/EG, doch sind keine besonderen Garantien fiir den Schutz berechtigter Interessen der
betroffenen Personen vorgesehen.

Der Wortlaut der vorgeschlagenen Richtlinie scheint daher die Moglichkeit einer automatisierten Ent-
scheidung tiber die Vertragsfahigkeit aufgrund einer Entscheidung einer Behdrde mit Sitz in einem
anderen Mitgliedstaat als dem, in dem die Sanktion urspriinglich verhingt wurde, vorzusehen. In
Anbetracht der Auswirkungen, die eine solche Entscheidung auf die Rechte einer professionell im
Anlagegeschift titigen Person haben kann, betont der EDSB nachdriicklich, dass im Wortlaut ausdriick-
lich auf das Recht, gegen automatisierten Einzelentscheidungen gemifl Artikel 15 der Richtlinie
95/46/EG Einspruch einzulegen, hingewiesen werden sollte. Es sollte ausdriickliche Garantien dafiir
geben, dass die betroffene Person iiber die Ubermittlung und die Tatsache, dass von der empfangenden
zustandigen Behorde ein Verfahren zur Annahme einer solchen Entscheidung eingeleitet wurde, unter-
richtet wird, damit sie in der Lage ist, ihr Einspruchsrecht wirksam wahrzunehmen.

2.7.2 Zusammenarbeit nach der vorgeschlagenen Verordnung

Artikel 34 Absatz 2 der Verordnung bestimmt, dass die ESMA nach Eingang der Meldung einer
Mafinahme gemidfl Artikel 83 Absatz 5 der Richtlinie die Manahme sowie ihre Griinde verzeichnet
und dass sie auf ihrer Website offentlich eine Datenbank mit Zusammenfassungen der geltenden
Mafinahmen ,einschlieSlich Einzelheiten zur Person oder Kategorie der betreffenden Personen® fiihrt.

Eine derartige Veroffentlichung stellt eine weitere Verarbeitung personenbezogener Daten dar. Es gelten
auch fiir diesen Fall die Bemerkungen im Zusammenhang mit der Veroffentlichung von Sanktionen in
Kapitel 2.5. Die Folgenabschitzung nimmt keine Bewertung der Auswirkungen dieser Art von Ver-
offentlichung im Internet auf Grundrechte vor. Der EDSB fordert daher den Gesetzgeber auf, sich zu
tiberlegen, ob diese Mafinahme wirklich erforderlich und verhéltnismaRig ist.
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2.8 Informationsaustausch mit Drittliindern

Der EDSB stellt fest, dass in Artikel 92 der vorgeschlagenen Richtlinie auf die Richtlinie 95/46/EG, und
hier vor allem auf deren Kapitel 4, sowie auf die Verordnung (EG) Nr. 45/2001 verwiesen wird.

Mit Blick auf die bei derartigen Ubermittlungen bestehenden Risiken empfiehlt der EDSB jedoch,
besondere Garantien wie die fallweise Beurteilung, die Gewihrleistung der Notwendigkeit der Ubermitt-
lung, das Erfordernis einer vorherigen ausdriicklichen Genehmigung der zustindigen Behorde fiir eine
Weitergabe von Daten an ein Drittland und durch ein Drittland und das Vorhandensein eines an-
gemessenen Datenschutzniveaus im die Daten empfangenden Drittland vorzusehen.

Ein gutes Beispiel fiir eine solche Bestimmung mit angemessenen Garantien findet sich in Artikel 23 des
Vorschlags fiir eine Verordnung des Europaischen Parlaments und des Rates iiber Insider-Geschifte und
Marktmanipulation (*).

3. SCHLUSSFOLGERUNGEN

Der EDSB spricht folgende Empfehlungen aus:

— In den verfilgenden Teil der Vorschlage sollte eine Bestimmung mit folgendem Wortlaut aufgenom-
men werden: ,Bei der Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im Rahmen
dieser Verordnung wenden die zustindigen Behorden die nationalen Rechtsvorschriften zur Umset-
zung der Richtlinie 95/46/EG an. Bei der Verarbeitung personenbezogener Daten durch die ESMA
im Rahmen dieser Verordnung beachtet die ESMA die Bestimmungen der Verordnung (EG) Nr.
45/2001.%

— in Artikel 22 der vorgeschlagenen Verordnung sollte die Mindestaufbewahrungsfrist von fiinf Jahren
durch eine Hochstaufbewahrungsfrist ersetzt werden;

— in Artikel 16 Absatz 7 der vorgeschlagenen Richtlinie sollte i) der Zweck der Aufzeichnung von
Telefongesprichen und elektronischen Mitteilungen naher bezeichnet werden und ii) angegeben
werden, welche Arten von Telefongesprichen und elektronischen Mitteilungen gemeint sind und
welche Kategorien von Daten aus den Gesprichen und Mitteilungen aufgezeichnet werden sollen;

— in Artikel 71 Absatz 2 Buchstabe ¢ der vorgeschlagenen Richtlinie sollte klargestellt werden, dass
die Ermittlungsbefugnis auf die Rdumlichkeiten von Wertpapierfirmen beschrinkt ist und nicht fir
Privatraume gilt;

— in Artikel 71 Absatz 2 Buchstabe d ist mit Blick auf die Befugnis zur Anforderung von Telefon- und
Datenverkehrsaufzeichnungen generell eine vorherige gerichtliche Genehmigung sowie eine formelle
Entscheidung zu fordern, in der Folgendes angegeben ist: i) die Rechtsgrundlage, ii) der Zweck der
Anforderung, iii) welche Informationen werden angefordert, iv) innerhalb welcher Frist ist die
Information bereitzustellen, und v) das Recht des Adressaten, die Entscheidung vom Gerichtshof
tiberpriifen zu lassen;

— es ist klarzustellen, welche Telefon- und Datenverkehrsaufzeichnungen in Artikel 71 Absatz 2
Buchstabe d gemeint sind;

— in Anbetracht der in der vorliegenden Stellungnahme geduferten Zweifel sollte die Notwendigkeit
und Verhaltnismafigkeit des vorgeschlagenen Systems der obligatorischen Veréffentlichung von
Sanktionen neu bewertet werden. Vorbehaltlich des Ergebnisses dieser Uberpriifung der Notwendig-
keit und VerhaltnismaRigkeit sollten auf jeden Fall angemessene Garantien vorgesehen werden, mit
denen die Einhaltung der Unschuldsvermutung, das Widerspruchsrecht der betroffenen Personen,
die Sicherheit/Richtigkeit der Daten und ihre Loschung nach einer angemessenen Frist gewahrleistet
werden;

Artikel 23 des Vorschlags fiir eine Verordnung des Europdischen Parlaments und des Rates iiber Insider-Geschifte

und Marktmanipulation, KOM(2011) 651, lautet:

,1.  Die zustindige Behorde eines Mitgliedstaats darf personenbezogene Daten nur im Einzelfall in Drittstaaten
iibermitteln, wobei die Anforderungen der Richtlinie, insbesondere der Artikel 25 oder 26, erfiillt sein miissen. Die
zustdndige Behorde des Mitgliedstaats muss sicherstellen, dass die Ubermittlung fiir die Zwecke dieser Verordnung
notwendig ist. Sie muss ferner sicherstellen, dass der Drittstaat die Daten nicht an einen weiteren Drittstaat iiber-
mittelt, auler wenn dies ausdriicklich schriftlich genehmigt wurde und die von der zustindigen Behorde des Mit-
gliedstaates festgelegten Bedingungen erfiillt sind. Personenbezogene Daten diirfen nur an solche Drittstaaten iiber-
mittelt werden, die einen angemessenen Schutz dieser Daten gewdhrleisten.

2. Die zustindige Behorde eines Mitgliedstaats legt die von einer zustindigen Behorde eines anderen Mitgliedstaats
tibermittelten Informationen nur dann einer zustindigen Behorde eines Drittstaats offen, wenn sie die ausdriickliche
Zustimmung der zustindigen Behorde erhalten hat, von der die Informationen stammen, und die Informationen
gegebenenfalls nur zu den Zwecken offengelegt werden, fiir die die zustindige Behorde ihre Zustimmung erteilt hat.
3. Sieht eine Kooperationsvereinbarung den Austausch personenbezogener Daten vor, ist die Richtlinie 95/46/EG
einzuhalten®.
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— in Artikel 77 Absatz 1 sollte Folgendes gedndert werden: i) In Buchstabe b sollte eine Bestimmung
mit folgendem Wortlaut eingefiigt werden: ,Die Identitdt dieser Personen ist in allen Phasen des
Verfahrens unbedingt geheim zu halten, sofern nicht ihre Offenlegung im Rahmen weiterer Unter-
suchungen oder anschliefender Gerichtsverfahren nach nationalem Recht erforderlich ist*; ii) in
Buchstabe d sollte von den Mitgliedstaaten verlangt werden, ,angemessene Verfahren zur Gewihr-
leistung des Rechts der Person, auf die sich die Meldung bezieht, auf Verteidigung und Anhorung
vor dem Erlass einer Entscheidung in Bezug auf diese Person und des Rechts, einen wirksamen
gerichtlichen Rechtsbehelf gegen die diese Person betreffenden Entscheidungen und Malnahmen
einzulegen®, einzurichten; iii) in Buchstabe ¢ dieser Bestimmung sollten die beiden Worter ,den
Grundsitzen“ gestrichen werden.

Briissel, den 10. Februar 2012

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter
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