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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi rahoitusvilineiden markkinoista ja Euroopan parlamentin ja neuvoston
direktiivin 2004/39/EY kumoamisesta sekd ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi rahoitusvilineiden markkinoista seki OTC-johdannaisista, keskusvastapuolista ja
kauppatietorekistereisti annetun asetuksen muuttamisesta

(2012/C 147/01)
EUROOPAN TIETOSUOJAVALTUUTETTU
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
Euroopan unionin perusoikeuskirjan, erityisesti sen 7 ja 8 artiklan,

yksiloiden suojelusta henkilotietojen kasittelyssd ja niiden tietojen vapaasta liikkuvuudesta 24 pdivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

yksiloiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000 annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 45/2001 (?), erityisesti sen 28 artiklan 2 kohdan, ja

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Tdmd lausunto kuuluu osana Euroopan tietosuojavaltuutetun neljan samana paivinid annetun rahoitus-
alaa koskevan lausunnon pakettiin (3).

2. Komissio hyviksyi 20. lokakuuta 2011 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
rahoitusvalineiden markkinoista ja Euroopan parlamentin ja neuvoston direktiivin 2004/39/EY (%) ku-
moamisesta (‘direktiiviehdotus’) sekd ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi ra-
hoitusvilineiden markkinoista seki OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistd
annetun asetuksen (Euroopan markkinarakenneasetus) muuttamisesta (‘asetuschdotus) (molempiin asia-
kirjoihin viitataan tistedes 'ehdotuksina’).

3. Euroopan tietosuojavaltuutettua kuultiin epavirallisesti ennen ehdotusten hyvaksymistd. Euroopan tieto-
suojavaltuutettu panee merkille, ettd useita hinen huomautuksiaan on otettu huomioon ehdotuksissa.

(") EYVL L 281, 23.11.1995, s. 31.

() EYVL L 8, 12.1.2001, s. 1.

(}) Euroopan tietosuojavaltuutetun 10. helmikuuta 2012 antamat lausunnot pankkilainsdidannon tarkistamisesta, luotto-
luokituslaitoksista, rahoitusvalineiden markkinoista (rahoitusvilineiden markkinoista annettu direktiivi/MiFID) ja mark-
kinoiden manipuloinnista annetusta lainsddddntopaketista.

(4 EUVL L 145, 30.4.2004, s. 1.
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1.2 Ehdotuksien tavoitteet ja soveltamisala

. Marraskuussa 2007 voimaan tullut rahoitusvilineiden markkinoista annettu direktiivi (rahoitusmarkki-

nadirektiivi) kuuluu EU:n finanssimarkkinoiden yhdentymisen kulmakiviin. Se koostuu talld hetkelld
puitedirektiivistd (direktiivi 2004/39/EY), tdytintoonpanodirektiivistd (direktiivi 2006/73[EY) ja tdytin-
toonpanoasetuksesta (asetus (EY) N:o 1287/2006).

. Rahoitusmarkkinadirektiivilld luodaan sdantelykehys pankkien ja sijoituspalveluyritysten rahoitusvalinei-

den markkinoilla tarjoamille sijoituspalveluille (kuten arvopaperivilitys, neuvonta, kaupankaynti, salkun-
hoito, merkinté ja niin edelleen) sekd markkinoiden ylldpitdjien toiminnalle sddnnellyilld markkinoilla.
Siind vahvistetaan my6s kansallisten toimivaltaisten viranomaisten valtuudet ja velvollisuudet, jotka
liittyvat tdhdn toimintaan. Kdytinnossd silld poistettiin jasenvaltioiden mahdollisuus vaatia, ettd kaiken
rahoitusvilineilld tapahtuvan kaupankdynnin on tapahduttava vain tietyissd porsseissd, ja mahdollis-
tettiin Euroopan laajuinen kilpailu perinteisten porssien ja vaihtoehtoisten kauppapaikkojen valilld.

. Kun rahoitusmarkkinadirektiivi on nyt ollut voimassa yli 3 vuotta, voidaan todeta, ettd kilpailu kaup-

papaikkojen vililld rahoitusvilinekaupassa on lisddntynyt ja sijoittajilla on enemmdan valinnanvaraa
palveluntarjoajien ja saatavilla olevien rahoitusvilineiden osalta. Esiin on kuitenkin noussut myos joi-
takin ongelmia. Kilpailun lisddntymisestd saadut edut eivdt esimerkiksi ole jakautuneet tasapuolisesti
kaikkien markkinaosapuolten valilld, eikd niitd ole aina siirretty edelleen yksityissijoittajille, olipa sitten
kyse pien- tai suursijoittajista. Lisaksi monet rahoitusmarkkinadirektiivin sidnnokset ovat jaineet jilkeen
markkinoiden ja teknologian kehityksestd ja finanssikriisi on tuonut esiin heikkoudet tiettyjen rahoitus-
vilineiden sdantelyssa.

. Rahoitusmarkkinadirektiivin tavoitteena on mukauttaa ja pdivittdd voimassa olevia sddnt6ja ottaen

huomioon markkinakehitys, finanssikriisi ja teknologian kehitys, sekd parantaa sddntojen tehokkuutta.

1.3 Euroopan tietosuojavaltuutetun lausunnon tavoite

. Monet ehdotuksiin sisaltyvit tekijat vaikuttavat yksiloiden oikeuksiin, jotka liittyvat heiddn henkilotie-

tojensa kasittelyyn. Naitd tekijoitd ovat 1) velvollisuus ylldpitda rekistereiti ja raportoida liiketoimista, 2)
toimivaltaisten viranomaisten valtuudet (mukaan lukien valtuudet suorittaa tarkastuksia ja pyytdd puhe-
lin- ja tietoliikennettd koskevien tietojen esittdmistd, 3) seuraamuksien julkistaminen, 4) rikkomuksista
raportoiminen ja erityisesti ilmiantoja koskevat mairdykset sekd 5) jasenvaltioiden toimivaltaisten viran-
omaisten ja Euroopan tietosuojavaltuutetun vilinen yhteistyo.

2. EHDOTUSTEN ANALYYSI

2.1 Tietosuojalainsiéidinnon sovellettavuus

. Useissa ehdotusten johdanto-osan kappaleissa (°) mainitaan perusoikeuskirja, direktiivi 95/46/EY ja

asetus (EY) N:o 45/2001. Johonkin ehdotusten keskeiseen artiklaan pitdisi kuitenkin lisdtd viittaus
sovellettavaan tietosuojalainsddadantoon.

Hyvi esimerkki tallaisesta keskeisestd sddnnoksestd on sisdpiirikaupoista ja markkinoiden manipuloin-
nista annetun Euroopan parlamentin ja neuvoston asetusehdotuksen (°) 22 artikla. Siind madritdin
nimenomaisesti yleisend sddntond, ettd ehdotuksen puitteissa henkilotietojen kasittelyyn sovelletaan
direktiivid 95/46/EY ja asetusta (EY) N:o 45/2001. Euroopan tietosuojavaltuutettu antoi hiljattain ky-
seisestd ehdotuksesta lausunnon, jossa hin suhtautui erittdin myonteisesti tdhdn yleiseen sddnnokseen.
Euroopan tietosuojavaltuutettu ehdottaa kuitenkin, ettd viittausta direktiiviin 95/46/EY selvennetdin
tismentamalld, ettd saannoksid sovelletaan direktiivin 95/46/EY kansallisten tdytintoonpanosaantojen
mukaisesti.

Euroopan tietosuojavaltuutettu kehottaa sen takia lisdidmadn tekstiin vastaavan keskeisen sddnnoksen
kuin sisdpiirikaupoista ja markkinoiden manipuloinnista annetun Euroopan parlamentin ja neuvoston
asetusehdotuksen (7) 22 artiklassa, niine suosituksineen, joita hdn antoi kyseisesti ehdotuksesta (%),
korostaen siten voimassa olevan tietosuojalainsddddnnon sovellettavuutta ja selventden viittausta direk-
tiiviin 95/46/EY tismentdmalld, ettd sddnnoksid sovelletaan direktiivin 95/46/EY kansallisten tdytin-
toonpanosdintdjen mukaisesti.

Katso asetusehdotuksen johdanto-osan 20, 30 ja 45 kappaleet sekd direktiiviehdotuksen johdanto-osan 41, 43, 69 ja

103 kappaleet.

COM(2011) 0651.

Komission ehdotus Euroopan parlamentin ja neuvoston asetukseksi sisdpiirikaupoista ja markkinoiden manipuloinnis-
ta, COM(2011) 0651.

Katso Euroopan tietosuojavaltuutetun 10 péivind helmikuuta 2012 antama lausunto ehdotuksesta Euroopan parla-
mentin ja neuvoston asetukseksi sisdpiirikaupoista ja markkinoiden manipuloinnista, COM(2011) 0651.
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Johdanto-osan kappaleissa olisi myos kaytettdvd johdonmukaisesti sanamuotoa, jonka mukaan jisen-
valtiot "soveltavat” asianomaista tietosuojalainsddadintod, sen sijaan, ettd niiden "olisi sovellettava” ky-
seistd lainsdddintod, koska lainsdddantd on voimassa eikd sen soveltamiseen liity harkintavaltaa.

2.2 Velvollisuus ylldpitii rekistereiti ja raportoida liiketoimista
2.2.1 Asetusehdotuksen mukainen velvollisuus

Asetusehdotuksen johdanto-osan 27 kappaleessa ja 21-23 artiklassa esitetddn periaate, jonka mukaan
toimivaltaisten viranomaisten on EAMV:n koordinoimina seurattava sijoituspalveluyritysten toimintaa
varmistaakseen, ettd ne toimivat rehellisesti, tasapuolisesti ja ammattimaisesti seké tavalla, joka edistdd
markkinoiden eheyttd. Se edellyttdd, ettd viranomaisten on voitava mainita sijoituspditoksen tehnyt
henkil6 ja sen toteutuksesta vastaavat henkil6t (johdanto-osan 28 kappale).

Seurantatoimien toteuttamiseksi sijoituspalveluyritysten on 22 artiklan mukaan pidettdva toimivaltaisen
viranomaisen saatavilla ainakin viiden vuoden ajan asiaankuuluvat tiedot kaikista toteuttamistaan ra-
hoitusvilineisiin liittyvistd liiketoimista. Yrityksien on siilytettdvd yksityiskohtaiset tiedot asiakkaan
henkil6llisyydestd. Tiedot rahoitusvalineitd koskevista liiketoimista olisi toimitettava toimivaltaisille vi-
ranomaisille, jotta ne voivat havaita mahdolliset markkinoiden vaarinkayttotapaukset ja tutkia niitd sekd
seurata markkinoiden tasapuolista ja asianmukaista toimintaa ja sijoituspalveluyritysten harjoittamaa
toimintaa. EAMV voi myos pyytdd oikeutta tutustua niihin tietoihin.

Sijoituspalveluyrityksen on ilmoitettava toimivaltaiselle viranomaiselle tallaisista litketoimista, asiakkai-
den henkil6llisyys mukaan luettuna, mahdollisimman nopeasti (23 artikla). Jos kyseiset asiakkaat ovat
luonnollisia henkiloitd, toimet edellyttdvit henkilotietojen kasittelyd direktiivin 95/46/EY ja asetuksen
(EY) N:o 45/2001 mukaisessa tarkoituksessa sekd mahdollisesti yleisten tietokantojen luomista.

Vaikutustenarvioinnissa ei ilmeisesti tarkastella liiketoimista annettavien ilmoitusten viiden vuoden pi-
tuisen sdilytysajan arviointia. Kuten direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohdassa todetaan,
henkilotietoja sdilytetddn ainoastaan sen ajan kuin on tarpeen niiden tarkoitusten toteuttamista varten,
joita varten tiedot on kerdtty. Tamédn vaatimuksen tdyttdmiseksi Euroopan tietosuojavaltuutettu ehdot-
taa, ettd viiden vuoden pituinen vidhimmadissiilytysaika korvataan enimmiissdilytysajalla. Valitun ajan-
jakson olisi oltava tarpeellinen ja suhteessa tarkoitukseen, jota varten tiedot on keritty.

2.2.2 Direktiivichdotuksen mukainen velvollisuus

Direktiivin 16 artikla sisiltda sijoituspalveluyrityksiin sovellettavia toiminnan jirjestimistd koskevia vaa-
timuksia. Yritysten on erityisesti varmistettava, ettd ne yllapitavit rekistereitd kaikista annetuista palve-
luista ja toteutetuista liiketoimista, jotta asianmukaiset toimivaltaiset viranomaiset voisivat valvoa, etti
direktiivin médrayksid noudatetaan. Téllaisten rekisterien avulla voitaisiin tarkastaa, ettd sijoituspalvelu-
yritys on tdyttinyt asiakkaisiin tai potentiaalisiin asiakkaisiin liittyvat velvollisuudet. Vaikka titd ei
asiakirjassa erikseen tdsmennetd, on syytd olettaa, ettd tdllaiset tiedot kattaisivat asiakkaiden ja tyonte-
kijoiden henkilotiedot.

Komissiolle annetaan 16 artiklan 12 kohdan nojalla valtuudet hyviksya delegoituja sdddoksid kyseisessd
artiklassa sdddettyjen toiminnan jarjestamistd koskevien kdytinnon vaatimusten tismentimiseksi. Euroo-
pan tietosuojavaltuutettu kehottaa tiltd osin komissiota kuulemaan hintd, kun delegoidut sdadokset
hyvaksytaan. Tallaisilla toimenpiteilld olisi joka tapauksessa pyrittivd minimoimaan sijoitusyritysten
rekisteroimien henkilotietojen silytystd ja kisittelyd. Kuten asetuksen kohdalla jo todettiin, komission
olisi my0s arvioitava perusteellisesti, millainen sailytysaika olisi otettava kayttoon kyseisid tietoja varten,
jotta sdilytysaika olisi asianmukainen ja oikeasuhteinen.

2.3 Puhelinkeskustelujen tai sihkoisen viestinnin tallentamista koskeva velvollisuus

Direktiiviehdotuksen mukaan puhelinkeskustelut tai sihkoéinen viestintd on tallennettava.

Puhelinkeskustelujen tai sahkoisen viestinndn tallenteet sisdltdvit yleensd viestinndn osapuolten henkil6-
tiedot, vaikka viestintd liittyisikin liiketoimiin tai ammatilliseen toimintaan. Sihkoiseen viestintddn
liittyvit tiedot saattavat kattaa monenlaisia henkilotietoja, kuten tietolitkennetiedot mutta myos sisallon.
Lisdksi sanan "keskustelu” kdyttdminen tarkoittaa, ettd viestinnin sisilto tallennetaan.
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Sikali kuin on kyse henkil6tiedoista direktiivin 95/46/EY ja asetuksen (EY) N:o 45/2001 tarkoittamassa
merkityksessd, niihin sovelletaan keskeisimpié tietosuojelua koskevia sddntoja ja erityisesti kayttotarkoi-
tuksen rajoittamisen, tarpeellisuuden ja oikeasuhteisuuden periaatteita seki velvollisuutta sdilyttdd tietoja
ainoastaan sen ajan kuin se on tarpeen.

Kiyttotarkoituksen rajoittaminen

Direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohdan mukaan henkil6tiedot on keridttidva perusteltua ja
nimenomaisesti madriteltyd tarkoitusta varten, eikd niitd saa késitelldi myohemmin tavalla, joka on
yhteensopimaton niiden tarkoitusten kanssa.

Direktiiviehdotuksen 16 artiklan 7 kohdassa ei madritelld yksiselitteisesti puhelinkeskustelujen ja sah-
koisen viestinndn tallentamisen kdyttotarkoitusta. Johdanto-osan kappaleessa 42, direktiiviehdotuksen
16 artiklan 6 kohdassa, Euroopan arvopaperimarkkinavalvojien komitean (CESR) antamissa neuvoissa ja
vaikutustenarvioinnissa viitataan kuitenkin useisiin erilaisiin kéyttotarkoituksiin.

Direktiiviehdotuksen 16 artiklan 6 kohdassa todetaan, ettd “sijoituspalveluyrityksen on huolehdittava
siitd, ettd sen suorittamista palveluista ja liiketoimista pidetddn kirjaa riittavalld tavalla, jotta toimival-
tainen viranomainen voi valvoa tdssd direktiivissd sdddettyjen vaatimusten noudattamista ja erityisesti
varmistaa, ettd sijoituspalveluyritys on tdyttanyt kaikki velvollisuutensa suhteessa asiakkaisiinsa tai po-
tentiaalisiin asiakkaisiinsa.”

Direktiiviehdotuksen johdanto-osan 42 kappaleessa selitetddn, ettd "asiakastoimeksiantoihin liittyvien
puhelinkeskustelujen tai sdhkoisen viestinndn tallentaminen on [...] perusteltua sijoittajansuojan lujit-
tamiseksi, markkinoiden valvonnan parantamiseksi ja oikeusvarmuuden lisddmiseksi sijoituspalveluyri-
tysten ja niiden asiakkaiden etujen mukaisesti” Johdanto-osan kappaleessa viitataan myos CERS:n
Euroopan komissiolle 29 piivind heinakuuta 2010 antamiin teknisiin lausuntoihin tillaisten tallentei-
den merkityksestd (°).

CESR:n antamissa neuvoissa korostetaan, ettd toimivaltaisten viranomaisten mukaan keskustelujen tal-
lentaminen olisi tarpeellista, jotta i) varmistetaan, ettd sijoituspalveluyrityksen ja sen asiakkaiden vilisten,
liiketoimien ehtoihin liittyvien kiistojen ratkaisemiseksi on saatavilla naytt6d, ii) tuetaan valvontaa, joka
koskee liiketoiminnan sidnt6jen noudattamista ja iii) autetaan paljastamaan ja havaitsemaan markki-
noiden vaarinkdyttod ja helpotetaan tdytintoonpanoa tilld alalla. Tallentaminen ei olisi ainoa keino,
jolla varmistetaan viranomaisten seurantatoimien toteuttaminen, mutta siitd "voi olla hyotyd” autettaessa
toimivaltaista viranomaista tarkastamaan, ettd esimerkiksi asiakkaita ja potentiaalisia asiakkaita, parasta
toteutusta ja asiakkaiden toimeksiantojen kasittelyd koskevia rahoitusmarkkinadirektiivin vaatimuksia
noudatetaan.

Vaikutustenarvioinnissa selitetddn, ettd "toimivaltaiset viranomaiset tarvitsevat tietoja” (eli puhelujen ja
sihkoisen viestinndn tallenteita) "voidakseen taata markkinoiden eheyden ja liiketoiminnan harjoitta-
mista koskevien sddntojen noudattamisen” (19).

Eri kdyttotarkoituksia, joihin viitataan johdanto-osan 42 kappaleessa, direktiivichdotuksen 16 artiklan 6
kohdassa, CESR:n antamissa neuvoissa ja vaikutustenarvioinnissa, ei kuvailla loogisesti ja johdonmukai-
sesti, vaan ne on sijoitettu ehdotuksen ja oheisasiakirjojen eri kohtiin. Direktiivin 95/46/EY 6 artiklan 1
kohdan mukaan tiedot kerdtddn tiettyd nimenomaista ja laillista tarkoitusta varten. Euroopan tieto-
suojavaltuutettu kehottaa ndin ollen lainsddtdjad madrittelemddn selvisti ja tasmallisesti puhelinkeskus-
telujen ja sdhkoisen viestinndn tallentamisen kayttotarkoituksen direktiiviehdotuksen 16 artiklan 7
kohdassa.

Tarpeellisuus ja suhteellisuus

Direktiivin 95/46/EY 6 artiklan 1 kohdan mukaan henkilétietojen on oltava asianmukaisia, olennaisia
eikd lilan laajoja sithen tarkoitukseen, mihin ne on kerdtty ja missd niitd myohemmin késitellddn, joten
tietojen kerddminen on rajoitettava sithen, mikd on asianmukaista asetetun tavoitteen saavuttamiseksi
eikd sen pida ylittdd tavoitteen saavuttamisen edellyttimad tasoa.

CESR:n Euroopan komissiolle rahoitusmarkkinadirektiivin tarkistamisen yhteydessd antamat tekniset neuvot — sijoit-
tajien suojelu ja valittdjat, 29. heindkuuta 2010, CESR/10-417 s. 7, http:/[www.esma.europa.eu/system/files/10_417.
pdf

Vaikutustenarviointi, s. 150.
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Direktiivin 16 artiklan 7 kohdassa viitataan puhelinkeskusteluihin tai siahkoisiin viesteihin, joihin sisal-
tyy ainakin suoritettuja litketoimia kdytdessd kauppaa omaan lukuun seki asiakkaiden toimeksiantoja
tarjottaessa palveluja toimeksiantojen vastaanottamiseksi ja vilittdmiseksi ja toimeksiantojen toteutta-
miseksi asiakkaiden lukuun.

Ensinnikdin 16 artiklan 7 kohdassa ei lukuun ottamatta nimenomaisesti mainittuja liiketoimia maa-
ritelld, millaisia puhelinkeskusteluja ja sdhkoisid viestejd tallenteilla tarkoitetaan. Euroopan tietosuojaval-
tuutettu on ymmartanyt niiden koskevan viestintd, joka liittyy sijoituspalveluyrityksen suorittamiin
palveluihin ja liiketoimiin. Tdmd olisi kuitenkin tidsmennettivd selvisti. Lisdksi sanan "ainakin” kiytto
mahdollistaa monenlaisten puhelinkeskustelujen tai sahkoisten viestien tallentamisen. Sddnnoksessi olisi
pdinvastoin madriteltdvd selvisti, miké viestintd tallennetaan, ja rajoittaa se sellaisiin viesteihin, jotka on
tallentamisen tarkoituksen kannalta vilttimétonti tallentaa.

Toiseksi sddnnoksessd ei tismennetd, mihin luokkiin kuuluvat tiedot siilytetddn. Kuten on jo mainittu,
sahkoisiin viesteihin liittyvdt tiedot saattavat sisdltdd paljon henkilokohtaisia tietoja, kuten puhelun
soittajan ja vastaanottajan henkilollisyyden, puhelun ajankohdan ja keston, kiytetyn verkon, kannetta-
vien laitteiden tapauksessa kiyttdjan maantieteellisen sijainnin ja niin edelleen. Ndin mahdollistetaan
my0s paasy viestien sisdltoon. Lisaksi viittaus “keskusteluihin” antaa ymmirtdd, ettd viestinnin sisalto
tallennetaan. Suhteellisuusperiaatteen mukaisesti puhelinkeskustelujen ja sdhkoisten viestien tallenteiden
sisdltdimi henkilGtietojen tallentaminen on rajoitettava sithen, mikd on tarpeen sen tavoitteen saavutta-
miseksi, jota varten tiedot on keritty.

Jos esimerkiksi viestien tallentamisen tarkoituksena on keritd ndyttod liiketoimista, vaikuttaa siltd, ettd ei
ole muuta vaihtoehtoa kuin tallentaa viestien sisalto, jotta voitaisiin saada naytt6d liiketoimista. Viestien
sisdllon tallentaminen markkinoiden vddrinkdyton havaitsemiseksi tai direktiiviehdotuksen maiarayksien
noudattamisen valvomiseksi olisi kuitenkin kohtuutonta ja suhteetonta. Tissd suhteessa direktiiviehdo-
tuksen 71 artiklan 2 kohdan d alakohta, jonka nojalla toimivaltainen viranomainen voi pyytid sijoitus-
palveluyrityksen hallussa olevia tallenteita puheluista ja tietoliikenteestd, jos voidaan perustellusti epailld,
ettd ehdotettua direktiivid on rikottu, sulkee viestin sisdllon nimenomaisesti soveltamisalansa ulkopuo-
lelle. Viestinndn sisdlt jitetidn samalla tavalla sisdpiirikaupoista ja markkinoiden manipuloinnista
annetun Euroopan parlamentin ja neuvoston asetusehdotuksen (') 17 artiklan 2 kohdan f alakohdan
soveltamisalan ulkopuolelle; siind toimivaltaisille viranomaisille annetaan samat tutkintavaltuudet sisépii-
rikauppojen tai markkinoiden manipuloinnin osoittamiseksi toteen.

Euroopan tietosuojavaltuutettu suosittelee tastd syystd painokkaasti, ettd direktiiviehdotuksen 16 artiklan
7 kohdassa tismennetddn, millaisia puhelinkeskusteluja ja siahkoisid viestejd sekd millaisia keskusteluihin
ja viesteihin liittyvid tietoja tallennetaan. Tietojen on oltava tarpeellisia ja asiaan liittyvid eivdtkd ne saa
olla liian laajoja samaan tarkoitukseen nihden.

Tietojen sdilytysaika

Direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohdan mukaisesti henkilotiedot on sdilytettivdi muo-
dossa, josta tietojen kohteet ovat tunnistettavissa ainoastaan sen ajan kuin on tarpeen sen tarkoituksen
toteuttamista varten, joita varten tiedot on keritty ('?). 16 artiklan 7 kohdassa mainittu siilytysaika on
kolme vuotta. Vaikutustenarvioinnissa todetaan, ettd kaikkien alalla toteutettavien toimien olisi oltava
direktiivissd 95/46/EY esitettyjen EU:n tietosuojasddntojen mukaisia. Vaikutustenarvioinnissa korostetaan
kuitenkin, ettd sdilytysaikaa madriteltdessd olisi otettava huomioon EU:n voimassa oleva lainsdddanto,
joka koskee yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen
yhteydessd tuotettavien tai kisiteltdvien tietojen sailyttimistd vakavan rikollisuuden torjumiseksi. Vai-
kutustenarvioinnin mukaan kolmen vuoden enimmdisajan on havaittu olevan tarpeellisuuden ja suh-
teellisuuden periaatteiden mukainen, mitd lainmukainen puuttuminen perusoikeuteen edellyttdd (13).

(1) COM(2011) 0651 final.
('?) Direktiivin 95/46/EY 6 artiklan 1 kohdan e alakohta.
(%) Vaikutustenarviointi, s. 150.
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Euroopan tietosuojavaltuutettu pitdd toimenpiteen keston tarpeellisuutta ja suhteellisuutta koskevaa
analyysia epdasianmukaisena. Vakavan rikollisuuden torjuntaa ei mainita yhdessikddn eri kayttotarkoi-
tuksista (jossakin médrin epdselvistd), jotka liittyvit puhelinkeskustelujen ja sihkoisten viestien tallen-
tamiseen ja joihin viitataan 16 artiklan 6 kohdassa sekid johdanto-osan 42 kappaleessa, vaikutustenar-
vioinnissa tai CESR:n antamissa neuvoissa.

Arviointi on toteutettava tallentamisen tarkoitusten mukaisesti direktiiviehdotuksen puitteissa. Jos tar-
koituksena on esimerkiksi varmistaa, ettd sijoitusyrityksen ja sen asiakkaiden vilisten, liiketoimien
ehtoihin liittyvien kiistojen ratkaisemiseksi on saatavilla ndyttod ('4), vaikutustenarvioinnissa olisi arvi-
oitava, miten kauan tietoja on siilytettivd ottaen huomioon sddnnot niiden oikeuksien vanhentumisesta,
joiden perusteella tallaisia kiistoja voi syntya.

Euroopan tietosuojavaltuutettu kehottaa nidin ollen lainsddtdjda arvioimaan perusteellisesti, millainen
sdilytysaika on tarpeen puhelinkeskustelujen ja sihkoisen viestinnin tallentamiseksi erityisesti ehdotuk-
sen soveltamisalalla.

2.4 Toimivaltaisten viranomaisten valtuudet

Direktiivin 71 artiklassa luetellaan toimivaltaisten viranomaisten valvonta- ja tutkintavaltuudet.

Direktiivin 71 artiklan 4 kohdassa viitataan direktiiviin 95/46/EY: siind todetaan, ettd valvonta- ja
tutkintatoimien yhteydessd kerittyjen henkilotietojen kasittelyssd on joka tapauksessa noudatettava
yksityisyyttd ja tietosuojaa koskevia perusoikeuksia. Euroopan tietosuojavaltuutettu suhtautuu myontei-
sesti kyseiseen sddnnokseen, jossa otetaan nimenomaisesti huomioon viranomaisten valvojan roolin ja
heiddn tehtdviinsd kuuluvan henkil6tietojen kisittelyn vialinen yhteys.

2.4.1 Valtuudet suorittaa tarkastuksia paikalla

Direktiivin 71 artiklan 2 kohdan ¢ alakohdassa miiritddn toimivaltaisten viranomaisten valtuuksista
paikalla suoritettaviin tarkastuksiin. Toisin kuin ehdotuksessa Euroopan parlamentin ja neuvoston ase-
tukseksi sisdpiirikaupoista ja markkinoiden manipuloinnista (%) kyseisessd sddnnoksessa ei viitata toi-
mivaltaisten viranomaisten valtuuksiin “pdastd yksityistiloihin asiakirjojen takavarikoimiseksi”. Tama
saattaisi antaa ymmdrtdd, ettd tutkintavaltuudet rajoittuvat sijoituspalveluyrityksien tiloihin eivatkd
kata yksityistiloja. Selvyyden nimissd ehdotamme ndin ollen rajoituksen yksiselitteistd selventimistd
asiakirjassa. Mikali komissio aikoo sen sijaan sallia yksityistiloissa suoritettava tarkastukset, Euroopan
tietosuojavaltuutettu viittaa asiassa esittimddnsd lausuntoon edelld mainitusta ehdotuksesta (%); hin
katsoo siind, ettd yleinen vaatimus, joka koskee oikeusviranomaiselta saatavaa ennakkolupaa kaikissa
tapauksissa riippumatta siitd, mitd kansallinen lainsdadanto edellyttdd, olisi perusteltu ottaen huomioon
kyseiseen valtuuteen liittyvan mahdollisen yksityisyyteen puuttumisen.

2.4.2 Puhelu- ja tietolitkennetietojen pyytimistd koskevat valtuudet

Direktiiviehdotuksen 71 artiklan 2 kohdan d alakohdassa valtuutetaan toimivaltaiset viranomaiset pyy-
timddn “sijoituspalveluyrityksen hallussa olevia puhelu- ja tietolifkennetietoja”. Siind selvennetdin, ettd
pyynnon esittiminen edellyttdd, ettd “"voidaan perustellusti epdilld”, ettd “tallenteilla voi olla merkitystd
todistettaessa, ettd sijoituspalveluyritys on rikkonut timén direktiivin mukaisia velvoitteitaan.” Tallenteet
eivit kuitenkaan saa missddn tapauksessa koskea “sen viestinnin sisltod, johon ne liittyvat”. Euroopan
tietosuojavaltuutettu arvostaa sitd, ettd tekstissd médritellddn toimivaltaisen viranomaisen valtuudet vaa-
timalla, ettd tallenteisiin tutustuminen edellyttdd toimivaltaiselta viranomaiselta perusteltuja epdilyjd
rikkomuksesta, ja epddmilld toimivaltaisten viranomaisten oikeuden tutustua viestien sisaltoon.

Direktiiviehdotuksessa ei kuitenkaan mdiritelld kisitettd "puhelu- ja tietoliikennetiedot”. Direktiivissd
2002/58/EY (sihkoisen viestinndn tietosuojadirektiivi) viitataan ainoastaan “liikennetietoihin”, mutta ei
"puhelu- ja tietoliikennetietoihin”. Sanomattakin on selvad, ettd ndiden kisitteiden tdsmallinen merkitys
madrittdd, miten tutkintavaltuudet voivat vaikuttaa yksityisyyden ja henkilotietojen suojaan. Euroopan
tietosuojavaltuutettu suosittaa, ettd kiytetddn jo direktiivissd 2002/58/EY kiytettyd terminologiaa "lii-
kennetietojen” madrittelemiseen.

Katso CESR:n toteuttama tutkimus edelli 26 kohdassa.
) COM(2011) 0651.

Katso Euroopan tietosuojavaltuutetun 10 péivind helmikuuta 2012 antama lausunto ehdotuksesta Euroopan parla-
mentin ja neuvoston asetukseksi sisapiirikaupoista ja markkinoiden manipuloinnista.
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puhelun soittajan ja vastaanottajan henkil6llisyyden, puhelun ajankohdan ja keston, kiytetyn verkon,
kannettavien laitteiden tapauksessa kdyttdjin maantieteellisen sijainnin ja niin edelleen. Tietyt internetin
ja sahkopostin kayttod koskevat tietoliikennetiedot (esimerkiksi luettelo verkkosivuista, joilla on kiyty)
voivat lisaksi paljastaa merkittdvid yksityiskohtia viestinnin sisdllostd. Tietoliikennetietojen kasittely on
my0s ristiriidassa kirjesalaisuuden kanssa. Taman osalta direktiivissd 2002/58/EY on vahvistettu periaa-
te, jonka mukaan liikennetiedot on poistettava tai tehtdvd nimettomiksi, kun niitd ei endd tarvita
viestinndn vilittimiseen (V7). Direktiivin 15 artiklan 1 kohdan mukaan jdsenvaltiot voivat sisillyttdd
kansalliseen lainsdaddantoon rajoituksia tiettyjen oikeudellisten tarkoitusten vuoksi, mutta niiden on
oltava vilttimattomis, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskunnan tavoitteiden saa-
vuttamiseksi (18).

Euroopan tietotuojavaltuutettu myontdd, ettd komission luottoluokituslaitoksista annetussa asetuksessa
tavoittelemat pdamairdt ovat oikeutettuja. Tietosuojavaltuutettu ymmartdd tarpeen toteuttaa aloitteita,
joilla lujitetaan finanssimarkkinoiden valvontaa markkinoiden vakauden silyttimiseksi seké sijoittajien
ja koko talouden suojelun parantamiseksi. Koska liikennetietoihin suoraan kohdistuvat tutkintavaltuudet
voivat loukata yksityisyyden suojaa, niiden on perustuttava tarpeellisuuden ja oikeasuhteisuuden peri-
aatteisiin. Tutkintavaltuuksien on toisin sanoen sovelluttava niille asetettujen tavoitteiden saavuttami-
seen, eikd niilld saa ylittdd sitd, mikd on tarpeen ndiden tavoitteiden saavuttamiseksi ('°). Tastd nako-
kulmasta tarkasteltuna on tirkedd, ettd tutkintavaltuudet muotoillaan selkedsti mairittimalld niiden
henkil6llinen ja aineellinen soveltamisala seké se, missd tilanteissa ja milld edellytyksilld niitd voidaan
kayttaa. Lisaksi olisi sdddettdva riittavistd suojatoimista vadrinkdyton riskid vastaan.

Puhelu- ja tietoliikennetiedot sisdltavit ilman muuta direktiivissd 95/46/EY, direktiivissd 2002/58/EY ja
asetuksessa (EY) N:o 45/2001 tarkoitettuja henkil6tietoja. Taman vuoksi on varmistettava, ettd direktii-
veissd ja asetuksessa esitetyt henkil6tietojen oikeudenmukaisen ja laillisen kisittelyn edellytykset taytty-
vat.

Euroopan tietosuojavaltuutettu panee merkille, ettd 71 artiklan 3 kohdan mukaan luvan hankkiminen
oikeusviranomaiselta on pakollista silloin, kun kansallisessa lainsdddianndssé sellaista vaaditaan. Euroo-
pan tietosuojavaltuutettu katsoo kuitenkin, ettd yleinen vaatimus, joka koskee luvan hankkimista oikeus-
viranomaiselta ennakolta kaikissa tapauksissa riippumatta siitd, mitd kansallinen lainsdddanto edellyttda,
olisi perusteltu ottaen huomioon kyseiseen valtuuteen mahdollisesti liittyvdn yksityisyyteen puuttumi-
sen. Tamd olisi eduksi myos lainsddddnnon kaikissa EUn jdsenvaltioissa yhdenmukaisen soveltamisen
kannalta. On myos otettava huomioon, ettd jisenvaltioiden eri laeissa sdddetddn kodin loukkaamatto-
muutta koskevista erityistakeista suhteettomien ja epitarkasti sddnneltyjen tarkastusten, etsintdjen ja
takavarikkojen varalta, erityisesti kun niitd toteuttavat luonteeltaan hallinnolliset instituutiot.

Lisiksi Euroopan tietosuojavaltuutettu suosittaa sellaisen vaatimuksen kiyttoonottoa, jonka mukaan
EAMV:n on pyydettivd puhelu- tai tietolilkennetietoja virallisella paatokselld, jossa esitetddn pyynnon
oikeusperusta ja tarkoitus sekd se, mité tietoja pyydetddn, madrdaika, johon mennessd tiedot on toimi-
tettava, sekd vastaanottajan oikeus saattaa pditos tuomioistuimen tarkasteltavaksi.

Imaisu "hallussa olevat puhelu- ja tietoliikennetiedot” ei vaikuta riittdvian selviltd. Puhelu- ja tietolii-
kennetietoja ei ole médritelty, vaikka ehdotuksen rahoitusmarkkinadirektiiviksi 71 artiklan 2 kohdan 2
alakohdassa tdsmennetdin, ettd niilld tarkoitetaan ainoastaan “sijoituspalveluyrityksien hallussa” olevia
tietoja. Sijoituspalveluyrityksien hallussa olevat tiedot ovat todenndkoisesti 16 artiklan 6 ja 7 kohdassa
mainittuja tietoja, joita tarkastellaan edelld. Tama tarkoittaisi, ettd teksti sulkee ulkopuolelle tiedot, jotka
ovat kyseisen sijoituspalveluyrityksen kanssa hankintasopimuksen tehneiden sihkoisten viestintdpalve-
lujen tarjoajien hallussa. Euroopan tietosuojavaltuutettu suosittelee selvyyden nimissd, ettd on selven-
nettdvd, mihin sijoituspalveluyrityksen hallussa oleviin puhelu- ja tietoliikennetietoihin viitataan.

(7) Katso direktiivin 2002/58/EY 6 artiklan 1 kohta (EYVL L 201, 31.7.2002, s. 37).

Direktiivin 2002/58/EY 15 artiklan 1 kohdan mukaan rajoitusten on oltava "vilttimattomid, asianmukaisia ja oikea-
suhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuk-
sen, yleisen turvallisuuden tai rikosten tai sihkoisen viestintdjdrjestelmin luvattoman kdyton torjunnan, tutkinnan,
selvittimisen ja syyteharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan mukaisesti. Tatd varten
jasenvaltiot voivat muun muassa hyviksyd lainsddddnnollisid toimenpiteitd, joissa sdddetddn tietojen siilyttimisestd
sellaiseksi rajoitetuksi ajaksi, joka on perusteltua tdssi kohdassa sdddetyistd syistd”.

(") Katso esimerkiksi yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke GbR (C-92/09) ja Hartmut Eifert

(C-93/09) v. Land Hessen, ei vield julkaistu oikeustapauskokoelmassa, tuomion 74 kohta.
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2.5 Seuraamusten tai muiden toimenpiteiden julkistaminen
2.5.1 Seuraamusten pakollinen julkistaminen

Direktiiviehdotuksen 74 artiklassa velvoitetaan jasenvaltiot varmistamaan, ettd toimivaltaiset viranomai-
set julkistavat viipymattd kaikki asetusehdotuksen tai direktiiviehdotuksen tdytint66n panemiseksi hy-
vaksyttyjen kansallisten sdannosten rikkomisesta médrdttavit seuraamukset ja toimenpiteet, mukaan
lukien rikkomisen tyyppi ja luonne sekd rikkomisesta vastuussa olevien henkil6iden nimet, paitsi siind
tapauksessa, ettd julkistaminen uhkaa vakavasti rahoitusmarkkinoiden vakautta. Titd velvoitetta lieven-
netddn ainoastaan tapauksessa, jossa julkistaminen tuottaisi tapauksessa mukana oleville tahoille "suhtee-
tonta vahinkoa”, jolloin toimivaltaisten viranomaisten on julkistettava seuraamukset nimi paljastamatta.

Seuraamusten julkistaminen lisdisi varoittavaa vaikutusta, koska se estiisi todellisia ja mahdollisia ri-
koksentekijoitd syyllistymastd rikkomuksiin vélttddkseen maineensa vahingoittumista. Vastaavasti lisat-
tdisiin avoimuutta, koska markkinatoimijat saisivat tietoonsa, ettd tietty henkilé on syyllistynyt rikko-
mukseen (%°). T4td velvoitetta lievennetddn ainoastaan tapauksessa, jossa julkistaminen tuottaisi tapauk-
sessa mukana oleville tahoille suhteetonta vahinkoa, jolloin toimivaltaisten viranomaisten on julkis-
tettava seuraamukset nimid paljastamatta. Lisdksi, vaikka vaikutustenarvioinnissa myonnetddn, ettd seu-
raamusjirjestelmin kayttoon ottaminen (joko vahimmadistasoisesti tai tdysin yhteensovitettuna) vaikut-
taisi perusoikeuksiin, kuten EU:n perusoikeuskirjan 7 artiklaan (yksityis- ja perhe-elimin kunnioittami-
nen) ja 8 artiklaan (henkilotietojen suoja) sekd mahdollisesti myos 47 artiklaan (oikeus tehokkaisiin
oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen) ja 48 artiklaan (syyttomyysolettama ja oikeus
puolustukseen) (*!), ei ndytd siltd, ettd vaikutustenarvioinnissa tarkasteltaisiin seuraamuksien julkistami-
sen mahdollisia vaikutuksia kyseisiin oikeuksiin.

Toimivaltaisten viranomaisten seuraamusvaltuuksiin kuuluu jo 75 artiklan 2 kohdan a alakohdan
nojalla valtuus julkistaa rikkomukseen syyllistyneen henkilon nimi ja rikkomuksen luonne (?2). On
epéselvad, miten 74 artiklan mukainen julkistamisvelvoite on sovitettavissa yhteen 75 artiklan 2 kohdan
a alakohdan mukaisen valtuuden kanssa, joka koskee julkisen lausunnon antamista. Julkisen lausunnon
antamista koskevan valtuuden sisillyttiminen 75 artiklan 2 kohdan a alakohtaan osoittaa, ettd julkis-
taminen on jo itsessddn todellinen seuraamus, jota olisi arvioitava tapauskohtaisesti ottaen huomioon
76 artiklan mukainen oikeasuhteisuusperuste (»3).

Tietosuojavaltuutettu ei ole vakuuttunut siitd, ettd seuraamusten pakollinen julkistaminen nykyisessd
muodossaan tdyttdd tietosuojalainsdddiannon vaatimukset sellaisina kuin unionin tuomioistuin on ne
tasmentdnyt asiassa Schecke antamassaan tuomiossa (24). Hin katsoo, ettd toimenpiteen tarkoitusta,
tarpeellisuutta ja oikeasuhteisuutta ei ole osoitettu riittdvasti ja ettd joka tapauksessa on tarjottava
asianmukaiset takeet yksilon oikeuksiin kohdistuvia riskejd vastaan.

Katso vaikutustenarviointi, s. 42 et seq.

Katso myos sivu 43 — arvio vahimmaistason yhteensovittamisen vaikutuksesta perusoikeuksiin: tima vaihtoehto on
ristiriidassa EU:n perusoikeuskirjan 7 artiklan (yksityis- ja perhe-elimdn kunnioittaminen) ja 8 artiklan (henkilotietojen
suoja) sekd mahdollisesti myos 47 artiklan (oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomiois-
tuimeen) ja 48 artiklan (syyttomyysolettama ja oikeus puolustukseen) kanssa. Kyseisessd vaihtoehdossa rajoitetaan
nditd lainmukaisia oikeuksia kunnioittaen kuitenkin niiden perusolemusta. Oikeuksia on rajoitettava, jotta saavutetaan
yleisen edun mukainen tavoite eli taataan rahoitusmarkkinadirektiivin sdintojen noudattaminen oikeudenmukaisen ja
asianmukaisen liike- ja sijoitustoiminnan suojan varmistamiseksi. Mddrittyjen hallinnollisten toimenpiteiden ja seu-
raamuksien lainmukaisuus edellyttdd, ettd niiden on oltava oikeasuhteisia rikkomukseen ndhden sekd noudatettava
periaatetta, jonka mukaan henkilod ei voida syyttdd tai rangaista oikeudenkdynnissid kahdesti samasta rikoksesta,
syyttomyysolettamaa, oikeutta puolustukseen ja oikeutta tehokkaisiin oikeussuojakeinoihin ja puolueettomaan oike-
udenkéyntiin kaikissa oloissa.

Katso Euroopan tietosuojavaltuutetun 10. helmikuuta 2012 antama lausunto ehdotuksesta direktiiviksi oikeudesta
harjoittaa luottolaitostoimintaa sekd luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta ja ehdotuk-
sesta asetukseksi luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvaatimuksista.

"Jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset hallinnollisten seuraamusten tai toimenpiteiden
tyyppid sekd hallinnollisten taloudellisten seuraamusten tasoa madrittdessddn ottavat huomioon kaikki asiaan vaikut-
tavat olosuhteet, mukaan lukien seuraavat: a) rikkomuksen vakavuus ja ajallinen kesto, b) vastuussa olevan luonnol-
lisen henkilon tai oikeushenkilon syyllisyyden aste, ¢) vastuussa olevan luonnollisen henkilon tai oikeushenkilon
taloudellinen vahvuus vastuussa olevan oikeushenkilon kokonaislitkevaihdon tai vastuussa olevan luonnollisen hen-
kilon vuositulojen perusteella, d) vastuussa olevan luonnollisen henkilon tai oikeushenkilon saamien voittojen tai
vélttdimien tappioiden merkitys siind maarin kuin ne voidaan todeta, ¢) rikkomuksen kolmansille osapuolille aiheut-
tamat tappiot siind mdadrin kuin ne voidaan todeta, f) vastuussa olevan luonnollisen henkilon tai oikeushenkilon
toimivaltaisen viranomaisen kanssa tekemin yhteistyon maaréd, g) vastuussa olevan luonnollisen henkilon tai oikeus-
henkilén aiemmat rikkomukset.”.

(** Yhdistetyt asiat C-92/09 ja C-93/09, Schecke, 56—64 kohta.
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2.5.2 Julkistamisen tarpeellisuus ja oikeasuhteisuus

Asiassa Schecke antamassaan tuomiossa unionin tuomioistuin kumosi neuvoston asetuksen ja komission
asetuksen sddnnokset, jotka koskivat maatalousrahaston tuensaajia koskevien tietojen, myds henkilotie-
tojen ja saatujen mddrien, julkistamista. Tuomioistuin katsoi, ettd julkistaminen oli Euroopan perus-
oikeuskirjan 8 artiklan 2 kohdassa tarkoitettua henkilétietojen kasittelyd ja niin ollen puuttumista
perusoikeuskirjan 7 ja 8 artiklassa tunnustettuihin oikeuksiin.

Katsottuaan jo aiemmin, ettd "henkiltietojen suojaa koskevat poikkeukset ja rajoitukset on toteutettava
tdysin vilttimattoman rajoissa”, tuomioistuin analysoi julkistamisen tarkoitusta ja sen oikeasuhteisuutta.
Se totesi, ettd mikddn ei osoita, ettd neuvosto ja komissio olisivat kyseistd lainsdddintod antaessaan
pohtineet, millaiset tuensaajia koskevien tietojen julkistamisen menetelmit olisivat tallaisen julkistamisen
tavoitteen mukaisia ja joilla samalla loukattaisiin vdhemman ndiden tuensaajien oikeutta.

Direktiiviehdotuksen 74 artiklaan vaikuttaa liittyvin samoja ongelmia kuin mitd unionin tuomioistuin
korosti asiassa Schecke antamassaan tuomiossa. On pidettdvd mielessd, ettd arvioitaessa henkil6tietojen
julkistamista edellyttdvan sddnnoksen tietosuojavaatimusten mukaisuutta on ratkaisevan tirkedd, ettd
midritetddn selkedsti ja tarkasti tarkoitus, johon julkistamisella pyritddn. Vain selkedn ja hyvin maii-
ritellyn tarkoituksen avulla voidaan arvioida, onko henkil6tietojen julkistaminen todella tarpeen ja
oikeasuhteista (2%).

Luettuaan ehdotuksen ja sen oheisasiakirjat (eli vaikutustenarviointikertomuksen) Euroopan tietosuoja-
valtuutettu katsoo, ettd toimenpiteen tarkoitusta ja niin ollen myoskdin sen tarpeellisuutta ei ole
osoitettu selvdsti. Ehdotuksen johdanto-osan kappaleissa asiasta vaietaan, ja vaikutustenarviointikerto-
muksessa mainitaan ainoastaan, etti “seuraamusten julkistaminen on tirked tekijé varmistettaessa, etta
seuraamukset vaikuttavat ennaltachkdisevisti vastaanottajiin ja varmistettaessa, ettd seuraamukset vai-
kuttavat ennaltachkéisevisti suureen yleisoon” (2¢). Tillainen yleinen toteamus ei tunnu riittdvaltd eh-
dotetun toimenpiteen tarpeellisuuden osoittamiseksi. Jos yleisend tarkoituksena on lisitd ennaltachkii-
sevad vaikutusta, ndyttda siltd, ettd komission olisi pitdnyt selittdd varsinkin, miksi suuremmat talou-
delliset rangaistusseuraamukset (tai muut seuraamukset kuin nimien julkistaminen) eivét olisi olleet
riittavia.

Vaikutustenarviointikertomuksessa ei ilmeisesti myoskddn oteta riittavisti huomioon lievempid mene-
telmid, kuten se, ettd julkistamista rajoitettaisiin koskemaan luottolaitoksia tai ettd julkistamisesta pa-
tettdisiin tapauskohtaisesti. Erityisesti jilkimmdinen vaihtoehto vaikuttaisi alustavasti oikeasuhteisem-
malta ratkaisulta, varsinkin kun otetaan huomioon, ettd — kuten 75 artiklan 2 kohdan a alakohdassa
tunnustetaan — julkistaminen on seuraamus, jota on niin ollen arvioitava tapauskohtaisesti ottaen
huomioon kaikki asiaan liittyvit seikat, kuten rikkomisen vakavuus, henkilokohtaisen vastuun laajuus,
rikoksen uusiminen, kolmansien osapuolien menetykset ja niin edelleen (¥).

Euroopan tietosuojavaltuutettu katsoo, ettd mahdollisuus arvioida tapausta asiaan liittyvien seikkojen
valossa lisdd ratkaisun oikeasuhteisuutta ja on niin ollen parempi vaihtoehto verrattuna pakolliseen
julkistamiseen kaikissa tapauksissa. Harkintavalta olisi esimerkiksi antanut toimivaltaiselle viranomaiselle
mahdollisuuden valttdd julkistamista tapauksissa, joissa on tapahtunut vdhemmin vakavia rikkomuksia,
joissa rikkomus ei ole aiheuttanut merkittivdd haittaa, joissa osapuoli on osoittanut yhteistyohalua ja
niin edelleen.

Asetusehdotuksen 35 artiklan 6 kohdan nojalla EAMV julkaisee verkkosivustollaan tiedotteen kaikista
sellaisista padtoksistd, joilla rajoitetaan henkilon mahdollisuutta tehdd sopimuksia hyodykejohdannaisista
tai uusitaan tillainen rajoitus. Tiedotteessa on ndin ollen oltava yksityiskohtaiset tiedot henkil6ista,
joiden sopimismahdollisuuksia EAMV on rajoittanut, sovellettavista rahoitusvilineistd, asianomaisista
madriallisistd toimenpiteistd, kuten niiden sopimusten enimmdaismairistd, jotka kyseinen henkilo tai
henkiléryhmi voi tehdd, sekd syistd, joiden vuoksi kyseiset enimmaiismairdt on asetettu. Toimenpide
tulee voimaan, kun tiedote julkaistaan (35 artiklan 7 kohta). Direktiivin médrdyksiin liittyvien perus-
telujen pohjalta Euroopan tietosuojavaltuutettu kehottaa lainsditdjad pohtimaan, milloin julkistaminen
on tarpeellista ja milloin olisi mahdollista kdyttdd vihemmin rajoittavia keinoja tapauksissa, joihin
liittyy luonnollisia henkil6ita.

Katso tdmin osalta myos Euroopan tietosuojavaltuutetun 15. huhtikuuta 2011 antama lausunto ehdotuksesta Euroo-

pan parlamentin ja neuvoston asetukseksi unionin vuotuiseen talousarvioon sovellettavista varainhoitosaannoistd
(EUVL C 215, 21.7.2011, s. 13).

(2%) Katso edelld alaviite 11.
(¥’) Direktiiviehdotuksen 74 artiklan mukaisesti, jossa vahvistetaan seuraamusten méérittdmisen kriteerit.
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2.5.3 Riittivien takeiden tarve

Direktiiviehdotuksessa olisi pitdnyt suunnitella riittivdt takeet oikeudenmukaisen tasapainon takaa-
miseksi kaikkien erilaisten etujen vililld. Ensinndkin takeita tarvitaan siitd, ettd syytetylld henkilolla
on oikeus riitauttaa pddtds tuomioistuimessa sekd oikeus syyttomyysolettamaan. Direktiiviehdotuksen
74 artiklan tekstissd olisi pitinyt kdyttdd timdn osalta erityistd ilmaisua, jossa toimivaltaiset viranomai-
set velvoitettaisiin toteuttamaan tarvittavat toimenpiteet sekd tapauksissa, joissa pddtokseen haetaan
muutosta, ettd silloin, kun tuomioistuin kumoaa sen (2%).

Toiseksi direktiiviehdotuksessa olisi varmistettava, ettd tietojen kohteena olevan henkilon oikeuksia
kunnioitetaan ennakoivasti. Euroopan tietosuojavaltuutettu arvostaa sitd, ettd ehdotuksen lopullisessa
versiossa esitetddan mahdollisuus luopua julkistamisesta, jos se aiheuttaisi suhteetonta vahinkoa. Enna-
koivan lahestymistavan mukaisesti tietojen kohteena olevalle henkilélle olisi kuitenkin ilmoitettava
etukdteen siitd, ettd seuraamuspddtos julkistetaan ja ettd hanelld on direktiivin 95/46/EY 14 artiklan
mukaan oikeus vastustaa tdtd tirkeiden ja perusteltujen syiden vuoksi (2%).

Kolmanneksi, vaikka direktiivichdotuksessa ei tismennetd, missd tiedot julkistettaisiin, kdytdnnossd on
ymmarrettavissd, ettd useimmissa jasenvaltioissa ne julkistettaisiin internetissd. Julkistamiseen interne-
tissd liittyy erityisid kysymyksid ja riskejd, jotka koskevat erityisesti tarvetta varmistaa, ettd tieto on
saatavilla verkossa vain niin pitkddn kuin se on tarpeellista ja ettd tietoja ei voida manipuloida tai
muuttaa. Ulkoisten hakukoneiden kiyttoon voi myos liittyd se riski, ettd tieto irrotetaan asiayhteydes-
tadn ja sitd ohjataan verkossa ja sen ulkopuolella tavoilla, jotka eivit ole helposti valvottavissa ().

Edelld esitetyt seikat huomioon ottaen jisenvaltiot on velvoitettava varmistamaan, ettd asianomaisten
henkiloiden henkil6tiedot siilytetddn verkossa vain kohtuullisen ajan, minka jilkeen ne jarjestelmallisesti
poistetaan (3!). Lisiksi jasenvaltioita on vaadittava varmistamaan, ettd noudatetaan asianmukaisia turva-
toimenpiteitd ja -takeita erityisesti ulkoisten hakukoneiden kayttoon liittyviltd riskeiltd suojautumisek-
si (32).

2.5.4 Julkistamista koskevat pddtelmiit

Euroopan tietosuojavaltuutettu katsoo, ettd sdannos seuraamusten pakollisesta julkistamisesta ei nyky-
muodossaan ole yksityisyyttd ja tietosuojaa koskevan perusoikeuden mukainen. Lainsdatdjan on arvioi-
tava huolellisesti ehdotetun jirjestelmin tarpeellisuutta ja tarkistettava, ylittddako julkistamisvelvoite sen,
mikd on tarpeen julkista etua koskevan tavoitteen saavuttamiseksi, ja olisiko kdytettdvissd vihemmain
rajoittavia toimenpiteitd saman tavoitteen saavuttamiseksi. Timin oikeasuhteisuuden arvioinnin perus-
teella julkistamisvelvoitetta olisi joka tapauksessa tuettava riittavilld takeilla, jotta varmistettaisiin syyt-
tomyysolettama, asianomaisen henkilon oikeus esittdd vastalause, tietoturva ja tietojen paikkansapita-
vyys sekd tietojen poistaminen riittdvin ajan kuluttua.

2.6 Rikkomuksista ilmoittaminen

Direktiiviehdotuksen 77 artiklassa tarkastellaan rikkomuksista ilmoittamisen mekanismeja, jotka tunne-
taan myos ilmiantojdrjestelmina. Vaikka nimai voivat olla tehokkaita keinoja varmistaa sidnt6jen nou-
dattaminen, jdrjestelmat herdttavat merkittavid huolia tietosuojan kannalta (*%). Euroopan tietosuojaval-
tuutettu on tyytyvéinen siihen, ettd asetusehdotukseen sisiltyy erityisid takeita, joita on kehitettava

Kansalliset viranomaiset voisivat tarkastella esimerkiksi seuraavia toimenpiteité: julkistamisen lykkddminen kanteen

hylkddmiseen saakka tai, kuten vaikutustenarviointikertomuksessa esitetddn, sen selked ilmoittaminen, ettd paitoksestd
voidaan valittaa ja ettd henkilo oletetaan syyttomaksi lopulliseen péitokseen saakka, ja oikaisun julkaiseminen ta-
pauksissa, joissa tuomioistuin kumoaa paitoksen.

Katso Euroopan tietosuojavaltuutetun 10. huhtikuuta 2007 antama lausunto yhteisen maatalouspolitiikan rahoituk-
sesta (EUVL C 134, 16.6.2007, s. 1).

Katso tdmin osalta Italian tietosuojaviranomaisen julkaisema asiakirja "Personal Data As Also Contained in Records
and Documents by Public Administrative Bodies: Guidelines for Their Processing by Public Bodies in Connection with
Web-Based Communication and Dissemination”, joka on saatavilla Italian tietosuojaviranomaisen sivustolta osoit-
teesta http:/[www.garanteprivacy.it/garante/docjsp?ID=1803707

Namd huolet liittyvdt my0s yleiseen oikeuteen tulla unohdetuksi, minka sisallyttimisestd henkilotietojen suojaamista
koskevaan uuteen lainsaadantokehykseen keskustellaan parhaillaan.

Toimenpiteitd ja takeita voivat olla esimerkiksi tietoindeksoinnin poissulkeminen ulkoisissa hakukoneissa.

Artiklan 29 nojalla perustettu tyéryhmi julkaisi vuonna 2006 tallaisista jérjestelmistd lausunnon, jossa tarkasteltiin
ilmion tietosuojaan liittyvid nikokohtia: EU:n tietosuojasddntojen soveltamista siséisiin ilmiantojérjestelmiin kirjanpi-
don, sisdisten kirjanpitotarkastusten, tilintarkastusten, lahjonnan torjumisen sekd pankki- ja talousrikosten alalla
koskeva lausunto 1/2006 (tietosuojatyoryhmin lausunto ilmiantojarjestelmistd). Lausunto on saatavilla 29 artiklan
tietosuojatyoryhmin verkkosivuilla osoitteessa http://ec.europa.eufjustice/policies/privacy/workinggroup/irdex_en.htm
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edelleen kansallisella tasolla, mitd tulee epdillystd rikkomuksesta ilmoittavan henkilon suojeluun ja
yleisemmin henkil6tietojen suojaan. Vaikutustenarvioinnissa mainitaan ilmiantojirjestelmit yhtena vaih-
toehtona, jolla seuraamukset voidaan ottaa mukaan perusoikeuksia koskevaan arviointiin (*4), ja muis-
tutetaan tarpeesta panna tdytantoon lainsdddantod tietosuojan periaatteiden ja tietosuojaviranomaisten
osoittamien kriteerien noudattamiseksi. Tietosuojavaltuutettu on tietoinen siitd, ettd direktiivissd esite-
tddn vain padelementit jirjestelmastd, jonka jisenvaltiot toteuttavat. Tietosuojavaltuutettu haluaa kuiten-
kin kiinnittdd huomiota myos seuraaviin seikkoihin.

Euroopan tietosuojavaltuutettu korostaa, kuten muissakin lausunnoissaan (*°), tarvetta sisallyttd tekstiin
erityinen viittaus siihen, ettd ilmiantajien ja tietojen ilmoittajien henkildllisyys on salattava. Euroopan
tietosuojavaltuutettu korostaa, ettd ilmiantajien asema on arkaluontoinen. Henkildille, jotka toimittavat
tietoja, on varmistettava, ettd ilmiantajan henkil6llisyys pysyy salassa erityisesti siihen henkil66n nihden,
jonka viitetddn syyllistyneen rikkomukseen (3%). Ilmiantajan henkil6llisyys on pidettiva salassa tutkimus-
ten aikana, mikali timd ei riko oikeudenkdyntid koskevia kansallisia sddntojd. [Imiantajan henkilollisyy-
den paljastamista voidaan kuitenkin vaatia lisatutkimuksissa tai selvityksen seurauksena aloitetussa
oikeudellisessa menettelyssd (esimerkiksi, jos kdy ilmi, ettd ilmiantaja on antanut henkilostd védrid
tietoja vahingoittamistarkoituksessa) (*’). Edella esitetyn valossa Euroopan tietosuojavaltuutettu suosittaa,
ettd asetusehdotuksen 77 artiklan 1 kohdan b alakohtaan lisitddn seuraava sddnnos: "ndiden henkiloi-
den henkilollisyys on pidettivd salassa menettelyn kaikissa vaiheissa, mikili seuraavia menettely- tai
oikeudenkdyntivaiheita koskevassa kansallisessa lainsdddannossd ei vaadita sen paljastamista.”

Lisiksi Euroopan tietosuojavaltuutettu korostaa, ettd on tirkedd laatia asianmukaisia sddntojd, joilla
suojellaan syytettyjen henkiloiden oikeutta tutustua asiakirjoihin; nimi oikeudet ovat tiiviisti sidoksissa
puolustautumisoikeuteen (*%). Ilmoituksen vastaanottamisen menettelyilld ja niihin liittyvilld jatkotoimil-
la, joihin viitataan 77 artiklan 1 kohdan a alakohdassa, olisi varmistettava, ettd syytettyjen puolus-
tautumisoikeuksia, kuten oikeutta saada tietoa, oikeutta tutustua tutkinta-asiakirjoihin ja syyttomyys-
olettamaa, kunnioitetaan asianmukaisesti ja rajoitetaan ainoastaan siind méirin kuin se on tarpeellis-
ta (). Euroopan tietosuojavaltuutettu ehdottaa tiltd osin, ettd direktiiviehdotukseen lisdtddn komission
ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi sisdpiirikaupoista ja markkinoiden mani-
puloinnista 29 artiklan d alakohdan mdéirdys, jonka mukaan jisenvaltioiden on otettava kdyttoon
“asianmukaiset menettelyt, joilla taataan syytetyn henkilon puolustautumisoikeus ja oikeus tulla kuul-
luksi ennen hintd koskevan paitoksen tekemistd sekd oikeus kdyttdd oikeussuojakeinoja tuomioistui-
messa hintd koskevan pddtoksen tai toimenpiteen osalta”.

Lopuksi Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd 77 artiklan 1 kohdan ¢ alakohdassa
velvoitetaan jdsenvaltiot varmistamaan rikkomustapauksista ilmoittavan henkilon ja syytetyn henkilon
henkilotietojen suojeleminen direktiivissd 95/46/EY sdddettyjen periaatteiden mukaisesti. Tietosuojaval-
tuutettu ehdottaa kuitenkin sanojen "sdddettyjen periaatteiden” poistamista, jotta viittaus direktiivin olisi
kattavampi ja sitovampi. Todettakoon tietosuojalainsddddnnon noudattamisen tarpeesta nididen jdrjes-
telmien kdytinnon toteutuksessa, ettd Euroopan tietosuojavaltuutettu haluaa korostaa erityisesti 29 ar-
tiklan mukaisen tietosuojatyoryhman vuonna 2006 ilmiannoista antamassa lausunnossa esitettyja suo-
situksia. Kansallisten jdrjestelmien toteutuksessa on muun muassa otettava huomioon oikeasuhteisuuden

Katso vaikutustenarviointi, s. 137-138: "ilmiantojarjestelmien” kdyttoon ottamiseen liittyen esille nousee kysymyksid,
jotka koskevat henkil6tietojen suojelemista (EU:n perusoikeuskirjan 8 artikla ja SEUT:n 16 artikla) ja EUmn perus-
oikeuskirjan syyttomyysolettaman ja puolustautumisoikeuden (48 artikla) suojelemista. Tdstd syystd ilmiantojirjes-
telmid tdytdntoon pantaessa on noudatettava ja kunnioitettava EU:n tietosuojaviranomaisten antamia tietosuojaperi-
aatteita ja -kriteerejd ja varmistettava perusoikeuskirjan noudattamisen takeet.

Katso esimerkiksi 15. huhtikuuta 2011 annettu lausunto unionin vuotuiseen talousarvioon sovellettavista varain-
hoitosddnnoistd ja 1. kesikuuta 2011 annettu lausunto Euroopan petostentorjuntaviraston (OLAF) tutkimuksista,
jotka ovat molemmat saatavilla osoitteessa http://www.edps.europa.cu

Euroopan tietosuojavaltuutettu on jo korostanut Euroopan oikeusasiamichelle 30. heindkuuta 2010 asiasta 2010-
0458 ldhettimassaan kirjeessd, ettd on tirkedd salata ilmiantajien henkilollisyys (saatavilla Euroopan tietosuojavaltuu-
tetun verkkosivuilta osoitteessa http://www.edps.europa.eu). Katso my6s Euroopan tietosuojavaltuutetun 23. kesikuuta
2006 antama lausunto OLAFin sisdisistd tutkimuksista (asia 2005-0418) ja 4. lokakuuta 2007 antama lausunto
OLAFin ulkoisista tutkimuksista (asiat 2007-47, 2007-48, 2007-49, 2007-50, 2007-72).

Katso 15. huhtikuuta 2011 annettu lausunto unionin vuotuiseen talousarvioon sovellettavista varainhoitosaannoistd,
saatavilla osoitteessa http://www.edps.europa.eu

Katso tdltd osin Euroopan tietosuojavaltuutetun antamat ohjeet, jotka koskevat henkilotietojen kasittelyd unionin
instituutioiden ja elinten toteuttamien hallinnollisten tutkimusten ja kurinpitomenettelyjen yhteydessd, ottaen huo-
mioon tiiviin yhteyden, joka vallitsee tietojen kohteena olevien tahojen oikeuden tutustua asiakirjoihin ja syytettyjen
henkiliden puolustautumisoikeuden valilli (katso s. 8 ja 9): http://www.edps.europa.eu/EDPSWEB|webdavisite/
mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf

(*%) Katso 29 artiklan mukaisen tyoryhmin lausunto ilmiannoista, s. 13-14.


http://www.edps.europa.eu
http://www.edps.europa.eu
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
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periaate rajoittamalla mahdollisuuksien mukaan henkil6ryhmas, joka voi ilmiantojdrjestelméin vilityk-
selld ilmoittaa epiilyistddn, henkiloryhmai, josta voidaan tehdd ilmoitus, sekd rikkomuksia, joista hen-
kiloitd voidaan syyttdd. On suosittava mieluummin omalla nimelld esitettyji ja luottamuksellisia ilmoi-
tuksia kuin nimettomid ilmoituksia. Ilmiantajan henkilollisyys on paljastettava, jos kay ilmi, ettd ilmi-
antaja on tehnyt pahansuovassa tarkoituksessa vairan ilmiannon. Tietojen sdilyttdmisessd on noudatet-
tava tiukkoja mdairiaikoja.

2.7 Jisenvaltioiden toimivaltaisten viranomaisten ja EAMV:n vilinen yhteisty6
2.7.1 Direktiiviehdotuksen mukainen yhteistyo

Ehdotuksen 83 artiklassa sdddetddn jdsenvaltioiden toimivaltaisten viranomaisten velvoitteesta tehdd
yhteistyotd keskenddn ja EAMV:n kanssa. Erityisesti 83 artiklan 5 kohdassa velvoitetaan toimivaltaiset
viranomaiset ilmoittamaan EAMV:lle ja muille viranomaisille yksityiskohtaiset tiedot a) kaikista pyyn-
noistd, jotka on esitetty kokonaisriskid koskevia tietoja toimittaneelle henkil6lle ja jotka koskevat
toimien toteuttamista kokonaisriskin pienentdmiseksi (72 artiklan 1 kohdan f alakohdan mukaisesti)
ja b) rajoituksista, jotka kohdistuvat henkiloiden mahdollisuuteen tehdd sopimuksia hyodykejohdannai-
sista (72 artiklan 1 kohdan g alakohdan mukaisesti). lmoituksen on sisillettdva sen henkilon nimi, jolle
toimenpiteet on osoitettu, sekd tiedot rajoituksien laajuudesta, asianmukaisten rahoitusvalineiden tyy-
pistd ja muita tietoja.

Lisaksi madrtddn, ettd jasenvaltion toimivaltainen viranomainen, joka vastaanottaa edelld mainitun
kaltaisen ilmoituksen, "voi toteuttaa toimenpiteitd 72 artiklan 1 kohdan f tai g alakohdan mukaisesti,
jos se katsoo toimenpiteen tarpeelliseksi kyseisen toisen toimivaltaisen viranomaisen tavoitteen saa-
vuttamiseksi”. Euroopan tietosuojavaltuutettu haluaa korostaa, ettd tallaisten toimivaltaisen viranomaisen
tekemien paitoksien saatetaan katsoa tdyttdvan "automatisoidun yksittdispadtoksen” kriteerit direktiivin
95/46/EY 15 artiklan mukaisesti. Tulkintaa tukee se seikka, ettd 72 artiklan mukaan vastaanottavan
toimivaltaisen viranomaisen on varmistettava, onko kyseinen toimenpide tarpeellinen toisen toimival-
taisen viranomaisen tavoitteen saavuttamiseksi. Ilmoituksen vastaanottavaa jisenvaltion toimivaltaista
viranomaista ei niin ollen vaadita toteuttamaan riippumatonta analyysia tapaukseen liittyvistd seikoista
— my0s kohteen henkilotietojen perusteella — jotta kyseinen viranomainen voisi mairatd kohteen
oikeuksia rajoittavasta toimenpiteestd. Direktiivin 95/46/EY 15 artiklan mukaan jdsenvaltioiden on
turvattava kenelle tahansa henkilolle oikeus olla joutumatta sellaisen padtoksen kohteeksi, josta aiheu-
tuisi hdnelle oikeudellisia vaikutuksia tai joka vaikuttaisi hineen merkittavisti ja joka olisi tehty ainoas-
taan automaattisen tietojenkisittelyn perusteella ja joka olisi tarkoitettu hinen tiettyjen henkilokohtais-
ten ominaisuuksiensa, kuten muun muassa hinen ammatillisen suorituskykynsd, luottokelpoisuutensa,
luotettavuutensa ja kéyttdytymisensd arviointiin. Tarkasteltavana olevassa asiayhteydessd direktiivin
95/46/EY 15 artiklan 2 kohta on erityisen merkittavi: sen mukaan henkil6 voi joutua edelld tarkoitetun
kaltaisen paitoksen kohteeksi, jos tillainen pditos "perustuu lakiin” ja rekisterdidyn oikeutetun edun
takaavat toimenpiteet on toteutettu. Kansalliset sdédnnokset, joilla direktiivi pannaan tdytint6én, muo-
dostaisivat oikeusperustan direktiivin 95/46/EY 15 artiklan 2 kohdan mukaiselle poikkeukselle, joskaan
erityisid toimenpiteitd ei ole toteutettu rekisterdityjen oikeutetun edun takaamiseksi.

Nayttaa siis siltd, ettd direktiiviehdotuksessa sdddetdan mahdollisuudesta tehdd automatisoituja yksittéis-
pdatoksid, jotka vaikuttavat sellaisessa jasenvaltiossa, joka on eri jasenvaltio kuin missd seuraamusta alun
perin sovellettiin, sijaitsevan viranomaisen mahdollisuuteen tehdd sopimuksia. Ottaen huomioon, miten
tdllainen pditds saattaa vaikuttaa henkiloon, joka harjoittaa ammattinsa vuoksi investointitoimintaa,
Euroopan tietosuojavaltuutettu painottaa, ettd asiakirjassa olisi erityisesti viitattava oikeuteen vastustaa
automatisoituja yksittaispadtoksia direktiivin 95/46/EY 15 artiklan nojalla. Siind olisi otettava yksiselit-
teisesti kdyttoon suojatoimenpiteitd sen takaamiseksi, ettd rekisterdity olisi tietoinen vastaanottavan
toimivaltaisen viranomaisen kdynnistimddn prosessiin, jonka tavoitteena on tehdd kyseinen pditos,
liittyvistd siirroista ja sen olemassaolosta, jotta rekisteroity voisi tosiasiallisesti kdyttdd vastustamisoike-
uttaan.

2.7.2 Asetusehdotuksen mukainen yhteistyd

Asetuksen 34 artiklan 2 kohdassa vahvistetaan, ettd saatuaan ilmoituksen direktiivin 83 artiklan 5
kohdan mukaisista toimenpiteisti EAMV kirjaa toimenpiteen ja syyt sen toteuttamiseen. EAMV yllapitdd
ja julkaisee verkkosivustollaan direktiivin 72 artiklan 1 kohdan f ja g alakohdan mukaisia toimenpiteitd
koskevaa tietokantaa, jossa on tiivistelmdt voimassa olevista toimenpiteistd, "mukaan lukien tiedot
kyseisestd henkilostd tai henkiloryhmasta”.

Tallaiseen julkaisutoimintaan liittyy my6s henkilotietojen kisittelyd. Tdssd tapauksessa voidaan esittdd
samoja huomautuksia kuin edelld luvussa 2.5, jossa tarkasteltiin seuraamuksien julkistamista. Nayttdd
siltd, ettd vaikutustenarvioinnissa ei ole arvioitu, miten tillainen julkaiseminen internetissd vaikuttaa
perusoikeuksiin. Euroopan tietosuojavaltuutettu kannustaa ndin ollen lainsdatdjad pohtimaan toimenpi-
teen tosiasiallista tarpeellisuutta ja oikeasuhteisuutta.
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2.8 Tietojen vaihtaminen kolmansien maiden kanssa

Euroopan tietosuojavaltuutettu panee merkille viittauksen direktiiviin 95/46/EY, erityisesti sen 4 artik-
laan, sekd asetukseen (EY) N:o 45/2001 direktiiviehdotuksen 92 artiklassa.

Ottaen kuitenkin huomioon tallaisiin siirtoihin liittyvat riskit Euroopan tietosuojavaltuutettu suosittelee
erityisten takeiden kdyttoon ottamista. Niitd ovat esimerkiksi tapauskohtainen arviointi, siirron tarpeel-
lisuuden varmistaminen, se, ettd toimivaltaisen viranomaisen on varmistettava, ettd tietoja ei siirretd
kolmannelle maalle tai toiselle kolmannelle maalle, jollei sille ole annettu nimenomaista kirjallista lupaa,
ja se, ettd henkilotietoja voidaan siirtdd ainoastaan sellaiselle kolmannelle maalle, joka takaa henkils-
tietojen riittdvdn suojan.

Sisapiirikauppoja ja markkinoiden manipulointia koskevan Euroopan parlamentin ja neuvoston asetuk-
sen 23 artikla (*°) on hyvi esimerkki asianmukaisia suojatoimenpiteitd sisiltavastd madrayksesta.

3. PAATELMAT

Euroopan tietosuojavaltuutettu esittdd seuraavat suositukset:

— Ehdotuksiin sisillytetddn keskeinen miirdys, jonka sanamuoto kuuluu seuraavasti: "Toimivaltaisten
viranomaisten on sovellettava direktiivin 95/46/EY saannoksid henkilétietojen kasittelyyn, jota ja-
senvaltiot suorittavat timan asetuksen puitteissa. EAMV soveltaa asetuksen (EY) N:o 45/2001 sdidn-
noksid henkildtietojen kisittelyyn, jota se suorittaa tdiman asetuksen puitteissa.”

— Korvataan asetusehdotuksen 22 artiklan viiden vuoden pituinen vahimmaissiilytysaika enimmiis-
sailytysajalla.

— Tismennetdin direktiiviehdotuksen 16 artiklan 7 kohdassa, i) miksi puhelinkeskusteluja ja sihkoisia
viestejd tallennetaan ja i) millaisiin puhelinkeskusteluihin ja sdhkoisiin viesteihin siind viitataan,
samoin kuin se, millaiset keskusteluihin ja viesteihin liittyvit tiedot tallennetaan.

— Selvennetiin direktiiviehdotuksen 71 artiklan 2 kohdan c alakohdassa, ettd tutkintavaltuudet rajoit-
tuvat sijoituspalveluyritysten tiloihin eivitkd kata yksityistiloja.

— 71 artiklan 2 kohdan d alakohtaan, joka koskee valtuuksia pyytdd puhelu- ja tietolitkennetietoja,
olisi sisdllytettdvad yleisend vaatimuksena oikeusviranomaisten antama ennakkolupa sekd vaatimus
virallisesta paitoksestd, jossa tismennetddn i) oikeusperusta, i) pyynnon tarkoitus, iii) mitd tietoja
pyydetddn, iv) mairdaika, jossa tiedot on toimitettava sekd v) vastaanottajan oikeus saattaa paitos
unionin tuomioistuimen tarkasteltavaksi.

— Selvennetddn, mihin puhelu- ja tietoliikennetietojen tallenteisiin 71 artiklan 2 kohdan d alakohdassa
viitataan.

— Arvioidaan ehdotetun seuraamusten pakollisen julkistamisen jdrjestelmin tarpeellisuutta ja oikeasuh-
teisuutta tdssd lausunnossa esitettyjen huolten valossa. Taman tarpeellisuuden ja oikeasuhteisuuden
arvioinnin perusteella olisi joka tapauksessa huolehdittava asianmukaisista takeista, jotta varmis-
tetaan syyttomyysolettama, kyseisen henkilon oikeus esittdd vastalause, tietoturva ja tietojen paik-
kansapitdvyys sekd niiden poistaminen riittivin ajan kuluttua.

Komission ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi sisdpiirikaupoista ja markkinoiden manipu-

loinnista (COM(2011) 0651) 23 artiklassa todetaan:

"1.  Jdsenvaltion toimivaltainen viranomainen voi siirtdd henkilotietoja kolmanteen maahan, jos direktiivin
95/46/EY ja erityisesti sen 25 tai 26 artiklan vaatimukset tdyttyvit, ja ainoastaan tapauskohtaisesti. Jisenvaltion
toimivaltaisen viranomaisen on varmistettava, ettd siirto on tarpeen tdman asetuksen soveltamiseksi. Toimivaltaisen
viranomaisen on varmistettava, ettd kyseinen kolmas maa ei siirrd tietoja toiselle kolmannelle maalle, jollei sille ole
annettu nimenomaista kirjallista lupaa ja jollei se noudata jasenvaltion toimivaltaisen viranomaisen mdaarittimid

suojan.
2. Jasenvaltion toimivaltainen viranomainen saa luovuttaa toisen jdsenvaltion toimivaltaiselta viranomaiselta saa-
mansa tiedot kolmannen maan toimivaltaiselle viranomaiselle ainoastaan, jos se on saanut nimenomaisen suos-
tumuksen tiedot toimittaneelta toimivaltaiselta viranomaiselta, ja tietyissd tapauksissa ainoastaan sellaisia tarkoituksia
varten, jotka kyseinen toimivaltainen viranomainen on hyviksynyt.

3. Yhteistyosopimuksessa miirityssi henkildtietojen vaihdossa on noudatettava direktiivid 95/46/EY.”.
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— 77 artiklan 1 kohtaan i) b alakohtaan olisi lisittivd maarays, ettd asianomaisten henkildiden hen-
kilotietoja olisi suojeltava kaikissa menettelyn vaiheissa, paitsi jos niiden paljastamista edellytetddan
kansallisessa lainsddddnnossa lisitutkimuksien tai myohempien oikeudellisten menettelyjen yhteydes-
sd, ii) olisi lisattavd d alakohta, jossa jisenvaltioita vaaditaan ottamaan kdyttoon asianmukaiset
menettelyt, joilla taataan syytetyn henkilon puolustautumisoikeus ja oikeus tulla kuulluksi ennen
hintd koskevan paitoksen tekemistd sekd oikeus kayttdd oikeussuojakeinoja tuomioistuimessa hanta
koskevan paitoksen tai toimenpiteen osalta ja iii) sidnnoksen ¢ alakohdasta olisi poistettava "vahvis-
tetut periaatteet”.

Tehty Brysselissd 10 pdivand helmikuuta 2012.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu




	Euroopan tietosuojavaltuutetun lausunto komission ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi rahoitusvälineiden markkinoista ja Euroopan parlamentin ja neuvoston direktiivin 2004/39/EY kumoamisesta sekä ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi rahoitusvälineiden markkinoista sekä OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistä annetun asetuksen muuttamisesta (2012/C 147/01)

