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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om kommissionens forslag till Europaparlamentets

och ridets direktiv om marknader for finansiella instrument och om upphivande av

Europaparlamentets och ridets direktiv 2004/39/EG och till Europaparlamentets och ridets

férordning om marknader for finansiella instrument och om éndring av férordning (EMIR) om
OTC-derivat, centrala motparter och transaktionsregister

(2012/C 147/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA YTTRANDE
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artiklarna 7
och 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana upp-
gifter (1),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sadana uppgifter (%), sarskilt artikel 28.2.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING
1.1 Samradet med Europeiska datatillsynsmannen

1. Detta yttrande ingdr i ett paket av fyra yttranden frdn Europeiska datatillsynsmannen om den finansiella
sektorn som alla antogs samma dag ().

2. Den 20 oktober 2011 antog kommissionen ett forslag till Europaparlamentets och radets direktiv om
marknader for finansiella instrument och om upphivande av Europaparlamentets och rddets direktiv
2004/39/EG (nedan kallat forslaget till direktiv) och ett forslag till Europaparlamentets och rddets for-
ordning (¥) om marknader for finansiella instrument och om &dndring av forordning (EMIR) om OTC-
derivat, centrala motparter och transaktionsregister (nedan kallat forslaget till forordning) (nedan gemen-
samt kallade forslagen).

3. Ett informellt samrdd 4gde rum med Europeiska datatillsynsmannen innan forslagen antogs. Europeiska
datatillsynsmannen konstaterar att flera av hans kommentarer har beaktats i forslagen.

() EGT L 281, 23.11.1995, s. 31.

() EGT L 8, 12.1.2001, s. 1.

(}) Europeiska datatillsynsmannens yttranden av den 10 februari 2012 om lagstiftningspaketet om revidering av bank-
lagstiftningen, kreditratinginstituten, marknaderna for finansiella instrument (MIFID/MIFIR) och otillbérlig marknads-
paverkan.

(4 EUT L 145, 30.4.2004, s. 1.
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1.2 Forslagens syfte och omfattning

. Regelverket om marknader for finansiella instrument (MiFID-regelverket), i kraft sedan november 2007,

ar en hornsten i integreringen av EU:s finansiella marknader. Det bestdr for ndrvarande av ett ram-
direktiv (direktiv 2004/39/EG), ett genomforandedirektiv (direktiv 2006/73/EG) och en genomférande-
forordning (férordning (EU) nr 1287/2006).

. Genom MiFID-regelverket upprittas regler for bankers och virdepappersforetags tillhandahéllande av

investeringstjdnster avseende finansiella instrument (t.ex. maklartjinster, rddgivning, handel, portfoljfor-
valtning och garantiverksamhet) och f6r marknadsplatsoperatorers drift av reglerade marknader. Genom
MiFID-regelverket faststills dven de nationella behoriga myndigheternas befogenheter och skyldigheter i
fraga om dessa verksamheter. Mer konkret avskaffas mojligheten f6r medlemsstaterna att kriva att all
handel med finansiella instrument skulle ske pa specifika marknadsplatser, och dirigenom mojliggjordes
en konkurrens mellan traditionella marknadsplatser och alternativa handelsplatser i hela EU.

. Sedan direktivet varit i kraft i over tre ar har en 6kad konkurrens mellan olika forum fér handel med

finansiella instrument och fler valmojligheter for investerare i friga om tjdnsteleverantorer och tillgang-
liga finansiella instrument vixt fram. Vissa problem har emellertid ocksd framkommit. Fordelarna med
den 6kade konkurrensen har till exempel inte forverkligats i lika mén for samtliga marknadsaktorer och
har inte heller i alla ligen gynnat slutinvesterarna i form av icke-professionella investerare eller aktorer i
bruttoled. Marknadsutvecklingen och den tekniska utvecklingen har gjort vissa MiFID-bestimmelser
foraldrade och den finansiella krisen har avslojat svagheter i friga om regleringen av vissa instrument.

. Syftet med Gversynen av MiFID-regelverket 4r att uppdatera de nuvarande reglerna och anpassa dem till

forandringarna pd marknaden, inklusive finanskrisen och den tekniska utvecklingen samt forbittra deras
effektivitet.

1.3 Syftet med Europeiska datatillsynsmannens yttrande

. Foljande aspekter av forslagen har betydelse for enskilda personers rittigheter i samband med behand-

lingen av deras personuppgifter: 1. skyldigheten att fora register och rapportera transaktioner, 2. de
behoriga myndigheternas befogenheter (inklusive befogenheten att kontrollera och begira in uppgifter
om telefon- och datatrafik), 3. offentliggorande av sanktioner, 4. rapportering av 6vertriadelser och
framfor allt bestimmelserna om uppgiftslimnande (whistle-blowing), 5. samarbetet mellan medlemssta-
ternas behoriga myndigheter och Esma.

2. ANALYS AV FORSLAGEN

2.1 Dataskyddslagstiftningens tillimpbarhet

. I flera av skilen (°) ndmns stadgan om de grundliggande rittigheterna, direktiv 95/46/EG och for-

ordning (EG) nr 45/2001. En hinvisning till den gillande dataskyddslagstiftningen bor emellertid
inforas i en artikel i forslagen.

Ett bra exempel pd en sddan materiell bestimmelse finns i artikel 22 i forslaget till Europaparlamentets
och radets forordning om insiderhandel och otillborlig marknadspaverkan (¢), dir det uttryckligen
framhélls som en allmin regel att direktiv 95/46/EG och forordning (EG) nr 45/2001 ska gilla vid
behandling av personuppgifter inom ramen for forslaget. Europeiska datatillsynsmannen limnade ny-
ligen ett yttrande ddr han varmt vilkomnade denna 6vergripande bestimmelse. Europeiska datatillsyns-
mannen foresldr emellertid att hanvisningen till direktiv 95/46/EG fortydligas genom att det anges att
bestimmelserna ska tillimpas i enlighet med de nationella bestimmelser som genomfér direktiv
95/46/EG.

Europeiska datatillsynsmannen foresldr darfor att det infors en liknande materiell bestimmelse som i
artikel 22 i kommissionens forslag till Europaparlamentets och radets férordning om insiderhandel och
otillborlig marknadspéverkan (marknadsmissbruk) (7), i enlighet med de synpunkter han framforde i
anslutning till det forslaget (%), dvs. att tillimpbarheten for den befintliga dataskyddslagstiftningen
understryks och att hinvisningen till direktiv 95/46/EG fortydligas genom en klausul om att bestim-
melserna ska gilla i enlighet med de nationella bestimmelser som genomfor direktiv 95/46/EG.

Se skilen 20, 30 och 45 i forslaget till forordning och skidlen 41, 43, 69 och 103 i forslaget till direktiv.

KOM(2011) 651.

Kommissionens forslag till Europaparlamentets och radets forordning om insiderhandel och otillborlig marknads-
paverkan (marknadsmissbruk), KOM(2011) 651.

Se Europeiska datatillsynsmannens yttrande av den 10 februari 2012 om forslaget till Europaparlamentets och radets
forordning om insiderhandel och otillborlig marknadspaverkan (marknadsmissbruk), KOM(2011) 651.
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Skilen bor dven konsekvent utformas sd att medlemsstaterna "ska” och inte enbart "bor” respektera den
relevanta dataskyddslagstiftningen, eftersom den har tritt i kraft och det inte finns ndgon frihet att
tillimpa den efter egen bedomning.

2.2 Skyldigheten att fora register och rapportera transaktioner
2.2.1 Skyldigheten enligt forslaget till forordning

I skidl 27 och artiklarna 21-23 i forslaget till forordning infors principen att de behoriga myndigheter
som samordnas av Esma ska 6vervaka att virdepappersforetagen handlar hederligt, rattvist och profes-
sionellt och pé ett sitt som frimjar marknadens integritet. For att kunna gora det méste myndigheterna
kunna identifiera vem som fattat investeringsbeslutet och vem som ansvarar for verkstallandet (skal 28).

For att genomfora denna Gvervakningsaktivitet ska virdepappersforetagen enligt artikel 22 under minst
fem drs tid halla relevanta uppgifter om samtliga sina transaktioner med finansiella instrument tillging-
liga for den behoriga myndigheten. Registren ska innefatta samtliga upplysningar och identitetsuppgifter
om kunden. Uppgifterna om transaktioner i finansiella instrument ska rapporteras till de behériga
myndigheterna for att de ska kunna uppticka och undersoka eventuella fall av otillborlig marknads-
paverkan, overvaka att marknaderna fungerar rittvist och korrekt samt kontrollera virdepappersfore-
tagens verksamhet. Aven Esma kan begira tillging till dessa uppgifter.

Viardepappersforetaget maste limna uppgifter om dessa transaktioner, inklusive kundernas identitet, till
de behoriga myndigheterna sd snart som mojligt (artikel 23). Om de berorda kunderna ir fysiska
personer kommer dessa operationer att innebéra behandling av personuppgifter i enlighet med direktiv
95/46/EG och forordning (EG) nr 45/2001 och eventuellt att det skapas generella databaser.

Konsekvensbedomningen verkar inte innehélla synpunkter pd lagringsperioden pé fem ar for trans-
aktionsrapporterna. Enligt artikel 6.1 e i direktiv 95/46/EG fir personuppgifter inte lagras under lingre
tid 4n vad som 4r nodvandigt for det syfte for vilket uppgifterna samlades in. For att uppfylla detta krav
foresldr Europeiska datatillsynsmannen att den minsta lagringsperioden pa fem &r ersitts av en lingsta
lagringsperiod. Den valda perioden bor vara nodvindig och proportionell for det syfte for vilket upp-
gifterna har samlats in.

2.2.2 Skyldigheter enligt forslaget till direktiv

Artikel 16 i direktivet innehaller de organisatoriska krav som ska gilla for virdepappersforetag. Framfor
allt méste foretagen se till att det fors register 6ver alla tjanster och transaktioner som genomfors, nagot
som skulle gora det mojligt for de relevanta behoriga myndigheterna att overvaka efterlevnaden av
kraven som anges i direktivet. Sddana register skulle gora det mojligt att kontrollera att virdepappers-
foretaget har uppfyllt sina skyldigheter gentemot kunder eller presumtiva kunder. Aven om det inte
uttryckligen framgdr av texten kan man anta att sddana data skulle innehdlla personuppgifter om
kunder och anstillda.

Kommissionen ska enligt artikel 16.12 ha befogenhet att anta delegerade akter for att faststalla de
konkreta organisatoriska krav som anges i artikeln. I det sammanhanget vill Europeiska datatillsyns-
mannen uppmana kommissionen att samrdda med honom nir de delegerade akterna ska antas. Under
alla omstindigheter bor sddana tgarder syfta till att minimera lagringstiden for och behandlingen av de
personuppgifter som ska registreras av virdepappersforetagen. Som papekades i anslutning till férord-
ningen bor kommissionen ocksd gora en grundlig utvirdering av vilken lagringsperiod som ska inforas
for sidana uppgifter for att se till att den dr lamplig och proportionell.

2.3 Skyldighet att registrera telefonsamtal eller elektronisk kommunikation

Enligt forslaget till direktiv ska telefonsamtal eller elektronisk kommunikation spelas in respektive
bevaras.

Dokumentation avseende telefonsamtal eller elektronisk kommunikation innehaller normalt uppgifter
om de parter som deltar i kommunikationen, dven om den avser finansiella transaktioner eller profes-
sionell verksamhet. Uppgifter som avser elektronisk kommunikation kan foérmedla ett brett urval av
personlig information, inklusive trafikuppgifter men ocksa innehdll. Anvindningen av termen "samtal”
antyder dessutom att kommunikationens innehéll kommer att spelas in.
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Vad giller personuppgifter enligt definitionen i direktiv 95/46/EG och férordning (EG) nr 45/2001
giller de centrala dataskyddsbestimmelserna och framfor allt principerna om begransning av syftet,
atgdrdens nodvindighet och proportionalitet samt skyldigheten att inte spara uppgifterna under lingre
tid 4n vad som dr nodvandigt.

Begridnsning av syftet

Enligt artikel 6.1 b i direktiv 95/46/EG ska personuppgifter samlas in for sirskilda, uttryckligt angivna
och berittigade dandamadl och senare behandling far inte ske pd ett sitt som ar oférenligt med dessa
dndamal.

I artikel 16.7 i forslaget till direktiv anges inte uttryckligen syftet med att spela in telefonsamtal och
bevara elektroniska kommunikationer. Flera olika syften anges emellertid i skdl 42, artikel 16.6 i
forslaget till direktiv, i rdden frin CESR och i konsekvensbedémningen.

Enligt artikel 16.6 i forslaget till direktiv ska varje virdepappersforetag se till att alla tjanster och
transaktioner det genomfor "dokumenteras pd ett sidant sitt att informationen dr tillriacklig for att
den behoriga myndigheten ska kunna Gvervaka att kraven i detta direktiv iakttas, sirskilt for kontrollen
av att virdepappersforetaget har uppfyllt alla sina forpliktelser i forhéllande till sina kunder eller
presumtiva kunder”.

[ skal 42 i forslaget till direktiv framhélls att "[i]nspelning av telefonsamtal eller bevarande av elek-
tronisk kommunikation som beror kundorder [...] dr motiverat for att stirka investerarskyddet, for-
bittra marknadsovervakningen och 6ka rittssikerheten i virdepappersforetagens och deras kunders
intresse”. T skalet hinvisas ocksa till den tekniska rddgivningen fran europeiska vardepapperstillsyns-
kommittén (CESR) av den 29 juli 2010 i frdgan om betydelsen av sddana registreringar (°).

I sina tekniska rdd understryker CESR att inspelning av samtal dr nodvindigt enligt de behoriga
myndigheterna i) for att garantera att det finns bevis som kan avgora tvister mellan vardepappers-
foretaget och dess kunder om transaktionernas villkor, ii) for att hjilpa till med 6vervakningen av
reglerna for genomforande av affrstransaktioner, och iii) f6r att bidra till att avskricka frdn och
uppticka otillborlig marknadspaverkan och underldtta rittsliga atgdrder pd omradet. Inspelningen skulle
inte vara det enda sittet att garantera myndigheternas overvakning, men det "kan hjdlpa” en behorig
myndighet att kontrollera efterlevnaden av till exempel kraven i MiFID om information till kunder och
presumtiva kunder, bista genomférande och hantering av kundorder.

I konsekvensbedomningen framhélls att de behoriga myndigheterna behéver den hir informationen
(dvs. inspelning av telefonsamtal och bevarande av elektronisk kommunikation) for att garantera mark-
nadens integritet och for att se till att foretagen foljer uppférandereglerna ('°).

De olika syften som anges i skal 42, artikel 16.6 i forslaget till direktiv, CESR:s tekniska radgivning och
konsekvensbedomningen beskrivs inte pa ett logiskt och konsekvent sitt utan &terfinns pa flera olika
stillen i forslaget och i olika kringdokument. Enligt artikel 6.1 i direktiv 95/46/EG méiste uppgifterna
samlas in for sarskilda, uttryckligt angivna och berittigade dndamal. Europeiska datatillsynsmannen vill
darfér uppmana lagstiftaren att tydligt och noggrant definiera syftet med att spela in telefonsamtal och
bevara elektronisk kommunikation i artikel 16.7 i forslaget till direktiv.

Nodviandighet och proportionalitet

Enligt artikel 6.1 ¢ i direktiv 95/46/EG madste personuppgifter vara adekvata och relevanta och inte
omfatta mer 4n vad som dr nodvindigt med héinsyn till de d&ndamél for vilka de har samlats in och for
vilka de senare behandlas. De insamlade uppgifterna méaste med andra ord begrinsas till vad som ar
lampligt for att uppna det efterstravade syftet och inte gd utéver vad som krdvs for att uppnd det.

(°) CESR:s tekniska rdd till kommissionen i samband med MiFID-6versynen — investerarskydd och mellanhander, 29 juli

2010, CESR[10-417, s. 7, http:/[www.esma.europa.eu/system/files/10_417.pdf

("% Konsekvensbedomningen, sidan 150.
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Artikel 16.7 avser inspelning av telefonsamtal eller bevarande av elektronisk kommunikation som
dtminstone omfattar transaktioner som genomforts vid handel for egen rikning och utférande av
kundorder nir tjdnster tillhandahélls i form av mottagande och vidarebefordran av order och utférande
av order for kunders rakning.

For det forsta: med undantag for de transaktioner som uttryckligen ndmns specificeras inte i artikel 16.7
vilka telefonsamtal och vilken elektronisk kommunikation som inspelningarna eller bevarandet avser.
Europeiska datatillsynsmannen uppfattar det som att de giller kommunikation i samband med tjanster
och transaktioner som genomfors av ett virdepappersforetag. Detta bor emellertid anges klart. Des-
sutom ldmnar uttrycket "som atminstone omfattar” utrymme for registrering eller bevarande av olika
typer av telefonsamtal eller elektronisk kommunikation. 1 bestimmelsen bor det i stillet tydligt anges
vilken typ av kommunikation som ska bevaras och begrinsas till sidan kommunikation som ir
nodvandig for att uppnd syftet med bevarandet.

For det andra preciseras det inte i bestimmelsen vilka kategorier av data som ska bevaras. Som redan
sagts kan uppgifter i samband med elektronisk kommunikation formedla ett brett urval av olika
personuppgifter, till exempel identiteten hos de personer som gor och tar emot kommunikationen,
tidsuppgifter, vilket nitverk som anvints, anvindarens geografiska lokalisering nar det giller mobila
enheter etc. Detta kan ocksa innebdra tillgdng till kommunikationens innehall. Anvidndningen av termen
"samtal” antyder dessutom att kommunikationens innehéll bevaras. I enlighet med proportionalitets-
principen mdste personuppgifter i inspelade telefonsamtal eller bevarad elektronisk kommunikation
begransas till vad som kravs for det syfte for vilket de samlats in.

Om till exempel syftet med att bevara kommunikationen ar att kunna styrka transaktionerna verkar det
inte finnas ndgra alternativ till att bevara kommunikationens innehdll for att kunna fa fram bevis for
transaktionerna. Att bevara samtal och kommunikationer for att hjilpa till att uppticka otillborlig
marknadspaverkan eller som ett led i en allmin overvakning av efterlevnaden av kraven i forslaget
till direktiv skulle diremot vara &verdrivet och oproportionerligt. I artikel 71.2 d i forslaget till direktiv
tilldelas den behoriga myndigheten befogenhet att begidra in register over telefon- och datakommuni-
kation som innechas av ett virdepappersforetag om det finns rimliga misstankar om Gvertradelser av
forslaget till direktiv. Dir undantas uttryckligen kommunikationens innehdll. P4 samma satt utesluts
uttryckligen kommunikationens innehdll i artikel 17.2 f i forslaget till Europaparlamentets och radets
forordning om insiderhandel och otillbérlig marknadspéverkan (') som ger samma undersoknings-
befogenheter till de behoriga myndigheterna ndr det giller att bevisa insiderhandel eller otillborlig
marknadspaverkan.

Europeiska datatillsynsmannen rekommenderar dérfor varmt att det i artikel 16.7 i forslaget till direktiv
anges vilken typ av telefonsamtal och elektronisk kommunikation samt vilka kategorier av uppgifter i
samband med samtalen och kommunikationerna som kommer att spelas in respektive bevaras. Sddana
uppgifter maste vara adekvata, relevanta och inte overdrivna med tanke pd dndamilet.

Uppgiftslagringsperioden

Enligt artikel 6.1 e i direktiv 95/46/EG ska personuppgifter forvaras pa ett sitt som inte medger
identifiering av den registrerade under en lingre tid 4n vad som 4r nodvindigt for de dandamal for
vilka uppgifterna samlades in ('2). Den lagringsperiod som anges i artikel 16.7 &r tre ar. Enligt kon-
sekvensbedomningen ska alla dtgarder pd omradet respektera EU:s dataskyddsregler som de framgar av
direktiv 95/46/EG. Dir framhdlls emellertid att den lagringsperiod som faststills bor respektera den
befintliga EU-lagstiftningen om lagring av uppgifter som skapats eller behandlats i samband med
tillhandahéllandet av offentligt tillginglig elektronisk kommunikation i syfte att bekdmpa allvarliga
brott. Denna maximala lagringsperiod pa tre ar har ddrfor ansetts uppfylla de nédvindiga principerna
om nddvindighet och proportionalitet for att medge ett lagenligt dsidosdttande av en grundliggande
réttighet (13).

(1) KOM(2011) 651 slutlig.
('?) Artikel 6.1 e i direktiv 95/46/EG.
(*) Konsekvensbedémningen, sidan 150.
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36. Europeiska datatillsynsmannen anser inte att analysen av varaktighetens nodvandighet och proportio-
nalitet dr adekvat. Inget av de olika (och ganska oklara) skilen till att spela in och bevara telefonsamtal
och elektronisk kommunikation som anges i artikel 16.6, i skil 42, i konsekvensbedomningen eller i
CESR:s rddgivning innehéller en hanvisning till bekimpandet av allvarliga brott.

37. Utvirderingen mdste goras utifrdn syftet med inspelningen eller bevarandet inom ramen for forslaget till
direktiv. Om syftet till exempel ir att se till att det finns bevis for att losa tvister mellan ett var-
depappersforetag och dess kunder om villkoren for olika transaktioner (1) bor konsekvensbedomningen
utvirdera hur linge uppgifter ska sparas i forhéllande till begransningen av de rittigheter pd grundval av
vilken sddana tvister kan inledas.

38. Europeiska datatillsynsmannen uppmanar dirfor lagstiftaren att grundligt utvirdera vilken lagrings-
period som dr nddvindig i ljuset av syftet med inspelningen av telefonsamtalen och bevarandet av
den elektroniska kommunikationen inom ramen for forslagets specifika syfte.

2.4 De behoriga myndigheternas befogenheter

39. T artikel 71 i direktivet anges de behériga myndigheternas tillsyns- och utredningsbefogenheter.

40. T artikel 71.4 hinvisas till direktiv 95/46/EG. Dir sdgs att behandlingen av personuppgifter som
insamlats under utovandet av tillsyns- och utredningsbefogenheterna ska ske med respekt for den
grundlidggande ritten till personlig integritet och uppgiftsskydd. Europeiska datatillsynsmannen vilkom-
nar denna bestimmelse som uttryckligen tar upp sambandet mellan myndigheternas roll som utredare
och den behandling av personuppgifter som ingdr i deras aktiviteter.

2.4.1 Befogenheten att utfora kontroller pd plats

41. Enligt artikel 71.2 ¢ ska de behoriga myndigheterna ha befogenhet att utfora kontroller pd plats. I
motsats till forslaget till Europaparlamentets och rddets foérordning om insiderhandel och otillborlig
marknadspaverkan (1°) innehéller den aktuella bestimmelsen ingen hinvisning till de behoriga myndig-
heternas ratt "att gd in i privatbostdder for att ligga beslag pd dokument”. Detta kan innebdra att
kontrollbefogenheten dr begrinsad till virdepappersforetagens lokaler och inte omfattar privatbostider.
For tydlighetens skull foresldr vi darfor att denna begrinsning uttryckligen fortydligas i texten. Om
kommissionen i stillet skulle ha for avsikt att medge kontroll av privatbostider vill Europeiska data-
tillsynsmannen hanvisa till sin kommentar i yttrandet 6ver ovan nimnda forslag (1°), nimligen att det
skulle vara motiverat med ett allmint krav pa rattsligt forhandstillstind, oavsett om ett sidant kravs i
den nationella lagstiftningen eller ¢j, eftersom de befogenheter det giller kan medfora ett betydande
intrdng i privatlivet.

2.4.2 Befogenheten att begira befintliga uppgifter om telefon- och datatrafik

42. Artikel 71.2 d i forslaget till direktiv ger de behoriga myndigheterna ritt att "begéra befintliga uppgifter
om tele- och datatrafik vilka innehas av virdepappersforetag”. I artikeln klargors att en sddan begdran
kraver forekomsten av en “rimlig misstanke” om att sidana register "kan vara relevanta for att bevisa att
virdepappersforetaget inte har fullgjort sina skyldigheter” enligt direktivet. Under alla omstindigheter
ska de uppgifterna inte réra “innehéllet i det meddelande de berdr”. Europeiska datatillsynsmannen inser
att texten begransar de behoriga myndigheternas befogenheter genom att kriva en rimlig misstanke om
overtridelse som ett villkor for tillgdngen till registren och genom att utesluta de behoriga myndighe-
ternas tillgdng till kommunikationens innehall.

43. Det finns emellertid ingen definition av begreppen "uppgifter om telefon- och datatrafik” i forslaget till
direktiv. I direktiv 2002/58/EG (om integritet och elektronisk kommunikation) hinvisas enbart till
"trafikuppgifter”, men inte till "uppgifter 6ver telefon- och datatrafik”. Sjalvklart kommer den exakta
inneborden av dessa begrepp att bestimma vilken effekt utredningsbefogenheterna kan fa for de
ber6rda personernas integritet och dataskydd. Europeiska datatillsynsmannen foresldr att man anviander
den terminologi som redan finns i definitionen av "trafikuppgifter” i direktiv 2002/58/EG.

(") Se den CESR-undersokning som anges i 26 ovan.

(15) KOM(2011) 651.
('%) Se Europeiska datatillsynsmannens yttrande av den 10 februari 2012 om Europaparlamentets och rdets férordning
om insiderhandel och otillborlig marknadspéverkan.
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Uppgifter i samband med anvindningen av elektroniska kommunikationsmetoder kan formedla en
miéngd personlig information, till exempel identiteten for de personer som gor och tar emot samtalet,
samtalets tidpunkt och varaktighet, vilket nit som anvinds, anvindarens geografiska placering om det
handlar om mobila enheter etc. Vissa trafikdata som avser internet- och e-postanvindning (till exempel
forteckningen over besokta webbplatser) kan dessutom avsloja viktiga uppgifter om innehéllet i kom-
munikationen. Behandling av trafikuppgifter strider dessutom mot brevsekretessen. I samband med
detta har principen att trafikuppgifter méste raderas eller goras anonyma nir de inte lingre behovs
for att skicka ett meddelande faststillts i direktiv 2002/58EG (direktivet om integritet och elektronisk
kommunikation) (7). Enligt artikel 15.1 i det direktivet fir medlemsstaterna inféra undantag i den
nationella lagstiftningen for vissa specifika legitima syften nér en sddan begrinsning i ett demokratiskt
samhille 4r nodvindig, lamplig och proportionell for att uppnd sddana syften (19).

Europeiska datatillsynsmannen inser att de syften som kommissionen vill uppnd med forslaget till
forordning ar legitima. Han inser behovet av initiativ som stérker 6vervakningen av finansmarknaderna
for att de ska forbli sunda och for att battre skydda investerare och ekonomin i stort. Unders6knings-
befogenheter som direkt avser trafikdata méste uppfylla kraven pd nédvindighet och proportionalitet,
dvs. de mdste vara begransade till vad som 4r lampligt for att uppnd malet eftersom de befogenheterna
innebir ett kraftigt intrdng i privatlivet (1%). Det dr darfor viktigt mot den bakgrunden att bestimmel-
serna utformas tydligt vad giller deras personliga och materiella omfattning samt de omstandigheter
och villkor enligt vilka de kan anvdndas. Dessutom maste tillrackliga sikerhetsdtgarder inféras mot
risken f6r missbruk.

De berorda registren 6ver tele- och datatrafik kommer med nodvandighet att omfatta personuppgifter i
den mening som anges i direktiv 95/46/EG, direktiv 2002/58/EG och forordning (EG) nr 45/2001. Det
ar ddrfor viktigt att villkoren for en rittvis och lagenlig behandling av personuppgifter, pa det vis som
anges i direktiven och i forordningen, respekteras fullt ut.

Europeiska datatillsynsmannen konstaterar att artikel 71.3 innehdller ett krav pd rittsligt forhands-
godkinnande om ett sidant tillstdnd krdvs i den nationella lagstiftningen. Europeiska datatillsynsman-
nen anser emellertid att ett generellt krav pa rittsligt forhandsgodkidnnande i samtliga fall — oavsett om
det kravs i den nationella lagstiftningen eller ¢j — skulle vara motiverat eftersom den aktuella befogen-
heten kan innebira ett kraftigt intrdng och for att lagen ska tillimpas enhetligt i alla EU:s medlems-
stater. Man bor ocksa beakta att vissa lagar i medlemsstaterna omfattar sirskilda garantier f6r hemmets
okrankbarhet vid oproportionella och inte omsorgsfullt reglerade inspektioner, utredningar eller be-
slagtaganden, framfor allt ndr de utfors av administrativa institutioner.

Europeiska datatillsynsmannen rekommenderar dessutom att det infors ett krav pd att Esma ska begira
in uppgifter om tele- och datatrafik genom formella beslut som anger den rittsliga grunden och syftet
med begiran och vilken information som krdvs, den tidsfrist inom vilken informationen ska limnas
samt den berdrda personens ritt att fa beslutet provat av EU:s domstol.

Uttrycket "befintliga uppgifter om tele- och datatrafik” verkar inte vara tillrackligt tydligt. Vad som
menas med uppgifter om tele- och datatrafik definieras inte, trots att det enligt artikel 71.2.2 i MiFID-
forslaget enbart handlar om sddana uppgifter som “innehas av vdrdepappersforetag”. Uppgifter som
innehas av virdepappersforetag dr formodligen sddana uppgifter som anges i artiklarna 16.6 och 16.7
och som kommenterats ovan. Det bor innebira att texten undantar register som innehas av leverantérer
av elektroniska kommunikationstjanster som har ett leverantorsavtal med det berorda virdepappers-
foretaget. For klarhets vinnande rekommenderar Europeiska datatillsynsmannen ett fortydligande av vad
som avses med uppgifter om tele- och datatrafik som innehas av ett viardepappersforetag.

() Se artikel 6.1 i direktiv 2002/58/EG (EGT L 201, 31.7.2002. s. 37).

('®) Enligt artikel 15.1 i direktiv 2002/58/EG fir medlemsstaterna vidta sddana dtgirder "nir en sddan begrinsning i ett

-

demokratiskt samhille ar nédvandig, limplig och proportionell for att skydda nationell sikerhet (dvs. statens saker-
het), forsvaret och allmin sdkerhet samt for forebyggande, undersokning, avslojande av och dtal for brott eller vid
obehérig anvindning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv 95/46/EG. Medlems-
staterna far for detta andamadl bland annat vidta lagstiftningsdtgdrder som innebdr att uppgifter far bevaras under en
begransad period som motiveras av de skil som faststills i denna punkt (...)".

Se tex. de forenade mélen C-92/09 och C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09)
v. Land Hessen, dnnu inte offentliggjorda i REU, punkt 74.
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2.5 Offentliggorande av sanktioner och andra édtgirder
2.5.1 Obligatoriskt offentliggorande av sanktioner

50. Enligt artikel 74 i forslaget till direktiv ska medlemsstaterna foreskriva att de behoriga myndigheterna
utan otillborligt drojsmal offentliggor alla sanktioner eller dtgarder som har dlagts till foljd av over-
tridelser av bestimmelserna i forslaget till forordning eller av de nationella bestimmelser som har
antagits for att genomféra forslaget till direktiv, inklusive information om oOvertradelsens typ och
karaktdr och uppgifter om vilka personer som dr ansvariga for oOvertridelsen, om inte ett sddant
offentliggorande allvarligt skulle dventyra finansmarknaderna. Denna skyldighet minskas enbart om
offentliggorandet skulle orsaka de berorda parterna "oproportionell skada”. 1 s fall ska de behoriga
myndigheterna offentliggéra sanktionerna anonymt.

51. Offentliggorande av sanktioner skulle bidra till att 6ka den avskrickande effekten, eftersom presumtiva
gdrningsmdn skulle avstd fran att begd brott for att undvika betydande skador pd det egna ryktet. Det
skulle ocksd oka oppenheten, eftersom marknadsoperatorer skulle bli medvetna om att en overtradelse
hade begatts av en viss person (*°). Denna skyldighet upphivs enbart om offentliggorandet skulle orsaka
de berorda parterna oproportionerlig skada. I sddana fall ska de behoriga myndigheterna offentliggora
sanktionerna anonymt. Det erkdnns visserligen att inférandet av sanktioner (oavsett om det sker genom
en minimiharmonisering eller fullstindig harmonisering) skulle paverka de grundldggande rittigheterna,
sasom artiklarna 7 (respekt for privatlivet och familjelivet) och 8 (skydd av personuppgifter) och
dessutom eventuellt artiklarna 47 (rétt till ett effektivt rattsmedel och till en opartisk domstol) och
48 (presumtion for oskuld och ratten till forsvar) i EU:s stadga (2!). Samtidigt verkar det emellertid inte
som om de presumtiva effekterna av offentliggorandet av sjilva sanktionerna pd de rittigheterna
undersoks i konsekvensbedomningen.

52. Enligt artikel 75.2 a har de behoriga myndigheterna, forutom sina 6vriga sanktionerande befogenheter,
befogenheten att offentligt meddela namnet pd den ansvariga personen och 6vertradelsens karaktar (22).
Det dr inte klart hur skyldigheten att offentliggéra sanktioner eller dtgirder enligt artikel 74 kan forenas
med befogenheten att utfirda ett offentligt utlitande enligt artikel 75.2 a. Inforandet av befogenheten
att utfirda ett offentligt utlatande i artikel 75.2 a visar att offentliggérandet i sig utgér en sanktion,
vilken bor bedomas fran fall till fall i ljuset av de proportionalitetskriterier som anges i artikel 76 (*3).

53. Europeiska datatillsynsmannen 4r inte overtygad om att det obligatoriska offentliggrandet av sanktio-
ner, som det for ndrvarande dr formulerat, uppfyller kraven i dataskyddslagstiftningen enligt domstolens
forklaring i domen i Schecke-malet (*#). Han anser att atgardens syfte, nddvindighet och proportiona-
litet inte har visats tillrackligt tydligt och att det under alla omstindigheter borde ha inforts tillrackliga
skyddsmekanismer for den enskildes rittigheter.

(%9 Se konsekvensbedomningen, s. 42 ff.

(®') Se ocksa sidan 43 — utvirdering av effekterna pé de grundlidggande rdttigheterna av alternativet "minimal harmoni-
sering”: "Alternativet strider mot artiklarna 7 (respekt for privatlivet och familjelivet) och 8 (skydd av personuppgifter)
och dessutom eventuellt artiklarna 47 (rétt till ett effektivt rittsmedel och till en opartisk domstol) och 48 (presum-
tion for oskuld och ritten till forsvar) i EU:s stadga. Enligt forslaget begrinsas de rdttigheterna i lagen, samtidigt som
det centrala i de rattigheterna respekteras. Att begrinsa dessa rattigheter ar nodvindigt for att uppfylla allménintresset
att objektivt garantera efterlevnaden av MiFID-reglerna for att sikra en rattvis och korrekt handel och skydd av
investerarna. For att vara lagenliga mdste de administrativa atgirder och sanktioner som infors vara proportionella
mot overtrddelsen, respektera ritten att inte stillas infor ritta eller bestraffas tvd ganger for samma brott, presum-
tionen for oskuld, rdtten till forsvar och ratten till ett effektivt rattsmedel och till en opartisk domstol under alla
omstindigheter [...]."

Se Europeiska datatillsynsmannens yttrande av den 10 februari 2012 om kommissionens forslag till direktiv om
behorighet att utova verksamhet i kreditinstitut och om tillsyn av kreditinstitut och virdepappersféretag, och kom-
missionens forslag till forordning om tillsynskrav for kreditinstitut och virdepappersforetag.

"Medlemsstaterna ska sikerstilla att de behoriga myndigheterna, ndr de faststiller typen av administrativa sanktioner
eller dtgarder och nivdn pd administrativa ekonomiska péafoljder, beaktar alla relevanta omstindigheter, i vilket ingar
foljande: a) Gvertrddelsens allvarlighetsgrad och varaktighet, b) den ansvariga fysiska eller juridiska personens grad av
ansvar, ¢) den fysiska eller juridiska personens finansiella styrka, som den indikeras genom den ansvariga juridiska
personens totala omsittning eller den ansvariga fysiska personens drsinkomst, d) omfattningen av erhallna fordelar
eller undvikande av forluster for den ansvariga fysiska eller juridiska personen, i den man de kan bestimmas, ¢)
forluster for tredjeparter orsakade av overtradelsen, i den man de kan faststillas, f) graden av samarbete mellan den
ansvariga fysiska eller juridiska personen och den behoriga myndigheten, g) tidigare 6vertridelser som den ansvariga
fysiska eller juridiska personen har gjort sig skyldig till [...].”

(**) De forenade mélen C-92/09 och C-93/09, Schecke, punkterna 56-64.

(22
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2.5.2 Offentliggorandets nidvindighet och proportionalitet

I Schecke-domen upphdvde domstolen bestimmelserna i en av radets forordningar och en av kom-
missionens férordningar med krav pa obligatoriskt offentliggérande av information rérande jordbruks-
fondernas stodmottagare, inklusive mottagarnas identitet och de mottagna beloppen. Domstolen ansdg
att ett sddant offentliggorande utgjorde behandling av personuppgifter och omfattades av artikel 8.2 i
Europeiska stadgan om de grundliggande rittigheterna ("stadgan”) och att det dirfor stred mot de
rttigheter som anges i artiklarna 7 och 8 i stadgan.

Efter att ha framhallit att "undantag och begrinsningar av skyddet for personuppgifter ska inskrankas
till vad som &r absolut nodvindigt” analyserade domstolen syftet med offentliggorandet och dess
proportionalitet. Domstolen drog slutsatsen att det i det aktuella fallet inte fanns ndgot som visade
att rddet och kommissionen undersokt om det fanns metoder for offentliggérande av informationen
som var forenliga med det mél som efterstrdvades med offentliggérandet, samtidigt som de innebar ett
mindre langtgdende ingrepp i stodmottagarnas rétt till respekt for privatlivet nir den berorda lagstift-
ningen antogs.

Artikel 74 i forslaget till direktiv verkar lida av samma brister som de som framhills av domstolen i
Schecke-domen. Man bor beakta att nir Overensstimmelsen med dataskyddskraven bedoms for en
bestimmelse som kraver offentliggérande av personuppgifter ar det av avgorande betydelse att det
finns ett tydligt och vildefinierat syfte med det tinkta offentliggorandet. Det dr enbart med ett tydligt
och vil definierat syfte som det gdr att avgora om offentliggorandet av de aktuella personuppgifterna
faktiskt dr nodvandigt och proportionellt (2%).

Efter att ha last forslaget och de dtfoljande dokumenten (dvs. konsekvensbedomningen) har Europeiska
datatillsynsmannen intrycket att syftet med, och foljaktligen nodvandigheten f6r, denna atgard inte har
klart angetts. Inget sigs om dessa fragor i skilen och i konsekvensbedomningen framhélls enbart att det
ar viktigt att offentliggora sanktioner for att se till att de fir en avskrickande effekt pd de berorda
personerna och for att de ska fi en avskrickande effekt pad allminheten (). Ett sddant svepande
pastdende verkar inte vara tillrickligt for att visa att den foreslagna dtgirden dr nodvindig. Om det
allminna syftet ar att stirka den avskrickande effekten verkar det som om kommissionen framfor allt
borde ha forklarat varfor hirdare finansiella sanktioner (eller andra sanktioner som inte innebir att
nagon namnges och hings ut) inte skulle ha varit tillrdckliga.

Dessutom verkar det som om konsekvensbedémningen inte i tillrickligt hog grad beaktar mindre
intringande metoder, sdsom offentliggorande som begrinsas till kreditinstitut eller som beslutas fran
fall till fall. Framfor allt verkar det senare alternativet vid ett forsta pdseende vara en mer proportionerlig
16sning, framfor allt om man beaktar att — enligt vad som anges i artikel 75.2 a — offentliggérandet ar
en sanktion som ska bedomas fran fall till fall med beaktande av relevanta omstandigheter, sdsom
overtridelsens allvarlighet, graden av personligt ansvar, aterfall, forluster for tredje part etc. (7).

Enligt Europeiska datatillsynsmannens dsikt gor mojligheten att utvirdera fallet i ljuset av de specifika
omstindigheterna denna 16sning mer proportionell och den ar dirfor att foredra jamfort med obligato-
riskt offentliggrande i samtliga fall. Detta skulle till exempel gora det mojligt f6r den behériga
myndigheten att undvika offentliggérande i samband med mindre allvarliga Gvertradelser, dir over-
tradelsen inte dstadkommit ndgra betydande skador eller dir den berorda parten har visat prov pd
samarbetsvilja etc.

Enligt artikel 35.6 i forslaget till forordning ska Esma pd sin webbplats offentliggora varje beslut om att
infora eller forlinga en dtgird som begrinsar en persons mojligheter att ingd ett rdvaruderivatavtal.
Identiteten for personer vilkas forhandlingsmoéjligheter har begrinsats av Esma ska med andra ord
offentliggéras, tillsammans med de tillgangliga finansiella instrumenten, relevanta kvantitativa dtgarder
sdsom det maximala antalet avtal som personen eller en viss klass av personer kan ingd, och skalen for
detta. Atgirden ska borja gilla nir tillkdnnagivandet offentliggors (artikel 35.7). Mot bakgrund av de
skil som framforts i anslutning till direktivets bestimmelser vill Europeiska datatillsynsmannen upp-
muntra lagstiftaren att Gvervdga om ett offentliggérande dr nodvindigt och om det finns mindre
restriktiva tgdrder i fall dir fysiska personer berors.

Se ocksd Europeiska datatillsynsmannens yttrande av den 15 april 2011 om finansiella bestimmelser for unionens

arliga budget (EUT C 215, 21.7.2011, s. 13).
Se fotnot 11 ovan.
Dvs. i enlighet med artikel 74 i forslaget till direktiv, dar kriterierna for att faststilla sanktioner anges.
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2.5.3 Behovet av limpliga skyddsmekanismer

61. Forslaget till direktiv borde ha omfattat adekvata skyddsmekanismer for att sikra en rimlig balans
mellan de olika intressen som berdrs. For det forsta dr det nodvandigt att skydda de anklagade
personernas ratt att fd beslutet provat i domstol och presumtionen for oskuld. En sirskild skrivning
om detta skulle ha inkluderats i texten till artikel 74, sd att de behoriga myndigheterna tvingas vidta
lampliga atgdrder sdvil i situationer dir beslutet ar foremdl for overklagande som i de fall ddr det
eventuellt upphdvs av en domstol (29).

62. For det andra bor forslaget till direktiv garantera att de registrerade personernas rattigheter respekteras
pa ett proaktivt satt. Europeiska datatillsynsmannen uppskattar att den slutliga versionen av forslaget
omfattar en mojlighet att avstd frdn offentliggérandet om det skulle orsaka oproportionerliga skador. En
proaktiv strategi borde emellertid innebéra att de registrerade personerna informeras i férhand om att
beslutet om sanktioner kommer att offentligoras och att de har ritt att géra invindningar enligt
artikel 14 i direktiv 95/46/EG om det foreligger Gvertygande legitima skal (29).

63. For det tredje: i forslaget till direktiv anges inte i vilket medium informationen ska offentliggéras, men
det 4r rimligt att anta att offentliggorandet i de flesta medlemsstater kommer att ske pd internet.
Offentliggérande pé internet medfor sirskilda problem och risker, i forsta hand nér det giller behovet
av att se till att informationen inte ligger kvar online lingre tid dn vad som dr nodvindigt och att
uppgifterna inte kan manipuleras eller dndras. Anvindningen av externa sokmotorer medfor ocksd en
risk for att informationen lyfts ur sitt ssmmanhang och formedlas genom och utanfor internet pd sitt
som inte enkelt kan kontrolleras (3%).

64. Mot bakgrund av ovanstdende dr det nodvindigt att medlemsstaterna blir skyldiga att se till att de
berorda personernas personuppgifter behdlls online enbart under en rimlig tidsperiod, varefter de
systematiskt raderas (*!). Medlemsstaterna bor dessutom bli skyldiga att se till att tillrickliga sdkerhets-
dtgarder och skyddsmekanismer inrittas, framfor allt for att skydda frén riskerna i samband med
anvindningen av externa sokmotorer (33).

2.5.4 Slutsatser om offentliggirande

65. Europeiska datatillsynsmannen anser att bestimmelsen om obligatoriskt offentliggorande av sanktioner
inte uppfyller den grundliggande ritten till personlig integritet och dataskydd som den for ndrvarande
dr utformad. Lagstiftaren bor noga utvirdera det foreslagna systemets nodvindighet och kontrollera om
skyldigheten att offentliggéra gir utéver vad som dr nodvandigt for att forverkliga det allmanintresse
som efterstravas och om det finns mindre restriktiva dtgarder for att uppnd samma mal. I enlighet med
resultatet av ett sidant proportionalitetstest bor skyldigheten att offentliggora under alla omstindigheter
stodjas av lampliga skyddsmekanismer for att garantera respekten for oskuldspresumtionen, de berdrda
personernas ritt att gora invidndningar, uppgifternas sikerhet och korrekthet och att uppgifterna verk-
ligen raderas efter en lamplig tidsperiod.

2.6 Rapportering av §vertridelser

66. Artikel 77 i forslaget till direktiv avser mekanismer for att rapportera missforhdllanden (whistle-blowing).
Sadana system kan vara effektiva for att sikra efterlevnaden men de vicker viktiga fragor i samband
med dataskydd (*%). Europeiska datatillsynsmannen vilkomnar att forslaget till direktiv innehaller sar-
skilda skyddsmekanismer for att skydda personer som rapporterar den misstinkta overtridelsen och

(*%) Foljande atgarder skulle till exempel kunna 6vervigas av de nationella myndigheterna: att fordroja offentliggorandet

till dess overklagandet avvisas eller, som foreslas i konsekvensbedomningen, att tydligt ange att beslutet fortfarande ar
foremal for overklagande och att personen i friga ska betraktas som oskyldig till dess beslutet blir slutgiltigt och att
offentliggora en rittelse i de fall ddr beslutet upphdvs i domstol.

(%% Se Europeiska datatillsynsmannens yttrande av den 10 april 2007 om finansieringen av den gemensamma jordbruks-
politiken (EUT C 134, 16.6.2007, s. 1).

(*%) Se i detta sammanhang dokumentet som offentliggjorts av den italienska dataskyddsmyndigheten "Personuppgifter
som dven ingdr i register och dokument hos offentliga férvaltningsorgan: riktlinjer for behandling av offentliga organ
i samband med internetbaserad kommunikation och spridning”, tillganglig pé den italienska dataskyddsmyndighetens
webbplats, http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707

(*") Denna oro giller ocksd den generella ritten att bli bortglomd, vars inforande i de nya ramarna till skydd for
personuppgifter for nirvarande diskuteras.

(*?) Dessa atgirder och skyddsmekanismer kan till exempel utgéras av att mojligheten till dataindexering av externa
sokmotorer utesluts.

(*}) Artikel 29-arbetsgruppen offentliggjorde ett yttrande om sddana system 2006 som rorde dataskyddsaspekter pd detta
fenomen: Yttrande 1/2006 om tillimpningen av EU:s regler om uppgiftsskydd pé interna system for uppgiftslam-
nande inom bokforing, intern bokféringskontroll, revision, bekdimpande av mutor samt brottslighet inom bank- och
finansvidsen (arbetsgruppens yttrande om uppgiftslimnande). Yttrandet &terfinns pd artikel 29-arbetsgruppens
webbplats: http:|[ec.europa.eufjustice/policies/privacy/workinggroup/index_en.htm


http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
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mer allmint for att skydda personuppgifter. De skyddsmekanismerna ska sedan utvecklas vidare pd
nationell niva. I konsekvensbedomningen niamns uppgiftslimnande i samband med alternativen for att
infora sanktioner i utvirderingen av de grundliggande rittigheterna (**) och uppmarksamheten riktas pa
behovet av att genomforandelagstiftningen ska f6lja de principer och kriterier for dataskydd som
angetts av dataskyddsmyndigheterna. Europeiska datatillsynsmannen 4r medveten om att det foreslagna
direktivet enbart beskriver huvuddragen i det system som ska tillimpas av medlemsstaterna. Trots detta
vill han gdrna rikta uppmarksamheten pé foljande punkter.

Europeiska datatillsynsmannen understryker, liksom i andra yttranden (*°), behovet av att det infors en
sdrskild hanvisning till behovet av att respektera uppgiftslimnarnas och informatorernas anonymitet.
Europeiska datatillsynsmannen understryker att uppgiftslimnarnas position r kinslig. De personer som
lamnar sddan information bor fa garantier for att deras identitet hemlighélls, framfor allt gentemot den
person som utpekas som skyldig till det pastadda, rapporterade missforhéllandet (3%). Sekretessen for
uppgiftslimnarnas identitet bor garanteras i alla faser av forfarandet, sd linge som detta inte strider mot
nationella regler for rittsliga forfaranden. Framfor allt kan det bli nodvindigt att roja uppgiftslimnarens
identitet i samband med ytterligare undersokningar eller efterfljande rattsliga forfaranden som inleds
som en f6ljd av undersokningen (bland annat om det har faststillts att uppgiftslimnaren gjorde falska
uttalanden om en viss person i uppsdt att skada) (*’). Mot bakgrund av ovanstdende rekommenderar
Europeiska datatillsynsmannen att foljande laggs till i artikel 77.1 b: "Dessa personers identitet bor
skyddas i alla faser av forfarandet, om det inte kravs att den offentliggors enligt nationell lag i samband
med vidare undersokning eller en efterfoljande rittslig process.”

Europeiska datatillsynsmannen understryker dessutom vikten av att tillhandahélla lampliga regler for att
skydda de anklagade personernas ritt att fa tillgdng till handlingar, ndgot som ar ndra knutet till ritten
till forsvar (°%). De sdrskilda forfarandena for mottagande av rapporter och uppfdljning av dem som
anges i artikel 77.1 a bor garantera att de anklagade personernas ritt till forsvar respekteras och enbart
begrinsas i den utstrickning som &r absolut nédvindig (>%). Det giller till exempel rdtten att bli infor-
merade, ritten att fa tillgdng till utredningshandlingar och presumtionen f6r oskuld. Europeiska data-
tillsynsmannen foresldr i det sammanhanget att dven den bestimmelse i artikel 29 d i Europaparlamen-
tets och radets forordning om insiderhandel och otillborlig marknadspdverkan som kréver att medlems-
staterna ska infora "lampliga forfaranden for att garantera den anklagade personens ratt till forsvar och
ritt att bli hord innan ett beslut fattas om den personen och ritten att begira laimplig provning i
domstol av beslut eller dtgard som ror personen i fraga” laggs till i forslaget till direktiv.

Nar det slutligen galler artikel 77.1 ¢ gldder sig Europeiska datatillsynsmannen &t att den innehaller
kravet att medlemsstaterna ska garantera skyddet av personuppgifter bade fér den person som anklagas
for att ha gjort sig skyldig till en 6vertradelse och den person som rapporterar Gvertradelser i enlighet
med de principer som faststlls i direktiv 95/46/EG. Han foreslar emellertid att frasen i enlighet med de
principer som faststills i" tas bort for att gora hdnvisningen till direktivet mer heltickande och bin-
dande. Nar det giller behovet av att respektera dataskyddslagstiftningen nér systemen ska tillimpas i
praktiken vill Europeiska datatillsynsmannen understryka de rekommendationer som artikel 29-arbets-
gruppen limnade i yttrandet om uppgiftslimnare frdn 2006. Nir de nationella systemen tillimpas ska

Se konsekvensbedomningen, s. 137-138: "Nar det giller inférandet av system for "whistle-blowing’ vicker detta

fragor i samband med skyddet av personuppgifter (artikel 8 i stadgan och artikel 16 i FEUF) och presumtionen for
oskuld och ritten till forsvar (artikel 48) i EU:s stadga. Att infora ett eventuellt system for uppgiftslimnande méste
dirfor omfatta och integrera dataskyddsprinciper och -kriterier som angetts av EU:s dataskyddsmyndigheter och
garantera skyddsmekanismer i enlighet med stadgan om de grundliggande rittigheterna”.

Se till exempel yttrandet om finansiella bestimmelser for unionens arliga budget av den 15 april 2011 och yttrandet
om undersokningar som utfors av Olaf av den 1 juni 2011, bdda tillgingliga pA www.edps.europa.cu

Vikten av att hélla uppgiftslimnarnas identitet hemlig har redan understrukits av Europeiska datatillsynsmannen i en
skrivelse till Europeiska ombudsmannen av den 30 juli 2010 i drendet 2010-0458, som aterfinns pd Europeiska
datatillsynsmannens webbplats  (http:/[www.edps.europa.eu). Se ocksd Europeiska datatillsynsmannens tidigare
ndmnda yttranden av den 23 juni 2006, om Olafs interna utredningar (irende 2005-0418), och av den 4 oktober
2007 om Olafs externa undersokningar (irendena 2007-47, 2007-48, 2007-49, 2007-50 och 2007-72).

Se yttrandet om finansiella bestimmelser for unionens arliga budget 15 april 2011 som finns pé http:/[www.edps.
europa.eu

Se i detta sammanhang Europeiska datatillsynsmannens riktlinjer om behandling av personuppgifter i administrativa
utredningar och disciplindra forfaranden av EU:s institutioner och organ, dir det nira sambandet mellan de registre-
rade personernas ritt till tillgdng och de anklagade personernas ritt till forsvar papekas (se s. 8 och 9) http://www.
edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_
inquiries_EN.pdf

(*%) Se Artikel 29 i arbetsgruppens yttrande om uppgiftslimnare, s. 13-14.


http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_inquiries_EN.pdf
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de berorda organen bland annat beakta behovet av att respektera proportionaliteten genom att i sd stor
utstrackning som mojligt begrinsa de kategorier av personer som har ritt att rapportera, kategorierna
av personer som kan pekas ut och de overtridelser for vilka de kan anklagas; behovet av att frimja
identifierade och sekretessbelagda rapporter framf6r anonyma rapporter; behovet av att ombesérja att
man rojer identiteten for de uppgiftslimnare som limnar uppgifter i uppsét att skada samt behovet av
att jaktta strikta datalagringsperioder.

2.7 Samarbete mellan medlemsstaternas behoriga myndigheter och Esma
2.7.1 Samarbete enligt forslaget till direktiv

I artikel 83 infors en skyldighet f6r medlemsstaternas behoriga myndigheter att samarbeta inbordes och
med Esma. [ artikel 83.5 infors en skyldighet for de behoriga myndigheterna att meddela Esma och
andra behoriga myndigheter detaljerade uppgifter om a) varje begdran om att reducera storleken pa en
position eller en exponering i enlighet med artikel 72.1 f och b) eventuella begriansningar av personers
mojligheter att investera i ett instrument i enlighet med artikel 72.1 g. Meddelandet ska innehalla
identitetsuppgifter om den eller de personer till vilka begiran riktades samt omfattningen av de grinser
som inforts, typen av finansiellt instrument och 6vrig information.

Det framhdlls dessutom att den behoriga myndigheten i en medlemsstat som mottar ovan nimnda
meddelanden "far vidta dtgarder enligt artikel 72.1 f eller g om den anser att tgirden 4r nodvindig for
att uppnd den andra behoriga myndighetens mél”. Europeiska datatillsynsmannen vill understryka att
denna typ av beslut som ska fattas av de behoriga myndigheterna kan anses uppfylla kriterierna for ett
“databehandlat beslut” enligt beskrivningen i artikel 15 i direktiv 95/46/EG: denna tolkning grundas pa
det faktum att artikel 72 kraver att den mottagande behoriga myndigheten ska kontrollera om den
aktuella atgirden kan uppnd den andra behoriga myndighetens mal. Den behoriga myndigheten i en
medlemsstat som mottar meddelandet behéver darfor inte gora en oberoende analys av omstindighe-
terna i drendet — bland annat utifrdn den registrerade personens personuppgifter — for att vidta en
atgard som begransar den personens rdttigheter. Enligt artikel 15 i direktiv 95/46/EG ska alla personer
ha ritten att inte bli foremdl for ett beslut som har rittsliga foljder for honom eller som markbart
paverkar honom och som enbart grundas pd automatisk behandling av uppgifter som 4r avsedda att
bedoma vissa personliga egenskaper hos honom, exempelvis hans arbetsprestationer, kreditvirdighet,
palitlighet och upptridande. For den friga som behandlas hir 4r artikel 15.2 i direktiv 95/46/EG
relevant: dir sdgs att en person kan bli foremal for ett sddant beslut som anges ovan om beslutet
"tillats i lagstiftning” och det finns bestimmelser till skydd for den registrerades berittigade intressen. De
nationella lagar som genomfor direktivet skulle utgora rittslig grund for undantaget i artikel 15.2 i
direktiv 95/46/EG men inga sirskilda bestimmelser infors till skydd for den registrerade personens
legitima intressen.

Texten i forslaget till direktiv verkar darfor infora mojligheten for en myndighet i en annan medlemsstat
dn den ddr sanktionen ursprungligen inférdes att fatta ett databehandlat beslut som péverkar mojlig-
heten att ingd avtal. Med tanke pd de effekter som ett sddant beslut kan fa for rittigheterna for en
person som dgnar sig 4t investeringsverksamhet vill Europeiska datatillsynsmannen understryka att
texten bor omfatta en hinvisning till ritten att gora invindningar mot databehandlade beslut enligt
artikel 15 i direktiv 95/46/EG. Uttryckliga skyddsmekanismer bor inforas for att garantera att den
registrerade personen blir medveten om 6verforingen och forekomsten av ett forfarande som inletts av
den mottagande behoriga myndigheten for att fatta ett sddant beslut, sd att den registrerade personen
kan utova sin rdtt att gora invandningar i praktiken.

2.7.2 Samarbete enligt forslaget till forordning

Enligt artikel 34.2 i forordningen ska Esma efter att ha underrittats om en dtgird enligt artikel 83.5 i
direktivet registrera dtgirden och skalen till dtgarden. Vad avser dtgirder enligt artikel 72.1 f och g i
direktivet ska Esma pa sin webbplats uppritthélla och offentliggéra en databas med sammanfattningar
av de dtgarder som dr i kraft “inbegripet uppgifter om den person eller kategori av personer som
berérs”.

Ett sddant offentliggorande utgor ytterligare en behandlingsaktivitet som omfattar personuppgifter.
Samma synpunkter som de som togs upp i samband med offentliggérandet av sanktioner i punkt
2.5 ovan giller i detta ssmmanhang. Konsekvensbedomningen verkar inte innehdlla nagon utvirdering
av effekten pd de grundliggande rittigheterna av denna typ av offentliggérande pé internet. Europeiska
datatillsynsmannen vill ddrfor uppmuntra lagstiftaren att 6verviga om atgdrden verkligen dr nédvindig
och proportionell.
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2.8 Informationsutbyte med tredjelinder

Europeiska datatillsynsmannen konstaterar att det gors en hanvisning till direktiv 95/46/EG, sarskilt
kapitel 4, och férordning (EG) nr 45/2001 i artikel 92 i forslaget till direktiv.

Med tanke pa riskerna i samband med sddant utbyte av uppgifter rekommenderar emellertid Europeiska
datatillsynsmannen att man lagger till ytterligare skyddsétgarder, sdsom en utvirdering fran fall till fall,
att man forsdkrar sig om att Overforingen dr nodvindig, kravet pd forhandsgodkinnande av den
behoriga myndigheten vid ytterligare 6verforing av uppgifter till och fran tredjeland och att det finns
ett fullgott skydd for personuppgifter i det tredjeland som mottar personuppgifterna.

Ett bra exempel pa en bestimmelse som innehéller sddana lampliga skyddsatgirder aterfinns i artikel 23
i forslaget till Europaparlamentets och rddets forordning om insiderhandel och otillborlig marknads-
paverkan (*9).

3. SLUTSATSER

Europeiska datatillsynsmannen limnar foéljande rekommendationer:

— Foljande materiella bestimmelse bor inforas i forslagen: "Nar det géller behandlingen av person-
uppgifter som utfors av medlemsstaterna inom ramen for denna forordning ska de behériga
myndigheterna tillimpa bestimmelserna i de nationella genomférandebestimmelserna till direktiv
95/46/EG. I frdga om Esmas behandling av personuppgifter inom ramen for denna forordning, ska
Esma folja bestimmelserna i forordning (EG) nr 45/2001.”

— Kravet pd en minsta lagringsperiod pd fem 4r i artikel 22 bor ersittas av krav pd en lingsta
lagringsperiod.

— T artikel 16.7 i forslaget till direktiv bor foljande anges: i) syftet med inspelningen av telefonsamtal
och bevarandet av elektroniska kommunikationer och ii) vilken typ av telefonsamtal och elektronisk
kommunikation som avses samt de typer av uppgifter i samband med samtalen och kommunika-
tionen som kommer att spelas in eller bevaras.

— T artikel 71.2 ¢ i forslaget till direktiv bor det klargoras att kontrollbefogenheterna ar begransade till
virdepappersforetags lokaler och inte omfattar privatbostider.

— T artikel 71.2 d bor rittsligt forhandsgodkinnande inforas som ett generellt krav for befogenheten
att begdra in uppgifter om tele- och datatrafik forutom ett formellt beslut vari anges i) den rattsliga
grunden, ii) syftet med begiran, iii) vilken information som kravs, iv) den tidsgrins inom vilken
informationen ska tillhandahallas och v) den berorda personens rdtt att fi beslutet provat i EU-
domstolen.

— Det bor fortydligas vilka uppgifter om tele- och trafikdata som avses i artikel 71.2 d.

— Mot bakgrund av de tvivel som redovisas i detta yttrande bor nodvandigheten och proportionali-
teten for det foreslagna systemet for obligatoriskt offentliggorande av sanktioner utvirderas. I
enlighet med resultatet av denna kontroll av nédvindighet och proportionalitet bor under alla
omstindigheter limpliga skyddsmekanismer inforas for att garantera respekten for oskuldspresum-
tionen, de berdrda personernas ritt att gora invindningar, uppgifternas sikerhet och korrekthet och
att de verkligen raderas efter en lamplig tidsperiod.

[ artikel 23 i forslaget till Europaparlamentets och rddets forordning om insiderhandel och otillborlig marknads-

paverkan KOM(2011) 651 sags foljande:

"1. Den behoriga myndigheten i en medlemsstat fir Gverfora personuppgifter till ett tredjeland om kraven i
direktiv 95/46/EG, och da speciellt kraven i artikel 25 eller 26, ar uppfyllda och bara fran fall till fall. Den behoriga
myndigheten i medlemsstaten ska se till att overforingen dr nodvindig for denna forordning. Den behoriga myn-
digheten ska se till att tredjelandet inte Gverfor uppgifterna till ndgot annat tredjeland satillvida den inte fatt
uttryckligt skriftligt godkidnnande och uppfyller kraven som den behoriga myndigheten i medlemsstaten faststillt.
Personuppgifter fir bara 6verforas till ett tredjeland som har ett tillfredsstillande skydd av personuppgifter.

2. Den behoriga myndigheten i en medlemsstat fir endast utlimna information som erhéllits fran en annan
medlemsstat till en behorig myndighet i ett tredjeland om den har fitt uttryckligt medgivande i frdga om detta av
den behoriga myndighet som overlimnade informationen och, i tillimpliga fall, om informationen utlimnas endast i
de syften for vilka den myndigheten gav sitt medgivande.

3. Om det finns ett samarbetsavtal som reglerar utbyte av personuppgifter, ska det uppfylla kraven i direktiv
95/46[EG.”
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— T artikel 77.1 bor i) foljande laggas till i punkt b: “Identiteten for dessa personer ska skyddas i alla
faser av forfarandet om inte rojandet av deras identitet krdvs enligt nationell lag i samband med
fortsatta undersokningar eller rittsliga forfaranden”, ii) en punkt d liggas till dir det krivs att
medlemsstaterna ska infora “lampliga forfaranden for att garantera den anklagade personens rtt
till forsvar och rdtt att bli hord innan ett beslut fattas om den personen och ritten att begira
lamplig provning i domstol av beslut eller dtgird som ror personen i fraga”, iii) frasen "i enlighet
med de principer som faststills i” i punkt ¢ i bestimmelsen strykas.

Utfirdat i Bryssel den 10 februari 2012.

Giovanni BUTTARELLI
Bitradande Europeisk datatillsynsman
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