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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus komisjoni ettepanekute kohta votta vastu Euroopa

Parlamendi ja ndukogu miirus siseringitehingute ja turuga manipuleerimise kohta ning Euroopa

Parlamendi ja ndukogu direktiiv siseringitehingute ja turuga manipuleerimise korral kohaldatavate
kriminaalkaristuste kohta

(2012/C 177/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artikleid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiivi 95/46/EU iiksikisikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méérust (EU) nr 45/2001 iiksik-
isikute kaitse kohta isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes ning selliste andmete
vaba liikumise kohta, (?) eriti selle artikli 28 1diget 2,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1. SISSEJUHATUS
1.1. Konsulteerimine Euroopa andmekaitseinspektoriga

1. Kéesolev arvamus kuulub Euroopa andmekaitseinspektori neljast finantssektorit kisitlevast arvamusest
koosnevasse paketti, mis on vastu vdetud samal péeval (3).

2. 20. oktoobril 2011 vdttis komisjon vastu ettepaneku, mis kisitleb Euroopa Parlamendi ja ndukogu
maédrust siseringitehingute ja turuga manipuleerimise kohta (edaspidi ,méddruse ettepanek”), ning ette-
paneku, mis kisitleb Euroopa Parlamendi ja ndukogu direktiivi siseringitehingute ja turuga manipulee-
rimise korral kohaldatavate kriminaalkaristuste kohta (edaspidi ,direktiivi ettepanek”). Komisjon saatis
miiruse ja direktiivi ettepanekud (edaspidi koos ,ettepanekud”) Euroopa andmekaitseinspektorile
konsulteerimiseks ning need saadi kitte 31. oktoobril 2011. Euroopa Liidu Noukogu konsulteeris
Euroopa andmekaitseinspektoriga seoses ettepanckutega 6. detsembril 2011.

(") EUT L 281, 23.11.1995, Ik 31.

(®» EUT L 8, 12.1.2001, Ik 1.

(}) Euroopa andmekaitseinspektori 10. veebruari 2012. aasta arvamused pangandusalaste digusaktide labivaatamist, reitin-
guagentuure, finantsinstrumentide turge (finantsinstrumentide turgude direktiiv ja mairus) ning turu kuritarvitamist
reguleeriva digusaktide paketi kohta.
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. Enne médruse ettepaneku vastuvdtmist konsulteeriti Euroopa andmekaitseinspektoriga mitteametlikult.

Euroopa andmekaitseinspektor mirgib, et mitut tema markust on ettepanekus arvesse vdetud.

. Euroopa andmekaitseinspektoril on hea meel asjaolu iile, et komisjon ja ndukogu temaga konsulteerisid.

1.2. Ettepanekute eesmirgid ja ulatus

. 2003. aasta alguses vastuvdetud turu kuritarvitamise direktiiviga (') kehtestati ELi ithine digusraamistik

nii siseringitehingute kui ka turuga manipuleerimise ennetamiseks, avastamiseks ja selle eest karistuste
kohaldamiseks.

. Mitme aasta moodumisel turu kuritarvitamise direktiivi jdustumisest hindas komisjon direktiivi kohal-

damist ning tegi kindlaks mitu probleemi, nagu liingad teatud instrumentide ja turgude reguleerimises,
tohusa joustamisega seotud puudujidgid (reguleerivatel asutustel puudub teatud teave ning nende
volitused ja karistused on kas puudulikud voi ei ole piisavalt hoiatavad), teatud pohimdistete ebaselgus
ja emitentide halduskoormus.

. Nimetatud probleeme ja finantsmaastikul olulisi muudatusi kaasa toonud &igusloome, turu ja tehnika

arengut arvesse vottes on komisjon votnud turu kuritarvitamise direktiivi reformimiseks vastu seadus-
andlikud ettepanekud, mis koosnevad mdiruse ettepanekust ja direktiivi ettepanekust. Kavandatud
labivaatamise poliitiline eesmark on suurendada investorite usaldust ja turu terviklikkust ning tagada
vastavus uutele arengusuundadele finantssektoris.

. Mairuse ettepanekuga laiendatakse eelkdige turu kuritarvitamise raamistiku ulatust, maaratletakse turuga

manipuleerimise ja siseringitehingute katsed eraldi rikkumisena, tugevdatakse padevatele asutustele
antud uurimisvolitusi ning kehtestatakse haldusmeetmeid, -karistusi ja -trahve kisitlevad miinimumees-
kirjad.

. Direktiivi ettepanekuga ndutakse liikmesriikidelt kriminaalkaristuste kehtestamist tahtlike siseringitehin-

gute vOi turuga manipuleerimise suhtes ning siiiiteole kihutamise ja kaasaaitamise ning siiliteokatsete
suhtes molema rikkumise puhul. Uhtlasi laiendatakse vastutust juriidilistele isikutele, ndhes sealhulgas
voimaluse korral ette juriidiliste isikute kriminaalvastutuse.

1.3. Euroopa andmekaitseinspektori arvamuse eesmiirk

Mitu ettepanekutes turu terviklikkuse suurendamiseks ja investorite kaitseks kavandatud meedet mdju-
tavad tksikisikute digusi seoses nende isikuandmete to6tlemisega.

Eclkdige kogutakse, toodeldakse ja vahetatakse isikuandmeid siis, kui pddevad asutused teostavad
uurimisi voi teevad koostood siseringitehingute voi turu kuritarvitamise tuvastamiseks, nendest teata-
miseks ja/vOi nende eest karistuste méddramiseks. Peale selle holmab ka mehhanism, millega Shutatakse
isikuid rikkumistest teatama, eelkdige rikkumisest teatanud isiku ja siiiidistatava isiku isikuandmete
tootlemist. Lopuks mojutab isikuandmete kaitset ka karistuste stisteem, juhul kui méidruse ettepaneku
rikkumise eest vastutava isiku andmeid sisaldav karistus avaldatakse.

Kui mairuse ettepanek hdlmab mitut sétet, mis voivad mdjutada iiksikisikute digust oma isikuandmete
kaitsele, siis direktiivi ettepanek ei sisalda praegusel kujul isikuandmete to6tlemist. Seepérast keskendu-
takse kiesolevas arvamuses médruse ettepanekule ning eeskitt jargmistele kiisimustele: 1) andmekait-
sealaste digusaktide kohaldatavus; 2) insaiderite nimekirjad; 3) padevate asutuste volitused; 4) kahtlaste
tehingute tuvastamiseks ja nendest teatamiseks kehtestatud siisteemid; 5) teabe vahetamine kolmandate
riikidega; 6) karistuste avaldamine ja rikkumistest teatamine.

Euroopa Parlamendi ja ndukogu direktiiv 2003/6/EU, 28. jaanuar 2003, siseringitchingute ja turuga manipuleerimise

(turu kuritarvitamise) kohta, ELT L 96, 12.4.2003, 1k 16.
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2. ETTEPANEKUTE ANALUUS
2.1. Andmekaitsealaste digusaktide kohaldatavus

Nii médruse ettepaneku pdhjendustes (') kui ka sitetes (3) on nimetatud pohidiguste hartat, direktiivi
95/46/EU ja madrust (EU) nr 45/2001. Eelkdige on médruse ettepaneku artiklis 22 sdnaselgelt sites-
tatud ildreegel, mille kohaselt ,scoses isikuandmete to6tlemisega litkmesriikides kdesoleva midruse
raames kohaldavad pidevad asutused direktiivi 95/46/EU. Toodeldes isikuandmeid kdesoleva médruse
raames, jirgib ESMA mddrust (EU) nr 45/2001”. Peale selle on kénealuses sittes kehtestatud isikuand-
mete maksimaalseks siilitamisajaks viis aastat.

Euroopa andmekaitseinspektoril on sellise iildsitte iile vdga hea meel ja ta tunnustab ildiselt mairuse
ettepanekus andmekaitsealastele Gigusaktidele pooratud eritdhelepanu. Euroopa andmekaitseinspektor
soovitab aga nimetatud sitte iimber sOnastada ja rdhutada kehtivate andmekaitsealaste digusaktide
kohaldatavust. Peale selle tuleks muuta selgemaks viide direktiivile 95/46/EU, tiapsustades, et selle sitteid
kohaldatakse vastavalt siseriiklikele eeskirjadele, millega direktiivi 95/46/EU rakendatakse. Euroopa
andmekaitseinspektor mirgib, et méidruse ettepaneku mones sittes on sonaselgelt viidatud direktiivile
95/46/EU ja/vdi médrusele (EU) nr 45/2001. Sellega toonitatakse kiill asjakohaste andmekaitse eeskir-
jade kohaldamist konkreetsetel juhtudel, ent see ei tihenda, et kdnealused eeskirjad ei oleks kohalda-
tavad juhul, kui neid ei ole igas (potentsiaalselt) isikuandmete t66tlemist hdlmavas sittes sdnaselgelt
nimetatud.

Sarnaselt pdhjendusele 33 tuleks ka muudes sitetes kasutada jirjepidevalt sonastust, mille kohaselt
liikmesriigid ,peavad” (mitte ,peaksid”) jirgima andmekaitsealaseid digusakte, kuna tegemist on kehti-
vate digusaktidega, mille kohaldamise suhtes puudub kaalutlusdigus.

2.2. Insaiderite nimekirjad

Méiruse ettepanek sisaldab finantsinstrumentide emitentide voi saastekvootide turu osaliste kohustust
koostada koikide nende heaks toolepingu alusel voi muul viisil to6tavate ja siseteabele juurdepdisu
omavate isikute nimekiri (artikli 13 16ige 1). Finantsinstrumentide emitendid, kelle finantsinstrumenti-
dega on lubatud kaubelda VKEde kasvuturul, on sellest kohustusest vabastatud, vilja arvatud juhul, kui
padev asutus neilt seda nouab (artikli 13 Idige 2).

Euroopa andmekaitseinspektor tunnistab, et selline nimekiri on vajalik kui oluline vahend pidevatele
asutustele voimalike siseringitehingute vdi turu kuritarvitamise uurimisel. Kuivord asjaomaste nimekir-
jadega on aga seotud isikuandmete t66tlemine, tuleks peamised andmekaitse-eeskirjad ja tagatised sites-
tada pohidigusaktis. Seepdrast soovitab Euroopa andmekaitseinspektor viidata maaruse ettepaneku sisu-
listes sdtetes sonaselgelt sellise nimekirja otstarbele. Direktiivi 95/46/EU artikli 6 kohaselt on otstarve
tegelikult igasuguse andmetootluse iiks pohielement.

Mairuse ettepaneku artikli 13 16ike 4 kohaselt votab komisjon delegeeritud digusaktidega vastu meet-
med, millega mairatakse kindlaks nimekirja sisu (sealhulgas insaiderite nimekirja kantavate isikute
andmed ja nende nimekirja kandmise pohjused) ning sellise nimekirja koostamise tingimused (seal-
hulgas ajakohastamise tingimused, siilitamisaeg ja nimekirja kantud isikute kohustused). Ent Euroopa
andmekaitseinspektor soovitab jargmist:

— lisada nimekirja pohielemendid (igal juhul isikute nimekirja kandmise pohjused) mairuse ettepane-
kusse endasse;

— viidata vajadusele konsulteerida Euroopa andmekaitseinspektoriga, kui delegeeritud digusaktid on
seotud isikuandmete to6tlemisega.

2.3. Pidevate asutuste volitused

Artikli 17 16ikes 2 on loetletud vihimad jirelevalve- ja uurimisvolitused, mis padevatel asutustel on
mairuse ettepanekust tulenevate ilesannete tditmiseks.

(') Vt méddruse ettepaneku pohjendused 33, 35, 39 ja 40.
(*) Vt méddruse ettepaneku artikli 17 1dige 4, artiklid 22 ja 23 ning artikli 29 15ike 1 punkt c.
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20. Eelkoige tuleb eritdhelepanu poorata kahele volitusele, kuna need mojutavad digust eraelu puutumatu-
sele ja andmekaitsele: digus siseneda eraruumidesse, et votta kaasa mis tahes kujul dokumente, ning
digus nduda telefonikdnede andmeid ja andmeliiklusandmeid.

2.3.1. Oigus siseneda eraruumidesse

21. Oigus siseneda eraruumidesse, et votta kaasa mis tahes kujul dokumente, on irmiselt sekkuv ja
vastuolus digusega eraelu puutumatusele. Seepdrast peaksid selle suhtes kehtima ranged tingimused ja
piisavad kaitsemeetmed (*). Artikli 17 16ike 2 punkti e kohaselt peab eraruumidesse sisenemiseks olema
saadud digusasutuse eelnev luba kooskdlas siseriikliku digusega ning see voib toimuda juhul, kui on
alust kahelda, et kontrolli objektiga seotud dokumendid voivad olla olulised siseringitehingu voi turuga
manipuleerimise juhtumi tdendamiseks. Euroopa andmekaitseinspektor hindab asjaolu, et tekstis on
kvalifitseeritud padevate asutuste volitused, ndudes eraruumidesse sisenemise tingimusena pdhjendatud
kahtlust maaruse ettepaneku voi direktiivi ettepaneku rikkumise kohta ning digusasutuse eelnevat luba.
Euroopa andmekaitseinspektor leiab aga, et kdnealuse volituse vdimalikku sekkuvat olemust arvesse
vOttes on nii pohjendatud kui ka vajalik kehtestada iildine ndue saada digusasutuse eelnev luba,
olenemata sellest, kas seda nodutakse siseriikliku digusega.

22. Mddruse ettepaneku pohjenduses 30 on tdpsustatud juhtumid, mil eraruumidesse sisenemine on vajalik:
kui isik, kellele on juba esitatud teabendue, on jtnud selle (tdielikult vdi osaliselt) tditmata voi kui on
alust arvata, et ndude esitamisel seda ei tdideta voi et teabendudega seotud dokumendid vdi teave
korvaldatakse, voltsitakse voi havitatakse. Euroopa andmekaitseinspektor pooldab sellist tapsustust. Ta
leiab aga, et tegemist on tdiendavate kaitsemeetmetega, mida on vaja eraelu puutumatuse diguse
jargimise tagamiseks, ja seepdrast tuleks need lisada eraruumidesse sisenemise tingimusena monda
sisulisse sittesse.

2.3.2. Oigus nduda telefonikonede andmeid voi andmeliiklusandmeid

23. Artikli 17 1dike 2 punktiga f antakse padevatele asutustele digus ,nduda sideoperaatori vdi investee-
rimisithingu valduses olevaid telefonikdnede andmeid ja andmeliiklusandmeid”, selgitades aga, et sellise
ndudmise esitamiseks peab olema ,alust kahtlustada”, et konealused andmed ,vdivad olla olulised
selleks, et tdendada [...] siseringitehingut voi turuga manipuleerimist” maaruse ettepaneku voi direktiivi
ettepaneku alusel. Need andmed ei ole siiski seotud ,asjaomase teabevahetuse sisuga”. Peale selle on
artikli 17 loikes 3 sitestatud, et 1dikes 2 osutatud volitusi teostatakse kooskdlas siseriikliku igusega.

24. Elektrooniliste sidevahendite kasutamist kisitlevad andmed vdivad hdlmata viga mitmesuguseid isiku-
andmeid, niiteks kdne alustaja ja vastuvdtja identiteet, kdne aeg ja kestus, kasutatud vork, kaasaskan-
tavate seadmete puhul isiku geograafiline asukoht jne. Peale selle vdivad moéned Interneti ja e-postiga
seotud liiklusandmed (nditeks kiilastatud veebisaitide loetelu) paljastada olulisi iiksikasju teabevahetuse
sisu kohta. Uhtlasi on liiklusandmete to6tlemine vastuolus kirjavahetuse konfidentsiaalsusega. Seda
arvesse vattes on direktiivis 2002/58/EU (3) (eraelu puutumatust ja elektroonilist sidet késitlev direktiiv)
kehtestatud pohimdte, mille kohaselt tuleb liiklusandmed, mida side edastamiseks ei ole enam vaja,
kustutada voi muuta anoniitimseks (*). Nimetatud direktiivi artikli 15 1dike 1 kohaselt voivad likkmes-
riigid lisada siseriiklikesse Oigusaktidesse erandeid konkreetsetel seaduslikel eesmirkidel, kui need
erandid on demokraatlikus iihiskonnas asjaomaste eesmarkide saavutamiseks vajalikud, otstarbekad ja
proportsionaalsed (¥).

(!) Vt eelkdige Euroopa Inimdiguste Kohtu 23. veebruari 1993. aasta otsus kohtuasjas 10828/84: Funcke vs. Prantsusmaa.

(%) Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12. juuli 2002, milles késitletakse isikuandmete to6tlemist ja
eraelu puutumatuse kaitset elektroonilise side sektoris (EUT L 201, 31.7.2002, 1k 37).

() Vt direktiivi 2002/58(EU artikli 6 13ige 1 (EUT L 201, 31.7.2002, Ik 37).

(*) Direktiivi 2002/58/EU artikli 15 Idikes 1 on sitestatud, et selline piiramine peab olema ,vajalik, otstarbekas ja
proportsionaalne abindu selleks, et kaitsta direktiivi 95/46/EU artikli 13 1dikes 1 nimetatud riiklikku julgeolekut (s.t
riigi julgeolekut), riigikaitset, avalikku korda, kriminaalkuritegude voi elektroonilise sidesiisteemi volitamata kasutamise
ennetamist, uurimist, avastamist ja kohtus menetlemist. Selleks voivad litkmesriigid muu hulgas votta seadusandlikke
meetmeid, millega ndhakse ette andmete siilitamine piiratud aja jooksul kdesolevas 1oikes sitestatud pdhjustel [...]".
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Euroopa andmekaitseinspektor tunnistab, et médruse ettepaneku puhul on komisjoni eesmargid seadus-
likud. Ta moistab vajadust selliste algatuste jarele, millega piiiitakse tdhustada jirelevalvet finantsturgude
iile, et tagada nende nduetelevastavus ja kaitsta paremini nii investoreid kui ka majandust tervikuna. Ent
liiklusandmetega otseselt seotud uurimisvolitused peavad nende vdimalikku sekkuvat olemust arvesse
vottes vastama vajalikkuse ja proportsionaalsuse nduetele, st need peavad piirduma sellega, mis on
asjakohane taotletava eesmargi tditmiseks, ega tohi minna kaugemale selle saavutamiseks vajalikust (1).
Seda arvestades on viga tihtis, et nii nende isikuline ja esemeline kohaldamisala kui ka nende kasu-
tamise asjaolud ja tingimused oleksid selgelt koostatud. Peale selle tuleb niha ette piisavad kaitse-
meetmed vadrkasutamise ohu viltimiseks.

Asjaomased telefonikdnede andmed ja andmeliiklusandmed hdlmavad ilmselgelt isikuandmeid direktiivi
95/46/EU, direktiivi 2002/58/EU ja mddruse (EU) nr 45/2001 tihenduses. Mddruse ettepaneku pdhjen-
duses 31 on mirgitud, et ,Telefonikdnede andmete ja andmeliiklusandmete pohjal saab tuvastada vaira
vOi eksitava teabe levitamise eest vastutava isiku, kindlaks teha, et isikud on olnud teatud ajal omavahel
ithenduses ja et kaks voi rohkem isikut on omavahel seotud” (?). Seeparast tuleb tagada, et tiielikult
jargitakse tingimusi, mis on sitestatud direktiivides ja mairuses isikuandmete odiglase ja seadusliku
tootlemise suhtes.

2.3.3. Oigusasutuste luba kdsitlev ndue

Euroopa andmekaitseinspektor mirgib, et artikli 17 16ike 3 kohaselt teostatakse seda digust kooskdlas
siseriikliku digusega, kuid selles sittes ei viidata sdnaselgelt digusasutuste eelnevale loale nagu eraruu-
midesse sisenemise diguse puhul. Euroopa andmekaitseinspektor leiab, et kdnealuse volituse véimalikku
sekkuvat olemust arvestades ning koikides ELi liikmesriikides oigusaktide ithtlustatud kohaldamise
huvides on pdhjendatud kehtestada koikidel juhtudel ildine ndue saada Sigusasutuse eelnev luba,
olenemata sellest, kas seda siseriikliku digusega ndutakse. Uhtlasi tuleb arvesse vdtta, et mitmesugustes
liikmesriikide digusaktides on sitestatud eritagatised kodu puutumatuse kaitsmiseks ebaproportsionaalse
ja hoolikalt reguleerimata kontrollimise, labiotsimise voi arestimise eest, eriti kui seda teostavad haldus-
asutused.

Peale selle soovitab Euroopa andmekaitseinspektor kehtestada padevate asutuste suhtes ndude taotleda
telefonikonede andmeid ja andmeliiklusandmeid ametliku otsusega, milles on tdpsustatud taotluse
eesmark, millist teavet ndutakse, teabe esitamiseks ettendhtud aeg ning taotluse saaja digus lasta
otsus Euroopa Kohtul ldbi vaadata.

2.3.4. Telefonikdnede andmete ja andmeliiklusandmete mddratlus

Miiruse ettepanekus ei ole mdaaratletud mdisteid ,telekonikonede andmed ja andmeliiklusandmed”.
Direktiivis 2002/58/EU (eraelu puutumatust ja elektroonilist sidet ksitlev direktiiv) on viidatud itksnes
Jiiklusandmetele”, kuid mitte ,telefonikdnede andmetele ja andmeliiklusandmetele”. On ilmselge, et
konealuste moistete tdpne tahendus mdidrab kindlaks selle, millist moju voéivad uurimisvolitused
asjaomaste isikute eraelu puutumatusele ja andmekaitsele avaldada. Euroopa andmekaitseinspektor
soovitab kasutada direktiivis 2002/58/EU , liiklusandmete” maératluses juba kehtestatud terminoloogiat.

Artikli 17 1dike 2 punktis f on viidatud ,sideoperaatori [...] valduses olevatele telefonikdnede andmetele
ja andmeliiklusandmetele”. Eraelu puutumatust ja elektroonilist sidet kisitlevas direktiivis on kehtestatud
pohimdte, mille kohaselt likklusandmed tuleb kustutada, kui neid ei ole enam vaja drilisel eesmargil,
milleks need koguti. Eraelu puutumatust ja elektroonilist sidet késitleva direktiivi artikli 15 16ike 1 alusel
voivad litkmesriigid aga selle kohustuse diguskaitsega seotud eesmirkidel tithistada. Andmete siilitamise
direktiivi eesmirk on kooskolastada litkmesriikide tegevust eraelu puutumatust ja elektroonilist sidet
kasitleva direktiivi artikli 15 16ike 1 alusel, kuivdrd tegemist on andmete siilitamisega raskete kuritegude
uurimiseks, avastamiseks ja kohtus menetlemiseks.

Vt nt Euroopa Kohtu otsus liidetud kohtuasjades C-92/09 ja C-93/09: Volker und Markus Schecke GbR (C-92/09),

Hartmut Eifert (C-92/09) vs. Land Hessen, EKLis veel avaldamata, punkt 74.
Vt ka méiruse ettepaneku seletuskiri, Ik 12.
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Kiisimus seisneb selles, kas artikli 17 16ike 2 punktis f nimetatud telefonikdnede andmed ja andme-
liiklusandmed viitavad eraclu puutumatust ja elektroonilist sidet kasitleva direktiiviga reguleeritud liiklus-
ja asukohaandmete siilitamise teel kittesaadavatele andmetele voi andmete siilitamise direktiiviga
ndutud lisaandmetele. Viimasel juhul ilmneks tdsine probleem, sest eraclu puutumatust ja elektroonilist
sidet kasitleva direktiivi artikli 15 1dikes 1 sdtestatud erandeid (st kriminaalkuritegude uurimine, avas-
tamine ja kohtus menetlemine) kasutataks nende eesmirkide laiendamiseks, milleks neid andmete
sdilitamise direktiivi alusel siilitatakse (st raskete kuritegude uurimine, avastamine ja kohtus menetlemi-
ne). Teiste sdnadega kasutataks andmete sdilitamise direktiivi alusel sdilitatavaid andmeid seega eesmir-
kidel, mida ei ole kdnealuse direktiiviga ette nahtud. See tahendab seda, et Euroopas Shutataks kasutama
seaduslikku liinka, mis on kehtiva andmete siilitamise direktiivi tiks pShilisi puudusi (1).

Seepidrast on Euroopa andmekaitseinspektori tungiv soovitus tipsustada, mis liiki telefonikonede
andmeid ja andmeliiklusandmeid voivad piddevad asutused nduda. Sellised andmed peavad olema
piisavad ja asjakohased ega tohi minna kaugemale nende kasutamise ja to6tlemise eesmirgist. Peale
selle soovitab Euroopa andmekaitseinspektor piirata artikli 17 1dike 2 punkti f andmetega, mida side-
operaatorid tavaliselt to6tlevad (mis on nende valduses) eraelu puutumatust ja elektroonilist sidet
ksitleva direktiivi 2002/58/EU raamistikus. See vilistab pShimétteliselt juurdepddsu andmete siilitamise
direktiivi kohaselt sdilitatavatele andmetele, kui sellise juurdepddsu eesmirk ei ole raskete kuritegude
uurimine, avastamine ja kohtus menetlemine ().

Artikli 17 15ike 2 punktiga f on ette nihtud juurdepdds ,investeerimisithingu valduses olevatele telefo-
nikdnede andmetele ja andmeliiklusandmetele”. Tekstis tuleks tdpsustada andmete liigid ja selgitada,
millistele aritthingutele selle sittega viidatakse. Euroopa andmekaitseinspektor eeldab, et asjaomased
andmed kattuvad andmetega, millele on viidatud ettepanekus vétta vastu Euroopa Parlamendi ja
ndukogu direktiiv finantsinstrumentide turgude kohta (edaspidi ,finantsinstrumentide turgude direktiivi
ettepanek”). Ta rohutab, et on esitanud ka selle ettepaneku kohta mdne markuse, milles soovitas samuti
neid moisteid selgitada (). Kuna telefonikonede andmed ja andmeliiklusandmed on seotud finantsinst-
rumentide turgude direktiivi ettepaneku artikli 16 I6ikes 7 viidatud telefonivestluste ja elektroonilise
teabevahetusega, soovitas Euroopa andmekaitseinspektor peale selle mairata kindlaks sellise teabevahe-
tuse salvestamise eesmirk ja tdpsustada nii salvestatavad teabevahetuse liigid kui ka teabevahetusega
seotud andmete kategooriad ().

Lopuks on Euroopa andmekaitseinspektoril rd0m niha, et tekstis on andmetele juurdepddsu tingimu-
sena ndutud pohjendatud kahtlust mairuse ettepaneku voi direktiivi ettepaneku rikkumise kohta ning et
selles on sonaselgelt vilistatud padevate asutuste juurdepiids teabevahetuse sisule.

2.4. Kahtlaste tehingute tuvastamiseks ja nendest teatamiseks kehtestatud siisteemid

Miiruse ettepaneku artikli 11 1dikega 1 on ette nahtud, et kauplemiskoha tegevust juhtiv isik kehtestab
tdhusa korra ja menetlused ning kohaldab neid eesmirgiga viltida ja tuvastada turu kuritarvitamist.
Peale selle on 1oikes 2 sitestatud, et koik isikud, kelle ametialaseks tegevuseks on finantsinstrumentide
tehingute korraldamine voi tegemine, peavad olema sisse seadnud siisteemid selliste korralduste ja

Sellega scoses vt Euroopa andmekaitseinspektori 31. mai 2011. aasta arvamus komisjoni hindamisaruande kohta

ndukogule ja Euroopa Parlamendile seoses andmete sailitamise direktiiviga (direktiiv 2006/24/EU), nt punkt 24.
Euroopa andmekaitseinspektor soovib meenutada probleeme, mis on seotud ,raske kuriteo” Euroopa mdiratluse
puudumisega. Euroopa andmekaitseinspektor tdepoolest rohutas, et komisjoni hindamisaruandest andmete siilitamise
direktiivi kohta ilmneb, et ,raske kuriteo” tipse mdiratluse liikmesriikide padevusse jatmise tulemusel on andmeid
kasutatud vdga mitmesugustel eesmarkidel. Komisjon on viitnud jargmist: ,Enamik direktiivi tilevotnud liikmesriike
voimaldavad vastavalt oma digusaktidele siilitatud andmetele juurdepdisu ja nende kasutamist ka eesmirkidel, mida
konealune direktiiv ei holma (nditeks kuritegevuse iildine ennetamine ja kuritegevuse vastu vditlemine, eluohtlikud
olukorrad)”. Vt 31. mai 2011. aasta arvamus komisjoni hindamisaruande kohta ndukogule ja Euroopa Parlamendile
seoses andmete sdilitamise direktiiviga (direktiiv 2006/24/EU), punktid 24, 71 ja 72.

Artikli 71 16ike 2 punkti d kohaselt on pidevatel asutustel kavandatava finantsinstrumentide turgude direktiivi alusel
lubatud néuda investeerimisithingutelt olemasolevaid telefonikdnede salvestusi ja tdendeid andmete edastamise kohta,
kui esineb pohjendatud kahtlusi finantsinstrumentide turgude direktiivi ettepaneku rikkumise kohta.

Vt Euroopa andmekaitseinspektori 10. veebruari 2012. aasta arvamus ettepaneku kohta votta vastu Euroopa Parla-
mendi ja ndukogu direktiiv finantsinstrumentide turgude kohta, millega tunnistatakse kehtetuks Euroopa Parlamendi ja
ndukogu direktiiv 2004/39/EU (uuesti sdnastatud) ning ettepaneku kohta vétta vastu Euroopa Parlamendi ja ndukogu
madrus finantsinstrumentide turgude kohta ning millega muudetakse maarust [Euroopa turu infrastruktuuri méirus]
borsivliste tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta.
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tehingute tuvastamiseks ning neist teatamiseks, mis voivad kujutada endast siseringitehinguid, turuga
manipuleerimist vdi turuga manipuleerimise voi siseringitehingute tegemise katset. Kahtluse korral tuleb
viivitamata teavitada pddevat asutust. Komisjon vdtab vastu regulatiivsed tehnilised standardid, et
mddrata kindlaks 16ikes 1 viidatud asjakohane kord ja menetlused ning 16ikes 2 nimetatud siisteemid
ja teavitusvormid (artikli 11 16ike 3 viimane lause).

Kuna sellised siisteemid hdlmavad tdendoliselt isikuandmeid (nt insaiderite nimekirjas viidatud isikute
tehtud tehingute jdlgimine), rdhutab Euroopa andmekaitseinspektor, et asjaomased standardid tuleb
vilja tootada kooskdlas eraelu kavandatud puutumatuse pohimdttega, mille kohaselt integreeritakse
andmekaitse ja eraelu puutumatus isikuandmete tootlemist hdlmavatesse uutesse toodetesse, teenustesse
ja protsessidesse kohe nende viljatodtamise alguses (*). Uhtlasi soovitab Euroopa andmekaitseinspektor
viidata vajadusele konsulteerida Euroopa andmekaitseinspektoriga, kui kdnealused regulatiivsed stan-
dardid on seotud isikuandmete tootlemisega.

2.5. Teabe vahetamine kolmandate riikidega

Euroopa andmekaitseinspektor nimetab viitamist direktiivile 95/46/EU, eeskitt midruse ettepaneku
artiklites 25 ja 26 ning artiklis 23 nimetatud konkreetsetele kaitsemeetmetele seoses isikuandmete
edastamisega kolmandatele riikidele. Tdpsemalt leitakse, et iga juhtumi eraldi hindamine, edastamise
vajalikkuse tagamine, ndue saada piddeva asutuse eelnev sdnaselge luba andmete edasisaatmiseks
kolmandale riigile ja kolmanda riigi poolt ning isikuandmete piisava kaitsetaseme olemasolu kolmandas
riigis on selliste edastamisega seotud riske arvesse vottes asjakohased kaitsemeetmed.

2.6. Karistuste avaldamine
2.6.1. Karistuste kohustuslik avaldamine

Miéiruse ettepaneku artikli 26 16ikega 3 kohustatakse lilkmesriike tagama, et pddevad asutused aval-
davad pohjendamatu viivituseta iga médruse ettepaneku rikkumise eest méddratud haldusmeetme ja
-karistuse, esitades vihemalt rikkumise liigi ja laadi ning rikkumise eest vastutava isiku andmed, vilja
arvatud juhul, kui selle teabe avaldamine ohustaks tdsiselt finantsturgude stabiilsust.

Karistuste avaldamine aitaks suurendada nende hoiatavat mé&ju, heidutades tegelikke ja voimalikke
toimepanijaid rikkumisi sooritamast, et viltida maine olulist kahjustamist. Peale selle suurendaks see
labipaistvust, teavitades turu korraldajaid asjaolust, et konkreetne isik on pannud toime rikkumise.
Kdnealust kohustust leevendatakse ainult siis, kui avaldamine pdhjustaks asjaomastele isikutele ebapro-
portsionaalset kahju, millisel juhul pidevad asutused avaldavad karistused anoniiiimselt.

Euroopa andmekaitseinspektoril on hea meel asjaolu iile, et pdhjenduses 35 on viidatud pohidiguste
hartale, eelkdige Gigusele isikuandmete kaitsele karistuste kohaldamisel ja avalikustamisel. Ta ei ole aga
kindel, et praeguses sdnastuses vastab karistuste avaldamise kohustus andmekaitsealase diguse nduetele,
mida Euroopa Kohus on selgitanud kohtuasjas Schecke tehtud otsuses (). Ta on seisukohal, et kdne-
aluse meetme eesmdrki, vajalikkust ja proportsionaalsust ei ole piisavalt tdendatud ning et igal juhul
tuleb ette niha piisavad kaitsemeetmed seoses iiksikisikute diguste suhtes esinevate riskidega.

2.6.2. Avaldamise vajalikkus ja proportsionaalsus

Kohtuasjas Schecke tehtud otsuses tithistas Euroopa Kohus ndukogu méiruse ja komisjoni médruse
sitted, millega nihti ette pollumajandusfondidest toetuse saajaid kisitleva teabe, sealhulgas toetusesaa-
jate isiku ja saadud summade kohustuslik avaldamine. Kohus leidis, et sellise avaldamise ndol on
tegemist Euroopa Liidu pohidiguste harta (edaspidi ,harta”) artikli 8 16ike 2 reguleerimisalasse kuuluva
isikuandmete to6tlemisega ning seega harta artiklites 7 ja 8 ette nahtud oiguste riivega.

Vt Euroopa andmekaitseinspektori 14. jaanuari 2011. aasta arvamus komisjoni teatise kohta Euroopa Parlamendile,

noukogule, Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele — , Terviklik lahenemisviis isikuandmete kaitsele
Euroopa Liidus” (ELT C 181, 22.6.2011, lk 1), punktid 108-115.
Otsus liidetud kohtuasjades C-92/09 ja C-93/09: Schecke, punktid 56—64.
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Olles sedastanud, et ,isikuandmete kaitse erandite ja piirangute puhul tuleb piirduda rangelt vajalikuga”,
analiiiisis kohus jargnevalt andmete avaldamise eesmirki ja selle proportsionaalsust. Kohtu jirelduse
kohaselt ei viidanud miski sellele, et ndukogu ja komisjon oleksid asjaomaste digusaktide vastuvdtmisel
vaaginud andmete avaldamise viisi, mis vastaks avaldamise eesmirgile, kuid oleks samas toetusesaajate
suhtes vihem sekkuv.

Miiruse ettepaneku artikli 26 1dikega 3 paistavad kaasnevat samad puudused, mida Euroopa Kohus
rOhutas kohtuasjas Schecke tehtud otsuses. Tuleb meeles pidada, et hinnates isikuandmete avalikus-
tamist ndudva sitte vastavust andmekaitsenduetele, on ddrmiselt tdhtis, et ettendhtud avaldamisel oleks
selge ja tipselt madratletud eesmark. Ainult selge ja tdpselt maaratletud eesmargi olemasolu korral saab
hinnata, kas asjaomaste isikuandmete avaldamine on tegelikult vajalik ja proportsionaalne (1).

Ettepaneku ja sellele lisatud dokumentide (st mdju hindamise aruande) lugemisel jai Euroopa andme-
kaitseinspektorile mulje, et asjaomase meetme eesmirki ja seega ka selle vajalikkust ei ole selgelt
kindlaks tehtud. Kui ettepaneku pdhjendustes ei ole seda kiisimust tildse kasitletud, siis mdjuhinnangus
on viidatud ainult ildisele positiivsele majule (st hoiatava mdju suurenemine seoses turu kuritarvita-
misega, investorite kaitsmisele kaasaaitamine, emitentide vordne kohtlemine, tdhusam jdustamine) ning
tiksnes margitud, et ,karistuste avaldamine on viga oluline labipaistvuse suurendamiseks ja finantsturu
suhtes usalduse sdilitamiseks” ja et ,mddratud karistuste avaldamine aitab saavutada hoiatava moju
eesmdrki ning parandab turu terviklikkust ja investorite kaitset” (?). Selline iildine véide ei tundu olevat
piisav kavandatud meetme vajalikkuse tdendamiseks. Kui tildeesmirk on suurendada hoiatavat moju, siis
tundub, et komisjon oleks pidanud selgitama eeskitt seda, miks ei oleks piisanud suurematest raha-
trahvidest (voi muudest karistustest, mis ei hdlma nimede esiletoomist ja habistamist).

Peale selle ei tundu mdju hindamise aruandes olevat arvesse vdetud vihem sekkuvaid meetodeid nagu
avaldamise otsustamine iga juhtumi puhul eraldi. Viimane véimalus tundub esmapilgul eelkdige olevat
proportsionaalsem lahendus, arvestades just asjaolu — mida on tunnistatud ka artikli 26 1dike 1 punktis
d —, et avaldamise ndol on tegemist karistusega, mida tuleb seega hinnata iga juhtumi puhul eraldi,
vottes arvesse selliseid asjaolusid nagu rikkumise raskus, isikliku vastutuse ulatus, korduvad rikkumised,
kolmandate isikute kantud kahju jne (3).

M&ju hindamise aruandes ei ole selgitatud, miks ei kujuta endast piisavat vdimalust avaldamise otsus-
tamine iga juhtumi puhul eraldi. Selles on iiksnes margitud, et médratud karistuste avaldamine ,aitab
saavutada eesmirki kaotada vdimaluse korral variandid ja kaalutlusdigus, korvaldades litkmesriikide
praeguse kaalutlusdiguse sellist avaldamist mitte nduda” (*). Euroopa andmekaitseinspektori arvamuse
kohaselt on vdimalus hinnata juhtumit selle konkreetsete asjaolude p&hjal proportsionaalsem ning seega
eelistatav kohustuslikule avaldamisele koikide juhtumite puhul. Selline kaalutlusdigus vdimaldaks néiteks
padevatel asutustel valtida avaldamist vihemtahtsate rikkumiste puhul, kui rikkumisega ei kaasnenud
olulist kahju, asjaomane isik on koostooaldis jne. Seega ei hajuta mojuhinnangus esitatud analiiiis
meetme vajalikkuse ja proportsionaalsusega seotud kahtlusi.

2.6.3. Vajadus piisavate kaitsemeetmete jarele

Miiruse ettepanekuga oleks tulnud ette niha piisavad kaitsemeetmed, et tagada Oiglane tasakaal eri
huvide vahel. Esiteks on kaitsemeetmed vajalikud seoses siitidistatud isikute digusega otsus kohtus

Vt sellega scoses ka Euroopa andmekaitseinspektori 15. aprilli 2011. aasta arvamus, mis késitleb Euroopa Liidu

aastaeelarve suhtes kohaldatavaid finantseeskirju (ELT C 215, 21.7.2011, lk 13).

Vt mojuhinnang, k 166.

St kooskdlas mairuse ettepaneku artikliga 27, milles on sitestatud karistuste kindlaksmadramise kriteeriumid.
Vt mojuhinnang, lk 167.
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vaidlustada ja siitituse presumptsiooniga. Artikli 26 1dikesse 3 oleks tulnud lisada sellekohane erisite, et
kohustada padevaid asutusi votma vajalikud meetmed scoses olukordadega, kus otsus edasi kaevatakse
ning kus kohus selle 16puks tithistab (?).

Teiseks tuleks méddruse ettepanekus tagada andmesubjektide diguste ennetav jargimine. Euroopa andme-
kaitseinspektor hindab asjaolu, et mairuse ettepancku 16pliku versiooniga nihakse ette vdimalus vilis-
tada avaldamine juhul, kui see pdhjustaks ebaproportsionaalset kahju. Ennetav lahenemisviis peaks aga
tihendama seda, et andmesubjekte teavitatakse eelnevalt asjaolust, et otsus, millega karistus mairatakse,
avaldatakse ning et direktiivi 95/46/EU artikli 14 alusel on neil digus esitada digustatud ja veenvatel
pohjustel vastuviiteid (?).

Kolmandaks — kuigi méaruse ettepanekus ei ole tipsustatud teabe avaldamise kanalit, voib ette kujutada,
et tegelikkuses avaldab enamik litkmesriike sellise teabe Internetis. Teabe avaldamisega Internetis kaas-
nevad erikiisimused ja -riskid eelkdige seoses vajadusega tagada, et teavet ei hoita Internetis kauem kui
vajalik ning et andmeid ei ole voimalik manipuleerida ega muuta. Viliste otsingumootorite kasutami-
sega kaasneb ka risk, et teavet vdidakse kasitleda kontekstiviliselt ning levitada seda veebis ja mujal
viisil, mida on raske kontrollida (3).

Eespool kirjeldatut arvesse vottes tuleb kohustada liikmesriike tagama, et asjaomaste isikute isikuand-
meid hoitakse Internetis ainult mdistliku aja jooksul, mille m66dumisel need siisteemselt kustutatak-
se (). Peale selle tuleks litkmesriikidelt nduda, et nad tagavad piisavate turva- ja kaitsemeetmete kehtes-
tamise, eelkdige kaitseks viliste otsingumootorite kasutamisega seotud riskide eest (°).

2.6.4. Jareldus

Euroopa andmekaitseinspektor on seisukohal, et karistuste kohustuslikku avaldamist kisitlev site ei ole
oma praeguses sdnastuses kooskdlas pdhidigusega eraelu puutumatusele ja andmekaitsele. Seadusandja
peaks hoolega hindama kavandatud siisteemi vajalikkust ning kontrollima, kas avaldamiskohustus ei
lahe kaugemale taotletava avaliku huvi eesmirgi tditmiseks vajalikust ja kas sama eesmirgi saavutami-
seks ei ole vihem piiravaid meetmeid. Séltuvalt sellise proportsionaalsuse analiiiisi tulemustest peaksid
avaldamiskohustust igal juhul toetama piisavad kaitsemeetmed, millega tagatakse siilituse presumpt-
siooni jdrgimine, asjaomaste inimeste digus esitada vastuvditeid, andmete turvalisus/tipsus ning nende
kustutamine piisava aja moodumisel.

2.7. Rikkumistest teatamine

Madruse ettepaneku artiklis 29 noutakse litkmesriikidelt tohusate rikkumistest teatamise mehhanismide
ehk rikkumistest teavitamise siisteemide kehtestamist. Kuigi need vdivad olla tdhusad nduete tditmise
vahendid, toovad sellised siisteemid andmekaitse seisukohast kaasa suuri probleeme (°).

Riiklikud ametiasutused voiksid kaaluda nditeks jargmisi meetmeid: likkata avaldamine kuni apellatsioonikaebuse

tagasililkkamiseni edasi vdi, nagu on soovitatud moju hindamise aruandes, selgelt viidata, et otsuse suhtes on kaimas
apellatsioonimenetlus ja et kuni 16pliku otsuse tegemiseni tuleb ecldada asjaomase isiku siiiitust, ja avaldada parandus
juhtudel, kui kohus tithistab otsuse.

Vt Euroopa andmekaitseinspektori 10. aprilli 2007. aasta arvamus ithise pdllumajanduspoliitika rahastamise kohta
(ELT C 134, 16.6.2007, Ik 1).

Vt sellega scoses Itaalia andmekaitseasutuse avaldatud dokument ,Personal Data As Also Contained in Records and
Documents by Public Administrative Bodies: Guidelines for Their Processing by Public Bodies in Connection with
Web-Based Communication and Dissemination”, kittesaadav Itaalia andmekaitseasutuse veebisaidil aadressil http://
www.garanteprivacy.it/garante/doc.jsp?ID=1803707

Need mured on seotud ka iildisema digusega olla unustatud, mille lisamist isikuandmete kaitse uude digusraamistikku
praegu arutatakse.

Konealused turva- ja kaitsemeetmed voivad holmata nditeks andmete indekseerimise vélistamist viliste otsingumoo-
torite kaudu.

Artikli 29 toorithm avaldas 2006. aastal selliste siisteemide kohta arvamuse, milles kisitletakse selle tegevuse andme-
kaitsega seonduvaid kiilgi: arvamus 1/2006, mis kisitleb ELi andmekaitse eeskirjade kohaldamist asutusesiseste véir-
kiitumisest teatamise mehhanismide suhtes raamatupidamise, raamatupidamise siseauditi, auditi, altkdemaksu vastu
voitlemise, pangandus- ja finantskuritegude valdkonnas (toorithma arvamus rikkumistest teatamise kohta). Arvamus on
kattesaadav artikli 29 to6riihma veebilehel aadressil http:/[ec.europa.eufjustice/policies/privacy/workinggroupidex_en.
htm


http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
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Euroopa andmekaitseinspektoril on hea meel selle ile, et mddruse ettepanek sisaldab kahtlustatavatest
rikkumistest teavitavate isikutega ja tildisemalt andmekaitsega seotud konkreetseid kaitsemeetmeid, mida
tuleb riikide tasandil veelgi edasi arendada. Euroopa andmekaitseinspektor on teadlik asjaolust, et
médruse ettepanekus on sitestatud iiksnes liikkmesriikide rakendatava siisteemi pdhielemendid. Sellest
hoolimata soovib ta juhtida tihelepanu jargmistele lisapunktidele.

Nagu ka muudes arvamustes (1) rdhutab Euroopa andmekaitseinspektor vajadust lisada konkreetne viide
sellele, et tagada tuleb informaatorite ja rikkumistest teatajate isiku konfidentsiaalsus. Euroopa andme-
kaitseinspektor rohutab, et rikkumistest teatajad on keerulises olukorras. Sellist teavet jagavatele isikutele
tuleb tagada konfidentsiaalsus, eelkdige ei tohiks nende isikut teha teatavaks inimesele, kelle viidetavast
rikkumisest on teatatud (?). Rikkumisest teatajate konfidentsiaalsus tuleb tagada menetluse koikides
etappides, kuivord see ei lihe vastuollu kohtumenetlust reguleerivate riiklike eeskirjadega. Eeskitt
voib isiku avalikustamine olla vajalik seoses edasise uurimise voi uurimise tulemusel algatatud jirgneva
kohtumenetlusega (sealhulgas juhul, kui on tehtud kindlaks, et rikkumisest teataja on isiku kohta
kuritahtlikult esitanud valeandmeid) (*). Eespool kirjeldatut arvesse vdttes soovitab Euroopa andmekait-
seinspektor lisada artikli 29 16ike 1 punkti b jirgmise sitte: ,nende isiku konfidentsiaalsus tuleb tagada
menetluse koikidel etappidel, kui selle avalikustamist ei nduta riiklikes digusaktides edasise uurimise vdi
jargneva kohtumenetluse kontekstis”.

Euroopa andmekaitseinspektoril hea meel asjaolu iile, et artikli 29 16ike 1 punktis ¢ ndutakse likkmes-
riikidelt nii rikkumises stitidistatava isiku kui ka siiiidistuse esitanud isiku isikuandmete kaitset kooskalas
direktiivis 95/46/EU sitestatud pShimdtetega. Ta soovitab aga jitta vélja teksti ,sitestatud pShimdtete-
ga”, et viide direktiivile oleks terviklikum ja siduvam. Seoses vajadusega jirgida selliste mehhanismide
praktilisel rakendamisel andmekaitsealaseid digusakte soovib Euroopa andmekaitseinspektor rdhutada
eelkdige soovitusi, mille artikli 29 to6riihm esitas oma 2006. aasta arvamuses rikkumisest teatamise
kohta. Riiklike mehhanismide rakendamisel peaksid asjaomased iiksused pidama muu hulgas silmas
vajadust tagada proportsionaalsus, piirates vdimalikult suures ulatuses isikute kategooriaid, kellel on
Oigus asjaomane teade esitada; nende isikute kategooriaid, keda voib siitidistada, ning rikkumisi, milles
neid voib siiiidistada; vajadust eelistada tuvastatavaid ja konfidentsiaalseid teateid anoniiiimsetele teade-
tele; vajadust niha ette rikkumisest teatajate isiku avalikustamine juhul, kui nad esitavad viiteid paha-
tahtlikult; ning vajadust jirgida rangeid andmete siilitamistihtaegasid.

3. JARELDUSED

Euroopa andmekaitseinspektor tunneb heameelt eritihelepanu ile, mida on mdairuse ettepanekus
andmekaitsealastele digusaktidele pooratud.

Euroopa andmekaitseinspektor esitab jirgmised soovitused:

— tdpsustada artiklis 13 insaiderite nimekirja otstarvet;

— kehtestada artikli 17 16ike 2 punktis e seoses eraruumidesse sisenemisega iildndue saada digus-
asutuse eelnev luba;

— kehtestada artikli 17 1dike 2 punktis f seoses telefonikdnede andmete ja andmeliiklusandmete
taotlemisega iildndue saada Sigusasutuse eelnev luba ning ndue koostada ametlik otsus, milles
tapsustatakse: i) diguslik alus, ii) taotluse otstarve, iii) millist teavet ndutakse, iv) teabe esitamiseks
ettendhtud aeg ja v) taotluse saaja digus lasta otsus Euroopa Kohtul ldbi vaadata;

(") Vt nt Euroopa Liidu aastaeelarve suhtes kohaldatavaid finantseeskirju késitlev arvamus, 15. aprilli 2011, ja OLAFi

juurdlusi kisitlev arvamus 1. juuni 2011, mdlemad kittesaadavad aadressil http:/[www.edps.europa.eu

Euroopa andmekaitseinspektor on juba rohutanud rikkumisest teatajate isiku konfidentsiaalsuse tagamise tihtsust oma
30. juuli 2010. aasta kirjas Euroopa Ombudsmanile, mis késitleb juhtumit 2010-0458 ning on kittesaadav Euroopa
andmekaitseinspektori veebisaidil (http://www.edps.europa.eu). Vt ka Euroopa andmekaitseinspektori eelkontrolli
raames esitatud arvamused: 3. veebruari 2012. aasta arvamus, 23. juuni 2006. aasta arvamus OLAFi sisejuurdluste
kohta (juhtum 2005-0418) ja 4. oktoobri 2007. aasta arvamus OLAFi vilisjuurdluste kohta (juhtumid 2007-47,
2007-48, 2007-49, 2007-50, 2007-72).

Vt Euroopa Liidu aastaeelarve suhtes kohaldatavaid finantseeskirju kisitlev arvamus, 15. aprill 2011, kittesaadav
aadressil http://www.edps.europa.cu
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— tdpsustada sideoperaatorite ja investeerimisithingute valduses olevate telefonikdnede andmete ja
andmeliiklusandmete liigid, mida pddevad asutused voivad nduda, ning piirata artikli 17 Ioike 2
punkti f andmetega, mida sideoperaatorid tavaliselt tootlevad (mis on nende valduses) eraelu
puutumatust ja elektroonilist sidet kisitleva direktiivi 2002/58/EU raamistikus;

— lisada artikli 29 Idike 1 punkti b jirgmine sdte: ,nende isiku konfidentsiaalsus tuleb tagada menet-
luse koikidel etappidel, kui selle avalikustamist ei nduta riiklikes digusaktides edasise uurimise voi
jargneva kohtumenetluse kontekstis”;

— hinnata karistuste kohustusliku avaldamise kavandatud siisteemi proportsionaalsust, vottes arvesse
kiesolevas arvamuses viljendatud kahtlusi. Sdltuvalt sellise vajalikkuse ja proportsionaalsuse analiiiisi
tulemustest peaks igal juhul ette ndgema piisavad kaitsemeetmed, millega tagatakse siitituse
presumptsiooni jargimine, asjaomaste inimeste digus esitada vastuvditeid, andmete turvalisus/tapsus
ning nende kustutamine piisava aja moodumisel.

Briissel, 10. veebruar 2012

Euroopa andmekaitseinspektori asetditja
Giovanni BUTTARELLI
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