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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission ehdotuksesta Euroopan parlamentin ja

neuvoston asetukseksi sisipiirikaupoista ja markkinoiden manipuloinnista sekd ehdotuksesta

Euroopan parlamentin ja neuvoston direktiiviksi sisdpiirikaupoista ja markkinoiden
manipuloinnista médrittivisti rikosoikeudellisista seuraamuksista

(2012/C 177/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 7 ja 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd ja nididen tietojen vapaasta liikkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkil6tietojen kisit-
telyssd ja ndiden tietojen vapaasta liikkuvuudesta 18 péiviand joulukuuta 2000 annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 45/2001 (?), ja erityisesti sen 28 artiklan 2 kohdan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
1.1 Euroopan tietotuojavaltuutetun kuuleminen

1. Tdmd lausunto on yksi Euroopan tietosuojavaltuutetun neljan rahoitusalaa koskevan samana pdivini
annetun lausunnon paketista (?).

2. Komissio hyviksyi 20. lokakuuta 2011 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
sisapiirikaupoista ja markkinoiden manipuloinnista (jaljempina "asetusehdotus’) sekd ehdotuksen Euroo-
pan parlamentin ja neuvoston direktiiviksi sisdpiirikaupoista ja markkinoiden manipuloinnista mai-
rttavistd rikosoikeudellisista seuraamuksista (jaljempana “direktiiviehdotus’). Komissio toimitti asetusch-
dotuksen ja direktiiviehdotuksen (yhdessi ‘ehdotukset’) Euroopan tietosuojavaltuutetulle lausuntoa var-
ten 31. lokakuuta 2011. Euroopan unionin neuvosto kuuli tietosuojavaltuutettua ehdotuksista 6. joulu-
kuuta 2011.

() EYVL L 281, 23.11.1995, 5. 31.

() EYVL L 8, 12.1.2001, s. 1.

(}) Euroopan tietosuojavaltuutetun 10. helmikuuta 2012 antamat lausunnot pankkilainsaidannon tarkistamisesta, luotto-
luokituslaitoksista, rahoitusvilineiden markkinoista (rahoitusvilineiden markkinoista annettu direktiivi/MIFIR) ja mark-
kinoiden manipuloinnista annetusta lainsddddntopaketista.
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3. Euroopan tietosuojavaltuutetulta pyydettiin epavirallisia huomautuksia ennen asetusehdotuksen antamis-
ta. Euroopan tietosuojavaltuutettu panee merkille, ettd useita hinen huomioitaan on otettu huomioon
ehdotuksessa.

4. Euroopan tietosuojavaltuutettu on tyytyvainen siihen, ettd komissio ja neuvosto kuulevat hinti.

1.2 Ehdotusten tavoitteet ja soveltamisala

5. Alkuvuonna 2003 hyvaksytylld markkinoiden vairinkaytt6d koskevalla direktiivilld (*) otettiin kayttoon
EU:n yhteinen oikeuskehys sisdpiirikauppojen ja markkinoiden manipuloinnin ehkiisemiseksi, havaitse-
miseksi ja seuraamusten madradmiseksi niisté.

6. Direktiivin useiden vuosien voimassaolon jilkeen komissio on arvioinut markkinoiden védrinkdytosta
annetun direktiivin soveltamista ja havainnut ongelmia, kuten puutteita tiettyjen instrumenttien ja
markkinoiden sdantelyssi, tehokkaan tdytintoonpanon puutteita (sddntelyviranomaisilta puuttuu tiettyjd
ja toimivaltuuksia, ja seuraamukset joko puuttuvat tai niiden varoittava vaikutus ei ole riittavi). Jotkut
avainkdsitteet ovat epdselvid ja hallintorasitteita kohdistuu liikkeeseenlaskijoihin.

7. Ottaen huomioon ndmi ongelmat sekd siddntelyn, markkinoiden ja tekniikan kehityksen aikaansaamat
huomattavat muutokset finanssialalla komissio hyviksyi lainsddddntoehdotuksia markkinoiden véirin-
kdyttod koskevan direktiivin uudistamiseksi. Ne kisittavat asetusehdotuksen ja direktiiviehdotuksen.
Ehdotetun tarkistuksen poliittisina tavoitteina on lisitd sijoittajien luottamusta ja markkinoiden luotet-
tavuutta sekd varmistaa pysyminen rahoitusalan viimeisimman kehityksen tahdissa.

8. Erityisesti asetusehdotuksessa laajennetaan markkinoiden vaarinkdyttod koskevia puitteita, maaritetdan
markkinoiden manipulointiyritykset ja sisdpiirikauppojen yritykset rikoksiksi, vahvistetaan toimivaltais-
ten viranomaisten tutkintavaltuuksia ja sdddetddn vahimmdissddannot, jotka koskevat hallinnollisia toi-
menpiteitd, seuraamuksia ja sakkoja.

9. Direktiiviehdotus velvoittaa jasenvaltiot madradmain rikosoikeudellisia seuraamuksia tarkoituksellisista
sisdpiirikaupoista tai markkinoiden manipuloinnista sekd yllyttamisestd ja avunannosta tallaisen rikok-
sen tekemiseen tai yrittimiseen. Siind myds laajennetaan oikeushenkil6iden vastuuta, myds tarvittaessa
oikeushenkildiden rikosoikeudellista vastuuta.

1.3 Euroopan tietosuojavaltuutetun lausuntojen tavoite

10. Monet ehdotuksissa suunnitellut toimenpiteet markkinoiden luotettavuuden ja sijoittajansuojan aikaan-
saamiseksi vaikuttavat yksiloiden oikeuksien suojeluun henkilétietojen kasittelyssa.

11. Henkilotietoja keratddn, kisitellddn ja vaihdetaan erityisesti, kun toimivaltainen viranomainen tutkii tai
tekee yhteistyotd paljastaakseen sisdpiirikauppoja tai markkinoiden vaarinkéyttod, raportoi ja/tai maarad
niistd seuraamuksia. Lisdksi mekanismiin, jolla rohkaistaan henkil6itd ilmoittamaan rikkomisista, liittyy
my0s henkilotietojen kisittelyd, niin rikkomisesta ilmoittavan kuin siitd “syytetyn” henkilon osalta.
Lopuksi seuraamusjdrjestelmd vaikuttaa oikeuteen henkildtietojen suojaan siltd osin, kuin asetusehdo-
tuksen rikkomiseen syyllistyneen henkil6llisyys mainitaan julkaistussa seuraamuksessa.

12. Vaikka asetusehdotukseen sisiltyy useita siannoksid, joilla voi olla vaikutusta yksilon oikeuteen henki-
lotietojen suojaan, direktiiviehdotus sellaisenaan ei koske henkilotietojen kisittelyd. Nain ollen téssd
lausunnossa keskitytddn asetusehdotukseen ja erityisesti seuraaviin seikkoihin: 1) tietosuojalainsiddin-
nén sovellettavuuteen, 2) sisdpiiriluetteloihin, 3) toimivaltaisten viranomaisten valtuuksiin, 4) jérjestel-
miin epdilyttavien litketoimien havaitsemiseksi ja niistd ilmoittamiseksi, 5) tietojenvaihtoon kolmansien
maiden kanssa sekd 6) seuraamusten julkistamiseen ja rikkomisesta ilmoittamiseen.

(") Euroopan parlamentin ja neuvoston direktiivi 2003/6/EY, annettu 28 piivind tammikuuta 2003, sisdpiirikaupoista ja
markkinoiden manipuloinnista (markkinoiden véddrinkdytto), EUVL L 96, 12.4.2003, s. 16.
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2. EHDOTUSTEN ANALYSOIMINEN
2.1 Tietosuojalainsiidinnon sovellettavuus

Sekd asetusehdotuksen johdanto-osassa (1) ettd sen sddnnoksissd (%) mainitaan perusoikeuskirja, direktiivi
95/46/EY ja asetus (EY) N:o 45/2001. Asetuschdotuksen 22 artiklassa nimenomaan edellytetddn ylei-
send sdantond, ettd “toimivaltaisten viranomaisten on sovellettava direktiivin 95/46/EY sddnnoksid
henkilotietojen kasittelyyn, jota jdsenvaltiot suorittavat timédn asetuksen puitteissa. EAMV soveltaa
asetuksen (EY) N:o 45/2001 sddnnoksid henkiltietojen kisittelyyn, jota se suorittaa timin asetuksen
puitteissa”. Lisdksi sddnnoksen mukaan henkil6tietoja sdilytetddn enintddn viiden vuoden ajan.

Euroopan tietosuojavaltuutettu on hyvin tyytyviinen tdhdn yleiseen sddnnokseen ja arvostaa yleensikin
sitd, ettd asetusehdotuksessa kiinnitetddn huomiota erityisesti tietosuojalainsdddidnt6on. Euroopan tieto-
suojavaltuutettu ehdottaa kuitenkin, ettd sddnnos muotoiltaisiin uudelleen korostaen nykyisen tieto-
suojalainsdddannon sovellettavuutta. Lisdksi viittausta direktiiviin 95/46/EY olisi selvennettivd tismen-
tamalld, ettd sddnnoksid sovelletaan direktiivin 95/46/EY soveltamista koskevien kansallisten sddntojen
mukaisesti. Euroopan tietosuojavaltuutettu panee merkille, ettd joissakin asetusehdotuksen sdannoksissd
viitataan suoraan direktiiviin 95/46/EY ja/tai asetukseen (EY) N:o 45/2001. Tilld korostetaan asian-
omaisten tietosuojasddntojen soveltamista erityistapauksissa, mutta se ei merkitse sitd, ettd sddntojd ei
sovelleta silloin kun niitd ei erityisesti mainita jokaisessa sddnnoksessd, joka (mahdollisesti) koskee
henkilotietojen kisittelya.

Muissakin johdanto-osan kappaleissa olisi kiytettivd johdonmukaisesti kappaleen 33 sanamuotoa, jonka
mukaan jasenvaltiot "soveltavat” asianomaista tietosuojalainsddadintod, eikd ettd niiden "olisi sovelletta-
va”, silld lainsdddantd on voimassa, eikd sen soveltamiseen liity harkintavaltaa.

2.2 Sisipiiriluettelot

Asetusehdotuksessa esitetddn liikkeeseenlaskijoille tai padstooikeuksien markkinoilla toimiville markki-
naosapuolille velvoite laatia luettelo kaikista henkiloistd, jotka tyoskentelevit niille tyésopimuksen pe-
rusteella tai muuten ja jotka voivat saada sisépiiritietoja (13 artiklan 1 kohta). Rahoitusvilineen liikkee-
seenlaskijoiden, joiden rahoitusvilineet on otettu kaupankdynnin kohteeksi pk-yritysten kasvumarkki-
noilla, ei tarvitse laatia téllaista luetteloa, paitsi jos toimivaltainen viranomainen sitd pyytdd (13 artiklan
2 kohta).

Euroopan tietosuojavaltuutettu tunnustaa tillaisen luettelon tarpeellisuuden toimivaltaisille viranomai-
sille tirkednd vilineend mahdollisia sisdpiirikauppoja tai markkinoiden véirinkdyttod tutkittaessa. Kun
ndihin luetteloihin liittyy henkilotietojen kisittelyd, peruslainsdddiannossd on kuitenkin sdadettiva kes-
keiset tietosuojasddnnot ja -takeet. Tamdn vuoksi Euroopan tietosuojavaltuutettu suosittaa, ettd asetus-
ehdotuksen olennaiseen sddnnokseen lisitddn selked viittaus tillaisen luettelon tarkoitukseen. Direktiivin
95/46/EY 6 artiklan mukaan tarkoitus on todellakin olennainen osatekiji kaikessa tietojen kasittelyssi.

Asetusehdotuksen 13 artiklan 4 kohdan mukaan komissio hyviksyy delegoiduilla sddadoksilld toimen-
piteitd, joilla madritetddn luettelon sisdltd (mukaan lukien tiedot sisdpiiriluetteloon sisillytettdvien hen-
kiloiden henkilollisyydestd ja syistd sisapiiriluetteloon sisillyttimiselle) sekd olosuhteet, joissa tallainen
luettelo on laadittava (my6s edellytykset, joiden perusteella luetteloja on piivitettava, luettelojen sailyt-
tamisaika ja luettelossa olevien henkildiden velvollisuudet). Euroopan tietosuojavaltuutettu suosittaa
kuitenkin,

— ettd luettelon tarkeimmit osatekijat (joka tapauksessa syyt luetteloon sisillyttimiselle) esitetddn
asetusehdotuksessa itsessddn

— ettd siihen sisillytetddn viite, jonka mukaan Euroopan tietosuojavaltuutettua on kuultava silloin, kun
delegoidut sddnnokset koskevat henkilotietojen kasittelyd.

2.3 Toimivaltaisten viranomaisten valtuudet

Asetusehdotuksen 17 artiklan 2 kohdassa luetellaan ne toimivaltaisten viranomaisten valvonta- ja
tutkintavaltuudet, joita ne tarvitsevat tayttddkseen asetusehdotuksen mukaiset tehtdvinsa.

(1) Ks. asetusehdotuksen johdanto-osan kappaleet 33, 35, 39 ja 40.

(3 Ks. asetusehdotuksen 17 artiklan 4 kohta, 22 ja 23 artikla ja 29 artiklan 1 kohdan c alakohta.
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20. Erityistd huomiota on kiinnitettdvad toimivaltuuksiin kahdella alalla, kun otetaan huomioon, ettd niilld
puututaan yksityisyyttd ja tietosuojaa koskeviin oikeuksiin: valtuudet paistd yksityistilothin missd ta-
hansa muodossa olevien asiakirjojen takavarikoimiseksi sekd valtuudet pyytdd puhelu- ja tietoliikenne-
tietoja.

2.3.1 Valtuudet pdadstd yksityistiloihin

21. Valtuudet pdistd yksityistiloihin missd tahansa muodossa olevien asiakirjojen takavarikoimiseksi ovat
hyvin voimakasta puuttumista yksityisyyteen. Tamdn vuoksi on sovellettava tiukkoja ehtoja ja riittdvid
suojatoimia ('). Asetusehdotuksen 17 artiklan 2 kohdan e alakohdassa siadetddn, ettd pddsy yksityis-
tiloihin edellyttdd ennakolta saatua lupaa oikeusviranomaisilta kansallisen lainsdddinnon mukaisesti ja
sitd, ettd voidaan perustellusti epdilld, ettd tarkastuksen aiheeseen liittyvilld asiakirjoilla voi olla merki-
tystd todistettaessa sisdpiirikauppoja tai markkinoiden manipulointia. Euroopan tietosuojavaltuutettu
arvostaa sitd, ettd tekstissi maédritellddn toimivaltaisen viranomaisen valtuudet vaatimalla, ettd padsy
yksityistiloihin edellyttdd toimivaltaiselta viranomaiselta perusteltuja epdilyjd asetusehdotuksen tai direk-
tiiviehdotuksen rikkomisesta ja ennakkolupaa oikeusviranomaiselta. Euroopan tietosuojavaltuutettu kat-
soo kuitenkin, ettd yleinen vaatimus, joka koskee oikeusviranomaiselta saatavaa ennakkolupaa riippu-
matta siitd, edellyttddko kansallinen lainsdddanto sitd, on sekd perusteltu ettd tarpeellinen, ottaen huo-
mioon kyseiseen valtuuteen liittyvan mahdollisen yksityisyyteen puuttumisen.

22. Asetusehdotuksen johdanto-osan kappaleessa 30 tdsmennetddn erityistapaukset, joissa pdisy yksityis-
tiloihin on tarpeen, seuraavasti: padsy on valttimatontd erityisesti silloin, kun henkild, jolle on jo esitetty
tietopyynto, laiminly6 sen noudattamisen (kokonaan tai osittain), tai kun on perusteltu syy epilld, etta
mahdollisesti esitettdvdd pyyntod ei noudatettaisi, tai tietopyynnon kohteena olevat asiakirjat tai tiedot
siirrettdisiin pois, niitd muutettaisiin tai ne tuhottaisiin. Euroopan tietosuojavaltuutettu on tyytyvidinen
tahdn tdsmennykseen. Tietosuojavaltuutettu katsoo kuitenkin, ettd nimi ovat lisdtakeita, joita tarvitaan
sen varmistamiseksi, ettd oikeutta yksityisyyteen kunnioitetaan, joten ne olisi siséllytettdva pikemminkin
olennaiseen sddnnokseen edellytyksena yksityistiloihin paasylle.

2.3.2 Valtuudet vaatia puhelu- tai teleliikennetietoja

23. Asetusehdotuksen 17 artiklan 2 kohdan f alakohdassa annetaan toimivaltaiselle viranomaiselle valtuudet
"pyytaa televiestintdoperaattorin tai sijoituspalveluyrityksen hallussa olevia puhelu- ja tietoliikennetieto-
ja”. Siind kuitenkin tdsmennetdan, ettd pyynto edellyttdd "perusteltua epailyd” siité, ettd tiedoilla "voi olla
merkitystd todistettaessa” timén asetuksen tai direktiivin vastaisia “sisdpiirikauppoja tai markkinoiden
manipulointia”. Tiedot eivit kuitenkaan saa koskea “sen viestinnin sisiltod, johon ne liittyvit”. Lisaksi
17 artiklan 3 kohdassa sdddetddn, ettdi 2 kohdassa tarkoitettuja valvonta- ja tutkintavaltuuksia on
kéytettava kansallisen lainsdddannon mukaisesti.

24. Sahkoisen viestinndn kayttoon liittyvit tiedot voivat sisiltdd paljon henkilokohtaisia tietoja, kuten puhe-
lun soittajan ja vastaanottajan henkil6llisyyden, puhelun ajankohdan ja keston, kdytetyn verkon, kan-
nettavien laitteiden tapauksessa kdyttdjin maantieteellisen sijainnin ja niin edelleen. Tietyt internetin ja
sihkopostin kayttod koskevat tietoliikennetiedot (esimerkiksi luettelo verkkosivuista, joilla on vierailtu)
voivat lisiksi paljastaa merkittivid yksityiskohtia viestinnin siséllostd. Tietoliikennetietojen kasittely on
myo0s ristiriidassa kirjesalaisuuden kanssa. Tdmdn osalta direktiivissd 2002/58/EY (%) (sdhkoisen vies-
tinndn tietosuojadirektiivi) on vahvistettu periaate, ettd likkennetiedot on poistettava tai tehtdvd nimet-
tomiksi, kun niitd ei endi tarvita viestinndn vilittimiseen (?). Direktiivin 15 artiklan 1 kohdan mukaan
jasenvaltiot voivat sisallyttdd kansalliseen lainsdaddantoon rajoituksia erityisen oikeudellisen tarkoituksen
vuoksi, mutta niiden on oltava vilttdimattomia, asianmukaisia ja oikeasuhteisia demokraattisen yhteis-
kunnan tavoitteiden saavuttamiseksi ().

(") Ks. erityisesti Euroopan ihmisoikeustuomioistuimen 23. helmikuuta 1993 asiassa Funcke vastaan Ranska tekemi pdatos
10828/84.

(%) Henkilotietojen kisittelystd ja yksityisyyden suojasta sihkoisen viestinnan alalla 12 péiviné heindkuuta 2002 annettu

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY (EYVL L 201, 31.7.2002, s. 37).

Ks. direktiivin 2002/58/EY 6 artiklan 1 kohta(EYVL L 201,31.7.2002,.37).

Direktiivin 2002/58/EY 15 artiklan 1 kohdan mukaan rajoitusten on oltava "valttiméttomia, asianmukaisia ja oikea-

suhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen,

yleisen turvallisuuden tai rikosten tai sihkoisen viestintdjirjestelméin luvattoman kayton torjunnan, tutkinnan, selvit-

timisen ja syyteharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan mukaisesti. Tatd varten jasen-

valtiot voivat muun muassa hyviksyd lainsadddnnollisid toimenpiteité, joissa sdddetddn tietojen siilyttdmisestd sellai-

seksi rajoitetuksi ajaksi, joka on perusteltua tdssid kohdassa saddetyistd syistd”.

3

(
(4
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Euroopan tietotuojavaltuutettu myontdd, ettd komission asetusehdotuksessa tavoittelemat pdamaarit
ovat oikeutettuja. Tietosuojavaltuutettu ymmartad tarpeen aloitteille, jotka pyrkivit lujittamaan finans-
simarkkinoiden valvontaa markkinoiden vakauden siilyttimiseksi sekd sijoittajien ja koko talouden
suojelun parantamiseksi. Koska liikennetietoihin suoraan kohdistuvat tutkintavaltuudet voivat kuitenkin
loukata yksityisyyden suojaa, niiden on perustuttava tarpeellisuuden ja oikeasuhteisuuden periaatteisiin.
Tutkintavaltuuksien on toisin sanoen sovelluttava niille asetettujen tavoitteiden saavuttamiseen ylittd-
mattd sitd, mikd on tarpeen naiden tavoitteiden saavuttamiseksi (). Tastd ndkokulmasta tarkasteltuna on
tarkedd, ettd tutkintavaltuudet muotoillaan selkedsti maarittdmilld niiden henkilollinen ja aineellinen
soveltamisala sekd se, missi tilanteissa ja milld edellytyksilld niitd voidaan kayttaa. Lisdksi olisi sdddettava
riittdvistd suojatoimista vaarinkayton riskid vastaan.

Puhelu- ja tietoliikennetiedot koskevat henkilotietoja direktiivissd 95/46/EY, direktiivissa 2002/58EY ja
asetuksessa (EY) N:o 45/2001 tarkoitetulla tavalla. Asetusehdotuksen johdanto-osan kappaleessa 31
todetaan, ettd "puhelu- ja tietolitkennetiedot voivat paljastaa véidrin tai harhaanjohtavan tiedon levitti-
misestd vastaavan henkilon henkildllisyyden, todistaa henkiloiden olleen yhteydessi toisiinsa tiettynd
ajankohtana tai osoittaa kahden tai useamman henkilon vilisen yhteyden” (?). Tamin vuoksi on varmis-
tettava, ettd direktiivissd ja asetuksessa esitetyt henkilotietojen kisittelyn oikeudenmukaiset tai lailliset
edellytykset tayttyvat.

2.3.3 Oikeusviranomaisten lupaa koskeva vaatimus

Euroopan tietosuojavaltuutettu panee merkille, ettd 17 artiklan 3 kohdan mukaan toimivaltuuksia
harjoitetaan kansallisen lainsddddannon mukaisesti ilman selkedd viittausta ennakolta saatuun lupaan
oikeusviranomaisilta, kuten myos paisyssi yksityistiloihin. Euroopan tietosuojavaltuutettu katsoo, ettd
yleinen vaatimus, joka koskee oikeusviranomaiselta saatavaa ennakkolupaa kaikissa tapauksissa siitd
riippumatta, mitd kansallinen lainsdddanto edellyttdd, olisi perusteltua ottaen huomioon kyseiseen val-
tuuteen liittyvin mahdollisen yksityisyyteen puuttumisen. Tdma olisi eduksi myos lainsdddannon yh-
denmukaiselle soveltamiselle kaikissa EU:n jasenvaltioissa On myos otettava huomioon, ettd jasenvalti-
oiden eri lainsdddidnnoissd saddetddn kodin loukkaamattomuutta koskevista erityistakeista suhteettomien
ja epdtarkasti sadnneltyjen tarkastusten, etsintdjen ja takavarikkojen varalta, erityisesti kun niitd tekevit
luonteeltaan hallinnolliset instituutiot.

Lisaksi Euroopan tietosuojavaltuutettu suosittaa sellaisen vaatimuksen kiyttoonottoa, jonka mukaan
toimivaltaisten viranomaisten on pyydettavd puhelu- tai tietoliikennetietoja virallisella paatokselld, jossa
esitetddn oikeusperusta ja pyynnon tarkoitus seki se, mitd tietoja pyydetddn, maardaika, jossa tiedot on
toimitettava, sekd vastaanottajan oikeus saattaa pditos tuomioistuimen tarkasteltavaksi.

2.3.4 Puhelu- ja tietoliikennetietojen mddritelmd

Asetusehdotuksessa ei maddritelld kasitettd "puhelu- ja tietoliikennetiedot”. Direktiivissa 2002/58/EY
(sdhkoisen viestinndn tietosuojadirektiivi) viitataan ainoastaan “liikennetietoihin”, mutta ei "puhelu- ja
tietoliikennetietoihin”. Sanomattakin on selvad, ettd niiden kasitteiden tdsmallinen merkitys maéarittda
vaikutuksen, joka tutkintavaltuuksilla voi olla yksityisyyden ja henkilotietojen suojaan. Euroopan tieto-
suojavaltuutettu suosittaa, ettd kdytetddn jo direktiivissda 2002/58/EY kiytettyd terminologiaa "litkenne-
tietojen” médrittelemiseen.

Asetusehdotuksen 17 artiklan 2 kohdan f alakohdassa viitataan “televiestintioperaattorin tai sijoitus-
palveluyrityksen hallussa oleviin puhelu- ja tietoliikennetietoihin”. Sdhkoisen viestinndn tietosuojadirek-
tiivissd vahvistetaan periaate, ettd liikkennetiedot on poistettava, kun niitd ei endi tarvita sithen kaupal-
liseen tarkoitukseen, johon ne on keritty. Sihkoisen viestinnin tietosuojadirektiivin 15 artiklan 1
kohdan mukaan jisenvaltiot voivat kuitenkin poiketa tdstd velvoitteesta lainvalvontatarkoituksessa.
Tietojen sdilyttamistd koskevassa direktiivissd pyritdidn yhdenmukaistamaan jisenvaltioiden sihkoisen
viestinnan tietosuojadirektiivin 15 artiklan 1 kohdan mukaisia aloitteita siltd osin kuin on kyse "va-
kavaksi” rikollisuudeksi madritellyn rikollisuuden tutkinnasta, selvittimisestd ja syyteharkinnasta.

Ks. esimerkiksi yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke GbR (C-92/09) ja Hartmut Eifert

(C-93/09) v. Land Hessen, ei vield julkaistu oikeustapauskokoelmassa, tuomion 74 kohta.
Ks. myos asetuschdotuksen perustelujen s. 12.
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Kysymys kuuluukin, ovatko 17 artiklan 2 kohdan f alakohdassa mainitut puhelu- ja tietoliikennetiedot
sahkoisen viestinndn tietosuojadirektiivissd sddnneltyja tallennettuja liikenne- ja sijaintitietoja vai tietojen
sdilyttdmistd koskevassa direktiivissid edellytettyja lisdtietoja. Viimeksi mainittu vaihtoehto herattdisi
vakavaa huolta, koska sihkoisen viestinnin tietosuojadirektiivin 15 artiklan 1 kohdassa esitettyjd poik-
keuksia (rikosten torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa) kaytettdisiin laajentamaan tarkoi-
tuksia, joihin tietoja sdilytetddn tietojen sdilyttamistd koskevan direktiivin nojalla ("vakavaksi” rikollisuu-
deksi madritellyn rikollisuuden tutkinta, selvittiminen ja syyteharkinta). Toisin sanoen tietojen sailytta-
mistd koskevan direktiivin nojalla sdilytettyji tietoja voitaisiin ndin kayttdd tarkoituksiin, joista ei sdddetd
tassd direktiivissd. Tamad merkitsisi, ettd yhteisossd kannustettaisiin kdyttimdan lainsdddinnossd olevaa
porsaanreikas, joka on yksi nykyisen tietojen sdilyttimistd koskevan direktiivin suurimmista puutteis-

ta ().

Tamin vuoksi Euroopan tietosuojavaltuutettu suosittaa vahvasti niiden puhelu- ja tietoliikennetietojen
erittelemistd, joita toimivaltaiset viranomaiset voivat pyytdd. Téllaisten tietojen on oltava tarpeellisia,
asiaan liittyvid, eivitkd ne saa olla liian laajoja sithen tarkoitukseen ndhden, jota varten niitd kasitellddn.
Lisiksi Euroopan tietosuojavaltuutettu suosittaa rajoittamaan 17 artiklan 2 kohdan f alakohdan kos-
kemaan tietoja, jotka televiestintdoperaattorilla tavallisesti on hallussaan sahkoisen viestinnin tietosuo-
jadirektiivin 2002/58/EY puitteissa. Ndin soveltamisalan ulkopuolelle jiisivit periaatteessa tietojen sii-
lyttamistd koskevan direktiivin tarkoituksessa siilytetyt tiedot siind mdaarin kuin niitd ei tarvita "vaka-
vien” rikosten tutkintaan, selvittimiseen ja syyteharkintaan (3).

Asetusehdotuksen 17 artiklan 2 kohdan f alakohdassa viitataan sijoituspalveluyrityksen hallussa oleviin
puhelu- ja tietoliikennetietoihin”. Tekstissd olisi tdsmennettdva tietoluokat sekd selvennettivd, mihin
yrityksiin sddnnoksessd viitataan. Euroopan tietosuojavaltuutettu olettaa, ettd tiedot ovat samoja, joihin
viitataan ehdotuksessa Euroopan parlamentin ja neuvoston direktiiviksi rahoitusvalineiden markkinoista
(ehdotus rahoitusvélineiden markkinoista annetuksi direktiiviksi, MiFID). Tietosuojavaltuutettu korostaa
esittdneensd tdstd ehdotuksesta joitakin huomautuksia, joissa suositteli myos ndiden kisitteiden selven-
tamistd (°). Lisaksi siind mdirin kuin puhelu- ja likkennetiedot koskisivat niitd puheluja ja sdhkoistd
viestintdd, joihin viitataan ehdotuksen MiFID-direktiiviksi 16 artiklan 7 kohdassa, Euroopan tietosuoja-
valtuutettu suosittaa tdllaisen viestinnidn tallentamisen tarkoituksen madrittdmistd ja sen selventdmistd,
minkalaista viestintdd tai viestien tietoja voidaan tallentaa (¥).

Lopuksi Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd tekstissd edellytetddn tietojen saa-
misen osalta perusteltuja epdilyja asetusehdotuksen tai direktiivichdotuksen rikkomisesta ja ettd siind
selvisti suljetaan pois toimivaltaisten viranomaisten pédsy viestinndn sisdltoon.

2.4 Jirjestelmit epiilyttivien liikketoimien havaitsemiseksi ja niistd ilmoittamiseksi

Asetusehdotuksen 11 artiklan 1 kohdan mukaan kaikkien henkiloiden, jotka harjoittavat kauppapaikan
toimintaa, on otettava kdytto6n tehokkaat jirjestelyt ja menettelyt, joilla pyritddn estiméin ja havaitse-
maan markkinoiden vaarinkaytto. Lisiksi 2 kohdassa edellytetddn, ettd kaikilla henkiloilld, jotka am-
mattinsa puolesta jirjestdvit tai toteuttavat likketoimia rahoitusvilineilld, on oltava kaytossddn jirjes-
telmdt sellaisten toimeksiantojen ja litketoimien havaitsemiseksi ja niistd ilmoittamiseksi, joissa voi olla

Ks. Euroopan tietosuojavaltuutetun 31. toukokuuta 2011 antama lausunto komission arviointikertomuksesta neuvos-

tolle ja Euroopan parlamentille — tietojen sailyttamistd koskeva direktiivi (direktiivi 2006/24/EY), esimerkiksi 24 kohta.
Euroopan tietosuojavaltuutettu haluaa palauttaa mieliin ongelman, joka koskee sitd, ettd “vakavia rikoksia” ei ole
médritetty yhteison tasolla. Euroopan tietosuojavaltuutettu todellakin korosti, ettd komission arviointikertomuksessa
tietojen siilyttimistd koskevasta direktiivistd kdy ilmi, ettd vakavien rikosten tdsmillisen mddritelmin jittiminen
jasenvaltioiden harkintavaltaan on johtanut siihen, ettd tietoja on kéytetty hyvin monenlaisiin tarkoituksiin. Komissio
on todennut, ettd "useimmat jisenvaltiot, jotka ovat saattaneet direktiivin kansalliseen lainsdddintoon, ovat kansallisten
lakiensa mukaisesti antaneet luvan siilytettyjen tietojen saantiin ja kdyttoon myos sellaisissa tarkoituksissa, joista ei
sdddetd direktiivissd, esimerkiksi rikosten ehkiisemiseen ja torjumiseen yleensd sekd terveyden ja ihmishenkien suoje-
lemiseen”. Ks. Euroopan tietosuojavaltuutetun 31. toukokuuta 2011 antama lausunto komission arviointikertomuk-
sesta neuvostolle ja Euroopan parlamentille — tietojen siilyttimistd koskeva direktiivi (direktiivi 2006/24[EY), 24, 71 ja
72 kohta.

Ehdotetun rahoitusmarkkinadirektiivin 71 artiklan 2 kohdan d alakohdan mukaan toimivaltaiset viranomaiset voivat
pyytdi sijoituspalveluyrityksen hallussa olevia puhelu- ja tietoliikennetietoja, kun on perusteltuja epdilyjd ehdotetun
rahoitusmarkkinadirektiivin rikkomisesta.

Ks. Euroopan tietosuojavaltuutetun 10. helmikuuta 2012 antama lausunto ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi rahoitusvalineiden markkinoista ja Euroopan parlamentin ja neuvoston direktiivin 2004/39/EY
kumoamisesta (uudelleenlaadittu) sekd ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi rahoitusvilineiden
markkinoista sekd OTC-johdannaisista, keskusvastapuolista ja kauppatictorekistereistd annetun asetuksen (Euroopan
markkinarakenneasetus) muuttamisesta.
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kyse sisdpiirikaupoista, markkinoiden manipuloinnista tai yrityksestd manipuloida markkinoita tai har-
joittaa sisdpiirikauppaa. Toimivaltaiselle viranomaiselle on ilmoitettava asiasta viipymdttid. Komissio
antaa ensimmidisessd alakohdassa tarkoitetut tekniset sddntelystandardit, joilla maaritetddn asianmukaiset
jarjestelyt ja menettelyt, ja maarittdd toisessa alakohdassa mainitut jarjestelmit ja ilmoitusmallit (11 ar-
tiklan 3 kohdan viimeinen virke).

Niin kauan kun néihin jdrjestelmiin ei todenndkoisesti liity henkilotietoja (esimerkiksi sisapiiriluettelossa
mainittujen henkil6iden liiketoimien seurantaa), Euroopan tietosuojavaltuutettu korostaa, ettd nimi
standardit olisi laadittava sisddnrakennetun yksityisyyden suojan periaatteen mukaisesti, toisin sanoen
siten, ettd tietosuoja ja yksityisyyden suoja sisillytetddn jo sellaisten uusien tuotteiden, palvelujen ja
menettelyjen luomiseen, joissa kisitellddn henkil6tietoja (1). Lisdksi Euroopan tietosuojavaltuutettu suo-
sittaa, ettd sithen sisillytetddn viite, jonka mukaan Euroopan tietosuojavaltuutettua on kuultava silloin,
kun nidmd sddntelystandardit koskevat henkilétietojen kisittelya.

2.5 Tietojenvaihto kolmansien maiden kanssa

Euroopan tietosuojavaltuutettu panee merkille viittauksen direktiiviin 95/46/EY, erityisesti sen 25 tai
26 artiklaan, sekd 23 artiklassa mainitut erityiset takeet, jotka koskevat henkil6tietojen luovuttamista
kolmansille maille. Riittaviksi takeiksi tallaisiin siirtoihin liittyvien riskien osalta katsotaan erityisesti
tapauskohtainen arviointi, siirron tarpeellisuuden varmistaminen, se, etti toimivaltaisen viranomaisen
on varmistettava, ettd tietoja ei siirretd kolmannelle maalle tai toiselle kolmannelle maalle, jollei sille ole
annettu nimenomaista kirjallista lupaa, ja se, ettd henkilotietoja voidaan siirtdd ainoastaan sellaiselle
kolmannelle maalle, joka takaa henkilotietojen riittivin suojan.

2.6 Seuraamusten julkistaminen
2.6.1 Seuraamusten pakollinen julkistaminen

Asetusehdotuksen 26 artiklan 3 kohdassa velvoitetaan jisenvaltiot varmistamaan, ettd toimivaltaiset
viranomaiset julkistavat asetuksen rikkomisesta maarattavat hallinnolliset toimenpiteet ja seuraamukset
ilman aiheetonta viivytystd, ja julkaisussa on ilmoitettava vihintddn rikkomisen muoto ja luonne sekd
siitd vastuussa olevien henkiloiden henkil6llisyys, jollei tillainen julkistaminen vaaranna vakavasti ra-
hoitusmarkkinoiden vakautta.

Seuraamusten julkistaminen lisdisi varoittavaa vaikutusta, koska se estdisi todellisia ja mahdollisia ri-
koksentekijoitd tekemastd rikkomuksia vilttadkseen maineensa vahingoittumista. Lisdksi se lisdisi avoi-
muutta, kun markkinatoimijat olisivat perilld tietyn henkilon rikkomisesta. Titd velvoitetta lievennetiin
ainoastaan tapauksessa, jossa julkistaminen aiheuttaisi suhteetonta vahinkoa osapuolille, jolloin toimi-
valtaisten viranomaisten on julkistettava toimenpiteet ja seuraamukset ilman nimia.

Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd johdanto-osan kappaleessa 35 viitataan pe-
rusoikeuskirjaan seki erityisesti oikeuteen henkilétietojen suojaan seuraamusten médrdamisessi ja julkis-
tamisessa. Tietosuojavaltuutettu ei kuitenkaan ole vakuuttunut siité, ettd seuraamusten pakollinen julkis-
taminen nykyisessd muodossaan tdyttdd tietosuojalainsdddinnon vaatimukset sellaisina kuin unionin
tuomioistuin on ne tismentinyt asiassa Schecke antamassaan tuomiossa (). Han katsoo, ettd toimenpi-
teen tarkoitusta, tarpeellisuutta ja suhteellisuutta ei ole osoitettu riittdvasti ja ettd joka tapauksessa on
tarjottava riittdva suoja yksilon oikeuksiin kohdistuvia riskejd vastaan.

2.6.2 Julkistamisen tarpeellisuus ja oikeasuhteisuus

Asiassa Schecke antamassaan tuomiossa unionin tuomioistuin kumosi neuvoston asetuksen ja komission
asetuksen sddnnokset, jotka koskivat maatalousrahaston tuensaajia koskevien tietojen, my6s henkilotie-
tojen ja saatujen médrien, julkaisemista. Tuomioistuin katsoi, ettd julkaiseminen oli Euroopan perus-
oikeuskirjan 8 artiklan 2 kohdassa tarkoitettua henkil6tietojen kasittelyd ja ndin ollen puuttumista
perusoikeuskirjan 7 ja 8 artiklassa tunnustettuihin oikeuksiin.

Ks. tietosuojavaltuutetun 14. tammikuuta 2011 antama lausunto komission tiedonannosta Euroopan parlamentille,

neuvostolle, talous- ja sosiaalikomitealle sekd alueiden komitealle — Kattava liahestymistapa henkilotietojen suojaan
Euroopan unionissa (EUV L, C 181, 22.6.2011,s 1) 108-115 kohta.
Yhdistetyt asiat C-92/09 ja C-93/09, Schecke, 56-64 kohta.
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Tuomioistuin katsoi jo aiemmin, ettd "henkilotietojen suojaa koskevat poikkeukset ja rajoitukset on
toteutettava tdysin valttimattoman rajoissa”, ja analysoi sen jalkeen julkaisemisen tarkoitusta ja sen
suhteellisuutta. Se totesi, ettd mikddn ei osoita, ettd neuvosto ja komissio olisivat kyseistd lainsdddantod
antaessaan pohtineet kyseessd olevia tuensaajia koskevien tietojen julkaisemista koskevia sellaisia yksi-
tyiskohtaisia sdintojd, jotka olisivat tallaisen julkaisemisen tavoitteen mukaisia ja joilla samalla loukat-
taisiin vdhemmain néiden tuensaajien oikeutta.

Asetusehdotuksen 26 artiklan 3 kohtaan vaikuttaa liittyvdn sama puute kuin mitd unionin tuomioistuin
korosti asiassa Schecke antamassaan tuomiossa. On pidettdvd mielessd, ettd arvioitaessa henkilGtietojen
julkistamista edellyttdvin siddnnoksen tietosuojavaatimusten mukaisuutta on ratkaisevan tirkead, ettd
tarkoitus, johon julkistamisella pyritddn, on selked ja tarkkaan mdiritetty. Vain selkedn ja hyvin mai-
ritellyn tarkoituksen avulla voidaan arvioida, onko henkilétietojen julkistaminen todella tarpeen ja
oikeasuhteista (1).

Luettuaan ehdotuksen ja sen oheisasiakirjat (vaikutustenarviointikertomus) Euroopan tietosuojavaltuu-
tettu katsoo, ettd toimenpiteen tarkoitusta ja niin ollen mydskéin sen tarpeellisuutta ei ole osoitettu
selvisti. Asetusehdotuksen johdanto-osan kappaleissa asiasta vaietaan, ja vaikutustenarvioinnissa vii-
tataan ainoastaan yleisiin myonteisiin vaikutuksiin (esimerkiksi ennaltaehkdisevid vaikutus markkinoiden
vadrinkdyttoon, sijoittajansuojan parantaminen, likkkeeseenlaskijoiden yhtaldinen kohtelu, tiytintoonpa-
non parantaminen) ja mainitaan ainoastaan, ettd "seuraamusten julkistaminen on hyvin tirkedd avoi-
muuden lisddmiseksi ja luottamuksen siilyttdmiseksi rahoitusmarkkinoihin ja ettd médrittyjen seu-
raamusten julkistaminen edistdd osaltaan ennaltachkiisyn tavoitetta ja parantaa markkinoiden luotetta-
vuutta ja sijoittajansuojaa” (2). Tallainen yleinen toteamus ei vaikuta riittdviltd ehdotetun toimenpiteen
tarpeellisuuden osoittamiseksi. Jos yleinen tarkoitus on lisitd ennaltachkaisevdd vaikutusta, vaikuttaa
siltd, ettd komission olisi pitdnyt selittdd erityisesti se, miksi merkittavimmit taloudelliset seuraamukset
(tai muut seuraamukset kuin nimien julkistaminen) eivit olisi olleet riittdvia.

Vaikutustenarviointikertomuksessa ei ilmeisesti myoskiin oteta huomioon lievempid menetelmid, kuten
ettd julkistamisesta paatettdisiin tapauskohtaisesti. Erityisesti jalkimmainen vaihtoehto vaikuttaisi alus-
tavasti oikeasuhteisemmalta ratkaisulta, varsinkin kun otetaan huomioon, etti — kuten 26 artiklan 1
kohdan d alakohdassa tunnustetaan — julkistaminen on seuraamus, jota on ndin ollen arvioitava tapa-
uskohtaisesti ottaen huomioon kaikki merkitykselliset seikat, kuten rikkomisen vakavuus, vastuussa
olevan henkilon vastuun aste, rikoksenuusiminen, kolmansien osapuolien menetykset jne (3).

Vaikutustenarviointikertomuksessa ei selitetd, miksi julkistaminen tapauskohtaisesti ei olisi riittdvé vaih-
toehto. Siind pelkdstidn mainitaan, ettd maarittyjen seuraamusten julkistaminen “edistdd osaltaan tavoi-
tetta vaihtoehtojen ja harkintavallan poistamiseksi mahdollisuuksien mukaan poistamalla jdsenvaltioilta
niiden nykyisen harkintavallan olla vaatimatta tillaista julkistamista” (¥). Euroopan tietosuojavaltuutettu
katsoo, ettd mahdollisuus arvioida tapausta merkityksellisten seikkojen valossa on oikeasuhteisempi ja
ndin ollen parempi vaihtoehto verrattuna pakolliseen julkistamiseen kaikissa tapauksissa. Tallainen
harkintavalta antaisi esimerkiksi toimivaltaiselle viranomaiselle mahdollisuuden vilttdd julkistamista
vihemman vakavissa rikkomisissa, kun rikkomisesta ei ole aiheutunut merkittivdd vahinkoa, kun
osapuoli on osoittanut yhteisty6halukkuutta jne. Vaikutustenarvioinnissa esitetty arvio ei siis poista
epailyksid toimenpiteen tarpeellisuudesta ja oikeasuhteisuudesta.

2.6.3 Riittvien takeiden tarve

Asetusehdotuksessa olisi pitdnyt suunnitella riittdvat takeet oikeudenmukaisen tasapainon takaamiseksi
kaikkien erilaisten intressien vélilld. Ensinnakin takeita tarvitaan siitd, ettd syytetylld henkilolld on oikeus
riitauttaa padtos tuomioistuimessa sekd oikeus syyttomyysolettamaan. Asetusehdotuksen 26 artiklan 3

Ks. timin osalta my6s Euroopan tietosuojavaltuutetun 15. huhtikuuta 2011 antama lausunto ehdotuksesta Euroopan

parlamentin ja neuvoston asetukseksi unionin vuotuiseen talousarvioon sovellettavista varainhoitosddnnéistd (EUVL
C 215, 21.7.2011, s. 13).

Ks vaikutustenarviointi s. 166.

Asetusehdotuksen 27 artiklan mukaisesti, jossa esitetddn seuraamusten méérittdmisen kriteerit.

Ks vaikutustenarviointi s. 167.
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kohdan tekstissd olisi pitinyt kdyttdd timan osalta erityistd ilmaisua, jossa toimivaltaiset viranomaiset
velvoitettaisiin toteuttamaan tarvittavat toimenpiteet niin tapauksissa, jossa pdatokseen haetaan muu-
tosta, kuin silloin, kun tuomioistuin kumoaa sen (!).

48. Toiseksi asetusehdotuksessa olisi varmistettava, ettd tietojen kohteena olevan henkilon oikeuksia kun-
nioitetaan ennakoivalla tavalla. Euroopan tietosuojavaltuutettu arvostaa sité, ettd ehdotuksen lopullisessa
versiossa esitetddn mahdollisuus luopua julkistamisesta, jos se aiheuttaa suhteetonta vahinkoa. Ennakoi-
vassa lihestymistavassa olisi kuitenkin ilmoitettava etukateen tietojen kohteena olevalle henkilélle siita,
ettd seuraamuspadtos julkistetaan ja ettd hinelld on direktiivin 95/46/EY 14 artiklan mukaan oikeus
vastustaa tatd tarkeiden ja perusteltujen syiden vuoksi (2).

49. Kolmanneksi, vaikka asetusehdotuksessa ei tismennetd, missd tiedot julkistettaisiin, kaytinnossd on
ymmidrrettivissd, ettd useimmissa jasenvaltioissa se tapahtuisi internetissd. Julkistamiseen internetissd
liittyy erityisid kysymyksid ja riskejd, jotka koskevat erityisesti tarvetta varmistaa, ettd tieto on saatavilla
verkossa vain niin pitkddn kuin se on tarpeellista ja ettd tietoja ei voida manipuloida tai muuttaa.
Ulkoisten hakukoneiden kdyttoon voi myos liittyd riski, ettd tieto irrotetaan asiayhteydestddn ja sitd
ohjataan verkossa ja sen ulkopuolella tavoilla, jotka eivit ole helposti valvottavissa (3).

50. Edelld esitetyt seikat huomioon ottaen jasenvaltiot on velvoitettava varmistamaan, ettd kyseisten hen-
kiloiden henkilotiedot siilytetddn verkossa vain kohtuullisen ajan, minkd jalkeen ne jarjestelmallisesti
poistetaan (¥). Lisdksi jasenvaltiota on vaadittava varmistamaan, ettd noudatetaan asianmukaisia turva-
toimenpiteitd ja -takeita erityisesti ulkoisten hakukoneiden kiyttoon liittyviltd riskeiltd suojautumisek-

si (%).

2.6.4 Padatelmd

51. Euroopan tietosuojavaltuutettu katsoo, ettd sddnnos seuraamusten pakollisesta julkistamisesta ei nyky-
muodossaan ole yksityisyyttd ja tietosuojaa koskevien perusoikeuksien mukainen. Lainsditdjin on ar-
vioitava huolellisesti ehdotetun jarjestelmin tarpeellisuutta ja tarkistettava, ylittaako julkistamisvelvoite
sen, mikd on tarpeen tavoitellun julkisen edun tavoitteen saavuttamiseksi, ja olisiko kaytettdvissd vé-
hemmin rajoittavia toimenpiteitd saman tavoitteen saavuttamiseksi. Tamdn suhteellisuuden arvioinnin
perusteella julkistamisvelvoitetta olisi joka tapauksessa tuettava riittavilld takeilla, jotta varmistetaan
syyttomyysolettaman, kyseisen henkilon oikeuden vastustaa, tietoturvan ja tietojen paikkansapitivyyden
ja niiden poistamisen velvoitteen kunnioittaminen riittdvin ajan kuluttua.

2.7 Rikkomisesta ilmoittaminen

52. Asetusehdotuksen 29 artiklassa jasenvaltiot velvoitetaan ottamaan kayttoon rikkomisesta ilmoittamiselle
tehokkaat mekanismit, jotka tunnetaan myos ilmiantojirjestelmina. Vaikka nima voivat olla tehokkaita
keinoja varmistaa sddntojen noudattaminen, jarjestelmat herdttavat merkittdvid huolia tietosuojan kan-
nalta (°).

(") Kansalliset viranomaiset voisivat tarkastella esimerkiksi seuraavia toimenpiteitd: julkistamisen lykkddminen kanteen
hylkddmiseen saakka tai, kuten vaikutustenarviointikertomuksessa esitetddn, sen selked kertominen, ettd paatoksestd
voidaan valittaa ja ettd henkilo oletetaan syyttomiksi lopulliseen pddtokseen saakka, ja oikaisun julkaiseminen ta-
pauksissa, joissa tuomioistuin kumoaa paitoksen.

(3) Ks. Euroopan tietosuojavaltuutetun 10. huhtikuuta 2007 antama lausunto yhteisen maatalouspolitiikan rahoituksesta
(EUVL C 134, 16.6.2007, s. 1).

() Ks. tdmin osalta Italian tietosuojaviranomaisen julkaisema asiakirja "Personal Data As Also Contained in Records and
Documents by Public Administrative Bodies: Guidelines for Their Processing by Public Bodies in Connection with
Web-Based Communication and Dissemination”; saatavilla Italian tietosuojaviranomaisen sivustolta osoitteesta http://
www.garanteprivacy.it/garante/doc.jsp?ID=1803707

(% Nimi huolet liittyvdt my6s yleiseen oikeuteen tulla unohdetuksi, jonka sisillyttimisestd henkilotietojen suojaamista

koskevaan uuden lainsdadantokehykseen keskustellaan parhaillaan.

Toimenpiteité ja takeita voivat olla esimerkiksi tietoindeksoinnin poissulkeminen ulkoisissa hakukoneissa.

Artiklan 29 nojalla perustettu tyéryhmi julkaisi vuonna 2006 tillaisista jarjestelmistd lausunnon, jossa tarkasteltiin

ilmion tietosuojaan liittyvid nikokohtia: EUin tietosuojasddntojen soveltamista sisdisiin ilmiantojdrjestelmiin kirjanpi-

don, sisdisten kirjanpitotarkastusten, tilintarkastusten, lahjonnan torjumisen sekd pankki- ja talousrikosten alalla kos-
keva lausunto 1/2006 (tietosuojatyoryhmin lausunto ilmiantojérjestelmistd). Lausunto on saatavilla 29 artiklan tieto-
suojatyoryhmin verkkosivuilla osoitteessa http://ec.europa.eufjustice/policies/privacy/docs/wpdocs/2006 fwp117_fi.pdf

BN
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53. Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd asetusehdotukseen sisiltyy erityisid takeita,

54.

55.

56.

57.

joita on kehitettdva edelleen kansallisella tasolla, mitd tulee epiillystd rikkomisesta ilmoittavan henkilon
suojeluun ja yleisemmin henkilétietojen suojaan. Tietosuojavaltuutettu on tietoinen siitd, ettd asetuseh-
dotuksessa esitetddn vain paatekijit jirjestelmastd, jonka jdsenvaltiot panevat tdytintoon. Tietosuojaval-
tuutettu haluaa kuitenkin kiinnittdd huomion myos seuraaviin seikkoihin.

Euroopan tietosuojavaltuutettu korostaa, kuten muissakin lausunnoissaan (1), tarvetta sisallyttdd tekstiin
erityinen viittaus siihen, ettd ilmiantajien ja tietojen ilmoittajien henkildllisyys on salattava. Euroopan
tietosuojavaltuutettu korostaa, ettd ilmiantajien asema on arkaluontoinen. Henkildille, jotka toimittavat
tietoja, on varmistettava, ettd ilmiantajan henkil6llisyys pysyy salassa erityisesti sithen henkiloon nihden,
jonka viitetddn suorittaneen rikkomuksen (?). Ilmiantajan henkilollisyys on pidettdva salassa tutkimusten
aikana, mikali tdmd ei riko oikeudenkdyntid koskevia kansallisia sddntoji. llmiantajan henkil6llisyyden
paljastamista voidaan kuitenkin vaatia lisitutkimuksissa tai selvityksen seurauksena aloitetussa oikeudel-
lisessa menettelyssd (esimerkiksi, jos kdy ilmi, ettd ilmiantaja antoi henkilostd vaarid tietoja vahingoit-
tamistarkoituksessa) (?). Edelld esitetyn valossa Euroopan tietosuojavaltuutettu suosittaa, ettd asetuseh-
dotuksen 29 artiklan 1 kohdan b alakohtaan lisitddn seuraava sidnnos: "ndiden henkiloiden henkilol-
lisyys on pidettavd salassa menettelyn kaikissa vaiheissa, mikali seuraavia menettely- tai oikeudenkdyn-
tivaiheita koskevassa kansallisessa lainsdddidnnossd ei vaadita sen paljastamista”.

Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd 29 artiklan 1 kohdan c alakohdassa velvoi-
tetaan jasenvaltiot varmistamaan rikkomistapauksista ilmoittavan henkilon ja syytetyn henkilon henki-
I6tietojen suojeleminen direktiivissd 95/46/EY sdddettyjen periaatteiden mukaisesti. Tietosuojavaltuutettu
ehdottaa kuitenkin sanojen “sdddettyjen periaatteiden” poistamista, jotta viittaus direktiivin olisi katta-
vampi ja sitovampi. Mitd tulee tietosuojalainsdddinnon noudattamisen tarpeeseen niiden jdrjestelmien
kiytannon tiytintoonpanossa, Euroopan tietosuojavaltuutettu haluaa korostaa erityisesti 29 artiklan
mukaisen tietosuojatyoryhmédn vuonna 2006 ilmiantamisesta antamassa lausunnossa esittimid suosi-
tuksia. Kansallisten jérjestelmien tdytinto6npanossa on muun muassa otettava huomioon oikeasuhtei-
suuden periaate siten, ettd otetaan mahdollisuuksien mukaan kdyttoon rajoituksia sen suhteen, kuinka
moni henkilé voi ilmiantojirjestelmin vilitykselld ilmoittaa epiilyistddn, kuinka monesta henkilostd
voidaan tehdi ilmoitus, sekd rikkomuksista, joista voidaan syyttdad. On suosittava mieluummin omalla
nimelld esitettyjd ja luottamuksellisia ilmoituksia kuin nimettémid ilmoituksia. lmiantajan henkiléllisyys
on paljastettava, kun paljastuu, ettd ilmiantaja on tehnyt pahansuovassa tarkoituksessa vddran ilmian-
non. Tietojen sailyttimisessd on noudatettava tiukkoja méiraaikoja.

3. PAATELMAT

Euroopan tietosuojavaltuutettu on tyytyvdinen asetusehdotuksessa erityisesti tietosuojaan kiinnitettyyn
huomioon.

Euroopan tietosuojavaltuutettu esittdd seuraavat suositukset:

— Asetusehdotuksen 13 artiklassa olisi tdsmennettdva sisapiiriluettelojen tarkoitus.

— Valtuuksia padstd yksityistiloihin koskevassa 17 artiklan 2 kohdan e alakohdassa olisi esitettivd
yleisend vaatimuksena ennakkolupa oikeusviranomaisilta.

— Valtuuksia pyytdd puhelu- ja tietoliikennetietoja koskevassa 17 artiklan 2 kohdan f alakohdassa olisi
esitettdva yleisend vaatimuksena ennakkolupa oikeusviranomaisilta sekd vaatimus virallisesta pda-
toksestd, jossa tdsmennetddn i) oikeusperusta, ii) pyynnon tarkoitus, iii) mitd tietoja pyydetddn iv)
mdédraaika, jossa tiedot on toimitettava sekd v) vastaanottajan oikeus saattaa paatds tuomioistuimen
tarkasteltavaksi.

() Ks. esimerkiksi 15. huhtikuuta 2011 annettu lausunto unionin vuotuiseen talousarvioon sovellettavista varainhoito-

sdannoistd ja 1. kesikuuta 2011 annettu lausunto Euroopan petostentorjuntaviraston (OLAF) tutkimuksista, molem-
mat saatavilla osoitteessa http://www.edps.europa.eu

Euroopan tietosuojavaltuutettu on jo korostanut Euroopan oikeusasiamiehelle 30. heindkuuta 2010 asiasta 2010-0458
lahettimassddn kirjeessd sitd, ettd on tirkeds salata ilmiantajien henkil6llisyys (saatavilla Euroopan tietosuojavaltuutetun
verkkosivuilta osoitteessa http:/[www.edps.europa.eu). Ks. my6s Euroopan tietosuojavaltuutetun 3. helmikuuta 2012
antama lausunto ennakkotarkistuksista, 23. kesikuuta 2006 antama lausunto OLAFin sisiisistd tutkimuksista (asia
2005-0418) ja 4. lokakuuta 2007 antama lausunto OLAFin ulkoisista tutkimuksista (asiat 2007-47, 2007-48,
2007-49, 2007-50, 2007-72).

Ks. 15. huhtikuuta 2011 annettu lausunto unionin vuotuiseen talousarvioon sovellettavista varainhoitosdianndista,
saatavilla osoitteessa http://www.edps.europa.cu
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— On tdsmennettdvd televiestintdoperaattorin tai sijoituspalveluyrityksen hallussa olevat puhelu- ja
tietoliikennetiedot, joita toimivaltaiset viranomaiset voivat pyytdd ja rajoitettava 17 artiklan 2 koh-
dan f alakohta koskemaan tietoja, jotka televiestintioperaattorilla tavallisesti on hallussaan sihkoisen
viestinnin tietosuojadirektiivin 2002/58/EY puitteissa.

— Asetusehdotuksen 29 artiklan 1 kohdan b alakohtaan olisi lisittdva sddnnos, jonka mukaan: "nididen
henkildiden henkilollisyys on pidettivd salassa menettelyn kaikissa vaiheissa, mikili seuraavia me-
nettely- tai oikeudenkiyntivaiheita koskevassa kansallisessa lainsddddnnossd ei vaadita sen paljas-
tamista”.

— On arvioitava ehdotetun seuraamusten pakollista julkistamista koskevan jirjestelmén tarpeellisuutta
ja oikeasuhtaisuutta tdssd lausunnossa esitettyjen huolenaiheiden valossa. Tamin tarpeellisuuden ja
oikeasuhteisuuden arvioinnin perusteella olisi joka tapauksessa huolehdittava asianmukaisista takeis-
ta, jotta varmistettaisiin syyttomyysolettaman, kyseisen henkilon oikeuden vastustaa, tietoturvan ja
tietojen paikkansapitidvyyden ja niiden poistamisen velvoitteen kunnioittaminen riittdvan ajan ku-
luttua.

Tehty Brysselissi 10 pdivand helmikuuta 2012.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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