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Sammanfattning av Europeiska datatillsynsmannen om forslaget till ridets beslut om ingdende pa

Europeiska unionens vignar av handelsavtalet for bekimpning av varumirkesférfalskning mellan

Europeiska unionen och dess medlemsstater, Australien, Kanada, Japan, Republiken Korea, Mexikos

forenta stater, Konungariket Marocko, Nya Zeeland, Republiken Singapore, Schweiziska
edsforbundet och Amerikas férenta stater

(Forkortad version. Den fullstandiga texten till detta yttrande finns pd EN, FR och DE pd Europeiska
datatillsynsmannens webbplats http://www.edps.europa.eu)

(2012/C 215/08)

. Inledning
1.1 EU:s lagstiftningsforfarande for Acta-avtalet

1. Den 24 juni 2011 lade kommissionen fram ett forslag till rddets beslut om ingdende pd Europeiska
unionens vignar av handelsavtalet f6r bekimpning av varumirkesforfalskning (nedan kallat Acta-avtalet eller
avtalet) mellan Europeiska unionen och dess medlemsstater, Australien, Kanada, Japan, Republiken Korea,
Mexikos forenta stater, Konungariket Marocko, Nya Zeeland, Republiken Singapore, Schweiziska edsfor-
bundet och Amerikas forenta stater (1).

2. Syftet med avtalet dr att hantera verkstillandet av immateriella rittigheter genom att utarbeta en
gemensam strategi for verkstillandet och underldtta samarbete pa internationell nivd. Kapitel II innehaller
atgirder for flera delar av lagstiftningen, dvs. pd omréadet for civilrattslig verkstallighet (avsnitt 2), grins-
atgdrder (avsnitt 3), straffrittslig verksamhet (avsnitt 4) och verkstillighet av skydd for immateriella rattig-
heter i den digitala miljon (avsnitt 5). Kapitel III innehéller dtgarder for att forbattra metoderna for verk-
stallighet, och kapitel IV handlar om internationellt samarbete.

3. Acta-avtalet antogs enhalligt av rddet i december 2011 (?) och undertecknades av Europeiska kom-
missionen och 22 medlemsstater (}) den 26 januari 2012. I enlighet med artikel 40 i avtalet kommer avtalet
att trada i kraft nar det har ratificerats av sex signatérstater. For att trada i kraft som EU-lagstiftning mdste
avtalet emellertid ratificeras av EU, vilket innebér att det mdste godkdnnas av Europaparlamentet enligt
godkinnandeforfarandet for internationella handelsavtal (*) och ratificeras av medlemsstaterna enligt deras
respektive forfattningsforfaranden. Europaparlamentets plenaromrdstning berdknas dga rum under 2012.

1.2 Situationen for Acta-avtalet i EU

4. Oron 6ver Acta-avtalet har vixt under de senaste mdnaderna (°). Till foljd av detta meddelade kom-
missionen den 22 februari 2012 att den har for avsikt att hanskjuta avtalet till Europeiska unionens domstol

(") Kommissionens forslag om radets beslut om ingdende pd Europeiska unionens vignar av handelsavtalet f6r bekdamp-
ning av varumirkesforfalskning mellan Europeiska unionen och dess medlemsstater, Australien, Kanada, Japan, Re-
publiken Korea, Mexikos forenta stater, Konungariket Marocko, Nya Zeeland, Republiken Singapore, Schweiziska
edsforbundet och Amerikas forenta stater (KOM(2011) 380 slutlig).

(%) Avtalstexten i rddets senaste version frdn den 23 augusti 2011 finns pé http:|[register.consilium.europa.eu/pdf/sv/11/
st12[st12196.sv11.pdf

(}) Tyskland, Cypern, Estland, Nederlinderna och Slovakien har 4nnu inte undertecknat avtalet.

(*) T enlighet med artikel 218.6 i EUF-fordraget.

(°) Se bland annat http:|/euobserver.com/9/115043; http://euobserver.com/871/115128; https:|/fwww.bfdi.bund.de/bfdi_
forum/showthread.php?3062-ACTA-und-der-Datenschutz, http:/[www.bbc.co.uk/news/technology-17012832
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for ett yttrande (°). Detta forfarande faststalls i artikel 218.11 i fordraget om Europeiska unionens funktions-
satt (EUF-fordraget) (7).

5. Den 4 april 2012 beslutade kommissionen att den skulle stilla foljande friga till rddet: “Ar handels-
avtalet for bekimpning av varumarkesforfalskning (Acta-avtalet) forenligt med EU-fordragen, sirskilt Euro-
peiska unionens stadga om de grundliggande rittigheterna?” (§) Om domstolen finner att sd inte ar fallet
faststills det i artikel 218.11 i EUF-fordraget att “avtalet inte kan trdda i kraft, sivida inte avtalet eller
fordragen dndras”.

6. Det faktum att kommissionen hinskjuter avtalet till domstolen innebér inte automatiskt att det
godkinnandeférande som for nirvarande pdgar i Europaparlamentet avbryts. Efter diskussioner i parlamen-
tets utskott for internationell handel beslutade man att fortsitta med omrostningen om avtalet enligt
tidsplanen (°).

.3 Grunderna for Europeiska datatillsynsmannens yttrande om Acta-avtalet

7. I februari 2010 utfirdade datatillsynsmannen ett yttrande pa eget initiativ for att uppmirksamma
kommissionen pé de integritets- och dataskyddsaspekter som bor beaktas under Acta-forhandlingarna (1°).
Forhandlingarna fordes visserligen konfidentiellt, men det fanns tecken pd att avtalet kunde innehalla
verkstallighetsatgirder rorande internet som paverkar dataskyddsrittigheterna, sirskilt atgdrderna for att
stinga av internetanvindare efter tre varningar ().

8. Vid den tidpunkten koncentrerade datatillsynsmannen sin analys pd om denna typ av atgdrder ar
lagliga och proportionerliga och drog slutsatsen att inférandet i avtalet av en dtgird som innebir en
omfattande Gvervakning av internetanvindare strider mot EU:s grundliggande rittigheter, sirskilt ritten
till personlig integritet och skydd av personuppgifter enligt artikel 8 i Europeiska konventionen om skydd
for de minskliga rittigheterna och de grundlaggande friheterna, och artiklarna 7 och 8 i EU:s stadga om de
grundldggande rittigheterna ('?). Datatillsynsmannen betonade dessutom att det krdvs garantier for interna-
tionellt utbyte av personuppgifter inom ramen for verkstillandet av de immateriella rittigheterna.

9. Nu ndr texten till det foreslagna Acta-avtalet har offentliggjorts (1) anser datatillskyddsmannen att det
ar lampligt att utfiarda ett andra yttrande om avtalet for att bedoma négra av avtalsbestimmelserna nar det
giller dataskyddsaspekten, och pé sa sitt tillhandahélla specifik sakkunskap i frdgan som kan beaktas vid
ratificeringsforfarandet. Datatillsynsmannen har darfor pd eget initiativ och pé grundval av artikel 41.2 i
forordning (EG) nr 45/2001 antagit detta yttrande for att ge kommissionen rdd om de integritets- och
dataskyddsfragor som blir relevanta i samband med Acta-avtalet.

(Forkortad version. Den fullstindiga texten till detta yttrande finns pd EN, FR och DE pd Europeiska datatillsyns-
mannens webbplats http:/[www.edps.europa.eu)

(%) Uttalande av kommissionsledamot Karel De Gucht om Acta-avtalet (handelsavtalet for bekdmpning av varumirkes-
forfalskning), http://europa.eu/rapid/pressReleasesActiondo?reference=MEMO/12/128

() Foljande faststills i artikel 218.11 i EUF-fordraget: "En medlemsstat, Europaparlamentet, rddet eller kommissionen fir
inhimta domstolens yttrande om huruvida ett planerat avtal ar forenligt med fordragen. Om domstolen finner att sd
inte dr fallet, kan avtalet inte trdda i kraft, sdvida inte avtalet eller fordragen 4ndras.” I enlighet med artikel 107.2 i
EU-domstolens rittegdngsregler far ett yttrande "avse sdvil en foreslagen 6verenskommelses forenlighet med bestim-
melserna i fordragen som unionens eller en av dess institutioners behorighet att ingd dverenskommelsen”.

(%) http://europa.eu/rapid/pressReleasesAction.do?reference=IP12/3 54&format=HTML&aged=0&language=
EN&guilLanguage=en

(°) Se http:/[www.neurope.eu/article/parliament-halts-sending-acta-court-justice

(9 Yttrande fran Europeiska datatillsynsmannen 6ver EU:s pagdende forhandlingar om ett handelsavtal om atgirder mot
varumdrkesforfalskning (Acta-avtalet), EUT C 147, 5.6.2010, s. 1.

(') "Avstdngning av internetanvindare efter tre varningar” eller "graduated response” ger upphovsrittsinnehavarna, eller
tredje parter som agerar pd deras vdgnar, mojlighet att overvaka internetanvindare och identifiera personer som
misstianks ha gjort intrdng i upphovsritten. Nar den misstinkta intrdngsgorarens internetleverantor har informerats
varnar leverantoren den identifierade intrdngsgoraren. Efter tre varningar stings anvandaren av frdn internet.

('?) Europeiska unionens stadga om de grundliggande rattigheterna (EUT C 303, 14.12.2007, s. 1).

(?) Se fotnot 3.
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II. Slutsatser

67.  Aven om datatillsynsmannen inser att det finns ett berittigat intresse av att garantera verkstillandet
av de immateriella rdttigheterna i ett internationellt ssammanhang ar det viktigt att hitta ratt balans mellan &
ena sidan kraven pd skydd av immateriella rittigheter och & andra sidan enskilda personers ritt till
integritets- och dataskydd.

68.  Datatillsynsmannen betonar att de planerade atgdrderna for att stirka de immateriella rittigheterna
inte far sittas framfor manniskors grundldggande rittigheter och friheter nir det giller integritet, dataskydd
och yttrandefrihet, eller andra rattigheter, sdsom ratten att betraktas som oskyldig till dess att skuldfrdgan
avgjorts och verksamt rattsligt skydd.

69. Mainga av de dtgirder som forutses i avtalet ndr det giller verkstillandet av de immateriella rattig-
heterna i den digitala miljon medfér Gvervakning av anvindarnas beteende och deras elektroniska kom-
munikation pé internet. Dessa atgarder inkriktar starkt pa individens privatliv. Om de inte tillimpas korrekt
kan de darfor komma i konflikt med anvindarnas rattigheter och friheter, bland annat ratten till dataskydd
och sekretesskydd for deras korrespondens.

70.  Man bor se till att de eventuella verkstallighetsatgirder pd internetomrddet som infors inom EU till
foljd av Acta-avtalets ikrafttradande 4r nodvindiga och proportionerliga i forhallande till mélet att sidkerstilla
skyddet for de immateriella réttigheterna. Datatillskyddsmannen betonar att dtgarder som medfor godtycklig
och omfattande 6vervakning av internetanviandarnas beteende och/eller elektroniska korrespondens nir det
giller obetydliga och smaskaliga intrdng utan vinstsyfte skulle vara oproportionerliga. De skulle dessutom
strida mot artikel 8 i Europeiska konventionen om skydd for de minskliga rittigheterna och de grund-
laggande friheterna, artiklarna 7 och 8 i stadgan om de grundlidggande rittigheterna samt dataskyddsdirek-
tivet.

71.  Datatillsynsmannen ser dessutom med oro pa flera bestimmelser i avtalet, sirskilt foljande:

— Avtalet dr oklart ndr det giller omfattningen av de verkstillighetsdtgarder i den digitala miljon som
anges i artikel 27, och det dr ocksd oklart om de endast ror omfattande intrdng i de immateriella
rittigheterna. Begreppet "kommersiell skala” i artikel 23 i avtalet definieras inte tillrickligt tydligt, och
girningar som begds av privata anvdndare for personliga dndamal utan vinstsyfte ar inte uttryckligen
undantagna fran avtalets riackvidd.

— Begreppet "behoriga myndigheter” som anfortros foreliggandebefogenheter enligt artikel 27.4 i avtalet dr
alltfor vaga och det framgar inte tillrdckligt tydligt att utlimnande av personuppgifter fér misstidnkta
intrdngsgorare endast ska kunna ske under kontroll av rattsliga myndigheter. De villkor som rattighets-
innehavarna ska uppfylla for att beviljas ett sidant foreliggande ar inte heller tillfredsstillande. Dessa
osakra aspekter kan ha en sarskilt stark inverkan vid forfragningar fran utlindska “behoriga myndighe-
ter” till EU-baserade internetleverantorer.

— Madnga av de frivilliga dtgdrder for verkstillighetssamarbete som kan vidtas enligt artikel 27.3 i avtalet
skulle medfora behandling av personuppgifter av internetleverantorer som gér lingre dn vad som ar
tilltet enligt EU-lagstiftningen.

— Avtalet innehdller inte tillrickliga begrinsningar och garantier for genomférandet av dtgirder som
medfor overvakning av elektroniska kommunikationsndtverk i stor skala. Det ar sarskilt allvarligt att
avtalet inte innehdller garantier, sisom respekt for ritten till personlig integritet och dataskydd, verksamt
réttsligt skydd, korrekt rdttsforfarande och respekt for ritten att betraktas som oskyldig till dess att
skuldfrdgan avgjorts.

Utfirdad i Bryssel den 24 april 2012.

Giovanni BUTTARELLI
Bitrddande Europeisk datatillsynsman
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