DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Stellungnahme zur Meldung des Datenschutzbeauftragten des Europaischen Parlaments
far eine Vorabkontrolle Uber das System ,,Safe Mission Data* (Daten fir sichere
Dienstreisen)

Brissel, den 24. Mai 2012 (Fall 2012-0105)

1. Verfahren

Am 31.Januar 2012 erhielt der Europdische Datenschutzbeauftragte (EDSB) vom
Datenschutzbeauftragten (DSB) des Europdischen Parlaments (EP) eine Meldung zur
Vorabkontrolle der Verarbeitung personenbezogener Daten im System ,,Safe Mission Data“.
Am 2., 16. und 24. Februar 2012 wurden Fragen Ubermittelt, die der fir die Verarbeitung
Verantwortliche am 16. bzw. 23. Februar 2012 beantwortete, wobei er den Geltungsbereich
der ersten Meldung schrittweise um den Einsatz einer weiteren Datenbank im Zusammenhang
mit der Verarbeitung erweiterte. Der DSB beantwortete die am 24. Februar 2012
ubermittelten Fragen am 20. Mérz 2012. Der Entwurf der Stellungnahme wurde dem DSB am
11. April 2012 zur Kommentierung Ubersandt. Der EDSB erhielt eine Antwort am
19. April 2012 sowie weitere Klarstellungen am 7. Mai 2012.

2. Sachverhalt

Die Erhebung von Daten, und hier vor allem von Gesundheitsdaten, im System ,,Safe Mission
Data (SMD) dient dem Zweck, Delegationen aufRerhalb der drei Arbeitsorte des EP durch
eine rasche und effiziente Reaktion in einer Notsituation zu unterstiitzen. In einer Datenbank®
sollen die personlichen und Reisedaten aller Teilnehmer gespeichert werden; flr jede einzelne
Dienstreise werden zwei Umschldage mit Ausdrucken dieser Daten zusammengestellt, in
denen zwei zustandige Beamte prézise, genaue, zuverlassige und relevante Daten finden, um
in einem Notfall alle erforderlichen Sicherheitsentscheidungen treffen zu kénnen. Die Daten
stammen zum einen aus einer Datenbank (,,CODICT", die Daten von Bediensteten enthdlt,
die diese fruher einmal freiwillig bereitgestellt haben) sowie vom Reisebiiro (was Reisedaten
angeht) und zum anderen aus einem Erhebungsformular, das die betroffenen Personen
ausfillen konnten.

Betroffene Personen sind Mitglieder des Europdischen Parlaments (MdEP), die einer
reisenden Delegation angehoéren, sowie begleitende Mitarbeiter (EP-Beamte, Dolmetscher,
politische Berater). Freiwillig konnen ihre Daten in die Datenbank sonstige Personen
eingeben, die ebenfalls mit einer Delegation reisen, wie z. B. Assistenten von MdEP.

Rechtsgrundlage sind der Beschluss der Konferenz der Prasidenten vom 10. Mérz 2011 Gber
die Durchfuhrungsbestimmungen fiir die Tatigkeit der Delegationen, insbesondere dessen
Anlage IV ,,Protokoll Giber Notsituationen, die wéhrend offizieller Reisetatigkeiten auerhalb
der drei Arbeitsorte eintreten kdnnen* sowie der Beschluss des Prasidiums Uber ,,Reisen von

! Sie ersetzt ein papiergestiitztes System, das demselben Zweck diente und bereits einer Vorabkontrolle unterzogen wurde (Fall 2009-0225,
Stellungnahme des EDSB vom 29. September 2009).
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Ausschussdelegationen auflerhalb der drei Arbeitsorte des Europdischen Parlaments® vom
2. Oktober 2000, gedndert durch die Beschlusse des Prasidiums vom 14. November 2011 und
12. Mérz 2012.

Es werden zweierlei Kategorien personenbezogener Daten verarbeitet: Daten, die aufgrund
ihrer Art fur jede Dienstreise erheblich sind, und Daten, die nur fir eine bestimmte
Dienstreise relevant sind.

1. Die folgenden Daten werden aus einer Datenbank namens ,,CODICT“? iibertragen
(die dem EDSB bereits gemeldet wurde und nicht Gegenstand der vorliegenden
Stellungnahme ist):

- allgemeine Angaben Uber Bedienstete wie Vorname, Nachname, Anschrift (mit
Referenzdaten wie Postleitzahl, L&ndercode usw.) oder Referat / Fraktion;
- Passnummer fur MdEP, sofern in CODICT vorhanden.

2. Reisedaten (,,Dienstreisen”) wie Flugnummer, Hotels, Reisetermine und
Aufenthaltsdaten werden vom Reiseburo anhand der von der betroffenen Person im
Dienstreiseauftrag gemachten Angaben oder von der betroffenen Person selbst
bereitgestellt.

3. Dariiber hinaus wird jede betroffene Person gebeten, in einem Erhebungsformular
noch die folgenden ergédnzenden Kategorien personenbezogener Daten einzureichen:

1. Gesundheitsdaten und besondere Woinsche nach besonderen Gegebenheiten
aufgrund der besonderen Situation einer Person®;

2. nachste Angehdrige/Kontaktperson, Anschrift, Telefonnummern;

3. Geburtsdatum, Staatsangehorigkeit, Adresse, Geschlecht, Telefonnummern,
Reisepass- oder Personalausweisnummer mit einer Kopie;

4. proof of life“-Frage und -Antwort (die bei einer Entfuhrung als Nachweis daftr
gestellt und beantwortet werden sollen, dass die betreffende Person noch am
Leben ist).

Folgende Informationen erhalten die betroffenen Personen in dem Erhebungsformular:

- Identitat des flr die Verarbeitung Verantwortlichen

- Zwecke der Verarbeitung*

- Kategorien von Datenempfangern

- Freiwilligkeit der Angaben®

- Hinweis auf das Recht auf Auskunft und Berichtigung

- Hinweis auf das Recht, sich jederzeit an den Européischen Datenschutzbeauftragten zu
wenden

Zu den Empfangern dieser Daten gehdren:

e Bedienstete der Direktion Ressourcenmanagement. Sie werden allerdings keinen
Zugriff auf Gesundheitsdaten haben. Zugriff auf diese Daten hat nur der &rztliche
Dienst, der die Daten ausdruckt und sie fiir jede Dienstreise in zwei Umschlagen
versiegelt.

e Die Direktion Sicherheit der GD PRES hat standig Zugang zu SMD, damit sie auf
Notfélle reagieren kann, kann aber nicht auf Gesundheitsdaten zugreifen.

e Ein versiegelter Umschlag mit Gesundheitsdaten wird nur in einem medizinischen
Notfall von medizinischem Personal gedffnet; in diesem Zusammenhang durfen Daten

2 Dem DSB des EP gemaR Artikel 25 der Verordnung als Nr. 101 gemeldet; siehe http://www.europarl.europa.eu/data-protect/dispatch.do.
% Z. B. besondere Diat (z. B. wegen Lebensmittelallergie), besondere Unterbringung (z. B. wegen eines Rollstuhls), Informationen fiir die
arztliche Versorgung vor Ort (z. B. Blutgruppe) oder Einschrankungen medizinischer Behandlung (z. B. aus religioser Uberzeugung).
* Bei einem Notfall kénnen Sie bewusstlos oder anderweitig nicht in der Lage sein, Sanitater und Notarzt iiber ihre Krankengeschichte zu
informieren. Dieses Formular soll ihnen dabei helfen, in einer lebensbedrohlichen Situation die erforderliche Behandlung zu erhalten.
Dieses Formular wird versiegelt und das Siegel nur im Notfall fur medizinisches Personal erbrochen.
® .Sie sind nicht verpflichtet, irgendwelche Angaben zu machen. Es kénnte jedoch Ihre Gesundheit gefahrden oder zu Schwierigkeiten bei der
Kontaktaufnahme mit Ihrer Kontaktperson filhren, wenn Sie die entsprechenden Angaben nicht machen.”
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an medizinisches Personal (wie Angehodrige medizinischer Berufe) in Drittlandern
weitergegeben werden.

e Unter bestimmten Voraussetzungen (wie bei einem terroristischen Angriff), die eine
schnelle und wirksame Reaktion auf einen Notfall erfordern, kénnen die vorstehend
genannten Daten auch an das gemeinsame Lagezentrum des Europdischen
Auswértigen Dienstes und/oder Botschaften oder Konsulate von Mitgliedstaaten
weitergegeben werden.

Die Rechte betroffener Personen werden im Wesentlichen in den Artikeln 8-13 des
Beschlusses des Prasidiums vom 22. Juni 2005 mit Durchfiihrungsbestimmungen in Bezug
auf die Verordnung (EG) Nr. 45/2001 behandelt.®

Datenaufbewahrung: Daten, die aufgrund ihrer Art fir jede Dienstreise erheblich sind (siehe
weiter oben ,,Kategorien personenbezogener Daten"”, Unterpunkte 1 und 3), werden fur MdEP
nach Ablauf der Legislativperiode und fir EP-Bedienstete nach Beendigung ihres
Dienstverhéltnisses geldscht; lediglich fir eine bestimmte Dienstreise relevante Reisedaten
werden nach der Ruckkehr von der betreffenden Dienstreise aus der Datenbank geldscht. Alle
Papierexemplare (in zwei Umschldgen, von denen einer beim Sicherheitsbeauftragten der
GD EXPO verbleibt und einer dem die Delegation begleitenden Beamten bergeben wird)
werden nach Ruckkehr von der Dienstreise vernichtet.

[.]

3. Rechtliche Aspekte

3.1. Vorabkontrolle

Anwendbarkeit der Verordnung (EG) Nr. 45/2001 (,,Verordnung“): Die Erhebung von
Daten im SMD-System ist eine Verarbeitung personenbezogener Daten (,,alle Informationen
Uber eine bestimmte oder eine bestimmbare natiirliche Person* — Artikel 2 Buchstabe a der
Verordnung)’. Die Datenverarbeitung erfolgt im Rahmen von Titigkeiten, die in den
Anwendungsbereich des EU-Rechts fallen (Artikel 3 Absatz 1 der Verordnung, gelesen im
Licht des Vertrags von Lissabon). Die Verarbeitung der Daten erfolgt sowohl automatisiert
als auch manuell; in letzterem Fall werden die Daten in einer Datei gespeichert.

Somit ist die Verordnung anzuwenden.

Begrundung der Vorabkontrolle: Gemal? Artikel 27 Absatz 1 der Verordnung werden alle
,.verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fir die Rechte und Freiheiten der betroffenen
Personen beinhalten konnen, vom Europdischen Datenschutzbeauftragten vorab
kontrolliert.  Artikel 27 Absatz2 der Verordnung enthalt eine Auflistung von
Verarbeitungen, die solche Risiken beinhalten konnen; diese Auflistung erwahnt auch die
Verarbeitung von ,Daten (ber Gesundheit und Verarbeitungen von Daten, die
Verdachtigungen, Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaliregeln
betreffen* (Artikel 27 Absatz 2 Buchstabe a). Die hier zu behandelnde Verarbeitung umfasst
auch Daten (iber Gesundheit.

® http://eur-lex.europa.eu/L exUriServ/L exUriServ.do?uri=0J:C:2005:308:0001:01:DE:HTML.

" Die Meldung besagt, dass die ,,proof of life“-Frage wohl kein personenbezogenes Datum im Sinne von
Artikel 2 der Verordnung ist, ,,da die Information nicht sachlich richtig sein muss*. Der Zweck der ,,proof of
life“-Frage liegt jedoch laut Meldung darin, dass sie eine ,,Uberpriifung der Identitat bei Entfilhrung oder
Geiselnahme* ermdglichen soll; es handelt sich also um (sachlich richtige oder falsche) Informationen tber eine
naturliche Person (die von dieser Person ausgewé&hlt wurden), mit denen diese in derartigen Situationen indirekt
zu identifizieren ist. Eine solche ,,proof of life“-Frage kann auf jeden Fall personenbezogene Daten enthalten.
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Fristen: Die Meldung des DSB ging am 31. Januar 2012 ein und wurde am 1. Februar 2012
registriert. Gemal Artikel 27 Absatz 4 der Verordnung hat der EDSB seine Stellungnahme
innerhalb von zwei Monaten abzugeben. Das Verfahren wurde fir insgesamt 72 Tage
ausgesetzt, um dem fiur die Verarbeitung Verantwortlichen Gelegenheit zu geben, weitere
Auskiinfte zu erteilen und Bemerkungen zu machen. Daher muss diese Stellungnahme
spatestens am 11. Juni 2012 vorgelegt werden.

3.2. Rechtmaligkeit der Verarbeitung
Artikel 5 der Verordnung enthdlt Kriterien fir eine rechtmalige Verarbeitung
personenbezogener Daten.

a) Gemal Artikel 5 Buchstabe a ist eine Verarbeitung rechtmaBig, die ,,fiir die Wahrnehmung
einer Aufgabe erforderlich [ist], die aufgrund der Vertrage zur Grindung der Européischen
Gemeinschaften oder anderer aufgrund dieser Vertrage erlassener Rechtsakte im 6ffentlichen
Interesse [...] ausgefuhrt wird [...]“. Dies schlielst eine Verarbeitung ein, ,die fur die
Verwaltung und das Funktionieren dieser Organe und Einrichtungen erforderlich ist*
(Erwagungsgrund 27). Daraus ergibt sich, dass nach Artikel 5 Buchstabe a erstens zu
bestimmen ist, ob es eine besondere Rechtsgrundlage fur die Verarbeitung gibt, und dass
zweitens zu Uberprifen ist, ob die fragliche Verarbeitung fir die Wahrnehmung einer
Aufgabe im 6ffentlichen Interesse erforderlich ist.

Die Bestimmungen (ber die hier zu prifende Verarbeitung finden sich in samtlichen im
Kapitel Sachverhalt aufgefiihrten Rechtsvorschriften, die als Rechtsgrundlage fur die
Erstellung der relevanten Listen der betreffenden betroffenen Personen bilden. Zunachst zur
Erforderlichkeit gemal? Artikel 5 Buchstabe a: Die Verarbeitung der aus der CODICT-
Datenbank Ubertragenen Daten sowie der vom Reisebiro bereitgestellten Reisedaten kann
als ,fir die Wahrnehmung einer Aufgabe [...] im offentlichen Interesse” erforderlich gelten,
da sie dazu dient, Delegationen auBerhalb der drei Arbeitsorte des EP durch schnelle und
wirksame Reaktionen auf Notfalle Unterstiitzung zu bieten.

Damit jedoch auch die Verarbeitung der Daten aus der CODICT-Datenbank und vom
Reiseburo rechtmaRig im Sinne von Artikel 5 der Verordnung ist, empfiehlt der EDSB, dafur
zu sorgen, dass die betroffenen Personen bei der Erhebung der Daten fur CODICT und bei
Erhalt des Dienstreiseauftrags ohne jeden Zweifel ihre Einwilligung in die Verwendung der
Daten auch im Zusammenhang mit SMD geben.

b) Gemal Artikel 5 Buchstabe d ist die Verarbeitung zuldssig, wenn die ,,betroffene Person
[...] ohne jeden Zweifel ihre Einwilligung gegeben® hat. GemaR Artikel 2 Buchstabe h der
Verordnung versteht man unter der ,Einwilligung der betroffenen Person® ,,jede
Willensbekundung, die ohne Zwang und fiir den konkreten Fall und in Kenntnis der Sachlage
erfolgt und mit der die betroffene Person akzeptiert, dass sie betreffende personenbezogene
Daten verarbeitet werden*. Es sei jedoch auf Folgendes hingewiesen: ,,Damit eine
Einwilligung gultig ist, muss sie ohne Zwang erfolgen. [...] Bei der Datenverarbeitung im
Beschaftigungsbereich, wo eine gewisse Abhangigkeit vorliegt, [...] muss mdglicherweise
genau bewertet werden, ob der Einzelne ohne Zwang einwilligen kann.“®

Im vorliegenden Fall deutet nichts darauf hin, dass auf die betroffene Person beim Ausfillen
des Erhebungsformulars® in irgendeiner Form Zwang ausgeiibt wird, die Einwilligung zu

8 Siehe Stellungnahme 15/2011 der Artikel 29-Datenschutzgruppe zur Definition von Einwilligung (WP 187 vom 13. Juli 2011), S. 41.
® Siehe Avrtikel 8, dritter Unterpunkt von Anlage IV (,,Protokoll tiber Notsituationen, die wahrend offizieller Reisetatigkeiten auRerhalb der
drei Arbeitsorte eintreten konnen“) des Beschlusses der Konferenz der Prasidenten vom 10. M&rz 2011 Uber die
Durchfiihrungsbestimmungen fur die Tatigkeit der Delegationen; dort ist die Rede von ,,[...] einem vertraulichen Auskunftsbogen, der alle
zweckdienlichen Angaben im Fall eines medizinischen Notfalls oder der Unterbringung in einem Krankenhaus enthalt“.
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erteilen; sie wird vielmehr in dem Formular selbst™ ausdriicklich darauf hingewiesen, dass sie
nicht verpflichtet ist, irgendwelche Angaben zu machen, und auch tber mdgliche Folgen einer
Auskunftsverweigerung unterrichtet. Die Einwilligung der betroffenen Personen sollte daher
als im Sinne von Artikel 5 Buchstabe d und Artikel 2 Buchstabe h der Verordnung ,,0hne
jeden Zweifel* und ,ohne Zwang“ gegeben angesehen werden. Insofern kann die
Verarbeitung als rechtmaliig gelten.

3.3. Verarbeitung besonderer Datenkategorien

In Artikel 10 Absatz 1 der Verordnung heifldt es: ,,Die Verarbeitung personenbezogener
Daten, aus denen rassische oder ethnische Herkunft, politische Meinungen, religidse oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von Daten tber Gesundheit oder Sexualleben sind untersagt.“ Im vorliegenden
Fall ist es Zweck des SMD, Gesundheitsdaten offenzulegen. Die Untersagung von Artikel 10
Absatz 1 der Verordnung gilt nicht, wenn nach Artikel 10 Absatz 2 und Artikel 10 Absatz 3
der Verordnung Griinde gegen die Untersagung bestehen. Zu solchen Griinden gehort u. a. die
Einwilligung der betroffenen Person geméal3 Artikel 10 Absatz 2 Buchstabe a. In Anbetracht
der Erwagungen im vorstehenden Abschnitt 3.2 ist der EDSB der Auffassung, dass beziiglich
der Verarbeitung von Gesundheitsdaten im Zusammenhang mit SMD die Bedingungen dieser
Bestimmung eingehalten werden; das Verbot nach Artikel 10 Absatz 1 der Verordnung der
Verordnung findet dementsprechend keine Anwendung.

3.4. Datenqualitat

Zweckentsprechung, Erheblichkeit und Verhaltnisméaligkeit: Gemal Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung dirfen personenbezogene Daten nur ,,den Zwecken entsprechen,
fir die sie erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht dartber
hinausgehen“. Die dem EDSB vorgelegten Informationen zu den verarbeiteten Daten
scheinen diese Anforderungen zu erfullen.

Sachliche Richtigkeit: Nach Artikel 4 Absatz 1 Buchstabe d der Verordnung missen
personenbezogene Daten ,,sachlich richtig sein und, wenn nétig, auf den neuesten Stand
gebracht* werden und ,,sind alle angemessenen MalRnahmen zu treffen, damit [...] unrichtige
oder unvollstandige Daten geléscht oder berichtigt werden®.

In dem MaRe, in dem die betroffenen Personen die Daten weitgehend selbst bereitstellen (zur
Verwendung in CODICT, durch Weitergabe der Angaben im Dienstreiseauftrag sowie
mithilfe des Erhebungsformulars), durfte grundsétzlich schon das Verfahren selbst dafiir
sorgen, dass die Daten sachlich richtig und auf den neuesten Stand gebracht sind, da ein
Groliteil der personenbezogenen Daten von der betroffenen Person stammt. Wie weiter unten
naher ausgefiihrt, kommt es in diesem Zusammenhang darauf an, dass mit angemessenen
Sicherheitsmalinahmen die Integritat der Daten gewahrleistet wird (siehe Abschnitt 3.9).
Ferner nimmt der EDSB zur Kenntnis, dass die betroffene Person das Recht auf Auskunft und
Berichtigung austiben kann, denn damit kdnnen Personen Uberprifen, ob die Uber sie
gespeicherten Daten sachlich richtig sind (siehe Abschnitt 3.7).

Mit Blick auf die Gesundheitsdaten von EP-Bediensteten empfiehlt der EDSB allerdings
Regeln, denen zufolge die sachliche Richtigkeit der Gesundheitsdaten von EP-Bediensteten
gewaéhrleistet und diese Daten auf dem neuesten Stand gehalten werden, indem die EP-
Bediensteten aufgefordert werden, &hnlich den MdEP, deren Daten alle vier Jahre erneuert
werden, in regelméligen Abstanden ein neues Erhebungsformular auszufullen (siehe auch
Abschnitt 3.5).

10 Mit dem Titel ,Freiwillige Angaben fiir den medizinischen Notfall“ (Hervorhebung durch uns); dort heift es: ,,Sie sind nicht verpflichtet,
irgendwelche Angaben zu machen. Es konnte jedoch Ihre Gesundheit geféhrden oder zu Schwierigkeiten bei der Kontaktaufnahme mit Ihrer
Kontaktperson fiihren, wenn Sie die entsprechenden Angaben nicht machen [...]“.
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Verarbeitung nach Treu und Glauben und RechtmaRigkeit: Gemal? Artikel 4 Absatz 1
Buchstabe a der Verordnung dirfen personenbezogene Daten nur ,nach Treu und Glauben
und auf rechtmafBige Weise verarbeitet werden“. Die RechtmaRigkeit ist bereits erortert
worden (vgl. Abschnitt 3.2), und der Aspekt ,nach Treu und Glauben* wird in
Zusammenhang mit der Informationspflicht gegenuber den betroffenen Personen behandelt
(vgl. Abschnitt 3.8).

3.5. Datenaufbewahrung

In Artikel 4 Absatz 1 Buchstabe e der Verordnung heift es, dass personenbezogene Daten ,,s0

lange, wie es fir die Erreichung der Zwecke, fir die sie erhoben oder weiterverarbeitet

werden, in einer Form gespeichert werden mdssen, die die Identifizierung der betroffenen

Person ermdglicht*.

e Daten, die aufgrund ihrer Art fir jede Dienstreise erheblich sind, werden bei MdEP nach
Ablauf der Legislativperiode und bei EP-Bediensteten nach Beendigung ihres
Dienstverhéltnisses geldscht. Bei MdEP scheint dies mit Blick auf den Zweck, fir den die
Daten erhoben wurden,™ eine sinnvolle Aufbewahrungsfrist zu sein; im Hinblick auf die
EP-Bediensteten empfiehlt der EDSB Regeln, denen zufolge die Gesundheitsdaten von
EP-Bediensteten &hnlich wie zur Gewadhrleistung ihrer sachlichen Richtigkeit alle funf
Jahre auf den neuesten Stand gebracht bzw. alte Daten geldscht werden (siehe auch
Abschnitt 3.4).

e Fir eine bestimmte Dienstreise relevante Reisedaten werden bei der Ruckkehr von dieser
Reise aus der Datenbank geléscht, und auch samtliche Papierexemplare werden dann
vernichtet. Die genaue Aufbewahrungsdauer hangt also von der Dauer der Reise ab. Nach
Auffassung des EDSB steht diese Vorgehensweise grundsatzlich im Einklang mit Artikel 4
Absatz 1 Buchstabe e der Verordnung, doch empfiehlt er besondere Regeln fur die
Ldschung von nur fur eine bestimmte Dienstreise relevanten Reisedaten aus der Datenbank
nach Beendigung der betreffenden Reise.

3.6. Datentbermittlung
e Der EDSB stellt fest, dass die Ubermittlung von Daten an Empfanger innerhalb des EP fir
SMD-Zwecke (siehe Abschnitt 2) im Einklang mit Artikel 7 Absatz 1 der Verordnung
steht. Unter Berufung auf Artikel 7 Absatz 3 der Verordnung empfiehlt der EDSB, den
einzelnen Empféangern ausdricklich in Erinnerung zu rufen, dass sie die empfangenen
personenbezogenen Daten nur fir die Zwecke verarbeiten dirfen, fur die sie Gbermittelt
wurden.
e Des Weiteren kann eine Ubermittlung an Gesundheitsdienste in dem Land erfolgen, in das
die Dienstreise flhrt.
- Diese Verarbeitung kann eine Ubermittlung an einen Empfanger umfassen, der der
Richtlinie 95/46/EG unterworfen ist, sofern der Gesundheitsdienst seinen Sitz in einem
Land des EWR hat. In diesem Fall wére Artikel 8 Rechnung zu tragen. Artikel 8 der
Verordnung besagt: ,,Unbeschadet der Artikel 4, 5, 6 und 10 werden personenbezogene
Daten an Empfanger, die den aufgrund der Richtlinie 95/46/EG erlassenen nationalen
Rechtsvorschriften unterliegen, nur Gbermittelt, [...] b) wenn der Empfénger die
Notwendigkeit der Datenubermittlung nachweist und kein Grund zu der Annahme
besteht, dass die berechtigten Interessen der betroffenen Person beeintrachtigt werden
konnten.“ Im vorliegenden Fall ist die Notwendigkeit der Ubermittlung an sich zu
beweisen, da sie nur bei einem medizinischen Notfall erfolgen darf. Da aulierdem die
betroffene Person in die Verarbeitung eingewilligt hat, gédbe es grundsétzlich keinen
Grund zu der Annahme, dass ihre berechtigten Interessen beeintrachtigt werden
konnten.

1 Zu einer vergleichbaren Aufbewahrungsfrist fiir Gesundheitsdaten siehe die Stellungnahme des EDSB zu Fall 2011-0933 vom
16. Mérz 2012.
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- Die Verarbeitung kann aber auch eine Ubermittlung in ein Drittland umfassen. GemaR
Artikel 9 Absatz 1 der Verordnung werden ,,personenbezogene Daten [...] an
Empféanger, die nicht Organe oder Einrichtungen der Gemeinschaft sind und die nicht
den aufgrund der Richtlinie 95/46/EG erlassenen Rechtsvorschriften unterliegen, nur
ubermittelt, wenn ein angemessenes Schutzniveau in dem Land des Empfangers oder
innerhalb der empfangenden internationalen Organisation gewahrleistet ist und diese
Ubermittlung ausschlieRlich die Wahrnehmung von Aufgaben ermdoglichen soll, die in
die Zustandigkeit des fur die Verarbeitung Verantwortlichen fallen*. Artikel 9 Absatz 6
der Verordnung besagt hingegen: ,,Abweichend von den Absatzen 1 und 2 kann das
Organ oder die Einrichtung der Gemeinschaft personenbezogene Daten bermitteln,
sofern [...] (e) die Ubermittlung fiir die Wahrung lebenswichtiger Interessen der
betroffenen Person erforderlich ist; [...].* Im Zusammenhang mit der hier zu prufenden
Verarbeitung liegt auf der Hand, dass eine solche Ubermittlung zur Wahrung
lebenswichtiger Interessen der betroffenen Person erfolgt und daher unter diese
Ausnahmeregelung féllt.

3.7. Auskunftsrecht und Berichtigung

Artikel 13 der Verordnung gewéhrt der betroffenen Person das Recht auf Auskunft Gber ihre
verarbeiteten personenbezogenen Daten, wéhrend Artikel 14 der Verordnung das Recht auf
unverzugliche Berichtigung unrichtiger oder unvollstandiger Daten vorsieht. Die Rechte
betroffener Personen, einschlieBlich des Rechts auf Auskunft und Berichtigung, werden in
angemessener Weise in den Artikeln 8-11 der Durchfiihrungsbestimmungen in Bezug auf die
Verordnung im Beschluss des Prasidiums vom 22. Juni 2005 behandelt.*?

3.8. Informationspflicht gegentiber der betroffenen Person

Bezuglich der aus CODICT und vom Reiseburo stammenden Daten empfiehlt der EDSB,
die betroffenen Personen zum Zeitpunkt der Erhebung der Daten fir CODICT und den
Dienstreiseauftrag dartiber zu unterrichten, dass diese Daten auch im Zusammenhang mit
SMD verwendet werden konnen, und daftr zu sorgen, dass die betroffenen Personen ohne
jeden Zweifel ihre Einwilligung geben kdnnen.

Der EDSB hélt fest, dass betroffene Personen ansonsten die meisten der in Artikel 11 und 12
der Verordnung genannten Angaben mithilfe des Erhebungsformulars (siehe weiter oben
Abschnitt 2) in Erfahrung bringen koénnen. Der EDSB empfiehlt allerdings, Bewerber
zusétzlich tber die Rechtsgrundlage der Verarbeitung, die Fristen fur die Datenaufbewahrung
und dariber zu informieren, dass Daten auch aus CODICT und vom Reiseblro kommen.

3.9. SicherheitsmalRnahmen

[.]

4. Schlussfolgerungen
Es besteht kein Grund zu der Annahme, dass ein VerstoR gegen die Bestimmungen der
Verordnung (EG) Nr. 45/2001 vorliegt, sofern die folgenden Erwégungen in vollem Umfang
beriicksichtigt werden. Das EP muss
e daflr sorgen, dass betroffene Personen zum Zeitpunkt der Erhebung der Daten fur
CODICT und den Dienstreiseauftrag dartiber in Kenntnis gesetzt werden, dass ihre
Daten auch im Zusammenhang mit SMD verwendet werden, und dass sie ohne jeden
Zweifel hierzu ihre Einwilligung geben;
e Regeln festlegen, denen zufolge Gesundheitsdaten von EP-Bediensteten auf dem
neuesten Stand gehalten werden und ihre sachliche Richtigkeit gewahrleistet wird,
indem 1) die jeweiligen Gesundheitsdaten geloscht und 2) EP-Bedienstete

12 Sjehe http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2005:308:0001:0006: DE:PDF




aufgefordert werden, ein neues Erhebungsformular in Zeitabstdnden auszufiillen, die
denen der Erneuerung dieser Daten fiir MdEP alle fiinf Jahre entsprechen;

e besondere Regeln fiir die Loschung von nur fur eine bestimmte Dienstreise relevanten
Reisedaten aus der Datenbank nach Ende der Reise festlegen;

o alle Datenempfanger daran erinnern, dass sie im Einklang mit Artikel 7 Absatz 3 der
Verordnung erhaltene personenbezogene Daten nur fur die Zwecke verarbeiten dirfen,
fur die sie Ubermittelt wurden;

e Dbetroffene Personen (ber die Rechtsgrundlage der Verarbeitung, bei der Erhebung der
Daten mithilfe des Erhebungsformulars tber die Fristen fur die Datenaufbewahrung
sowie daruber informieren, dass Daten auch bei CODICT und dem Reisebiiro erhoben
werden.

Brissel, den 24. Mai 2012
(unterzeichnet)

Giovanni Buttarelli
Stellvertretender Europdischer Datenschutzbeauftragter

»Weitere Informationen* zum Fall 2012-0105 (EP ,,Safe Mission Data“)

Zweck der Datenerhebung im System ,Safe Mission Data* (SMD) des Europdischen
Parlaments (EP) ist es, Delegationen auBerhalb der drei Arbeitsorte des EP mit einer schnellen
und wirksamen Reaktion in Notsituationen zu unterstitzen.

Im Kern dreht sich die Stellungnahme des EDSB um die Tatsache, dass einer der Griinde fiir
den Aufbau von SMD die Verarbeitung personenbezogener Daten zum Schutz
lebenswichtiger Interessen der betroffenen Person war. Grundsatzlich ist die Verarbeitung
von Gesundheitsdaten zwar untersagt, doch ist unter anderem bei Einwilligung der
betroffenen Person eine solche Verarbeitung ausnahmsweise zuldssig.

Nach Auffassung des EDSB trifft diese Ausnahme auch auf SMD zu. Die in diesem
Zusammenhang verarbeiteten Gesundheitsdaten werden von den betroffenen Personen
freiwillig mithilfe eines Erhebungsformulars eingereicht, in dem ausdrucklich darauf
hingewiesen wird, dass niemand zu irgendwelchen Angaben verpflichtet ist. In seiner
Stellungnahme merkt der EDSB ferner an, dass es wichtig ist, die Gesundheitsdaten auf dem
neuesten Stand zu halten und fir ihre sachliche Richtigkeit zu sorgen.



