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Shrnuti stanoviska evropského inspektora ochrany tdaji k doporuceni Komise o pfipravich na
zavedeni inteligentnich méficich systémi

(Uplné znéni tohoto stanoviska je k dispozici v anglictiné, francouzstiné a néméiné na webovych strdnkdch evropského
inspektora ochrany tdajii na adrese http://www.edps.europa.eu)

(2012/C 335/08)

1. Uvod
1.1 Konzultace evropského inspektora ochrany didajii

1. Dne 9. bfezna 2012 piijala Komise doporuceni o pfipravach na zavedeni inteligentnich méficich
systémi (dédle jen ,doporuceni®) (). Toto doporueni bylo dne 19. bfezna 2012 zaslino evropskému
inspektorovi ochrany tdaji ke konzultaci.

2. Evropsky inspektor ochrany tdajii dostal piilezitost vyjadfit k doporuceni neformdlni pfipominky jesté
pfed jeho piijetim. N&které z téchto pfipominek byly v doporuceni zohlednény. V dusledku toho byly
v doporuceni posileny zdruky v oblasti ochrany tdajt.

3. Evropsky inspektor ochrany ddaji vitd skute¢nost, Ze ho Komise pozadala téz o formdlni konzultaci
a ze v preambuli doporuceni se na toto stanovisko odkazuje.

1.2 Cile a souvislosti doporuceni

4. Cilem doporuceni je poskytnout ¢lenskym statim pokyny k pfipravé na zavedeni inteligentnich
méficich systéma (2 v Evropé. Zavedeni téchto systémd pro trhy s elektiinou a s plynem je napldnovino
na rok 2020 a je podminéno ekonomickym posouzenim nékladti a piinosti. Toto posouzeni musi provést
viechny clenské staty do 3. zdif 2012 (3).

5.V doporuceni je znacnd ¢dst (oddil I) vénovdna ochrané tdajti. Dilezitou soucdsti doporuceni je vyzva
k ptipravé Sablony pro posouzeni dopadti na ochranu tdaji (%) (déle jen ,$ablona®), kterd bude do dvandicti
mésici od zvefejnéni tohoto doporuceni ptedlozena k posouzeni pracovni skupiné pro ochranu tdaja
ziizené podle clanku 29 (ddle jen ,pracovni skupina podle ¢lanku 29%) (°).

6.  Prvni ndvrh 3ablony pfipravuje v soucasné dobé expertni skupina 2 pracovni skupiny Komise pro
inteligentni sité. Komise tuto pracovni skupinu zalozila pted pfijetim doporuceni, aby mohla poskytovat
poradenstvi k zdlezitostem tykajicim se inteligentnich siti. Expertni skupina 2 je jednou z podskupin této
pracovni skupiny a zaméfuje se na otdzky bezpec¢nosti a ochrany tdaji. Skupinu tvoii predevsim zdstupci
primyslovych odvétvi (a nékolik zdstupct obcanské spolecnosti a skupin spotfebiteld.) (°).

7. Pristup Komise je zaloZen na prdvné nevynutitelnych predpisech a sestdvd zdroven z i) doporuceni
Komise, které se mimo jiné zabyva ochranou ddajs; a ii) dalsich pokynd pro ¢lenské stity v podobé sablony
pro posouzeni dopadt na ochranu adajd, jejiz pouziti ze strany zdlastnénych pramyslovych subjektt je
dobrovolné. Pfistup vychdzi ze zkuSenosti ziskanych pfi pifpravé ,ndvrhu primyslového odvétvi o rdmci

(1) C(2012) 1342 final.

(®) Stru¢ny uvod k inteligentnim méFicim piistrojim a inteligentnim sitim je uveden niZe v oddile 2.1.

(*) Zavedeni a analyzu ndkladd a pfinost poZzaduje i) smérnice 2009/72[ES o spolecnych pravidlech pro wvnitini trh

s elektiinou a o zruSeni smérnice 2003/54[ES (Uf. vést. L 211, 14.8.2009, s. 55) a ii) smérnice 2009/73[ES

o spolecnych pravidlech pro vnitini trh se zemnim plynem (Uf. vést. L 211, 14.8.2009, s. 94). Dal3i ustanoveni

o inteligentnich méficich systémech jsou uvedena v navrhu Komise na smérnici o energetické t¢innosti (KOM(2011)

370 v kone¢ném znéni) (dile jen ,ndvrh o energetické Gcinnosti), ktery v soucasné dobé projedndvaji legislativni

organy.

S ohledem na posouzeni dopadii na ochranu Gdaji je tieba zminit, Ze v ndvrhu Komise na prepracovany obecny

ramec ochrany tdaji se pocitd s tim, Ze v nékterych situacich budou posouzeni dopadt na ochranu tdaji povinnd

a 7e budou poskytnuty dalsi pokyny tykajici se zpusobu provadéni takovych posouzeni dopadu. Viz ¢ldnek 33 névrhu

Komise na nafizeni o ochran¢ fyzickych osob v souvislosti se zpracovavanim osobnich ddajii a o volném pohybu

téchto tdajii (COM(2012) 11 final). Viz také odstavce 200-205 stanoviska evropského inspektora ochrany ddajii ze

dne 7. brezna 2012 k balicku opatfeni pro reformu ochrany tdaji na adrese http:|//www.edps.europa.eu/EDPSWEB/

edps/Consultation/Reform_package;jsessionid=46 ACCFDB9005EB950DF9C7D58BDE5377

(°) Viz odstavec 5 doporuceni.

(%) Vice informaci o ¢innostech pracovni skupiny a expertni skupiny 2 naleznete na webovych strdnkdch pracovni
skupiny na adrese http://ec.curopa.eufenergy/gas_electricity/smartgrids/taskforce_en.htm

=
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pro posouzeni dopadti na ochranu soukromi a ddaji pro aplikace RFID“ (!) a pfezkumu tohoto dokumentu
na zakladé pfipominek pracovni skupiny podle ¢lanku 29. Komise viak nevyloucila potfebu ucinit legisla-
tivni kroky na vnitrostdtni ajnebo evropské tirovni (2).

1.3 Cile, hlavni sdéleni a struktura stanoviska evropského inspektora ochrany tidajii

8.  Stanovisko evropského inspektora ochrany tdaji se piijimad jako reakce na doporuceni Komise,
nevztahuje se vSak pouze k obsahu tohoto doporuceni, nebot se zavddénim inteligentnich méficich systémt
jsou spojeny vyznamné otdzky v oblasti ochrany adajt, kterymi se toto doporuceni v plné mife nezabyva.
Evropsky inspektor ochrany tidaji v této souvislosti rovnéZ znovu poukazuje na své formdlni pfipominky
k ndvrhu o energetické tcinnosti. (3)

9.  Stanovisko evropského inspektora ochrany tdaji obsahuje tii hlavni cile a sdéleni:

— Zaprvé, stanovisko hodnoti doporuéeni: v prvni fadé toto doporuceni vitd, vyzdvihuje jeho zdafilé ¢sti,
ale zdroven kritizuje nedostatky, mezi néZ patii nedostate¢nd jasnost.

— Zadruhé, evropsky inspektor ochrany ddaji vyjadiuje politovani nad tim, Ze doporuceni neposkytuje
konkrétnéjsi a praktictéjsi pokyny ohledné ochrany tddaji. Domnivd se vSak, ze nékteré pokyny lze
poskytnout v $abloné pro posouzeni dopadii na ochranu tdajd, kterd se pravé pfipravuje. Ve stanovisku

je proto uvedena fada doporuceni tykajicich se piimo této $ablony.

— Zatfeti, stanovisko vyzyvd Komisi, aby posoudila, zda bude kromé pfijeti tohoto doporuceni a Sablony
potieba ucinit dal3i legislativni kroky na drovni EU, a uvadi fadu doporudeni zaméfenych pi¥mo na
mozné legislativni kroky.

10.  Vzhledem k témto cilim je struktura stanoviska nasledujici:

— Oddil 2 stru¢né uvadi pojem inteligentnich méficich piistroji a inteligentnich siti a vysvétluje, jaké
obavy mohou vyvolat v souvislosti s ochranou tdajt.

— 0ddil 3 se obecné vyjadiuje k ptistupu, ktery Komise v tomto doporuceni uplatiiuje, zabyva se potfebou
dalsich legislativnich krokt a doporucuje moznd legislativni opatien.

— Oddil 4 nastiniuje nékteré zdsadni otdzky, kterymi by se podle ndzoru evropského inspektora ochrany
udaji mélo doporuceni zabyvat konkrétnéji. Nékterd tato doporuceni mohou téz poskytnout pomoc
vnitrostatnim ¢ evropskym legislativnim orgdntim pfi Gvahdch o dalsich regulacnich nebo legislativnich
krocich. Dalsi doporuceni mohou byt zaclenéna do pfipravované Sablony pro posouzeni dopadii na
ochranu tdaji.

— 0ddil 5 uvaddi nékolik doporuceni zaméfenych na metodiku pro posouzeni dopadii na ochranu tdajt
a na to, co by méla pfipravovand Sablona obsahovat. Tato doporuceni je tieba chdpat v souvislosti
s oddilem 4.

6. Zavéry

68.  Zavedeni inteligentnich méficich systémt po celé Evropé bude mit ziejmé fadu duleZitych piinost,
ale zdroven predstavuje znacné ohrozeni ochrany osobnich ddaji. Systém umoziuje hromadné shromaz-
dovin{ osobnich ddaji z evropskych domdcnosti, coz muze vést ke sledovéni toho, co jednotlivi clenové
domécnosti délaji v soukromi svych domova. Vzhledem k témto rizikim evropsky inspektor ochrany ddaji

(") Viz http:/[ec.curopa.eufinformation_society/policyfrfid/documents/infso-2011-00068.pdf a http://cordis.europa.cu/fp7/
ict/enet/documents|rfid-pia-framework-a2 9wp-opinion-11-02-2011_en.pdf

(?) Je tfeba poznamenat, Ze v soucasném stadiu neni k dispozici zddné hodnoceni tc¢innosti tohoto pfistupu zaloZeného
na pravné nevynutitelnych predpisech v oblasti RFID ani Zddné obecné dostupné informace, které by poukazovali na
Gcinnost tohoto piistupu.

(®) Dopis, ktery evropsky inspektor ochrany tdaji zaslal dne 27. ffjna 2011 Gintheru H. Oettingerovi, evropskému
komisafi pro energetiku, v souvislosti s ndvrhem smérnice Evropského parlamentu a Rady o energetické tc¢innosti a o
zrusen{ smérnic 2004/8/ES a 2006(32[ES, viz http:/[www.edps.curopa.cu/EDPSWEB/webdav/site/mySite/shared|
Documents/Consultation/Comments/2011/11-10-27_Letter_Oettinger_EN.pdf
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vitd, Ze se Komise v doporuceni snazi poskytnout ¢lenskym statim pokyny ohledné opatfeni, jez by bylo
tieba pfijmout, aby inteligentni méfici systémy a inteligentni sité¢ byly navrzeny a aby fungovaly v rdmci
vhodnych zdruk na ochranu ddaji.

69.  Evropsky inspektor ochrany tdajii ocefiuje snahy Komise vyuZit nové navrzené koncepty, jako je
ochrana adajt jiz od navrhu, a praktické ndstroje, jako je posuzovani dopadt na ochranu ddaji a oznamo-
vani narudeni bezpecnosti. Evropsky inspektor ochrany ddaji zejména podporuje plin Komise pfipravit
Sablonu pro posouzeni dopadii na ochranu Gdajii a piedlozit ji pracovni skupiné podle ¢lanku 29 k
posouzeni.

70.  Evropsky inspektor ochrany tdaji vyjadiuje politovani nad tim, Ze doporuceni neposkytuje konkrét-
ngjsi a prakti¢téj$i pokyny pro ochranu ddaji. Domnivd se vSak, Ze je mozné poskytnout dalsi pokyny
v pfipravované Sabloné pro posouzeni dopadi na ochranu tdajii. Z tohoto divodu jsou ve stanovisku
uvedena doporuceni tykajici se uvedené 3ablony a je zde zdtiraznéno, Ze $ablona musi obsahovat konkrétni
a praktické pokyny: soubor osvédcenych postupti a ,nejlepsich dostupnych technik®. Je také zdsadni, aby se
Sablona fidila vhodnou metodikou a aby v ni byla mimo jiné ke kazdému riziku jasné pfifazena vhodnd
kontrola.

71.  Stanovisko ddle vyzyvd Komisi, aby posoudila, zda je na trovni EU potieba p¥ijmout dal3f legislativni
kroky, a doporucuje moznd legislativni opatfeni. Nékterd z téchto doporuceni mohou byt provedena jiz
prostiednictvim zmény smérnice o energetické tcinnosti, kterou pravé projednivd Rada a Parlament. Méla
by zahrnovat alesponi povinnost pro spravce tdaji provadét posuzovani dopadii na ochranu tdajti a povin-
nost ozndmit piipady naruSeni bezpe¢nosti osobnich tdaji (oddil 4.7).

72.  Evropsky inspektor ochrany udaji ddle doporucuje:

— dal3i pokyny k pravnimu zdkladu pro zpracovani a vybér dostupné subjektim tdaji: konkrétné by mélo
byt jasné rozlideno, pro které cile mohou byt tdaje o vyuziti energie zpracovany bez souhlasu spotie-
bitele a pro které je nutné souhlas spotiebitele ziskat (oddil 4.2),

— povinné uzivani technologii zvySujicich ochranu soukromi a dalsich ,nejlepsich dostupnych technik” pro
minimalizaci tdaji (oddil 4.3),

— vyjasnéni tloh a odpovédnosti jednotlivych subjekti z pohledu ochrany tdaji (oddil 4.4),

— dal3i pokyny o dobé uchovévéni tidaji; uchovavani podrobnych tdaji o spotiebé jednotlivych domaéc-
nosti by v zasadé mélo byt ptipustné pouze do konce obdobi, v némz lze pravné napadnout dcet &i
uplatiiovat ndrok na platbu, a to pouze v rozsahu pozadovaném pro ucely platby (aniZ by bylo dotéeno
pravo spotiebitele na delsi dobu uchovéni na zdkladé souhlasu, napfiklad s cilem ziskat cilené poraden-
stvi v oblasti energetiky) (oddil 4.5),

— piimy piistup spotfebiteld k vlastnim ddajim o vyuziti energie; G¢inné metody pro poskytovani infor-
maci subjektim ddaji o zpracovéni jejich ddaji, coz by mélo v pfipadé vytézovéani ddaja zahrnovat
zvefejnéni jednotlivych profilt a logickou strukturu algoritmti pouzitych pro vytéZovani udaji; rovnéz
by mély byt poskytnuty komplexni informace o délkovém ovlddani zapindni ¢i vypindni (oddil 4.6).

V Bruselu dne 8. ¢ervna 2012.

Giovanni BUTTARELLI
zdstupce evropského inspektora ochrany tidajii
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