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Euroopa andmekaitseinspektori arvamuse kokkuvdte — komisjoni teatis ndukogule ja Euroopa
Parlamendile: kiiberkuritegevuse vastase vditluse Euroopa keskuse loomine

(Arvamuse tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa Andmekaitseinspektori veebilehel http://www.edps.
europa.eu)

(2012/C 336/05)

1. Sissejuhatus

1.1. Konsulteerimine Euroopa andmekaitseinspektoriga

1. 28. mirtsil 2012. aastal vottis komisjon vastu teatise ,Voitlus kuritegevusega digitaalajastul: kitberku-
ritegevuse vastase voitluse Euroopa keskuse loomine” (1).

2. Euroopa andmekaitseinspektor mirgib, et ndukogu avaldas oma jireldused kitberkuritegevuse vastase
voitluse Euroopa keskuse (edaspidi ,keskus”) loomise kohta 7.-8. juunil 2012 (2. Noukogu kiidab teatise
eesmdrgid heaks, toetab keskuse loomist Europoli raames ja praeguste struktuuride kasutamist iihises vdit-
luses muude kuritegevusvaldkondade vastu, kinnitab, et keskus peaks kiiberkuritegevuse vastases vditluses
toimima teabekeskusena ning et see hakkab tegema tihedat koostood asjaomaste ametiasutuste ja osalistega
rahvusvahelisel tasandil, ning kutsub komisjoni Europoliga konsulteerima, et tipsemalt vilja tootada konk-
reetsete ilesannete ulatus, mis on vajalik, et keskus oleks 2013. aastaks toovalmis. Samas ei osutata
jareldustes pohidiguste olulisusele ja eelkdige andmekaitsele keskuse loomisel.

3. Enne komisjoni teatise vastuvdtmist anti Euroopa andmekaitseinspektorile voimalus esitada mitteamet-
likke mérkusi teatise eelndu kohta. Oma mitteametlikes mérkustes rohutas Euroopa andmekaitseinspektor,
et andmekaitse on viga oluline aspekt, mida tuleb kiiberkuritegevuse vastase vditluse Euroopa keskuse
(edaspidi ,keskus”) rajamisel arvesse votta. Kahjuks ei voetud teatises mitteametlikul tasandil tehtud mirkusi
arvesse. Peale selle palutakse ndukogu jareldustes, et keskuse toovalmidus tagataks juba jargmiseks aastaks.
Seepirast tulekski andmekaitset votta arvesse jargmises tegevuses, mis vdetakse ette juba ldhitulevikus.

4. Kéesolevas arvamuses kisitletakse andmekaitse olulisust keskuse loomisel ja esitatakse konkreetsed
ettepanekud, mida tuleks arvesse votta keskuse volituste valjatootamise kiigus ja Europoli digusraamistiku
labivaatamisel. Omal algatusel tegutsedes on Euroopa andmekaitseinspektor seepérast votnud vastu kées-
oleva arvamuse, mis pdhineb méiruse (EU) nr 45/2001 artikli 41 1aikel 2.

1.2. Teatise reguleerimisala

5. Oma teatises viitab komisjon kavatsusele luua kiiberkuritegevuse vastase voitluse Euroopa keskus
sisejulgeolekustrateegia prioriteedina (3).

6.  Teatises avaldatakse mittetéielik loetelu kiiberkuritegevuse pdhiaspektidest, millele keskus peaks kes-
kenduma: organiseeritud kuritegelike rithmituste toimepandavad kiiberkuriteod, eclkdige sellised suurt krimi-
naaltulu toovad kuriteod nagu vorgupettus; kitberkuriteod, mis pohjustavad ohvritele tdsist kahju, niiteks
laste seksuaalne drakasutamine vorgukeskkonnas; ning kiiberkuriteod, mis oluliselt hairivad elutdhtsaid side-
ja infotehnoloogiastisteeme liidus.

7. Teatises loetletakse keskuse neli pdhiiilesannet (¥):
— toimida kiiberkuritegevuse Euroopa teabekeskusena;

— koondada Euroopa kiiberkuritegevuse alased eksperditeadmised, et toetada liikmesriike suutlikkuse
suurendamisel;

(') ELi oigusaktides ei ole kitberkuritegevust mairatletud.

(%) Noukogu jareldused kiiberkuritegevuse vastase voitluse Euroopa keskuse loomise kohta 3172. ndukogu (Justiits- ja
Sisekiisimused) koosolekul Luxembourgis 7. ja 8. juunil 2012.

(}) ELi sisejulgeoleku strateegia toimimine: viis ssammu turvalisema Euroopa suunas. KOM(2010) 673 16plik, 22. november
2010. Vt ka Euroopa andmekaitseinspektori arvamus konealuse teatise kohta, avaldatud 17. detsembril 2010 (ELT C
101, 1.4.2011. Ik 6).

(*) Teatis Ik 4-5.
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— osutada abi liikmesriikidele kiiberkuritegude uurimisel;
— esindada Euroopa kiiberkuritegude uurijaid diguskaitseorganite ja kohtuorganite tasandil.

8. Keskuses toodeldav teave kogutakse vdimalikult paljudest avalikest, era- voi avatud allikatest, tiiendades
seeldbi politsei kdsutuses olevaid andmeid, ning see puudutaks kiiberkuritegevust, selle meetodeid ja selles kaht-
lustatavaid. Keskus hakkab tegema otsest koostood ka teiste Euroopa ametite ja organitega. See toimub
konealuste tiksuste osalemise kaudu keskuse juhtrithmas ning vajaduse korral ka operatiivkoostoo kaudu.

9.  Komisjon teeb ettepaneku, et keskus oleks Europoli kitberkuritegevuse ja muude kiiberkuritegevusega
tegelevate rahvusvaheliste politseiiiksuste loomulik kontaktpunkt. Koos Interpoli ja teiste strateegiliste part-
neritega kogu maailmas peaks keskus piiiidma parandada ka reageerimise koordineerimist vditluses kiiber-
kuritegevusega.

10.  See tihendab, et komisjon teeb ettepaneku luua kdnealune keskus osana Europolist. Keskus saab
osaks Europolist (') ning seetdttu hakkab selle suhtes kehtima Europoli diguslik reziim (2).

11.  Euroopa Komisjoni kohaselt (}) on peamised uuendused, mis kavandatav keskus toob Europoli prae-
gusesse tegevusse, suurem vahendite hulk, et koguda téhusamalt teavet eri allikatest, ning teabevahetus
partneritega véljaspool diguskaitseorganeid (peamiselt erasektorist).

1.3. Arvamuse rohuasetus

12.  Kdesoleva arvamusega soovib Euroopa andmekaitseinspektor saavutada jargmist:

— paluda komisjonil selgitada keskuse tegevusalade ulatust, niivord kui need on andmekaitse seisukohast
asjakohased;

— hinnata kavandatud tegevust Europoli praeguse digusraamistiku taustal, eelkdige nende kokkusobivust
raamistikuga;

— tOsta esile asjaomaseid aspekte, kus seadusandja peaks olema iiksikasjalikum Europoli digusliku reziimi
edasise ldbivaatamise raames, et tagada korgetasemelisem andmekaitse.

13.  Arvamuse struktuur on jargmine. Punktis 2.1. selgitatakse, miks andmekaitse on keskuse loomisel
oluline element. Punktis 2.2 vaadeldakse keskuse jaoks teatises sdtestatud eesmirkide kokkusobivust Euro-
poli digusliku alusega. Punktis 2.3 kisitletakse koostood erasektori ja rahvusvaheliste partneritega.

3. Jireldused

50.  Euroopa andmekaitseinspektor peab kiiberkuritegevuse vastast vditlust digitaalruumis turvalisuse ja
ohutuse tagamise ning ndutava usalduse loomise nurgakiviks. Ta mdrgib, et andmekaitsekorra jargimist
tuleks kasitleda kui kiiberkuritegevuse vastase voitluse lahutamatut osa ning mitte kui selle tulemuslikkuse
tokestajat.

51.  Teatises viidatakse uue kiiberkuritegevuse vastase voitluse Euroopa keskuse loomisele Europoli
raames, samas kui Europoli kiiberkuritegevuse vastase voitluse keskus on tegutsenud juba mitu aastat.
Euroopa andmekaitseinspektor oleks tinulik, kui kirjeldataks tdpsemalt uut suutlikkust ja tegevust, mis
eristavad uut keskust olemasolevast Europoli kiiberkuritegevuse vastase voitluse keskusest.

(") Nagu on soovitatud 2012. aasta veebruaris avaldatud teostatavusuuringus, milles hinnatakse erinevaid olemasolevaid
voimalusi (olukord ei muutu, keskust haldab Europol/keskus on Europoli osa, virtuaalkeskus). http://ec.europa.eu/
home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf

(%) Noukogu otsus, 6. aprill 2009, millega asutatakse Euroopa Politseiamet (Europol) (2009/371/JSK).

(}) 28. mirtsi pressiteade. Frequently Asked Questions: the new European Cybercrime Centre (Korduma kippuvad kisimused:
uus kitberkuritegevuse vastase vditluse Euroopa keskus). Viide: MEMO/12/221 Kuupéev: 28.3.2012 http:/[europa.cu/
rapid/pressReleasesAction.do?reference=MEMO/12/221
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52.  Euroopa andmekaitseinspektor soovitab, et keskuse padevus peaks olema selgesti méiratletud ja seda
ei kirjeldataks iiksnes viidetega praegustes Europoliga seotud digusaktides esinevale arvutikuritegude mais-
tele. Samuti peaks keskuse pddevuste moiste ja andmekaitsega seotud tagatised olema osa Europoli kisit-
levate digusaktide ldbivaatamisest. Kuni hakatakse kohaldama Europoli uusi digusakte, soovitab Euroopa
andmekaitseinspektor, et komisjon esitaks sellised padevused ja andmekaitsega seotud tagatised keskuse
volituste hulgas. Siia kuuluvad:

— selge mdédratlus, milliseid andmetootlusiilesandeid (eelkdige uurimisi ja operatiivtoetuse alast tegevust)
voib tiita keskuse personal (kas iiksi voi koostoos tihiste uurimisrithmadega) ning

— selged menetlused, millega tihelt poolt kindlustatakse tiksikisiku diguste (sealhulgas digus andmekaitsele)
austamine ning teiselt poolt tagatakse, et tdendid on saadud seaduslikul viisil ja neid saab kohtus
kasutada.

53.  Euroopa andmekaitseinspektor leiab, et keskuse isikuandmete vahetamine ,voimalikult paljude
avalike, era- voi avatud allikatega” toob kaasa eri andmekaitseriske, sest see sisaldab tihti kommertseesmar-
kidel kogutud andmete to6tlemist ja andmete rahvusvahelist edastamist. Konealuseid riske kisitletakse
praegu kehtivas Europoli otsuses, kus sitestatakse, et iildiselt ei peaks Europol vahetama andmeid otse
erasektoriga ning voib vahetada andmeid teatavate rahvusvaheliste organisatsioonidega iiksnes viga konk-
reetsetel asjaoludel.

54.  Asjaolusid arvesse vottes ja arvestades keskuse kahe konealuse tegevuse olulisust, soovitab Euroopa
andmekaitseinspektor, et tuleks kehtestada asjakohased andmekaitsega seotud tagatised, mis oleksid koos-
kolas Europoli otsuse praeguste stetega. Konealused tagatised peaksid sisalduma volitustes ja need peaks
vilja tootama keskuse rakendusmeeskond (ja edaspidi Europoli libivaadatud digusraamistikus) ega tohi
mingil juhul endaga kaasa tuua andmekaitse taseme langust.

Briissel, 29. juuni 2012

Euroopa Andmekaitseinspektor
Peter HUSTINX
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