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Az eurépai adatvédelmi biztos véleményének oOsszefoglalisa a Szdmitdstechnikai Biin6zés Elleni
Eurépai Kozpont létrehozisirél sz6lo, a Tandcshoz és az Eurdpai Parlamenthez intézett
bizottsigi kozleményrél

(A vélemény teljes szovege angol, francia és német nyelven megtaldlhaté az eurdpai adatvédelmi biztos weboldaldn:
http:/ [www.edps.europa.eu)

(2012/C 336/05)

1. Bevezetés

1.1. Egyeztetés az eurGpai adatvédelmi biztossal

1. A Bizottsig 2012. mércius 28-dn ,Kiizdelem digitdlis korunk biinozésével: Szdmitdstechnikai Blinozés
Elleni Eurdpai Kozpont létrehozasa” (') cimmel kozleményt fogadott el.

2. Az eurdpai adatvédelmi biztos megjegyzi, hogy a Tandcs a Szdmitastechnikai Blin6zés Elleni K6zpont
létrehozdsdrol sz6l6 kovetkeztetéseit 2012. junius 7-8-dn tette kozzé (2). A Tandcs tdmogatja a kozlemény
célkitiizéseit, timogatja a Szamitdstechnikai Blinozés Elleni Kozpont (a tovabbiakban: a kozpont) Europolon
belili 1étrehozdsit és a tobbi biintigyi teriilettel vald egyiittmikodéshez a meglévd struktirdk haszndlata,
megerdsiti, hogy a kozpontnak a szdmitdstechnikai btinozés elleni kiizdelem fékuszpontjaként kell szolgdl-
nia, és hogy a kozpont nemzetkozi szinten szorosan egyiitt fog mitkodni az illetékes tigynokségekkel és mds
szerepl6kkel, valamint felhivja a Bizottsdgot, hogy az Europollal konzultdlva dolgozza ki azoknak a konkrét
feladatoknak a korét, amelyek ahhoz sziikségesek, hogy a kozpont 2013-t6l mikodni tudjon. A kovetkez-
tetések azonban nem emlitik meg a kozpont létrehozdsdval kapcsolatosan az alapvetd jogok jelent8ségét és
killonosen az adatvédelmet.

3. Az curbpai adatvédelmi biztosnak mdr a bizottsdgi kozlemény elfogaddsa elStt lehetSsége nyilt arra,
hogy a kozleménytervezettel kapcsolatosan elSterjessze nem hivatalos észrevételeit. Nem hivatalos észrevé-
teleiben az eurdpai adatvédelmi biztos hangstlyozta, hogy a kozpont 1étrehozdsandl az adatvédelem alap-
vet§ fontossdgli szempont, amit figyelembe kell venni. Sajnos a kozlemény figyelmen kiviil hagyta a nem
hivatalos szakaszban tett észrevételeket. Ezenfeliil a tandcsi kovetkeztetések azt kérik, hogy a kozpont mdr a
kovetkezd évben mikodjon. Ezért kell a kovetkezs, nagyon hamar esedékes 1épések megtétele sordn
figyelembe venni az adatvédelmet.

4. Ez a vélemény az adatvédelem jelentdségével foglalkozik a kozpont létrehozdsdval osszefiiggésben, és
konkrét javaslatokat tesz, amelyek a kozpont feladatmeghatdrozdsanak felallitdsa és az Europol jogi kere-
tének jogalkotdsi feliilvizsgdlata sordn figyelembe vehet6k. Az eurdpai adatvédelmi biztos ezért a
45/2001/EK rendelet 41. cikkének (2) bekezdése alapjan sajat kezdeményezésére elfogadta ezt a véleményt.

1.2. A kozlemény alkalmazdsi kore

5. Kozleményében a Bizottsdg jelezte, hogy a bels§ biztonsdgi stratégia egyik prioritdsaként Szdmitds-
technikai Biinozés Elleni Eurdpai Kozpontot kivan létrehozni (3).

6. A kozlemény nem kizdrdlagos jelleggel felsorolja a szdmitdstechnikai b(inozés szdmos teriiletét,
amelyek vdrhatéan a kozpont tevékenységének kozéppontjdban dllnak: a szervezett blinozéi csoportok
altal elkovetett szdmitastechnikai biincselekmények, kiilonosen azok, amelyek btincselekményekbdl szar-
mazé tetemes nyereséget érnek el (pl. az online csalds), azok a szdmitdstechnikai btincselekmények, amelyek
salyos kart okoznak aldozataiknak, igy példaul a gyermekek szexudlis kizsdkmdnyoldsa, tovabbd azok a
szamitdstechnikai blincselekmények, amelyek az Union beliili kritikus informacids és kommunikécids tech-
noldgiai (ikt) rendszereket érintik.

7. A kozpont munkdja tekintetében a kozlemény négy f6 feladatot sorol fel (¥):
— a szamitdstechnikai biinozésre vonatkozé eurdpai informaciés kozpontként szolgal,

— a szamitdstechnikai btinozéssel kapcsolatos szakértelem osszefogdsa a tagdllamok kapacitdsépitésének
tdmogatdsa céljdbol,

(') Eurdpai unids jogszabaly nem hatdrozza meg a szdmitdstechnikai btinozés fogalmat.

(®) A Tandcs kovetkeztetései a Szdmitdstechnikai Blinozés Elleni Eurdpai Kozpont létrehozdsardl, a Bel- és Igazsagiigyi
Tandcs 3172. iilése, Luxemburg, 2012. jinius 7-8.

() Az EU bels6 biztonsdgi stratégidjanak megvaldsitdsa: 6t 1épés a biztonsdgosabb Eurdpa felé. COM(2010) 673 final,
2010. november 22. Lisd még: az eurdpai adatvédelmi biztos véleménye a kozleményrdl, 2010. december 17. (HL C
101., 2011.4.1,, 6. o).

(*) A kozlemény 4-5. oldala.
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— tadmogatasnyujtds a tagdllamok szamitdstechnikai btincselekmények tigyében folytatott nyomozdsaihoz,

— az eurdpai szdmitdstechnikai bliniigyi nyomozok kozos szécsovévé kell vélnia, amely atfogja a bniil-
dozés és az igazsdgszolgaltatds teriiletét.

8. A kozpont dltal feldolgozott adatokat — a rendelkezésre all6 renddrségi adatokat kibévitve — a nyil-
vdnos, magdn és nyilt forrdsok legszélesebb korébdl gytjtik Ossze, amelyek a szdmitdstechnikai biindzési tevékeny-
ségekre, modszerekre és a gyantisitottakra vonatkozndnak. A kozpont tovdbbd mds eurdpai iigynokségekkel és
testitletekkel is kozvetleniil egyiitt fog mtkodni. Ennek sordn e szervezetek részt vesznek a kozpont
programtestiiletében és adott esetben az operativ egyiittmikodésbe is bekapcsolodnak.

9. A Bizottsdg javaslata szerint a kozpont természetes kapcsolddasi feliiletet jelentene az Europol szdmi-
tastechnikai biindzés tigyében folytatott tevékenységeihez, valamint a nemzetkézi rendSrségek szamitastech-
nikai biinozés elleni egységeihez. A kozpontnak torekednie kell tovabbd arra, hogy az Interpollal és mads
stratégiai partnerekkel vildgszerte fenntartott partnerség keretében javitsa a szdmitastechnikai biinozéssel
szembeni kiizdelem sordn tett vélaszlépések osszehangoldst.

10.  Gyakorlatilag a Bizottsdg azt javasolja, hogy ezt a kozpontot az Europol részeként hozzdk létre. A
kozpont az Europol részét fogja képezni (1), ezért az Europol jogi rendszere ald fog keriilni (2).

11. Az Eurépai Bizottsdg szerint (%), az Europol jelenlegi tevékenységét a javasolt kozpont a kovetkezd
fobb tjdonsagokkal egésziti ki: i. tobb erdforrds az informdcidk kiilonbozé forrdsokbdl torténd eredmé-
nyesebb sszegytjtéséhez, ii. informécidcsere a jogalkalmazok kozosségén kiviili (f6ként a magdnszektorbeli)
partnerekkel.

1.3. A vélemény kozponti kérdése

12. Az eurdpai adatvédelmi biztos e véleményben arra torekszik, hogy:

— felkérje a Bizottsdgot, hogy az adatvédelemhez sziikséges mértékben tisztdzza a kozpont tevékenysége-
inek korét,

— az Europol jelenlegi jogi keretrendszerével Osszefiiggésben felmérje a tervezett tevékenységeket, kiilo-
nosen azoknak a keretrendszerrel vald osszeegyeztethet@ségét,

— kiemelje azokat a vonatkozd szempontokat, amelyek esetében a jogalkotonak a magasabb szintdi adat-
védelem biztositdsa érdekében az Europol jogi rendszerének jovébeni felillvizsgélatdval osszefiiggésben
tovabbi részleteket kell bevezetnie.

13.  Ez a vélemény a kovetkezd részekbdl dll: A 2.1. rész kidolgozza, hogy a kozpont 1étrehozdsa sordn
az adatvédelem miért alapvet§ fontossdgi szempont. A 2.2. rész a kozleményben a kozpont szdméra
meghatdrozott célkittizések és az Europol jogi megbizatisinak OsszeegyeztethetGségével foglalkozik. A
2.3. rész a magdnszektorral és a nemzetkozi partnerekkel folytatott egytittmikodéssel foglalkozik.

3. Kovetkeztetések

50. Az eurdpai adatvédelmi biztos a szdmitdstechnikai btinozés elleni kiizdelmet a digitdlis térben a
biztonsag és a védelem kiépitése és az elvart bizalom létrehozdsa sarokkovének tekinti. Az eurdpai adatvé-
delmi biztos megjegyzi, hogy az adatvédelmi rendszereknek valé megfelelést a szdmitastechnikai biinozés
elleni kiizdelem elvalaszthatatlan részének, nem pedig e kiizdelem eredményességét hatrdltaté kotelezett-
ségnek kell tekinteni.

51. A kozlemény az Gj Szdmitdstechnikai Blinozés Elleni Eurdpai Kozpontnak az Europolon beliili
létrehozdsdra hivatkozik, mikozben az Europol Szdmitdstechnikai Blinozés Elleni Kozpontja mdr tobb éve
létezik. Az eurdpai adatvédelmi biztos iidvozolné, ha tisztdzdst nyerne, hogy melyek azok az 0j kapacitdsok
és tevékenységek, amelyek megkiilonboztetik az Gj kozpontot az Europol meglévs Szdmitdstechnikai
Biinozés Elleni Kozpontjatol.

(") A 2012 februdrjdban kozzétett, a rendelkezésre dll6 lehetSségeket (status quo, az Europol mint gazdaszervezet, az

Europol része, virtualis kozpont) értékeld megvaldsithatésdgi tanulmdny javaslatinak megfelelGen. http://ec.europa.euf
home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf
() A Tandcs 2009. dprilis 6-i hatdrozata az Eurdpai Rendérségi Hivatal (Europol) létrehozdsardl (2009/371/1B).
(®) Marcius 28-i sajtokozlemény. Gyakran ismételt kérdések: az 1j Szamitastechnikai Blinozés Elleni Eurdpai Kozpont
Hivatkozds: MEMO/12/221 Déatum: 2012.3.28. http://europa.cu/rapid/pressReleasesActiondo?reference=MEMO/12/
221


http://ec.europa.eu/home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf
http://ec.europa.eu/home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf
http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/12/221
http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/12/221
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52. Az eurdpai adatvédelmi biztos azt tandcsolja, hogy a kézpont hatdskoreit egyértelmden meg kell
hatdrozni, nem csupdn kijelolni az Europolra vonatkozé hatilyos jogszabélyban taldlhatd, a ,szdmitdstech-
nikai blinozés” fogalmdra valé hivatkozdssal. Ezenfeliil a kozpont hatdskoreinek és adatvédelmi biztositéka-
inak meghatdrozasat az Europolra vonatkozé jogszabdly felulvizsgdlatanak részévé kell tenni. Az Europolra
vonatkozd 1j jogszabdly hatdlybalépéséig az eurdpai adatvédelmi biztos azt ajdnlja, hogy a Bizottsig a
kozpont feladatmeghatdrozdsdban hatdrozza meg ezeket a hatdskoroket és adatvédelmi biztositékokat.
Idetartozhatnak a kovetkezdk:

— annak egyértelm(i meghatdrozdsa, hogy a kozpont munkatdrsai milyen adatfeldolgozési feladatokban
(kiilonosen nyomozdsok és operativ tdimogatdsi tevékenységek) vehetnek részt, ondlléan vagy kozos
nyomozdcsoportokban, és

— egyértelmd eljarasok, amelyek egyrészt biztositjak a személyiségi jogok (koztitk az adatvédelemhez val6
jog) tiszteletben tartdsat, mdsrészt garancidkat biztositanak arra, hogy a bizonyitékot jogszertien
szerezték és az birdsdg el6tt felhaszndlhato.

53. Az eurbpai adatvédelmi biztos tigy itéli meg, hogy a kozpont személyes adatcseréi ,a nyilvanos,
magdn és nyilt forrdsok legszélesebb korével” killonleges adatvédelmi kockdzatokat hordoznak, mivel ezek
gyakran kereskedelmi céllal és nemzetkozi adatatvitelhez gydjtott adatok feldolgozasat vonjdk maguk utdn.
Ezekkel a kockdzatokkal foglalkozik az Europolra vonatkozé hatdlyos hatdrozat, amely el6irja, hogy alta-
laban az Europol nem folytathat kozvetlen adatcserét a maganszektorral, meghatdrozott nemzetkozi szer-
vezetekkel pedig csak pontosan meghatdrozott feltételekkel teheti azt.

54.  Mindezek figyelembevételével és tekintettel e két tevékenységnek a kozpont szempontjabdl vald
jelent8ségére, az eurdpai adatvédelmi biztos azt ajanlja, hogy az Europolra vonatkozé hatdrozat hatdlyos
rendelkezéseivel 6sszhangban megfelel6 adatvédelmi biztositékokat kell meghatdrozni. Ezeket a biztosité-
kokat bele kell dgyazni a kozpont feladatmeghatdrozasaiba, amelyeket a végrehajtdsi csoportnak kell kidol-
goznia (és késébb az Europol feliilvizsgalt jogi keretrendszerébe), és ez semmi esetre sem eredményezhet
alacsonyabb szintli adatvédelmet.

Kelt Briisszelben, 2012. janius 29-én.

Peter HUSTINX
eurdpai adatvédelmi biztos
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