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1. Johdanto
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1.  Komissio hyviksyi 7 piivand joulukuuta 2012 tiedonannon “Lainvalvontayhteistyon vahvistaminen
EU:ssa: eurooppalainen tiedonvaihtomalli (EIXM)” (jaljempénd ’tiedonanto’). (') Samana pdivind komissio
hyvaksyi kertomuksen rajatylittdvin yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittivin rikolli-
suuden torjumiseksi 23 pdivind kesikuuta 2008 tehdyn neuvoston paitoksen 2008/615/YOS (jiljempana
"Priimin paitos) (%) tdytintoonpanosta. Lausunnossa ei oteta erikseen kantaa tihdn kertomukseen; se mai-
nitaan tdssd ainoastaan asiayhteyden selvittamiseksi.

2. Ennen tiedonannon hyviksymistd tietosuojavaltuutetulla oli tilaisuus esittdd siitd epévirallisia huomau-
tuksia. Tietosuojavaltuutettu on tyytyvdinen siihen, ettd joitakin hdnen huomautuksiaan on otettu huomioon
tiedonannossa.

1.2 Tiedonannon tausta ja tavoitteet

3. Tukholman ohjelman () tavoitteena on auttaa vastaamaan tuleviin haasteisiin ja lujittaa vapauden,
turvallisuuden ja oikeuden aluetta toimilla, jotka keskittyvit kansalaisten etuihin ja tarpeisiin. Siind vahvis-
tetaan EU:n ensisijaiset tavoitteet oikeus- ja sisdasioiden alalla vuosina 2010-2014 ja maddritellddn lainsaa-
dinnoén ja operatiivisen toiminnan suunnittelun strategiset suuntaviivat vapauden, turvallisuuden ja oikeuden
alueella Euroopan unionin toiminnasta tehdyn sopimuksen (jaljempand 'SEUT-sopimus’) () 68 artiklan mu-
kaisesti.

4. Tukholman ohjelmassa todetaan erityisesti, ettd EU:n sisdistd turvallisuutta koskevien tietojen hallintaa
ja vaihtoa kehitettdessd on noudatettava johdonmukaisuutta ja yhdentimistd, ja kehotetaan neuvostoa ja
komissiota panemaan tiytintoon EU:n sisdisen turvallisuuden tiedonhallintastrategia, johon kuuluu vahva
tietosuojajdrjestelma. Tdssd yhteydessd Tukholman ohjelmassa kehotetaan komissiota myos arvioimaan tar-
vetta kehittdd eurooppalainen tietojenvaihtomalli (EIXM), joka perustuisi EU:n nykyisten tietojenvaihtovali-
neiden arviointiin. Arvioinneilla olisi médritettdva, toimivatko valineet alun perin aiotulla tavalla ja vastaa-
vatko ne tiedonhallintastrategian tavoitteita (°).

5. Osana Tukholman ohjelman seurantaa komissio julkaisi heindkuussa 2010 tiedonannon (%) (jaljempéina
‘'vuoden 2010 tiedonanto’), jossa esitetddn perusteellinen katsaus sellaisiin EUn tasolla toteutettuihin, kes-
kenerdisiin tai suunnitteilla oleviin toimenpiteisiin, joilla sddnnellddn henkilotietojen kerddmistd, tallentamista
ja vaihtamista valtioiden rajojen yli lainvalvontaa tai muuttoliikkeen hallintaa varten.

6. Nyt tarkasteltavassa tiedonannossa vastataan Tukholman ohjelman kehotukseen arvioimalla vuoden
2010 tiedonannon pohjalta, kuinka hyvin EU:n rajat ylittdva tietojenvaihto toimii kdytinnossd, ja suositel-
laan sithen mahdollisia parannuksia.

3. Piitelmit

37.  Tietosuojavaltuutettu on tyytyvdinen siihen, ettd tiedonannossa kiinnitetddn yleisesti huomiota tieto-
suojaan painottamalla tarvetta varmistaa korkea tiedon laatu, tietoturva ja tietosuoja sekd muistuttamalla,
ettd tietosuojaa, tietoturvaa ja tietojen laatua sekd vilineiden kayttotarkoitusta koskevia sddntojd on nouda-
tettava riippumatta siitd, mitd valineitd tietojenvaihdossa kdytetdan ja missd jarjestyksessa.

(1) COM(2012) 735 final.

() COM(2012) 732 final.

(}) Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heiddn suojeluaan varten, neuvoston asiakirja
5731/10, 3.3.2010.

() Sopimus Euroopan unionin toiminnasta, (EUVL C 83, 30.3.2010, s. 47).

(°) Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heiddn suojeluaan varten, neuvoston asiakirja
5731/10, 3.3.2010, 4.2.2 kohta.

(°) Komission tiedonanto Euroopan parlamentille ja neuvostolle — "Katsaus tiedonhallintaan vapauden, turvallisuuden ja
oikeuden alueella”, KOM(2010) 385 lopullinen, 20.7.2010.
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38.  Lisdksi tietosuojavaltuutettu

— on tyytyvéinen tiedonannossa esitettyyn paitelmain, jonka mukaan tdlld hetkelld ei tarvita uusia EU-
tason lainvalvontatietokantoja tai tiedonvaihtovilineité;

— korostaa, ettd oikeus- ja sisdasioiden alan vilineisté ja aloitteista tarvitaan perusteellinen arviointi, jonka
tulosten pitdisi johtaa kokonaisvaltaisen, yhdennetyn ja jasennetyn tiedon ja tietojenvaihdon hallintapo-
litiikan laatimiseen EU:lle, ja kehottaa komissiota jatkamaan muiden olemassa olevien vilineiden arvi-
ointia;

— kehottaa komissiota pohtimaan (i) tietosuojaperiaatteiden tehokkuutta tekniikan kehityksen, laaja-alaisten
tietoteknisten jdrjestelmien muutosten ja alun perin muihin kuin tarkoituksiin rikostentorjuntaan kerit-
tyjen tietojen yleistyvdn kdyton valossa sekd arvioimaan, (i) onko nykyinen pyrkimys muidenkin kuin
epdiltyjen henkiloiden laajaan, jirjestelmilliseen ja oma-aloitteiseen seurantaan tehokasta yleisen turval-
lisuuden kannalta ja onko siitd todellisuudessa hyotyd rikosten torjunnassa; ndiden arviointien pitéisi
johtaa kokonaisvaltaisen, yhdennetyn ja jisennetyn tiedon ja tietojenvaihdon hallintapolitiikan laatimi-
seen EUtlle tilld alalla;

— korostaa, etteivit direktiivichdotuksesta parhaillaan kaytavit keskustelut saa estdd komissiota kartoitta-
masta tietosuojaongelmia ja -riskejd ja tietosuojaan mahdollisesti tarvittavia parannuksia nykyisen lain-
sdadannon pohjalta, ja suosittelee hyodyntimain nditd keskusteluja erityisesti siind vaiheessa, kun suun-
nitellaan epdiltyjd ja ei-epdiltyjd koskevien tietojen kisittelyn eriyttdmistd eurooppalaisen tiedonvaihto-
mallin (EIXM) edelleen kehittimiseksi;

— on tdysin samaa mieltd siitd, ettd nykyisten vélineiden tietosuojasddnnot on tarpeen tarkistaa sen arvi-
oimiseksi, pitddko ne mukauttaa ehdotetun direktiivin kanssa, ja kehottaa komissiota ryhtymdin tarvit-
taviin toimiin;

— kannustaa komissiota jatkamaan nykyisten vilineiden arviointia niiden tdytintoonpanon aikana ja sen
jalkeen;

— suosittelee, ettd neuvostolta pyydetyssd kanavien valintaa koskevassa ohjeistuksessa otettaisiin huomioon
valintojen vaikutukset kdyttotarkoituksen rajoittamiseen ja vastuunjakoon;

— kehottaa komissiota perustelemaan selkedimmin, miksi oletuskanavaksi on valittu SIENA-vilinettd hyo-
dyntdva Europol-kanava, ja arvioimaan, onko timd valinta sisddnrakennetun yksityisyyden suojan peri-
aatteen mukainen;

— panee tyytyvaisend merkille, ettd tiedonannossa muistutetaan tietojenvaihdon ja saatujen tietojen hyo-
dyntimisen olevan tosiasiallisesti mahdollista vain siind tapauksessa, ettd laki sen sallii, mikd edellyttad
myos tietosuojasddntdjen noudattamista, ja kehottaa komissiota laatimaan keskitetyille asiointipisteille
(KAP) yhdenmukaiset sddnnot sen varmistamiseksi, ettd kaikissa jasenvaltioissa sovelletaan samanlaisia
vaatimuksia ja turvataan tehokkaasti yksityisyyden suoja;

— suosittelee sisdllyttimaan komission suunnittelemaan lainvalvontaviranomaisten koulutusjirjestelméin ja
jasenvaltioiden jirjestettaviksi aiottuihin koulutuksiin tietoturvaa ja tietosuojaa koskevia koulutuksia.

Tehty Brysselissd 29 pdivind huhtikuuta 2013.
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Euroopan tietosuojavaltuutettu



	Tiivistelmä Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission tiedonantoa Euroopan parlamentille ja neuvostolle Lainvalvontayhteistyön vahvistaminen EU:ssa: eurooppalainen tiedonvaihtomalli (EIXM)  (Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla http://www.edps.europa.eu )  (2014/C 32/08)

