DER EUROPAISCHE
s ' DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Européaischen Datenschutzbeauftragten

zum Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates
Uber die Agentur der Europaischen Union fir die Zusammenarbeit und die Aus-
und Fortbildung auf dem Gebiet der Strafverfolgung (Europol) und zur
Aufhebung der Beschlisse 2009/371/J1 und 2005/681/J1 des Rates

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere
auf Artikel 16,

gestutzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf
Artikel 7 und 8,

gestutzt auf die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates vom
24. Oktober 1995 Uber den Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr,*

gestutzt auf die Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr, insbesondere auf Artikel 28 Absatz 2,

gestiitzt auf den Rahmenbeschluss des Rates 2008/977/J1 vom 27. November 2008°
uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet werden —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

I.1. Kontext des Vorschlags

1. Am 27. Mérz 2013 nahm die Kommission den Vorschlag fir eine Verordnung des
Européischen Parlaments und des Rates Uber die Agentur der Europdischen Union
flr die Zusammenarbeit und die Aus- und Fortbildung auf dem Gebiet der

Strafverfolgung (Europol) und zur Aufhebung der Beschlisse 2009/371/J1 und
2005/681/J1 des Rates (,,Vorschlag®) an. Der Vorschlag wurde dem EDSB von der

L ABI. L 281 vom 23.11.1995, S. 31.
2 ABI. L 8 vom 12.1.2001, S. 1.
* ABI. L 350 vom 30.12.2008, S. 60.
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Kommission noch am gleichen Tag zur Konsultation tbermittelt und ging bei
diesem am 4. April 2013 ein.

2. Vor der Annahme des Vorschlags erhielt der EDSB Gelegenheit, informell
Kommentare abzugeben. Der EDSB begruflt, dass viele dieser Kommentare
berucksichtigt wurden.

3. Der EDSB begrifit, dass die Kommission ihn konsultiert hat und dass in der
Praambel des VVorschlags auf die Konsultation hingewiesen wird.

4. Der EDSB wurde ebenfalls zur Mitteilung der Kommission an das Européische
Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen Uber ein Européaisches Fortbildungsprogramm fur den
Bereich  Strafverfolgung konsultiert, die zusammen mit dem Vorschlag
angenommen wurde.* Auf diese Mitteilung wird er allerdings nicht mit einer
eigenen Stellungnahme reagieren, da er zu ihr nur wenige Anmerkungen zu machen
hat, die in Teil IV der vorliegenden Stellungnahme aufgenommen wurden.

1.2. Ziel des Vorschlags

5. Der Vorschlag stitzt sich auf Artikel 88 und Artikel 87 Absatz 2 des Vertrags tber
die Arbeitsweise der Europaischen Union (AEUV) und hat folgende Ziele>:

- Anpassung von Europol an die Anforderungen des Vertrags von Lissabon
durch  Festlegung eines rechtlichen Rahmens im ordentlichen
Gesetzgebungsverfahren;

- Umsetzung der Ziele des Stockholmer Programms durch Weiterentwicklung
von Europol zu einem ,,Knotenpunkt des Informationsaustauschs zwischen
den Strafverfolgungsbehorden der Mitgliedstaaten” und durch Einfiihrung
europdischer Aus- und Fortbildungs- sowie Austauschprogramme fur das
zustandige Personal von Strafverfolgungsbehdrden;

- Ubertragung neuer Verantwortlichkeiten an Europol durch Ubernahme der
Aufgaben von CEPOL und Schaffung einer Rechtsgrundlage fur das
Européische Zentrum zur Bekdmpfung der Cyberkriminalitat;

- Sicherstellung einer soliden Datenschutzregelung fiir Europol, insbesondere
durch Starkung der Kontrollstruktur;

- bessere Steuerung von Europol durch Erhéhung seiner Effizienz und durch
Anpassung Europols entsprechend den Grundsédtzen des gemeinsamen
Konzepts fir die dezentralen Einrichtungen der EU.

Der EDSB unterstreicht, dass dem Vorschlag aus dem Blickwinkel der Verarbeitung
personenbezogener Daten groRe Bedeutung zukommt. Die Verarbeitung von
Informationen einschliel3lich personenbezogener Daten ist einer der Hauptgriinde
flir die Existenz von Europol. Nach dem derzeitigen Entwicklungsstand der EU féllt
die operative Polizeiarbeit nach wie vor in die Zustdndigkeit der Mitgliedstaaten.
Diese Arbeit ist jedoch zunehmend grenziiberschreitender Natur und die EU-Ebene
bietet hierbei Unterstitzung durch die Bereitstellung, den Austausch und die
Analyse von Informationen.

* COM(2013) 172 final.
® Begriindung, Teil 3.



1.3. Ziel der Stellungnahme

6.

Im Mittelpunkt der vorliegenden Stellungnahme stehen die aus der Perspektive des
Datenschutzes wichtigsten Anderungen des Rechtsrahmens fiir Europol. Es werden
zundchst der rechtliche Hintergrund, seine Entwicklung und seine Folgen fir
Europol beleuchtet. Im Anschluss werden die wichtigsten Anderungen betrachtet,
namlich:

- die neue Informationsstruktur fur Europol, die aus der Zusammenlegung der
verschiedenen Datenbanken entstehen soll, sowie deren Folgen fur den
Grundsatz der Zweckbindung;

- die Starkung der datenschutzrechtlichen Kontrolle;

- die Ubermittlung und der Austausch personenbezogener Daten und anderer
Informationen mit dem Schwerpunkt des Austauschs personenbezogener
Daten mit Drittlandern.

Im Anschluss daran werden in der Stellungnahme einige konkrete Bestimmungen
des Vorschlags erortert, wobei das Hauptaugenmerk auf Kapitel VII (Artikel 34 bis
48) Uber Datenschutzgarantien liegt.

1. ANALYSE DES RECHTLICHEN KONTEXTS

8.

Das Europédische Polizeiamt (,,Europol®) war zundchst ein zwischenstaatliches
Gremium, das auf der Grundlage eines am 1. Oktober 1998 in Kraft getretenen
Ubereinkommens® zwischen Mitgliedstaaten seine Arbeit aufnahm. 2009 wurde das
Europol-Ubereinkommen durch einen Beschluss des Rates vom 6 April 2009’
ersetzt. Darin wurde bestimmt, dass Europol aus dem Haushalt der Gemeinschaft
finanziert wird und der Haushaltsordnung der Europdischen Gemeinschaft sowie
dem Beamtenstatut unterliegt; damit wurde Europol anderen Einrichtungen und
Agenturen der EU gleichgestellt. Dieser neue Rechtsrahmen trat am 1. Januar 2010
in Kraft, als Europol zu einer EU-Agentur wurde.

Vertrag von Lissabon und Europol

9.

Der Vertrag von Lissabon, der am 1. Dezember 2009 in Kraft trat, schaffte die
,Pfeiler-Struktur des EU-Rechts ab und sah die Errichtung von Europol auf der
Grundlage von Artikel 88 AEUV vor. Die Rechtsgrundlage von Europol gehorte
nunmehr nicht langer zum Konsultationsverfahren mit Einstimmigkeit im Rat nach
Konsultation des Europdischen Parlaments, sondern zum ordentlichen
Gesetzgebungsverfahren mit qualifizierter Mehrheit bei der Abstimmung im Rat
und umfassenden Befugnissen des Europaischen Parlaments als Mitgesetzgeber.
AufRerdem wurde durch den Vertrag von Lissabon der Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen (der frihere dritte Pfeiler) der
Kernbereich des EU-Rechts, was beispielsweise bedeutet, dass der Gerichtshof der
Europdischen Union in vollem Umfang zusténdig ist.

¢ Ubereinkommen aufgrund von Artikel K.3 des Vertrags tiber die Europaische Union iiber die Errichtung
eines Européischen Polizeiamts (Europol-Ubereinkommen), ABI. C 316 vom 27.11.1995, S. 1.

’ Beschluss des Rates vom 6. April 2009 zur Errichtung des Européischen Polizeiamts (Europol)
(,,Europol-Beschluss®), ABI. L 121 vom 15.5.2009, S. 37.



10.

11.

In diesem Zusammenhang sieht das dem Vertrag von Lissabon als Anhang
beigefiigte Protokoll tiber die Ubergangsbestimmungen® einen Ubergangszeitraum
von finf Jahren vor, nach dessen Ablauf erst die bestehenden Instrumente des
dritten  Pfeilers  einschlieBlich ~ des  Europol-Beschlusses  wie  die
Gemeinschaftsinstrumente behandelt werden. Artikel 10 des Protokolls bestimmt,
dass alle Rechtsakte, die vor Inkrafttreten des Vertrags von Lissabon angenommen
wurden, ihre Rechtswirkung so lange behalten, bis sie aufgehoben, flr nichtig
erklart oder gedandert werden. Daruiber hinaus gelten die erweiterte Zustandigkeit des
Gerichtshofs und die Maoglichkeit flr die Kommission,
Vertragsverletzungsverfahren einzuleiten, flir diese Rechtsakte erst, wenn sie
entweder gedndert worden sind oder nach dem Inkrafttreten des Vertrags funf Jahre
vergangen sind.

Der EDSB begruft den Vorschlag. Er passt Europol an die Anforderungen von
Artikel 88 Absatz 2 AEUV an. Das groRere Gewicht des Européischen Parlaments
als Mitgesetzgeber, die Ausdehnung des Grundsatzes der qualifizierten Mehrheit im
Rat sowie die umfassende Zustandigkeit des Gerichtshofs werden sich positiv auf
die Qualitat und Kohérenz des Rechtsrahmens und auch auf die zentralen Fragen im
Zusammenhang mit dem Schutz personenbezogener Daten auswirken. Die
umfassende Einbeziehung aller betroffenen EU-Organe diirfte sich vorteilhaft auf
die allgemeinen Datenschutzvorschriften, aber auch auf die spezifischen
Vorschriften auswirken, die maoglicherweise fur bestimmte Arten des
Datenaustauschs erforderlich sind.

Vertrag von Lissabon und Datenschutz

12.

13.

Mit dem Inkrafttreten des Vertrags von Lissabon brach eine neue Ara fir den
Datenschutz an. Artikel 6 des Vertrags Uber die Europdische Union (EUV) in der
gednderten Fassung macht die Charta der Grundrechte der EU zu einem
rechtsverbindlichen Text.? Artikel 8 der Charta sichert jeder Person das Recht auf
Schutz der sie betreffenden Daten zu und legt die Hauptelemente des Datenschutzes
fest. Dieses Grundrecht ist auch in Artikel 16 Absatz 1 AEUV verankert. Artikel 16
Absatz 2 AEUV sieht ferner eine eigene Rechtsgrundlage flr ein starkes EU-weites
Datenschutzrecht in allen Bereichen der EU-Politik vor, auch im Bereich der
polizeilichen und justiziellen Zusammenarbeit.

Hierzu nahm die Kommission am 25. Januar 2012 ein Paket zur Reform des EU-
Rechtsrahmens fiir den Datenschutz an. Das Paket umfasst eine Mitteilung *° und
zwei Vorschldge flir Rechtstexte (,,Datenschutzvorschldge®): eine Datenschutz-
Grundverordnung“ (,,Vorschlag fiir eine Datenschutzverordnung®) und eine

® Protokoll (Nr. 36) iiber die Ubergangsbestimmungen, ABI. C 115 vom 9.5.2008, S. 322.

% Charta der Grundrechte der Europaischen Union, ABI. C 83 vom 30.3.2010, S. 389.

19 Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen ,,Der Schutz der Privatsphére in einer vernetzten Welt:
Ein européischer Datenschutzrahmen flr das 21. Jahrhundert®, KOM(2012) 9 endgiiltig.

' Vorschlag fiir eine Verordnung zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, (KOM(2012) 11 endgiiltig).



spezifische Richtlinie fir den Bereich Polizei und Justiz*? (,,Vorschlag fiir eine
Datenschutzrichtlinie®).

14. Der EDSB hat die Datenschutzvorschldge nachdricklich begruft, vor allem den
Vorschlag fir eine Datenschutzverordnung, der einen groRen Schritt in Richtung
eines wirksameren und kohé&renteren Datenschutzes in der EU darstellt. Der EDSB
hat allerdings warnend darauf hingewiesen, dass die Datenschutzvorschlage bei
Weitem noch kein umfassendes Regelwerk fur den Datenschutz auf nationaler und
auf EU-Ebene in allen Bereichen der EU-Politik bilden.*®

15. In ihrer Mitteilung vom November 2010 ,,Gesamtkonzept fiir den Datenschutz in
der Europdischen Union“ hatte die Kommission davon gesprochen, es sei ein
umfassender Ansatz bei der Reform des Datenschutzrahmens der EU erforderlich.*
Dies hatten das Europdische Parlament und der Rat begrift und unterstiitzt. In
seiner EntschlieBung vom 6. Juli 2011 brachte das Européische Parlament seine
volle Unterstiitzung fiir ein Gesamtkonzept zum Ausdruck.”> Auch der Rat sprach in
seinen  Schlussfolgerungen vom  24./25. Februar 2011 von einem neuen
Rechtsrahmen, der auf einem Gesamtkonzept beruht.*®

16. Der EDSB unterstrich in seiner Stellungnahme vom 14. Januar 2011 die Bedeutung
eines umfassenden Rechtsinstruments flr den Datenschutz, das auch die polizeiliche
und justizielle Zusammenarbeit in Strafsachen abdeckt. Ein umfassender Rechtsakt
wurde als Conditio sine qua non fir einen wirksamen Datenschutz in der Zukunft
bezeichnet.'” Der EDSB hatte darauf hingewiesen, dass zwischen Polizei- und
Justizbehdrden und anderen Behorden der Mitgliedstaaten, die mit Aufgaben im
Bereich Strafverfolgung betraut sind, wie Steuer-, Zoll-, Betrugsbekampfungs- und
Einwanderungsbehdrden, kein grundlegender Unterschied besteht. Diese Behdrden
unterliegen der Richtlinie 95/46/EG. Er hatte ferner daran erinnert, dass die meisten
Mitgliedstaaten ihren nationalen Rechtsvorschriften zur Umsetzung der Richtlinie
95/46/EG und des Ubereinkommens Nr. 108 des Europarates'®, einen breit gefassten
Anwendungsbereich gegeben haben und diese auch fur ihre Polizei- und
Justizbehdrden gelten.

12 \orschlag fiir eine Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustandigen Behdrden zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr,
KOM(2012) 10 endguiltig.

3 Siehe Stellungnahme des EDSB vom 7. Mérz 2012 zum Datenschutzreformpaket, ABI. C 192 vom
30.6.2012, S. 5, Abschnitt 1.2. Der vollstandige Wortlaut dieser Stellungnahme kann auf der Website des
EDSB eingesehen werden: http://www.edps.europa.eu

!4 Siehe Abschnitt 2.2.4 der Mitteilung der Kommission an das Europaische Parlament, den Rat, den
Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: ,,Gesamtkonzept fiir
den Datenschutz in der Européischen Union“, KOM(2010) 609 endgultig.

1> Siehe EntschlieBung des Europaischen Parlaments vom 6. Juli 2011, 2011/2025(INI).

6 siehe Schlussfolgerungen des Rates der 3071.Sitzung des Rates Justiz und Inneres am
24./25. Februar 2011.

'7 Siehe Stellungnahme des EDSB vom 14. Januar 2011 zur Mitteilung der Kommission ,,Gesamtkonzept
fir den Schutz personenbezogener Daten in der Europaischen Union“, ABI. C 181/01 vom 22. Juni 2011,
S. 1, Punkt 3.2.5.

'8 Ubereinkommen des Europarates zum Schutz der Menschen bei der automatischen Verarbeitung
personenbezogener Daten, Strallburg, 28. Januar 1981.
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17.

18.

Der EDSB hatte sich eindeutig flr eine Einbeziehung der Datenverarbeitung durch
die Organe, Einrichtungen, Amter und Agenturen der EU in dieses allgemeine
Rechtsinstrument ausgesprochen. Ein einziger Rechtstext wirde das Risiko von
Unstimmigkeiten zwischen Bestimmungen verschiedener Instrumente vermeiden
und waére fur den Datenaustausch zwischen der EU-Ebene und den privaten und
Offentlichen Einrichtungen in den Mitgliedstaaten am besten geeignet.

Die Kommission hat sich jedoch fiir einen anderen Ansatz entschieden. So hat sie
erstens beschlossen, den Datenschutz im Bereich Strafverfolgung in einem
eigenstandigen Instrument (der vorgeschlagenen Datenschutzrichtlinie) zu regeln,
dessen  Datenschutzniveau  nicht ganz  dem  der  vorgeschlagenen
Datenschutzverordnung entspricht.® Zweitens wurden die Datenschutzvorschriften
fir Organe, Einrichtungen und Agenturen der EU, die in der Verordnung (EG)
Nr. 45/2001 niedergelegt sind, ebenso wie spezifische Mallnahmen im Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen unangetastet gelassen
und auf einen spateren Zeitpunkt verschoben.

Konsequenzen flr Europol

19.

20.

21.

22.

Auf EU-Ebene gilt nach dem Inkrafttreten des Vertrags von Lissabon die
Verordnung (EG) Nr. 45/2001 fir die Verarbeitung personenbezogener Daten durch
alle Organe, Einrichtungen, Amter und Agenturen der EU, wenn diese Verarbeitung
im Rahmen der Auslibung von Tétigkeiten erfolgt, die ganz oder teilweise in den
Anwendungsbereich des Unionsrechts fallen, es sei denn, im Unionsrecht ist klar
und eindeutig anderes vorgesehen.

Es wurde argumentiert, beim derzeitigen Rechtsrahmen hatten spezifische
Datenschutzvorschriften zur Folge, dass die Verordnung (EG) Nr. 45/2001 nicht fur
Europol gelten wirde, zumindest nicht fur seine Kernaktivitaten. Dieses Argument
muss in der vorliegenden Stellungnahme keineswegs infrage gestellt werden.

Ungeachtet der Tatsache jedoch, dass die derzeitige spezifische Regelung fur
Europol wohl nur die Kernaktivitdten von Europol betrifft, besteht ein gewisser
Diskussionsbedarf beziiglich des Status verwaltungstechnischer personenbezogener
Daten und von Personaldaten bei Europol. Der EDSB begrifit daher die
Klarstellung im Vorschlag, dass die Verordnung (EG) Nr. 45/2001 auf diese Daten
in vollem Umfang anzuwenden ist.?

Die Verarbeitung personenbezogener Daten durch Europol fur seine Kernaktivitaten
(also Unterstiitzung und Verstarkung der MaRnahmen von Mitgliedstaaten zur
Bek&dmpfung schwerer Kriminalitat) wird anders behandelt. Die Kommission hat
sich im Vorschlag fir eine eigenstandige Datenschutzregelung entschieden, wobei
sie davon ausgegangen ist, dass die Verordnung (EG) Nr. 45/2001 auf Europol nicht
anzuwenden ist. Der EDSB bedauert, dass sich die Kommission nicht fir eine
Anwendung der Verordnung (EG) Nr. 45/2001 auf Europol entschieden und den

9 In seiner Stellungnahme vom 7. Marz 2012 (Punkt 20) stellte der EDSB sogar fest, dass das in der
vorgeschlagenen Datenschutzrichtlinie vorgesehene Datenschutzniveau bei Weitem nicht an das des
Vorschlags fiir eine Datenschutzverordnung heranreicht (siehe auch Punkte 309f.)
2 Die Verordnung (EG) Nr. 45/2001 gilt bereits fir alle Aktivititen von CEPOL.



23.

24.

Vorschlag auf zusétzliche Sondervorschriften und Ausnahmen beschrankt hat, die
den Besonderheiten des Bereichs Strafverfolgung angemessen Rechnung tragen.

Der EDSB hélt jedoch fest, dass in Erwégungsgrund 32 des Vorschlags
ausdrucklich erwéhnt wird, dass die Datenschutzvorschriften bei Europol ausgebaut
werden und auf den Grundsédtzen beruhen sollten, die der Verordnung (EG)
Nr. 45/2001 zugrunde liegen. Folglich enthalt der Vorschlag den groten Teil der
Kernelemente der Verordnung (EG) Nr. 45/2001.

Erwdgungsgrund 32 besagt weiter, dass die Datenschutzvorschriften bei Europol an
die anderen relevanten Datenschutzinstrumente angelehnt sein sollten, die im
Bereich der polizeilichen Zusammenarbeit in der Union gelten, insbesondere das
Ubereinkommen Nr. 108 und die Empfehlung Nr. R(87)15 des Europarates® und
der Rahmenbeschluss 2008/977/J1 des Rates uber den Schutz personenbezogener
Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden?’. Der EDSB erinnert daran, dass weder das
Ubereinkommen Nr. 108 noch der Rahmenbeschluss des Rates fiir Europol gelten,
doch unterstltzt er natlrlich die Absicht, dafir zu sorgen, dass der von diesen
Instrumenten in den Mitgliedstaaten gebotene Schutz von Europol respektiert wird.

Die Datenschutzreform

25.

26.

217.

Wie bereits gesagt, soll die Datenschutzreform in der Hauptsache zu einem
Gesamtkonzept fuhren; darin liegen einer ihrer Hauptanlasse und ihr Ziel. In der
Vergangenheit hatte der EDSB bereits ein einziges Gesamtinstrument gefordert, das
auch Polizei und Justiz abdeckt. Ein solches Instrument erlaubt unter Umsténden
weitere Sondervorschriften, die den Besonderheiten des Sektors Polizei und Justiz
angemessen Rechnung tragt, gemaR der 21. Erklarung zum Vertrag von Lissabon.
Eine Vielzahl unterschiedlicher Regelungen fiir beispielsweise Europol, Eurojust,
SIS und Prim sollte vermieden werden.

Der EDPS empfiehlt daher, in den Erwédgungsgrinden des Vorschlags klarzustellen,
dass der neue Datenschutzrahmen der Organe und Einrichtungen der EU nach seiner
Annahme auch fir Europol gelten soll. Weiterhin sollte die Anwendung der
Datenschutzregelung fir Organe und Einrichtungen der EU auf Europol in dem
Instrument eindeutig geregelt werden, das an die Stelle der Verordnung (EG)
Nr. 45/2001 treten soll, wie 2010 im Zusammenhang mit der Reform des
Datenschutzpakets urspriinglich angekiindigt®*.

In Erwagungsgrund 32 des Vorschlags heiflt es, die Datenschutzvorschriften fir
Europol sollten eigenstdndig sein  und sich an andere relevante
Datenschutzinstrumente anlehnen, die fir den Bereich der polizeilichen
Zusammenarbeit in der Union gelten, einschliellich des Rahmenbeschlusses

2! Empfehlung Nr. R (87) 15 des Ministerausschusses des Europarates vom 17. September 1987 iiber die
Nutzung personenbezogener Daten im Polizeibereich an die Mitgliedstaaten.

22 Rahmenbeschluss 2008/977/J1 des Rates (iber den Schutz personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden, ABI. L 350 vom
30.8.2008, S. 60.

2 Mitteilung der Kommission ,,Ein Gesamtkonzept fiir den Schutz personenbezogener Daten in der
Européischen Union“, KOM(2010) 609 endgultig, S. 18f.



28.

2008/977/J1, und dass dieser Beschluss durch die zum Zeitpunkt der Annahme
geltende einschlagige Richtlinie ersetzt werden soll. Der EDSB weist darauf hin,
dass der Europol-Beschluss des Rates eine ausgeprégte Datenschutzregelung
enthalt, und ist der Auffassung, dass dieses Niveau unabhdngig von den
Diskussionen Uber die vorgeschlagene Datenschutzrichtlinie nicht gesenkt werden
sollte. Dies sollte in dem Erwégungsgrund ausgefuhrt werden.

Schliellich sollten spéatestens ab dem Zeitpunkt der Anwendung des neuen
allgemeinen Rahmens die wichtigsten Neuerungen der Datenschutzreform (also
Grundsatz der Rechenschaftspflicht, Datenschutzfolgenabschatzung, Datenschutz
durch Technik (eingebauter Datenschutz) und durch datenschutzfreundliche
Voreinstellungen  sowie  Meldung von  Verletzungen des  Schutzes
personenbezogener Daten) auch fur Europol gelten. Dies sollte auch in den
Erwdgungsgrunden verdeutlicht werden. Wie nachstehend noch né&her ausgefuhrt,
fehlen diese Elemente derzeit im Vorschlag oder werden dort nicht ausreichend
berucksichtigt.

I11. ANALYSE DES VORSCHLAGS

ALLGEMEINE ANMERKUNGEN

29.

30.

Die Aufgabe von Europol besteht darin, die nationalen Strafverfolgungsbehorden
sowie deren Zusammenarbeit bei der Pravention und Bekampfung von organisierter
Kriminalitdt, Terrorismus und anderen Formen schwerer Kriminalitdat zu
unterstiitzen und zu verstarken, wenn zwei oder mehr Mitgliedstaaten betroffen
sind*. Die Hilfe, die Europol nationalen Strafverfolgungsbehorden bietet, umfasst
die Forderung des Informationsaustauschs, die Durchfiihrung kriminaltechnischer
Analysen sowie Hilfe bei und Koordinierung von grenziberschreitenden
Operationen. Zur Wahrnehmung dieser Aufgaben steht im Mittelpunkt der Arbeit
von Europol im Wesentlichen die Sammlung, Auswertung und Verbreitung von
Informationen einschlielich umfangreicher personenbezogener Daten.

Ein starker Datenschutzrahmen ist nicht nur flr die betroffenen Personen von
Bedeutung, sondern tragt auch zum Erfolg der polizeilichen und justiziellen
Zusammenarbeit an sich bei. Er bildet die Grundlage fur das Vertrauen der
Mitgliedstaaten, die die polizeilichen und justiziellen Informationen liefern. Bei den
betreffenden personenbezogenen Daten handelt es sich hdufig um sensible Daten,
die von Polizei- und Justizbehdrden als Ergebnis einer Ermittlung gegen Personen
erhoben wurden. In der Folgenabschatzung wurde unter anderem das Problem
angesprochen, dass Mitgliedstaaten Europol nur unzureichend mit Informationen
versorgen. Diese Neigung, Informationen nicht weiterzugeben, ist unter anderem auf
die Polizeikultur zurlckzufihren, die Strafverfolgungsbeamte zur Vorsicht in
derartigen Fragen mahnt. Ein starkes Datenschutzsystem sollte einen Beitrag zur
Stérkung des Vertrauens zwischen Mitgliedstaaten als Voraussetzung fir einen
erfolgreichen Informationsaustausch leisten. Klar definierte Zwecke mit den
entsprechenden konkreten und strengen Vorschriften wirden die Akzeptanz des
Austauschs personenbezogener Daten verbessern. Schlieflich wirde die sichere
Einhaltung der Datenschutzgrundsatze dafur sorgen, dass Europol nach

24 Artikel 3 des Europol-Beschlusses des Rates.



rechtsstaatlichen Methoden arbeitet, auf diese Weise Vertrauen in sein Vorgehen
schafft und somit groReres Vertrauen in die EU-Organe fordert.

31. Die Kommission hat wiederholt auf die Bedeutung eines besseren Datenschutzes in
der Strafverfolgung und der Kriminalitatspravention hingewiesen, wo der Austausch
und die Nutzung personenbezogener Informationen spiirbar zugenommen haben?,
Auch das vom Rat angenommene Stockholmer Programm erwéhnt einen starken
Datenschutz als Hauptvoraussetzung fiir die Informationsmanagementstrategie der
EU in diesem Bereich.?®

32. Es ist daher unerlasslich, dass der Vorschlag ein hohes Schutzniveau bietet, das
mindestens so hoch sein sollte wie das des derzeitigen Rahmens.

a) Neue Informationsstruktur bei Europol

33. Der  derzeitige  Europol-Beschluss des  Rates enthdlt  detaillierte
Datenschutzbestimmungen, die noch erganzt werden durch verschiedene
Durchfiihrungsbestimmungen,  wie  die  Rechtsakte  des Rates  mit
Durchfiihrungsbestimmungen fiir Arbeitsdateien zu Analysezwecken®’, Vorschriften
(iber die Beziehungen zwischen Europol und Partnern®, Vertraulichkeitsregeln®®
und zu den Bedingungen fur die Verarbeitung von Daten zur Feststellung, ob die
Daten fiir die Aufgaben von Europol relevant sind®.

34. Gemdll dem Europol-Beschluss des Rates verarbeitet Europol Informationen
einschlieBlich personenbezogener Daten in zwei Hauptsystemen, nédmlich dem
Europol-Informationssystem (,,EIS®) und den Arbeitsdateien zu Analysezwecken
(,AWF*“)*!, Diese Systeme sind technisch und rechtlich voneinander unabhéngig,
haben eigene Vorschriften bezuglich ihres Zwecks und der Zugangsrechte. Das
bedeutet, dass Europol Datenelemente aus den verschiedenen Datenbanken in diesen
Systemen nicht verknipfen und analysieren darf. Auflerdem besteht fur Europol
keine Maglichkeit, von der vordefinierten Architektur abzuweichen.

% Siehe Mitteilung der Kommission vom 20. Juli 2010 an das Europaische Parlament und den Rat
,Uberblick iiber das Informationsmanagement im Bereich Freiheit, Sicherheit und Recht®,
KOM(2010) 385 endguiltig.

%6 Das Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger
(2010/C 115/01), ABI. C 115, S. 1.

27 Beschluss 2009/936/J1 des Rates vom  30. November 2009 zur  Annahme  der
Durchfuhrungsbestimmungen fiir die von Europol gefiihrten Arbeitsdateien zu Analysezwecken,
ABI. L 325 vom 11.12.2009, S. 14.

% Beschluss 2009/934/JI des Rates vom 30.NOvember 2009 zur Annahme von
Durchflihrungsbestimmungen zur Regelung der Beziehungen von Europol zu anderen Stellen
einschlieBlich des Austauschs von personenbezogenen Daten und Verschlusssachen, ABI. L 325 vom
11.12.2009, S. 6. Siehe ferner Beschluss 2009/935/J1 des Rates vom 30. November 2009 zur Festlegung
der Liste von Drittstaaten und dritten Organisationen, mit denen Europol Abkommen schlief3t.

23 Beschluss 2009/968/J1 des Rates vom 30. November 2009 zur Annahme der Vertraulichkeitsregeln fiir
Europol-Informationen, ABI. L 332 vom 17.12.2009, S. 17.

%0 Beschluss des Verwaltungsrates von Europol vom 4. Juni 2009 zu den Bedingungen fiir die
Verarbeitung von Daten gemaR Artikel 10 Absatz 4 des Europol-Beschlusses, ABI. L 348 vom
29.12.2009, S. 1.

31 Artikel 10 des Europol-Beschlusses des Rates.



35. Mit dem Vorschlag soll mehr Spielraum geschaffen werden, damit Europol
schrittweise eine Architektur aufbauen kann, die sich an neu auftretende
Anforderungen des Betriebs anpassen kann, die die Entwicklung innovativer
Datenverarbeitungslésungen erfordern. Zu diesem Zweck schafft der VVorschlag die
allgemeinen Vorschriften tber verschiedene Systeme ab und stellt Zwecke in den
Mittelpunkt, fur die die Daten bereitgestellt wurden, und weniger vordefinierte
Systeme.*

36. Gemal} Artikel 24 des Vorschlags darf Europol Informationen fir folgende Zwecke
verarbeiten: a) Kreuzproben zur Ermittlung etwaiger Zusammenhdnge zwischen
Informationen, b) strategische oder themenbezogene Analysen und c) operative
Analysen in Einzelfdllen. Diese Zwecke werden weder im Vorschlag noch in
irgendeinem Begleitdokument néher erldutert.

Derzeitige Informationsarchitektur

37. Zum besseren Verstandnis der Anderungen beschreibt der EDSB nachstehend kurz
die Hauptelemente des gegenwartigen Systems und seine Funktionsweise in der
Praxis. Aus dieser Beschreibung wird deutlich, dass der Europol-Beschluss des
Rates bereits gentigend Spielraum bietet.

38. Das EIS ist eine Referenzdatenbank fir Abgleiche: Sie bietet Mitgliedstaaten die
Maoglichkeit, Informationen tber mit einem Kriminalfall verbundene Personen,
Ereignisse und Gerate abzurufen und weiterzugeben. Die im EIS gespeicherten
Daten mussen verdéchtige Personen, verurteilte Straftater oder Personen betreffen,
bei denen aufgrund der Faktenlage bewiesen ist oder hinreichender Grund zu der
Annahme besteht, dass sie Straftaten begangen haben oder begehen werden, die in
den Zustandigkeitsbereich von Europol fallen. Der Europol-Beschluss des Rates
enthalt eine erschopfende Auflistung von Datenarten, die im EIS gespeichert werden
durfen, Aussagen zu den Speicherfristen fir die Daten und die Vorschriften Uber
den Zugriff auf die im EIS gespeicherten Daten und ihre Verwendung.*®

39. Anders als beim EIS stehen bei den AWF Analysen in bestimmten Bereichen der
Kriminalitat im Mittelpunkt. In AWF gespeicherte Daten kdnnen nicht nur
verdéchtige Personen, sondern auch Zeugen, Opfer, Kontaktpersonen, Komplizen
und Informanten betreffen.®* Die Datenkategorien, die in den AWF gespeichert
werden diirfen, sind breiter gefasst als beim EIS.% Fiir AWF gelten allerdings auch
zusatzliche Datenschutzvorschriften. Bevor eine Analysedatei errichtet werden darf,
muss eine  sogenannte  Errichtungsanordnung  vorliegen.  In  dieser
Errichtungsanordnung sind der Zweck der AWF und der Personenkreis anzugeben,
uber den Daten gespeichert werden, und ist die Art der Daten zu bezeichnen. Gemél
Artikel 16 Absatz2 des Europol-Beschlusses des Rates sind in der
Errichtungsanordnung ferner die der Errichtungsanordnung zugrunde liegenden

%2 Siehe Erwagungsgrund 20 des Vorschlags. Siehe ferner S. 23f. der Folgenabschatzung.

% Siehe Artikel 12, 13 und 20.

% Artikel 14 des Europol-Beschlusses des Rates. Siehe ferner Beschluss 2009/936/J1 des Rates vom
30. November 2009 zur Annahme der Durchfihrungsbestimmungen fir die von Europol gefiihrten
Avrbeitsdateien zu Analysezwecken, ABI. L 325 vom 11.12.2009, S. 14.

% Artikel 6 des Beschlusses 2009/936/J1 des Rates vom 30. November 2009 zur Annahme der
Durchfuhrungsbestimmungen fiir die von Europol gefiihrten Arbeitsdateien zu Analysezwecken,
ABI. L 325 vom 11.12.2009, S. 14 (,,AWF-Bestimmungen*).
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allgemeinen Umstande, die Voraussetzungen und Verfahren fiir die Ubermittlung
der Daten an bestimmte Empfanger sowie die Speicherungsdauer festzulegen.*

40. Bis 2010 gab es 23 AWF, d. h. 23 verschiedene, nicht miteinander verknupfte
Datenbanken flr jeweils eine bestimmte Form der organisierten Kriminalitat. Ende
2010 wurde das AWF-System umorganisiert und flexibler gestaltet. Nunmehr haben
die Analysten von Europol auch Zugriff auf relevante Informationen, die in anderen
AWF verarbeitet werden. Die damaligen 23 AWF wurden zu zwei AWF
zusammengefiihrt. Die eine befasst sich schwerpunktméfBig mit ,,schwerer und
organisierter Kriminalitdt”, die andere mit , Terrorismusbekdmpfung®. Nach der
Zusammenfihrung sind die Zweckbestimmungen der beiden AWF sehr viel
umfanglicher und rufen Bedenken wegen der in Artikel 16 Absatz 1 Buchstabe d
des Europol-Beschlusses des Rates geforderten Angabe des Zwecks hervor. Daher
wurden innerhalb der beiden AWF sogenannte ,,Focal points (Schwerpunkte)®’
und/oder ,Target groups* (Zielgruppen)® eingerichtet, die jeweils einen
spezifischen Zweck fir die dort gespeicherten Daten festlegen. Der konkrete Zweck
sowie die Art der Daten und der Personenkreis, {iber den Daten bei einem ,,Focal
point* oder einer ,,Target Group“ gespeichert werden, sind in Anhdngen zu den
Errichtungsanordnungen fir AWF niedergelegt.

41. Im Rahmen dieses neuen AWF-Konzepts haben Analystengruppen von Europol
Zugriff auf alle Informationen, die in der AWF, der sie zugeteilt sind, verarbeitet
werden. Eine Weiterverwendung der abgerufenen Informationen ist nur zuléssig,
wenn i) die Europol-Analysten eine eindeutige Verbindung zu dem Zweck des
,,Focal point* oder der ,, Target group* herstellen, fir den/die sie zustandig sind, und
wenn ii) nur die erforderlichen Daten vom ,,Focal point* bzw. der ,,Target group*
weiter verarbeitet werden.

42. Diese Flexibilitat wuirde beispielsweise die Aufdeckung von Verbindungen
zwischen Ermittlungen sowie von gemeinsamen \Vorgehensweisen verschiedener
krimineller Vereinigungen ermoglichen.®*® Die Landschaft der organisierten
Kriminalitat sieht heutzutage vollig anders aus als zur Zeit der Errichtung von
Europol. Die Entwicklung des Binnenmarktes, die darauf folgende Abschaffung von
Grenzen sowie die Vorteile der Globalisierung und technologische Neuerungen

% Der Vollstandigkeit halber sei erwahnt, dass gemaR Artikel 10 Absatz 2 des Europol-Beschlusses des
Rates Europol auch neue Systeme fir die Verarbeitung personenbezogener Daten einrichten darf. Ein
solches System darf allerdings keine personenbezogenen Daten verarbeiten, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, und auch keine Daten iber Gesundheit oder Sexualleben. Im
Wesentlichen aus den beiden folgenden Griinden wurde die Mdglichkeit der Einrichtung neuer Systeme
jedoch nicht genutzt: fehlender operativer Bedarf und Einschrdnkungen bei der Speicherung sensibler
personenbezogener Daten (siehe hierzu ,,Evaluation of the Implementation of the Europol Council
Decision and of Europol activities, Technical report” (Bewertung der Umsetzung des Europol-
Beschlusses des Rates und der Arbeit von Europol. Technischer Bericht), S. 80-81, einsehbar auf der
Website von Europol.

" D. h. ein Bereich, der sich hauptsachlich mit einem Phdnomen aus dem Blickwinkel einer Ware, eines
Themas oder einer Region beschéftigt (z. B. Ausbeutung von Kindern, Drogenhandel (ber die
Westbalkanldnder, ...), Folgenabschitzung, S. 33.

% D.h. ein operatives Projekt mit einem eigens zusammengestellten Europol-Team, das eine
internationale strafrechtliche Ermittlung oder polizeiliche Intelligence-Arbeit gegen ein konkretes Ziel
unterstutzt (z. B. eine identifizierte einzelne kriminelle Vereinigung: eine kriminelle Vereinigung aus dem
Kosovo ...) Folgenabschéatzung, S. 33.

% Siehe Folgenabschatzung, S. 14 (,,Aspekt 1 des Problems®).
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haben fir bestehende und sich neu bildende kriminelle Vereinigungen neue
Profitmdglichkeiten geschaffen. Kriminelle Organisationen sind raffinierter und
dynamischer geworden. Sie konzentrieren sich nicht mehr auf bestimmte Straftaten,
sondern begehen rasch wachsende diversifizierte Straftaten, wechseln von einer
Aktivitat zur anderen und fligen den Aktivitaten, auf die sie sich spezialisiert hatten,
neue hinzu. AulRerdem sind kriminelle Vereinigungen nicht langer auf bestimmte
geografische Gebiete beschrankt und arbeiten recht haufig mit anderen Gruppen der
organisierten Kriminalitat zusammen. Die Vielfalt sowohl der Straftaten als auch
der Zusammensetzung der kriminellen Vereinigungen erfordert einen anderen
Ansatz.

Einschatzung des EDSB

43.

44,

Der EDSB raumt ein, dass in Anbetracht des sich wandelnden Kontexts und auch
angesichts der wachsenden Rolle von Europol, das zu einem Knotenpunkt des
Informationsaustauschs zwischen den Strafverfolgungsbehorden der Mitgliedstaaten
ausgebaut werden soll und auch eigenstandig  Aufgaben in  der
Informationsverarbeitung wahrnehmen soll, Bedarf an Flexibilitat besteht. Daher
muss Europol in der Lage sein, seinen Aufgaben mdoglichst wirksam und effizient
nachzukommen. Die bestehende Informationsarchitektur ist nicht unbedingt der
Mafstab fur die Zukunft. Der EDSB wird daher das neue System fir sich allein und
nicht aufgrund des Bedarfs an Anderungen des bestehenden Systems beurteilen.

Der EDSB unterstreicht, dass es Sache der Gesetzgeber ist, in grolen Ziigen die
Informationsstruktur von Europol festzulegen. In seiner Rolle als Berater der
Gesetzgeber stellt er die Frage in den Mittelpunkt, inwieweit die Entscheidung der
Gesetzgeber durch die Grundsatze des Datenschutzes eingeschrénkt wird und, falls
dem so sein sollte, ob dies mit ihnen im Einklang steht. Im vorliegenden Fall
bedeutet dies eine Bewertung des Datenschutzniveaus fiir die betroffene Person im
Lichte des Grundsatzes der Zweckbindung, wie er im Bereich der polizeilichen
Zusammenarbeit angewandt wird. Gestltzt auf diese Bewertung wird der EDSB
dann die Einfuhrung weiterer Garantien fir den Ansatz von Artikel 24 des
Vorschlags anregen.

Zweckbindung

45.

Der EDSB erinnert daran, dass die Zweckbindung ein Kerngrundsatz des
Datenschutzes ist, wie er in Artikel 8 der Charta der Grundrechte der Europdischen
Union verankert ist. Sie ist eine Hauptbedingung fir die Verarbeitung und
Voraussetzung fur andere Anforderungen an die Datenqualitdt. Die Zweckbindung
tragt zu Transparenz, Rechtssicherheit und VVorhersehbarkeit bei. Dieser Grundsatz
bezweckt den Schutz betroffener Personen durch Begrenzung der Mdéglichkeiten fir
die Verwendung ihrer Daten durch fur die Verarbeitung Verantwortliche. Dies ist
umso wichtiger, als im Bereich der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen die betroffenen Personen normalerweise gar nicht wissen, dass sie
betreffende Daten verarbeitet werden.
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46. Bei einem spezifizierten Zweck gilt, dass genau und umfassend bestimmt ist, welche
Verarbeitung unter diesen spezifizierten Zweck fallt und welche nicht.** Er
entscheidet  darliber, welche Daten erhoben werden und  welche
Aufbewahrungsfristen gelten, sowie ber alle anderen Aspekte der Verarbeitung
personenbezogener Daten fiir den/die gewahlten Zweck/Zwecke.

Konsequenzen flr Artikel 24

47. Mit Blick auf den Grundsatz der Zweckbindung formuliert der EDSB folgende
Anmerkungen zu Artikel 24 des Vorschlags:

— Artikel 24 Absatz 1 Buchstabe a erlaubt Kreuzproben von Daten zur
Ermittlung etwaiger Zusammenhédnge zwischen Informationen. Der EDSB
begruft, dass Artikel 24 Absatz2 und Anhang 2 Kreuzproben auf Daten
beschranken, die i) Personen, die im Verdacht stehen, eine Straftat begangen zu
haben oder an einer Straftat beteiligt gewesen zu sein, fir die Europol zustandig
ist, oder die wegen einer solchen Straftat verurteilt wurden, und ii) Personen, bei
denen aufgrund der Faktenlage berechtigter Grund zu der Annahme besteht, dass
sie Straftaten begehen werden, betreffen.

— GemalR Artikel 24 Absatz 1 Buchstabe b diirfen sowohl fiur strategische als
auch fur themenbezogene Analysen personenbezogene Daten von verdachtigen
Personen, aber auch von Zeugen, Opfern, Kontaktpersonen und Komplizen
verarbeitet werden. Sollte sich Artikel 24 Absatz 1 Buchstabe b auf aktuelle
Analysen allgemeiner Tendenzen und Bewertungen der Bedrohungslage im
Bereich der organisierten Kriminalitét beziehen*!, ist der EDSB der Ansicht,
dass personenbezogene Daten hier nicht erforderlich sind. Er empfiehlt, die
Begriffe strategische, themenbezogene und operative Analyse im Vorschlag zu
definieren und die Mdglichkeit der Verarbeitung personenbezogener Daten fir
strategische oder themenbezogene Analysen zu streichen, es sei denn, es liegt
ein stichhaltiger Grund hierfiir vor.

—GemalR Artikel 24 Absatz 1 Buchstabe ¢ des Vorschlags darf Europol
Informationen fiir Zwecke der operativen Analyse in Einzelfallen verarbeiten.
Die Bestimmung verlangt weder die Festlegung eines spezifischen Zwecks fiir
die Félle noch die Verarbeitung nur der personenbezogenen Daten, die fir den
spezifischen Zweck erheblich sind. Artikel 16 des Europol-Beschlusses des
Rates verlangt hingegen, dass bei jeder Analysedatei in der
Errichtungsanordnung der Zweck und die zu verarbeitenden Daten beschrieben
werden. Der Grundsatz der Zweckfestlegung wurde mit den Konzepten der
,Focal points® und , Target groups® umgesetzt. Der EDSB empfiehlt daher,
gestutzt auf die Erfahrungen mit dem derzeit geltenden Europol-Beschluss des
Rates eine Einschrankung der  Zweckbestimmungen aufzunehmen.
Nachdrticklich empfiehlt er, fur jede operative Analyse einen eindeutigen Zweck
festzulegen und zu verlangen, dass nur im Einklang mit diesem Zweck stehende

“ Siehe die Stellungnahme 03/2013 der Artikel 29-Datenschutzgruppe vom 2. April 2013 zur
Zweckbindung, S. 39, Abschnitt 11.2.1., abrufbar auf der Website der Artikel 29-Datenschutzgruppe unter
folgender Adresse: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf

* Siehe Europol-Jahresbericht — Allgemeiner Bericht tiber die Tétigkeiten von Europol, abrufbar auf der
Website von Europol.
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48.

49.

50.

51.

relevante personenbezogene Daten verarbeitet werden. Artikel 24 Absatz 1
Buchstabe c sollte entsprechend geandert werden.

Artikel 24 Absatz 1 Buchstabe ¢ des Vorschlags deutet der EDSB dahin gehend,
dass in Anbetracht der Kerntatigkeit von Europol (also Biindelung von
Informationen der Mitgliedstaaten, um das Wissen uber kriminelle Aktivitaten zu
erweitern) und der Vielfalt der Straftaten und der Zusammensetzung krimineller
Vereinigungen®?, Europol die im Rahmen operativer Analysen erhaltenen Daten
abgleichen muss. Der EDSB erinnert daran, dass gemaR dem Grundsatz der
Zweckbindung personenbezogene Daten nicht in einer Weise weiterverarbeitet
werden durfen, die mit den Zwecken, flr die sie erhoben wurden, nicht vereinbar ist
(Artikel 34 Buchstabe b des Vorschlags). Die Vereinbarkeit ist fallweise unter
Berticksichtigung aller relevanten Umsténde, einschlielich der Beziehung zwischen
Zweckbestimmungen, des Kontexts der Erhebung und der von dem fir die
Verarbeitung Verantwortlichen angewandten Garantien zu beurteilen.*?

Es sei hinzugeflgt, dass im Bereich der Strafverfolgung eine Weiterverarbeitung
von Daten flr einen Zweck, der als mit dem urspringlichen Zweck unvereinbar gilt,
zuléssig sein konnte, wenn dies in einem konkreten Fall unbedingt erforderlich ist.
Da in solchen Fallen bei der Verarbeitung ein Eingriff in die Personlichkeitsrechte
erfolgen konnte, sollte sie nur unter strengsten Auflagen erfolgen.**

Der EDSB ist daher der Ansicht, dass ein Abgleich durch Analysten von Europol
von Daten, die zu anderen Zwecken erhoben wurden, besondere Garantien erfordert.
Er empfiehlt daher, Folgendes in den Vorschlag aufzunehmen: i) alle Abgleiche
durch Europol-Analysten sind gesondert zu begriinden, ii) die Abfrage von Daten
nach einer Konsultation ist auf das unbedingt Erforderliche zu beschréanken und
jeweils zu begriinden, iii) es ist fur die Ruckverfolgbarkeit aller Vorgénge im
Zusammenhang mit den Abgleichen zu sorgen, und iv) diese Daten dirfen nur von
befugten Mitarbeitern geédndert werden, die fir den Zweck, fir den die Daten
urspriinglich erhoben wurden, zustandig sind. Dies entsprache der gegenwaértigen
Praxis bei Europol.

Nach Ansicht des EDSB kommt diesen Empfehlungen eine zentrale Bedeutung zu,
damit ein Datenschutzniveau gewéhrleistet werden kann, das zumindest dem des
Europol-Beschlusses des Rates entspricht.

b) Starkung der Datenschutzkontrolle

Einleitende Bemerkungen

*2 Siehe weiter oben Punkt 42.

* Siehe die Stellungnahme 03/2013 der Artikel 29-Datenschutzgruppe vom 2. April 2013 zur
Zweckbindung, S. 39, Abschnitt 11.2.1., abrufbar auf der Website der Artikel 29-Datenschutzgruppe unter
folgender Adresse: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion

* Stellungnahme des EDSB vom 19. Dezember 2005 zum Vorschlag fiir einen Rahmenbeschluss des
Rates Uber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden (KOM(2005) 475 endgiltig), ABI. C 47 vom
25.2.2006, S. 27.
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52.

53.

54.

55.

56.

57.

Der EDSB begrit die Bestimmungen zum Thema Kontrolle, die eine starke
Kontrollarchitektur ~ flr  Datenverarbeitungen vorsehen. Dabei wird den
Verantwortlichkeiten auf nationaler und auf EU-Ebene angemessen Rechnung
getragen, und es wird ein System fur die Koordinierung aller beteiligten
Datenschutzbehorden vorgesehen, das auf Erfahrung und auf bestehenden, erprobten
und vertrauten Mechanismen beruht. Mit seinen Anmerkungen in diesem Teil
mochte der EDSB diese Mechanismen weiter stérken.

In Anbetracht der wachsenden Aufgaben von Europol ist eine Starkung der
Kontrollmechanismen erforderlich. Die erweiterten Befugnisse von Europol
beinhalten eindeutig einen Ausbau der Datenverarbeitungstatigkeit, in deren
Rahmen auf EU-Ebene auch Informationen verarbeitet werden, die nicht unmittelbar
von einzelstaatlichen Behorden stammen. Dartiber hinaus ist Europol nunmehr eine
Einrichtung der EU: Es muss in vollem Umfang an die anderen Agenturen der EU
angepasst werden, und seine Tatigkeit fallt in den Zustandigkeitsbereich des
Gerichtshofs der Europdischen Union.

Vor diesem Hintergrund begruflt der EDSB, dass in dem Vorschlag die Rolle des
EDSB als einer Behorde anerkannt wird, die zur Kontrolle aller Organe und
Einrichtungen der EU eingerichtet wurde. Folgerichtig Obertragt Artikel 46 dem
EDSB die Kontrolle ber Europol, die auch die Beratung von Europol und von
betroffenen Personen in allen Fragen der Datenverarbeitung umfasst. Dies
gewadhrleistet einen kohdrenten und wirksamen Ansatz bei der Kontrolle auf EU-
Ebene.

In diesem Zusammenhang anerkennt Artikel 45 des Vorschlags, dass die Kontrolle
uber die im Vorschlag vorgesehenen Verarbeitungen eine Aufgabe ist, in die auch
die nationalen Datenschutzbehérden aktiv eingebunden werden miissen.* Fir eine
wirksame Kontrolle in diesem Bereich kommt der Zusammenarbeit von EDSB und
nationalen Kontrollstellen grofle Bedeutung zu. Artikel 47 baut daher auf der
bestehenden Kooperationsstruktur in benachbarten Bereichen des EU-Rechts auf,
wie dem Schengener Informationssystem (2. Generation), Eurodac und dem Visa-
Informationssystem. Diese Strukturen haben sich als effizient bewahrt, weil sie eine
enge Zusammenarbeit zwischen den nationalen Kontrollstellen und dem EDSB
fordern. In dem hier zu prifenden Fall kommt dieser Kooperation sogar noch
grolRere Bedeutung zu, weil sich die Kontrolle durch den EDSB nicht nur mit der
technischen Infrastruktur®® , sondern auch mit dem Inhalt der Daten befasst.

Der EDSB ist der Auffassung, dass die Bestimmungen (ber die Kontrolle und die
Zusammenarbeit bei der Kontrolle durchaus als Modell fur den Vorschlag der
Kommission fir Datenschutz auf EU-Ebene dienen konnte, der in dem
Datenschutzreformpaket angekiindigt wurde.*’

SchlieBlich begrut der EDSB Artikel 48 des Vorschlags, dem zufolge die
Verordnung (EG) Nr. 45/2001 einschlielflich ihrer Bestimmungen zum Thema

** Siehe auch die EntschlieRung Nr. 4 der Frilhjahrskonferenz der Europaischen Datenschutzbehdrden
(Lissabon, 16./17. Mai 2013).

“® Dies gilt fiir die weiter oben genannten Informationssysteme.

*" Siehe Mitteilung der Kommission ,,Ein Gesamtkonzept fiir den Schutz personenbezogener Daten in der
Europdischen Union“, KOM(2010) 609 endgultig, S. 18f. und vorstehenden Punkt 15.
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Kontrolle in vollem Umfang auf Personaldaten und verwaltungstechnische Daten
Anwendung findet.

a) Wirksame Kontrolle fur Europol

58. In Anbetracht seines Tatigkeitsfeldes ben6tigt Europol eine wirksame Kontrolle, die
unabhéngig ist, Gber das entsprechende Fachwissen und die Instrumente fir die
Durchsetzung verflgt.

59. Eine unabhédngige und wirksame Aufsicht ist ein Kernbestandteil des Schutzes
natlrlicher Personen bei der Verarbeitung personenbezogener Daten auf nationaler
und auf EU-Ebene, wie er in Artikel 8 der Charta der Grundrechte und in Artikel 16
AEUV verankert ist. Der Gerichtshof hat anerkannt, dass der EDSB alle vom
Gerichtshof ~ aufgestellten  Kriterien  fur  die  Unabhéangigkeit  von
Datenschutzbehdrden erfullt, und den EDSB auch als Vorbild in diesem Bereich
bezeichnet.*®

60. AuRerdem kann nach Ablauf der Ubergangsfrist gemaR Artikel 10 des Protokolls
Nr. 36 zum Vertrag von Lissabon®® eine natiirliche oder juristische Person beim
Gerichtshof Rechtsbehelfe gegen Handlungen von Europol beantragen, auch im
Bereich des Datenschutzes.”® Der gleiche justizielle Rahmen sollte fiir alle
Entsche5i1dungen der Europol-Kontrollbehérde gelten, wie dies auch beim EDSB der
Fall ist.

61. Der Vorschlag sient fur den EDSB weit reichende Untersuchungs- und
Durchsetzungsbefugnisse vor, die von der Beratung bis zu Verwarnungen und dem
Aussprechen von Verarbeitungsverboten (siehe nachstehenden Punkt 68f.) reichen,
die fir eine gestarkte und wirksame Kontrolle von Europol sorgen werden.>

b) Rolle nationaler Datenschutzbehdrden

62. Der EDSB begriiit Artikel 45 des Vorschlags. Darin heillt es, dass die
Datenverarbeitung durch die nationalen Behdrden und ihr Zusammenwirken mit
Europol einzelstaatlicher Kontrolle unterliegt, und dies unterstreicht deutlich die
Schlusselrolle nationaler Kontrollstellen. Er begriiRt ferner die deutliche Betonung
der engen Zusammenarbeit und die VVorgabe, dass die nationalen Kontrollstellen den
EDSB (ber alle ihre MaBnahmen im Hinblick auf Europol zu unterrichten haben.

*® Siehe Rechtssache 518/07, Kommission gegen Deutschland, Randnr. 30: ,,(...) Kontrollstellen (...)
mussen mit einer Unabhéngigkeit ausgestattet sein, die es ihnen ermdglicht, ihre Aufgaben ohne &ulere
Einflussnahme wahrzunehmen. Diese Unabhéngigkeit schlieft nicht nur jegliche Einflussnahme seitens
der kontrollierten Stellen aus, sondern auch jede Anordnung und jede sonstige duBere Einflussnahme, sei
sie unmittelbar oder mittelbar, durch die infrage gestellt werden konnte, dass die genannten
Kontrollstellen ihre Aufgabe, den Schutz des Rechts auf Privatsphdre und den freien Verkehr
personenbezogener Daten ins Gleichgewicht zu bringen, erfiillen* und Rechtssache 614/10, Kommission
gegen Osterreich, Randnr. 43: ,,Die erforderliche Unabhiingigkeit soll nimlich nicht nur die unmittelbare
Einflussnahme in Form von Weisungen ausschlieBen, sondern auch (...) jede Form der mittelbaren
Einflussnahme, die zur Steuerung der Entscheidungen der Kontrollstelle geeignet ware*.

* Am 1. Dezember 2014.

%0 Siehe Erwagungsgrund 46 und Artikel 52 des Vorschlags. Siehe ferner Begriindung, S. 9.

*! Siehe Artikel 32 Absatz 3 der Verordnung 45/2001 und Artikel 50 des Vorschlags.

>2 Siehe ferner Begriindung, S. 8.
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c) Gestraffte und koharente Kontrolle des Datenschutzes auf EU-Ebene

63.

64.

65.

Nach dem Inkrafttreten des Vertrags von Lissabon hat der Bereich der polizeilichen
und justiziellen Zusammenarbeit seinen Status als eigenstandiges Thema der
Regierungszusammenarbeit verloren und ist Bestandteil der Gemeinschaftsmethode
geworden. Europol als eine der Einrichtungen des fritheren ,,dritten Pfeilers® ist eine
Agentur der EU geworden. Bei der datenschutzrechtlichen Kontrolle sollte Europol
daher genauso behandelt werden wie andere EU-Einrichtungen, von denen einige
ebenfalls Daten im Zusammenhang mit Strafverfolgung verarbeiten (OLAF;
Frontex und EU-Lisa, die neue IT-Agentur, die eine zentrale Rolle in der
Verwaltung von GroBinformationssystemen spielen soll).

Aber auch die Art der Verarbeitung durch Europol ist wichtig. Europol speichert
nicht nur aus den Mitgliedstaaten stammende Daten, sondern verarbeitet diese Daten
auch aktiv flr seine eigenen Zwecke und verwendet andere Daten, die nicht von
nationalen Behdrden stammen, sondern aus anderen Quellen, die direkt mit Europol
zusammenarbeiten (andere EU-Einrichtungen, Dritte auf3erhalb der EU usw.). Daher
sollte die Verarbeitung durch Europol selbst auf EU-Ebene durchgéangig kontrolliert
werden.

In Anbetracht der Tatsache schlieBlich, dass Europol Daten mit anderen EU-
Einrichtungen austauscht, muss fur Kohdrenz und ein gleiches Schutzniveau bei der
Datenverarbeitung durch diese Einrichtungen gesorgt werden. Hierfiir ist
erforderlich, dass diese EU-Einrichtungen dem gleichen harmonisierten und
koharenten System umfassender Kontrollen unterliegen.

d) Kontrolle durch den EDSB

66.

67.

68.

Angesichts dessen sieht Artikel 46 eine gestraffte und koharente Kontrolle tiber den
Datenschutz auf EU-Ebene durch den EDSB vor. Der EDSB kontrolliert mehr als
60 Organe, Einrichtungen und Agenturen, die in der gesamten Bandbreite der EU-
Politik tatig sind, und verfligt Uber profunde Erfahrungen in der Kontrolle von
Einrichtungen und Agenturen der EU, die Daten im Bereich Strafverfolgung
verarbeiten, wie Frontex und OLAF.

Der EDSB begrift Erwédgungsgrund 32 des Vorschlags, dem zufolge die
Datenschutzvorschriften bei Europol verschérft werden und auf den Grundsétzen
der Verordnung (EG) Nr. 45/2001 griinden sollten, sowie Artikel 46 des VVorschlags,
der dem EDSB ahnliche Pflichten und Rechte zuspricht wie die Verordnung (EG)
Nr. 45/2001.

Hier nimmt der EDSB seine Kontrollfunktion auf verschiedene Weise wahr,
beispielsweise mit Vorabkontrollen, Konsultationen, Beschwerdeverfahren,
Besuchen und Inspektionen.>® Der EDSB ist befugt, Zugriff auf alle fiir seine
Untersuchungen erforderlichen personenbezogenen Daten und Informationen und

%3 Diese Kontrollinstrumente sowie die Untersuchungs- und Durchsetzungsbefugnisse sind beschrieben
im Strategiepapier des EDSB ,,Uberwachung und Gewihrleistung der Einhaltung der Verordnung (EG)
Nr. 45/2001“ vom 13. Dezember 2010,
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Paper

s/PolicyP/10-12-13 PP_Compliance DE.pdf.
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69.

Zutritt zu allen R&aumlichkeiten zu erhalten, in denen eine EU-Einrichtung ihrer
Tatigkeit nachgeht.> Bei Bedarf stehen dem EDSB verschiedene formelle
Durchsetzungsmalinahmen zur Verfugung. So ist er insbesondere befugt, die
Berichtigung, Sperrung, Léschung oder Vernichtung von Daten anzuordnen, die
gegen die Bestimmungen des Vorschlags verstoBend verarbeitet werden®?, den fiir
die Verarbeitung Verantwortlichen der EU-Einrichtung zu verwarnen oder zu
ermahnen®®, ein zeitweises oder endgiiltiges Verbot der Verarbeitung zu verhangen®’
und eine Sache an den Gerichtshof der EU zu verweisen.>®

Einige dieser Befugnisse, wie die Befugnis gemal Artikel 46 Absatz 3 Buchstabe f,
ein zeitweises oder endglltiges Verbot der Verarbeitung zu verhdngen, sind als
Sanktionen gedacht, die nur im &uRersten Fall verhdngt werden, und sie sollen vor
allem wegen ihrer méglichen Auswirkungen auf die Aufgaben von Europol nicht
leichtfertig genutzt werden. Ein wirksames Kontrollsystem bedarf jedoch starker
Durchsetzungsinstrumente, damit es stark préventiv wirkt. Die Nutzung dieser
Befugnisse durch die EU-Kontrollstelle unterliegt aulerdem immer der
gerichtlichen Kontrolle durch den Gerichtshof.

e) Zusammenarbeit zwischen dem EDSB und nationalen Behdrden

70.

71.

72.

73.

Der Vorschlag gewidhrleistet, dass alle EU-Einrichtungen einschliellich Europol
einer koh&renten und umfassenden Kontrolle unterliegen. Weiter bertcksichtigt er
die enge Beziehung zwischen EU und Mitgliedstaaten bei den Aufgaben von
Europol sowie die Tatsache, dass viele der bei Europol verarbeiteten Daten von den
Mitgliedstaaten stammen. Das erfordert vom Rechtsrahmen, die notwendigen
Regelungen fiir koordinierte VVorgehensweisen vorzusehen und zu gewahrleisten,
dass die Kontrollaktivitdten auf allen Ebenen wirksam mithilfe starker
Kooperationsmechanismen abgestimmt werden.

Im Rechtsrahmen flir Europol sollten daher klar die Zustandigkeiten der jeweiligen
Kontrollstellen fur die verschiedenen Bestandteile des Systems festgelegt werden,
um so umfassende Rechenschaftspflicht und Rechtssicherheit zu gewahrleisten.

Das Ergebnis sollte ein vollkommen koharenter Ansatz auf allen Ebenen sein.
Kohérenz setzt eine angemessene und, wo erforderlich, auch enge Zusammenarbeit
zwischen dem ESDB und den nationalen Kontrolistellen sowie ein kohé&rentes
Vorgehen bei Verarbeitungen auf EU-Ebene und auf nationaler Ebene voraus.

Daher begruflt der EDSB Artikel 47 (iber die Zusammenarbeit und Koordinierung
mit den nationalen Kontrollstellen, die fir eine kohédrente Anwendung des
Vorschlags uberall in der EU unerlasslich sind, wie es auch in Erwdgungsgrund 42
heiRt.>

> Artikel 47 Absatz 4 des Vorschlags.

% Artikel 46 Absatz 3 Buchstabe e des Vorschlags:

% Artikel 46 Absatz 3 Buchstabe d des Vorschlags.

5" Artikel 46 Absatz 3 Buchstabe f des Vorschlags.

%8 Artikel 46 Absatz 3 Buchstabe h des Vorschlags.

> Erwagungsgrund 42 lautet: ,,In Einzelfragen, die eine Mitwirkung von nationaler Seite erfordern, sowie
generell zur Sicherstellung einer einheitlichen Anwendung dieser Verordnung in der gesamten Union
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74.

75.

76.

Eine solche Kooperation und Koordinierung bietet noch weitere Vorteile, vor allem
den optimalen Einsatz von Ressourcen und die Nutzung des vorhandenen Know-
hows. Bei einer kohdrenten Kontrolle kann der EDSB auf den Erfahrungen
aufbauen, die bei der koordinierten Kontrolle gewonnen wurden, und er kann das
bei den Mitgliedstaaten und auf EU-Ebene gesammelte Wissen nutzen. Erreichen
lieBe sich dies durch Mitarbeiteraustausch, die Abordnung nationaler
Sachverstandiger an den EDSB und die Teilnahme nationaler Sachverstandiger an
Inspektionen des EDSB. In diesem Zusammenhang begruit der EDSB die
Bestimmung in Artikel 47 Absatz 2 Uber den Austausch relevanter Informationen,
gegenseitige Unterstiitzung bei Uberpriifungen und Inspektionen, die Untersuchung
von Problemen, die bei der Ausubung einer unabhdngigen Kontrolle oder der
Ausiibung der Rechte betroffener Personen auftreten, die Ausarbeitung
abgestimmter Vorschlage fir gemeinsame Problemldsungsansatze und die
Forderung der Sensibilisierung fur Datenschutzrechte.

In Artikel 47 Absatz 3 sind die Koordinierungssitzungen zwischen nationalen
Kontrollstellen und dem EDSB geregelt. Der EDSB begruft diese Bestimmung
sowie die darin enthaltene Annahme einer bedarfsgesteuerten Zusammenarbeit. Der
derzeitige Wortlaut lasst gentigend Spielraum. So sieht er beispielsweise sowohl
Sitzungen mit allen nationalen Kontrollstellen als auch weitere Treffen in kleinerem
Kreis mit ausgesuchten Behdrden vor, so diese eher angebracht und kostenglnstiger
sind. Diese Vorgehensweise kann in der in der Bestimmung erwahnten
Geschéaftsordnung noch weiter ausgefiihrt werden.

Im Sinne einer effizienten Zusammenarbeit schlagt der EDSB vor, in Artikel 47
klarzustellen, dass die vorgesehene Zusammenarbeit bilateraler Art sein, aber auch
alle Stellen umfassen kann. AufRerdem sollten in einem Erwdgungsgrund die
Bedeutung der Zusammenarbeit zwischen den verschiedenen Kontrollstellen
unterstrichen und Beispiele fiir eine optimale Forderung dieser Zusammenarbeit
gegeben werden.

¢) Ubermittlung personenbezogener Daten

Begriffsbestimmung

77.

78.

Im Vorschlag (Artikel 2 Absatz 1) wird die Ubermittlung personenbezogener Daten
folgendermaBen definiert: ,,die Ubermittlung von personenbezogenen Daten, die
einer begrenzten Anzahl von bestimmten Parteien mit dem Wissen oder der Absicht
des Absenders, dem Empfanger Zugang zu den personenbezogenen Daten zu
verschaffen, aktiv zuganglich gemacht werden®.

Der Vorschlag gibt Europol die Mdoglichkeit, mit zustdndigen Behotrden auf
nationaler Ebene, auf EU-Ebene und auf internationaler Ebene erhebliche Mengen
personenbezogener Daten auszutauschen; dazu kann auch ein direkter Zugriff auf
Daten von Eurojust, OLAF und den Mitgliedstaaten gehdren. Der EDSB begrift die
Aufnahme einer Definition des Begriffs Ubermittlung®, die nicht nur beabsichtigte
Ubermittlungen personenbezogener Daten (,,Push“-Systeme), sondern auch den dem

sollten der Européische Datenschutzbeauftragte und die nationalen Kontrollbehdrden zusammenarbeiten.
Siehe ferner Begriindung, S. 9.
% Siehe Punkt 108f. der Stellungnahme des EDSB zum Datenschutzreformpaket vom 7. Mérz 2012.
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Empfanger eingerdumten Datenzugriff (,,Pull“-System) regelt. Er weist den EU-
Gesetzgeber ferner darauf hin, dass bei der Definition von Ubermittlung die
Ubereinstimmung mit  der kiinftigen  Datenschutz-Grundverordnung  zu
gewahrleisten ist.”

Direkter und indirekter Zugang durch Mitgliedstaaten und durch OLAF und
Eurojust

79.

80.

81.

82.

GemaR Artikel 26 des Vorschlags haben die Mitgliedstaaten i) direkten Zugang zu
von Europol gespeicherten Informationen fir Zwecke des Abgleichs zur
Aufdeckung von Verbindungen zwischen Informationen und fiir strategische oder
themenbezogene Analysen, und ii) indirekten Zugang nach einem Treffer/kein-
Treffer-Verfahren fur operative Analysen in Einzelfallen. Bei einem Treffer leitet
Europol dann das Verfahren ein, mit dem die Information, die den Treffer ausgeldst
hat, weitergegeben wird. Artikel 27 des Vorschlags sieht dhnliche Regeln fur den
Zugriff auf Europol-Informationen durch OLAF und Eurojust vor.

Da der Vorschlag den Mitgliedstaaten bzw. OLAF/Eurojust recht umfangreichen
Zugang gewadhrt, sollte der Datenqualitdt besondere Aufmerksamkeit geschenkt
werden. Der EDSB empfiehlt daher, in Artikel 26 Absatz 1 des Vorschlags einen
Satz aufzunehmen, der besagt, dass die zustandigen Behdrden der Mitgliedstaaten
nach Informationen suchen und sie abfragen dirfen, wenn sie diese bendtigen und
soweit es fir die rechtmaRige Erfullung ihrer Aufgaben erforderlich ist.

Weiter empfiehlt der EDSB, dass die Bestimmungen von Artikel 26 Absatz 2
ebenfalls verlangen, dass bei einem Treffer i) die zustdndigen Behorden der
Mitgliedstaaten angeben sollten, welche Daten sie bendtigen, und ii) Europol die
Daten an die betreffenden Behorden nur weitergeben darf, wenn die Daten, die den
Treffer auslosen, fur die rechtméRige Erfullung ihrer Aufgaben erforderlich sind.
Ahnliche Anderungen sollten in Artikel 27 Absatz 1 und 2 Gber den Zugang durch
OLAF und Eurojust vorgenommen werden. Es sollte auch die Erfassung der
Zugriffe vorgeschrieben werden.

GemaR Artikel 26 Absatz 2 leitet Europol bei einem Treffer das Verfahren ein, mit
dem die Information, die den Treffer ausgelost hat, ,.in Ubereinstimmung mit der
Entscheidung des Mitgliedstaats, der die Information an Europol Ubermittelt hat*,
weitergegeben wird. Wie es in Artikel 26 Absatz 1 des Vorschlags jedoch heif3t,
kann die weiterzugebende Information von Mitgliedstaaten, Einrichtungen der
Union, Drittlindern oder internationalen Organisationen stammen. Artikel 26
Absatz 2 sollte daher entsprechend geédndert und an Artikel 27 Absatz 2 angepasst
werden, der besagt, dass Europol die Information in Ubereinstimmung mit der
Entscheidung des Mitgliedstaats, der EU-Einrichtung, des Drittstaats oder der
internationalen Organisation weitergibt, der beziehungsweise die die Information an
Europol Gbermittelt hat.

®! Die vorgeschlagene Datenschutzverordnung enthélt keine Definition des Begriffs ,,Ubermittlung*. Eine
solche Definition findet sich als Anderungsantrag Nr. 86 im Entwurf des Berichts des LIBE-Ausschusses
des Europaischen Parlaments Uber diesen Vorschlag; der Wortlaut ist dem in Artikel 2 Absatz 1 des
Vorschlags ahnlich.
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Beziehungen zu Partnern

83. Wie bereits ausgefuhrt, ist die Verarbeitung von Informationen einschliel3lich des
Austauschs personenbezogener Daten einer der Hauptgriinde fur die Existenz von
Europol. Es liegt auf der Hand, dass die Daten, die Europol austauscht, ziemlich
haufig hochsensibler Art sind, denn sie stehen im Zusammenhang mit der
(mdglichen) Beteiligung naturlicher Personen an Straftaten.

84. Der EDSB begrufit die Aufnahme von Kapitel VI tber die Beziehungen zu Partnern
in den Vorschlag, insbesondere die Tatsache, dass hier die Ubermittlung an
Einrichtungen der Union, Drittlander und internationale Organisationen geregelt
wird.

85. In einer zunehmend vernetzten Welt hangt eine effiziente polizeiliche und justizielle
Zusammenarbeit innerhalb der EU immer starker von der Zusammenarbeit mit
Drittlandern und internationalen Organisationen zusammen. Der Ausbau dieser
internationalen  Zusammenarbeit dirfte  weitgehend auf dem Austausch
personenbezogener Daten beruhen, der insofern kompliziert ist, als Informationen
auch mit Landern ausgetauscht werden, die beim Schutz personenbezogener Daten
kein hohes Schutzniveau gewdhrleisten. Es ist daher fir die EU noch wichtiger,
diesen Austausch unter Wahrung der Menschenrechte, einschlielich Schutz der
Privatsphare und Datenschutz, weiterzuentwickeln. In einem System fur den
Austausch personenbezogener Daten mit Drittlindern muss ein ausgewogenes
Verhaltnis zwischen dem Erfordernis einer wirksamen Strafverfolgung und dem
eines starken Datenschutzes hergestellt werden.

86. Der EDSB begriift daher, dass grundsatzlich eine Ubermittlung personenbezogener
Daten an Drittlander und internationale Organisationen nur auf der Grundlage der
Angemessenheit oder einer verbindlichen Vereinbarung stattfinden darf, die
angemessene  Garantien bietet. Eine verbindliche Vereinbarung sollte
Rechtssicherheit sowie eine umfassende Rechenschaftspflicht von Europol fir die
Ubermittlung gewdhrleisten. Auf jeden Fall sollte bei massiven, strukturellen und
wiederholten Ubermittlungen grundsatzlich eine verbindliche Vereinbarung
geschlossen werden.®

87. Es wird immer wieder vorkommen, dass eine rechtverbindliche Vereinbarung nicht
moglich ist. Dabei sollte es sich jedoch um Ausnahmen handeln, die nur bei
wirklichem Bedarf und in begrenzten Fallen gelten, und die mit starken Garantien
beziiglich sowohl des Inhalts als auch des Verfahrens einhergehen sollten.

Gemeinsame Bestimmungen (Artikel 29)

88. Artikel 29 des Vorschlags enthdlt gemeinsame Bestimmungen tber den Austausch
von Informationen  zwischen Europol, EU-Einrichtungen, Drittlandern,
internationalen Organisationen und Dritten. Wurden die zu Ubermittelnden Daten
von einem Mitgliedstaat bereitgestellt, sollte Europol die Zustimmung des
Mitgliedstaats einholen, sofern

%2 Siehe Arbeitspapier der Artikel 29-Datenschutzgruppe vom  24. Juli 1998 ,Ubermittlungen

personenbezogener Daten an Drittlander: Anwendung von Artikel 25 und 26 der EU-
Datenschutzrichtlinie® (WP12).
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89.

90.

— nicht von einer Zustimmung ausgegangen werden kann, weil der Mitgliedstaat
die Mdglichkeit von Weitertibermittlungen nicht ausdrticklich eingeschrankt hat;
— der Mitgliedstaat nicht fir eine solche Weiterlibermittlung seine vorherige
allgemeine oder unter bestimmten Bedingungen stehende Zustimmung in dem
Wissen erteilt hat, dass diese Genehmigung jederzeit widerrufen werden kann.®®

Nach Auffassung des EDSB sollte der Mitgliedstaat seine Zustimmung zur
Ubermittlung personenbezogener Daten ausdriicklich erteilen; es kann von dieser
Zustimmung nicht ,,ausgegangen* werden, wie es derzeit in Artikel 29 Absatz 4
Buchstabe a des Vorschlags heifit. Bei der Bereitstellung der Daten fiir Europol
sollten die Mitgliedstaaten die Ubermittlung beschrianken. Geben sie zu diesem
Zeitpunkt keine Beschrankung an, sollten sie vor Vornahme der Ubermittlung
zumindest die Mdoglichkeit erhalten, Einwédnde zu erheben oder Beschrankungen
auszusprechen. Eine Zustimmung in dieser Phase wiirde auch die Datenqualitat und
sachliche Richtigkeit der Daten gewahrleisten. Der EDSB empfiehlt daher
nachdricklich, durch eine Streichung von Artikel 29 Absatz 4 Buchstabe a Europol
die Maglichkeit zu nehmen, von der Zustimmung der Mitgliedstaaten auszugehen.
Der EDSB rét weiter, im zweiten Satz von Artikel 29 Absatz 4 hinzuzufligen, dass
die Zustimmung ,,vor der Ubermittlung* erteilt werden muss.

In Anbetracht des sensiblen Charakters der Ubermittlungen und obwohl Artikel 29
Absatz5 des Vorschlags eine Weiteribermittlung ohne die ausdriickliche
Zustimmung von Europol untersagt, empfiehlt der EDSB hinzuzufiigen, dass die
Daten nur Gbermittelt werden durfen, wenn der Empféanger — entweder eine EU-
Einrichtung oder ein Drittstaat oder eine internationale Organisation — zusagt, dass
die Daten nur fir den Zweck verwendet werden, fir den sie Ubermittelt worden
sind.** Der EDSB empfiehlt ferner, im Einklang mit Artikel 44 Absatz 2
Buchstabe b des Vorschlags in Artikel 29 einen Absatz einzuftigen, der von Europol
verlangt, detaillierte Aufzeichnungen uber die Ubermittlungen personenbezogener
Daten und die Griinde fiir solche Ubermittlungen zu fiihren.

Ubermittlungen an EU-Einrichtungen (andere als Eurojust und OLAF) (Artikel 30)

91.

92.

GemaR Artikel 30 des Vorschlags darf Europol personenbezogene Daten direkt an
Einrichtungen der Union Gbermitteln, sofern dies fiir die Erflllung der Aufgaben
von Europol oder der der empfangenden Einrichtung der Union erforderlich ist und
vorbehaltlich etwaiger Einschrdnkungen durch den Mitgliedstaat, die Einrichtung
der Union, der Drittstaat oder die internationale Organisation, von dem/der die
betreffenden Informationen stammen.

In Verbindung mit Artikel 41 Absatz 5 des Vorschlags steht diese Bestimmung im
Einklang mit Artikel 7 der Verordnung (EG) Nr.45/2001, in dem es um
Datenuibermittlungen innerhalb von Einrichtungen der Union oder zwischen ihnen
geht.®* Da Ubermittlungen an OLAF und Eurojust® bereits Gegenstand von

% Artikel 29 Absatz 4 des Vorschlags.

% Diese Anforderung ist in Artikel 24 Absatz 2 des Europol-Beschlusses enthalten.

% Siehe jedoch weiter unten Punkt 143 mit Anmerkungen des EDSB zu Artikel 41 Absatz 5 des
Vorschlags.

% EinschlieBlich Zugang (siehe Definition des Begriffs ,,Ubermittlung® in Artikel 2 Absatz 1 des
Vorschlags).
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Artikel 27 des Vorschlags sind, empfiehlt der EDSB, der Klarheit halber in
Anrtikel 30 hinzuzufiigen, dass dieser unbeschadet Artikel 27 gilt.

93. Im Sinne der Transparenz empfiehlt der EDSB schliel3lich noch, dass Europol die
Liste der Organe und Einrichtungen der EU, mit denen es Informationen austauscht,
durch Einstellung einer regelmaRig aktualisierten Liste auf seine Website der
Offentlichkeit zuganglich macht. Artikel 30 des Vorschlags sollte entsprechend
geéndert werden.

Ubermittlungen an Drittlander und internationale Organisationen (Artikel 31)

94. Der EDSB begriiRt Artikel 31 mit strengen Regeln fir die Ubermittlung
personenbezogener Daten an Drittstaaten und internationale Organisationen.

95. Allgemein sieht Artikel 31 Absatz 1 des Vorschlags vor, dass eine Ubermittlung nur
dann erfolgen darf, wenn die Kommission befunden hat, dass der Drittstaat bzw. die
internationale Organisation ein angemessenes Schutzniveau gewdhrleistet. Liegt
kein Angemessenheitsbeschluss vor, darf die Ubermittlung nur auf der Grundlage
eines verbindlichen Abkommens zwischen der EU und dem Drittland bzw. der
internationalen Organisation vorgenommen werden. Dieses Abkommen muss
angemessene Garantien fur den Schutz der Privatsphére sowie der Grundrechte und
der personlichen Freiheit bieten.

96. Der EDSB begriifit, dass der Grundsatz der Angemessenheit Grundlage flr
internationale Ubermittlungen ist. Er begriiRt ferner, dass in Fallen, in denen kein
Angemessenheitsbeschluss angenommen wurde, angemessene verbindliche
Garantien gegeben werden missen. Diese angemessenen Garantien sollten als
ad hoc geschaffene Datenschutzgarantien die von der Artikel 29-Datenschutzgruppe
im Zusammenhang mit der Angemessenheitsbeurteilung von Drittlandern
beschriebenen Kernelemente enthalten.®” Der EDSB schlagt vor, am Ende von
Artikel 31 Absatz 1 hinzuzufiigen, dass er wéhrend der Aushandlung eines
internationalen Abkommens zwischen der EU und einem Drittland oder einer
internationalen  Organisation und insbesondere vor der Annahme des
Verhandlungsmandats sowie vor der Fertigstellung des Abkommens rechtzeitig zu
konsultieren ist.

97. Neben dem Abschluss kunftiger internationaler Abkommen sieht Artikel 31
Absatz 1 Buchstabe ¢ des Vorschlags vor, dass Europol personenbezogene Daten
auch an Behorden in Drittlandern oder an internationale Organisationen auf der
Grundlage bestehender internationaler Kooperationsabkommen mit diesen Landern
und Organisationen Ubermitteln darf, die vor dem Inkrafttreten des Vorschlags
abgeschlossen wurden. Der EDSB empfiehlt, in den Vorschlag eine
Ubergangsklausel zu  bereits bestehenden  Kooperationsabkommen  iiber
Ubermittlungen personenbezogener Daten durch Europol aufzunehmen. Diese
Klausel sollte eine annehmbare Frist fir die Uberarbeitung dieser Abkommen
zwecks Anpassung an die Anforderungen des Vorschlags enthalten. Diese Klausel

" Siehe Arbeitspapier der Artikel 29-Datenschutzgruppe vom  24.Juli 1998 ,Ubermittlungen

personenbezogener Daten an Drittlander: Anwendung von Artikel 25 und 26 der EU-
Datenschutzrichtlinie“ (WP12). Eine restriktive Auslegung einer Ausnahme vom Datenschutz steht auch
im Einklang mit der Rechtsprechung des EuGH. Siehe ferner Stellungnahme vom 7. Mérz 2012 zum
Datenschutzreformpaket, Punkte 224ff, 417.
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sollte in den verfligenden Teil des Vorschlags aufgenommen werden und eine Frist
von hdchstens zwei Jahren nach Inkrafttreten des Vorschlags enthalten.®®

98. Der Transparenz halber schlagt der EDSB vor, am Ende von Artikel 31 Absatz 1
hinzuzufiigen, dass Europol die Liste seiner internationalen Kooperationsabkommen
mit Drittlandern und internationalen Organisationen durch Einstellung dieser
regelmaRig aktualisierten Liste auf seine Website der Offentlichkeit zuganglich
macht.

Ausnahmeregelungen und Ad-hoc-Instrumente

99. Artikel 31 Absatz 2 des Vorschlags sieht fiir eine Reihe von Umstédnden Aushahmen
von den Vorgaben von Artikel 31 Absatz 1 flir Angemessenheit und angemessene
Garantien vor. In diesem Zusammenhang weist der EDSB darauf hin, dass in
Erwdagungsgrund 29 irrtiimlicherweise von einer weiteren Ausnahme (Zustimmung
des Betroffenen) die Rede ist, die aber in Artikel 31 Absatz 2 nicht erwahnt wird.
Daher sollten die Worter ,.falls der Betroffene der Ubermittlung zugestimmt hat*
aus Erwégungsgrund 29 gestrichen werden.

100. Der EDSB begruRt, dass gemaR Artikel 31 Absatz 2 diese Ausnahmen als
Begriindung fiir eine Ubermittlung ohne vorherige Genehmigung durch den EDSB
nur fallweise angewandt werden durfen (siehe allerdings weiter unten Punkt 102).
Der EDSB erinnert jedoch daran, dass jedwede Ausnahme als Begriindung fur eine
Ubermittlung restriktiv auszulegen ist und nur fiir gelegentliche Ubermittlungen gilt,
die man nicht als haufig, massiv oder strukturell bezeichnen kann.*® Um alle
Zweifel zu beseitigen, empfiehlt der EDSB, in Artikel 31 Absatz 2 ausdriicklich
hinzuzufligen, dass Ausnahmen nicht fur h&ufige, massive der strukturelle
Ubermittlungen gelten dirfen, also fiir Kategorien von Ubermittlungen (und nicht
nur fiir gelegentliche Ubermittlungen).

101. Die derzeitige Formulierung der in Artikel 31 Absatz 2 Buchstabe a genannten
Ausnahmen, nédmlich der fir die Wahrung der ,,grundlegenden Interessen” eines
Mitgliedstaats erforderlichen Ubermittlungen, und der in Artikel 31 Absatz 2
Buchstabe ¢ aufgefithrten Ausnahmen bei Ubermittlungen, die fiir die ,Wahrung
eines Offentlichen Interesses® erforderlich sind, sind zu vage. In Artikel 31 sollte
erwéhnt werden, dass diese Ausnahme nur genutzt werden darf, wenn die
Ubermittlung im Interesse der EU oder der Mitgliedstaaten und nicht nur im
Interesse einer oder mehrerer Behdrden im Drittland oder einer internationalen
Organisation liegt.”” Beziiglich der Ausnahme aus Griinden des offentlichen
Interesses sollte Artikel 31 zumindest fordern, dass dieses 6ffentliche Interesse im
EU-Recht oder im innerstaatlichen Recht eines Mitgliedstaats der Europdischen
Union anerkannt sein muss.

102. Neben der fallweisen Nutzung von Ausnahmen sieht Artikel 31 Absatz 2 des
Vorschlags die Genehmigung einer ,,Kategorie von Ubermittlungen® vor. Diese

%8 Siehe auch Punkt 217 der Stellungnahme des EDSB vom 7. Marz 2012 zum Datenschutzreformpaket.
% Siehe Arbeitspapier der Artikel 29-Datenschutzgruppe vom 26. November 2005 iiber eine gemeinsame
Auslegung des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995 (WP 114), S. 7.

" Siehe Arbeitspapier der Artikel 29-Datenschutzgruppe vom 26. November 2005 (iber eine gemeinsame
Auslegung des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995 (WP 114), S. 15.
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Bestimmung steht nicht im Einklang mit dem Grundsatz, dass Ausnahmen auf
gelegentliche Ubermittlungen beschrankt werden sollten.

103. Es ware keinesfalls wiinschenswert, Europol zu gestatten, in erheblichem
Umfang Ubermittlungen an ein Drittland oder eine internationale Organisation
vorzunehmen, dessen Schutzniveau nicht als angemessen gilt, ohne dass mithilfe
eines verbindlichen Instruments mit angemessenen Garantien ein angemessener
Rahmen fiir die Ubermittlung geschaffen wird. Der EDSB raumt ein, dass es in der
Praxis in gewissen Fillen vielleicht nicht moglich ist, ,,angemessene Garantien* in
Form eines ,,verbindlichen Instruments®“ zwischen der EU und den betreffenden
Drittland bzw. der betreffenden internationalen Organisation zu schaffen.”* Der
Vorschlag sollte diese Ausnahmen auf Falle beschranken, in denen weder
Angemessenheit vorliegt noch mit dem Empféangerland oder der empfangenden
internationalen  Organisation ein internationales Abkommen besteht oder
abgeschlossen werden konnte und in denen die beschriebenen Ausnahmen nicht
angewandt werden konnten, weil die Ubertragungen haufig, massiv oder strukturell
sind (siehe Punkt 100 weiter oben).

104. In solchen Féllen und nur, wenn ein verbindliches Abkommen nicht erzielt
werden kann, sollte eine andere Art von Ad-hoc-Schutzinstrument in Erwédgung
gezogen werden.”> Dieses Ad-hoc-Instrument sollte auf die konkreten
Gegebenheiten der geplanten Ubermittlungen zugeschnitten sein, wie Umfang und
Zahl der geplanten Datentbermittlungen, Art der Daten (ob sie besondere
Kategorien von betroffenen Personen betreffen oder nicht) und Qualitat des
Empféangers. Unabhdngig von der Art des angenommenen Instruments und seines
nicht verbindlichen Charakters sollte ein Ad-hoc-Instrument eine Beschreibung der
Datenschutzgrundséatze enthalten, die von Europol und der
einflhrenden/empfangenden Behdrde einzuhalten sind, sowie der Mittel, mit denen
die Einhaltung der Vorschriften und die Durchsetzung kontrolliert werden sollen
(fir einen wirksamen Schutz erforderliche Mechanismen). Europol sollte fur die
Einhaltung der Datenschutzanforderungen des betreffenden  Instruments
rechenschaftspflichtig sein. Sollte daher eine betroffene Person aus der EU aufgrund
einer durch ein Ad-hoc-Instrument abgedeckten Datenubermittlung einen Schaden
erleiden, sollte Europol vollumfanglich haften und die Kosten fir Schéaden
ubernehmen, die aus Handlungen und Unterlassungen des Empfangers entstanden
sind. SchlieBlich sollte die Verwendung eines solchen nicht verbindlichen
Instruments immer einer vorherigen Genehmigung durch den EDSB unterliegen.”

105. In Anbetracht der vorstehenden Ausfiihrungen empfiehlt der EDSB, einen
Absatz iiber vom EDSB genehmigte Ubermittlungen vorzusehen. Dieser Absatz, der
logischerweise vor dem Absatz (ber Ausnahmen (siehe weiter oben Punkt 99)
stehen sollte, sollte vorsehen, dass der EDSB eine Ubermittlung oder eine Kategorie
von Ubermittlungen genehmigen kann, wenn Europol angemessene Garantien fir
die Wahrung der Privatsphére und der Grundrechte und der personlichen Freiheiten
sowie fur die Ausubung der entsprechenden Rechte bietet. Diese Genehmigung

™t Als EU-Agentur kann Europol nicht mehr wie vor dem Inkrafttreten des Vertrags von Lissabon
internationale verbindliche Instrumente abschliel3en.

2 Siehe auch Punkt222f. der Stellungnahme des Europdischen Datenschutzbeauftragten zum
Datenschutzreformpaket, 7. Marz 2012, abrufbar unter:

7 Siehe Artikel 9 Absatz 7 der Verordnung (EG) Nr. 45/2001.
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kann vor der Ubermittlung / Kategorie von Ubermittlungen fiir einen Zeitraum von
hdchstens einem Jahr erteilt und verlangert werden.

106. Sollte Artikel 31 Absatz 2 doch im Wortlaut verbleiben, empfiehlt der EDSB
Folgendes:

— Ubermittlungen werden unter der Voraussetzung genehmigt, dass Europol
,(Garantien“ bietet, wenn Europol angemessene Garantien bieten sollte, wie es in
Erwagungsgrund 29 des Vorschlags heifit;
— die Genehmigung wird vom Verwaltungsrat ,,in Abstimmung mit dem EDSB*
erteilt, wenn die Genehmigung vom EDSB allein (nicht) erteilt werden sollte,
der als unabhéngige Kontrollstelle fungiert.

107.  Artikel 31 Absatz 3 des Vorschlags besagt, dass Europol den EDSB die Falle zu
mitzuteilen hat, in denen es Artikel 31 Absatz 2 angewendet hat. In diesem
Zusammenhang empfiehlt der EDSB, alle auf einer Ausnahme beruhenden
Ubermittlungen gesondert zu dokumentieren (z. B. lbermittelte Daten, Zeitpunkt
der Ubermittlung, Daten iiber den Empfanger, Grund fiir die Ubermittlung usw.).

SPEZIFISCHE ANMERKUNGEN

Definition des Begriffs ,verwaltungstechnische personenbezogene Daten“
(Artikel 2)

108. In Artikel 2 Buchstabe o des Vorschlags werden ,verwaltungstechnische
personenbezogene Daten” definiert als ,alle wvon Europol verarbeiteten
personenbezogenen Daten mit Ausnahme der zu den Zwecken von Artikel 3
Absatze 1 und 2 verarbeiteten personenbezogenen Daten*. Der EDSB begriif3t diese
Begriffsbestimmung, da sie klar zwischen den von Europol im Rahmen seiner
Verwaltungsaufgaben verarbeiteten Daten (,,verwaltungstechnische Daten*) und den
zur Erfullung seiner Hauptaufgaben verarbeiteten personenbezogenen Daten
(,,operative Daten*) unterscheidet. Damit steht auch der Rechtsrahmen fest, der fur
die Verarbeitung dieser Daten gilt (ndmlich die Verordnung (EG) Nr. 45/2001 fir
verwalt%ngstechnische personenbezogene Daten und der Vorschlag fur operative
Daten).

109. In Anbetracht der Tatsache, dass die Definition der verwaltungstechnischen
personenbezogenen Daten auch die Daten des Europol-Personals einschlief3t, schlagt
der EDSB der Klarheit halber vor, die Erwéhnung von Personaldaten im Titel und
im Wortlaut von Artikel 48 zu streichen.

Aufgaben im Bereich der Fortbildung von Strafverfolgungsbeamten (Artikel 9 bis
11)

110. Gemal Artikel 9 Absatz 1 unterstutzt, entwickelt, erbringt und koordiniert die
Europol-Akademie die Fortbildung von Strafverfolgungsbeamten, um insbesondere
zu sensibilisieren und das Wissen uber verschiedene in dieser Bestimmung genannte
Aspekte zu verbessern. Da die Verarbeitung personenbezogener Daten ein wichtiger
Bestandteil der Tatigkeit von Strafverfolgungsbehorden ist, empfiehlt der EDSB, in

™ Sjehe auch nachstehende Punkt 154f.
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Artikel 9 Buchstabe a den Datenschutz als ein Thema aufzufiihren, das Gegenstand
der Fortbildungskurse der Europol-Akademie sein wird."

Aufgaben des Verwaltungsrats und Arbeitsprogramm (Artikel 14 und 15)

111. Der EDSB schlagt vor, in Artikel 14 zu regeln, dass der Datenschutzbeauftragte
vom Verwaltungsrat benannt wird, und diesen Punkt aus Artikel 44 zu streichen.
Damit sind alle Hauptaufgaben des Verwaltungsrats in einem Artikel gebundelt. In
Artikel 14 Absatz 1 Buchstabe d und in Artikel 15 sollte ferner hinzugefuigt werden,
dass der EDSB auch den jahrlichen Tatigkeitsbericht erhalt. Nach Fertigstellung und
Billigung des Jahresarbeitsprogramms durch den Verwaltungsrat sollte ein
Exemplar ebenfalls an den EDSB gesandt werden. Weiter sollte in Artikel 14
Absatz 1 aufgenommen werden, dass der Verwaltungsrat fir eine angemessene
Nachverfolgung der Befunde und Empfehlungen nach Kontrollen des EDSB sorgt,
ahnlich wie es in Artikel 14 Absatz 1 Buchstabe o fur interne oder externe
Auditberichte, Bewertungen und OLAF-Untersuchungen beschrieben ist.

Informationsquellen (Artikel 23)
Zugang zu nationalen, EU- oder internationalen Informationssystemen

112. Gemall Artikel 23 Absatz3 hat Europol Zugang zu nationalen und
internationalen Informationssystemen und Informationssystemen der Union (auch
mittels computergestiitztem direktem Zugang), sofern dies nach internationalen oder
nationalen Rechtsakten oder Rechtsakten der Union zuldssig ist. Die
anzuwendenden Bestimmungen solcher Rechtsakte regeln den Zugang zu diesen
Informationen und deren Nutzung, wenn sie strengere Regeln fur Zugang und
Nutzung als der VVorschlag vorsehen.

113. Beziglich des Zugangs zu nationalen Informationssystemen verlangt Artikel 7
Absatz 5 des Vorschlags von den Mitgliedstaaten bereits, an Europol Informationen
und Erkenntnisse weiterzugeben.’® Daher ist der EDSB der Ansicht, dass ein Zugriff
auf nationale Datenbanken nicht gerechtfertigt ist. Ein direkter Zugriff von Europol
auf nationale Datenbanken wirft aulRerdem Bedenken beziiglich des Datenschutzes
und der Datensicherheit auf. Bei direktem Zugriff auf die Daten besteht die Gefahr,
dass der fur die Verarbeitung Verantwortliche, der Eigentimer der Daten ist, die
Kontrolle tiber die Ubermittlung verliert, insbesondere im Hinblick auf die Zwecke
der Ubermittlung, die Kategorien der iibermittelten Daten sowie die Bedingungen
fir die Ubermittlung. Dessen ungeachtet bleibt er fir die RechtmaRigkeit der
Ubermittlung und die sachliche Richtigkeit der Gibermittelten Daten verantwortlich.
Der EDSB empfiehlt daher, die Mdglichkeit eines direkten Zugangs von Europol zu
nationalen Datenbanken zu streichen.

114. Geht es um den Zugang zu EU-Informationssystemen, und hier vor allem zu
Datenbanken, die urspringlich nicht fir Strafverfolgungszwecke angelegt wurden,
sollte die Notwendigkeit und VerhaltnismaRigkeit dieses Zugangs nachgewiesen

’ Siehe auch nachstehende Punkte 164 bis 166.
"® Siehe auch die Folgenabschatzung, in der ausdriicklich auf die rechtliche Klarstellung verwiesen wird,
dass Mitgliedstaaten zur Bereitstellung von Daten an Europol verpflichtet sind (S. 21).
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werden.”” Liegen hinreichende Nachweise vor, sollte das Gesetz, das den Zugriff
genehmigt, ausdrlckliche und detaillierte Bestimmungen enthalten, in denen
zumindest Folgendes festgelegt ist: i) die Ziele der Verarbeitung, ii) die zu
verarbeitenden personenbezogenen Daten, iii) die Zwecke und Mittel der
Verarbeitung, iv) die Benennung des fir die Verarbeitung Verantwortlichen, und v)
das Verfahren fiir die Verarbeitung personenbezogener Daten.

115. Ein Zugriff sollte auch nur auf einer Treffer/kein-Treffer-Basis (also einer
positiven oder negativen Antwort) gewéhrt werden. Alle den Treffer betreffenden
Informationen sollten nach ausdriicklicher Billigung und Genehmigung der
Ubermittlung durch den Mitgliedstaat (wenn es bei dem Zugriff um von einem
Mitgliedstaat bereitgestellte Daten geht), die EU-Einrichtung oder die internationale
Organisation Europol mitgeteilt und der in Artikel 35 des Vorschlags genannten
Bewertung unterzogen werden. Der EDSB empfiehlt, diese Bedingungen in
Artikel 23 des Vorschlags niederzulegen.

Festlegung der Zwecke (Artikel 25)

116. Gemall Artikel 25 des Vorschlags legen Mitgliedstaaten, Einrichtungen der
Union, Drittlander oder internationale Organisationen die Zwecke fest, fir die die
von ihnen bereitgestellten Daten weiterverarbeitet werden. Andernfalls bestimmt
Europol, wie sachdienlich die Informationen sind und zu welchem Zweck sie
verarbeitet werden. Nach Ansicht des EDSB haben der Mitgliedstaat ebenso wie der
fur die Verarbeitung Verantwortliche stets dafiir zu sorgen, dass der Grundsatz der
Zweckbindung eingehalten und die personenbezogenen Daten nur fiir einen
konkreten und genau festgelegten Zweck verarbeitet werden. In Anbetracht dessen
empfiehlt der EDSB, den letzten Satz von Artikel 25 zu streichen, dem zufolge
Europol den Zweck der von einem Mitgliedstaat bereitgestellten Informationen
bestimmt, falls dieser hierzu keine Angaben gemacht hat.

Verschiedene Grade von Richtigkeit und Zuverlassigkeit (Artikel 35)

117. Der EDSB unterstreicht, dass der Unterscheidung der Daten anhand ihres
Richtigkeits- und Zuverl&ssigkeitsgrades sowohl fiir betroffene Personen als auch
fur Strafverfolgungsbehdrden grofRe Bedeutung zukommt. Das ist besonders
wichtig, wenn Daten fern von ihrer Quelle und vollig aulRerhalb des Kontexts
verarbeitet werden, in dem sie urspringlich erhoben und verwendet wurden. Werden
die sachliche Richtigkeit und Zuverlassigkeit von Daten nicht bestimmt, konnte dies
die Effizienz des Datenaustauschs gefdhrden, da der Empféanger nicht beurteilen
konnte, ob die Daten als ,,Beweis®, ,, Tatsache*, , harte Daten* oder ,,weiche Daten*
einzustufen sind. Die betroffene Person kdnnte auch durch fehlende Richtigkeit von
Daten zu Verdachtsmomenten gegen sie unverhaltnismagig betroffen sein.’

118. In Anbetracht dessen ist der EDSB der Ansicht, dass Artikel 35 des Vorschlags
gestarkt werden sollte, indem die Bewertung durch den die Informationen
bereitstellenden Mitgliedstaat obligatorisch gemacht wird. Er schlagt vor, in

"7 Siehe beispielsweise die Stellungnahmen des EDSB zu VIS, Eurodac, PNR.

"8 Siehe die Stellungnahme des EDSB vom 7. Mérz 2012 zum Datenschutzreformpaket, Punkte 355 bis
358:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/20
12/12-03-07_EDPS_Reform_package_DE.pdf
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Artikel 35 Absatz 1 und 2 die Worte ,,nach Mdglichkeit” zu streichen und Artikel 36
Absatz 4 entsprechend zu andern.

119. Gemal Artikel 35 Absatz 6 des Vorschlags bewertet Europol die aus ¢ffentlich
zuganglichen Quellen abgerufenen Informationen. Der EDSB weist darauf hin, dass
diese Quellen keine Garantien flr die Qualitdt der Daten abgeben. Soweit und
solange die Richtigkeit der Informationen und die Zuverlassigkeit ihrer Quelle nicht
durch andere zuverlassige Quellen bestatigt wurde, sollte Europol solche
Informationen oder Daten bei der Bewertung mit den in den Absédtzen 1 und 2
erwéhnten Kodes (X) und (4) versehen. Der EDSB empfiehlt eine entsprechende
Anderung von Artikel 35 Absatz 6.

Besondere Kategorien personenbezogener Daten und Kategorien betroffener
Personen (Artikel 36)

120. Artikel 36 des Vorschlags sieht besondere Garantien fur die Verarbeitung
besonderer Datenkategorien (also Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen oder
die Gewerkschaftszugehdrigkeit hervorgehen, sowie Daten uber Gesundheit oder
Sexualleben) und fiir verschiedene Kategorien betroffener Personen (also Opfer von
Straftaten, Zeugen oder andere Personen, die Auskiinfte (ber Straftaten geben
kdnnen, sowie Personen unter 18 Jahren) vor.

121. Diein Artikel 36 Absatz 1 genannten besonderen Kategorien personenbezogener
Daten sind besonders sensibler Art und bediirfen besonderen Schutzes.” Die in
Artikel 36 Absatz 2 erwahnten Kategorien betroffener Personen sollen nicht
Bestandteil der von Europol zur Erflllung seiner Kernaufgaben ublicherweise
vorgenommenen normalen Verarbeitung sein. Der EDSB begrifit daher, dass der
Vorschlag weitere Garantien fur die Verarbeitung sowohl sensibler Daten als auch
von Daten besonderer Kategorien betroffener Personen vorsieht.

122. Insbesondere begruflt der EDSB, dass i) die Verarbeitung von vorstehend
genannten Daten untersagt ist, sofern sie nicht unbedingt erforderlich ist (und dass
auflerdem sensible Daten andere bereits von Europol verarbeitete Daten erganzen),
und dass ii) Zugriff auf diese Daten nur wenige, vom Exekutivdirektor offiziell
benannte Beamte von Europol haben. Nach Auffassung des EDSB sollte das
Vorliegen einer dringenden Notwendigkeit ordnungsgemal belegt werden. Nur so
kann eine effiziente Kontrolle gewéhrleistet werden, und nur so kann Europol
gemédl dem Grundsatz der Rechenschaftspflicht nachweisen, dass es die
Datenschutzvorschriften eingehalten hat (siehe weiter unten Punkt 161 bis 163). Der
EDSB empfiehlt daher, in Artikel 36 Absatz 1 und 2 jeweils die Worte ,,und
ordnungsgemél begriindet™ hinzuzufiigen.

123.  GemaR Artikel 36 Absatz 5 ist die Ubermittlung sensibler Daten oder besonderer
Kategorien von Daten an Mitgliedstaaten, Unionseinrichtungen, Drittlander oder
internationale Organisationen untersagt, sofern sie nicht in konkreten Féllen von
Straftaten erforderlich ist, die in die Zustdndigkeit von Europol fallen. Der EDSB
erinnert daran, dass solche Ubermittlungen im Einklang mit den Vorschriften in
Kapitel VI des Vorschlags zu erfolgen haben. Um alle Zweifel auszurdumen, sollte

" Siehe das Ubereinkommen Nr. 108 des Europarates zum Schutz der Menschen bei der automatischen
Verarbeitung personenbezogener Daten, Stralburg, 28. Januar 1981, sowie die Richtlinie 95/46/EG.
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dieses Kriterium in Artikel 36 Absatz 5 aufgenommen werden. Im Einklang mit
seinen Anmerkungen zu Artikel 36 Absatz 1 und 2 empfiehlt er, in Artikel 36
Absatz 5 nach ,,dringend erforderlich® die Worte ,,und ordnungsgemaf} begriindet*
einzuflgen.

124.  Schlielich hélt der EDSB fest, dass gemald Artikel 36 Absatz 6 des Vorschlags
Europol dem EDSB alle sechs Monate eine Aufstellung der sensiblen Daten
einreicht. Der EDSB ist zwar im Rahmen seines Mandats befugt, auf
personenbezogene Daten zuzugreifen, wenn dies fur die Wahrnehmung seiner
Kontrollaufgaben erforderlich ist®, doch bedeutet dies nicht, dass er zwangslaufig
alle Einzelheiten uber die verarbeiteten personenbezogenen Daten erhalt. Der EDSB
empfiehlt, den in Artikel 36 Absatz2 erwahnten Uberblick (ber alle
personenbezogenen Daten durch Statistiken Uber diese Daten flr die einzelnen
Zwecke zu ersetzen. Da die in Artikel 36 Absatz 1 aufgefuhrten besonderen
Kategorien betroffener Personen ebenfalls besonderer Aufmerksamkeit bedurfen,
empfiehlt der EDSB, Statistiken auch zu diesen Daten vorzusehen.

Speicher- und Ldschfristen fur personenbezogene Daten (Artikel 37)

125. In Artikel 37 Absatz 1 heif3t es, dass personenbezogene Daten von Europol nur
so lange gespeichert werden, wie dies ,,zur Erreichung seiner Ziele* erforderlich ist.
Nach Ansicht des EDSB ist dieses Kriterium fir die Bestimmung der Speicherfrist
zu weit gefasst und sollte auf den Zweck beschrankt werden, fur den die Daten
verarbeitet werden. Der EDSB empfiehlt daher, den Ausdruck ,,zur Erreichung
seiner Ziele® durch die Formulierung ,,fiir den Zweck, fir den die Daten verarbeitet
werden® zu ersetzen.

126. Der EDSB begruft, dass in Artikel 37 Fristen fur die Speicherung und Léschung
personenbezogener Daten festgelegt werden und eine regelmaRige Uberpriifung der
gespeicherten Daten vorgesehen ist. Insbesondere hélt er mit Zufriedenheit fest, dass

i) eine fortgesetzte Speicherung personenbezogener Daten begrindet und
dokumentiert werden muss und dass bei Ausbleiben einer Entscheidung Uber die
fortgesetzte Speicherung die Daten automatisch geléscht werden;

ii) bei einer Speicherung sensibler Daten und von Daten Uber bestimmte
Kategorien betroffener Personen tber einen Zeitraum von flinf Jahren hinaus der
EDSB hierlber in Kenntnis gesetzt wird;

iii) Félle, in denen personenbezogene Daten zum Schutz der Interessen
betroffener Personen nicht geléscht werden, aufgefuhrt werden.

Sicherheit der Verarbeitung (Artikel 38)

127. Der EDSB begriiit die Garantien in Artikel 38, mit denen ausreichende
Sicherheit beim Schutz personenbezogener Daten vor Bedrohungen gewahrleistet
werden soll. Angemessener Sicherheitsmalinahmen nur fiir personenbezogene Daten
reichen allerdings nicht aus: Es konnen ndmlich Informationen, die keine
personenbezogenen Daten sind, zur Gefahrdung automatischer
Datenverarbeitungseinrichtungen verwendet werden, die unter Umstanden auch die
Sicherheit personenbezogener Daten gefédhrden kdnnte. So enthalten beispielsweise
Auditergebnisse, Risikobewertungen, Berichte (ber Sicherheitszwischenfalle,

8 Artikel 47 Absatz 2 der Verordnung (EG) Nr. 45/2001.
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Berichte  (ber technische  Schwachstellen  usw.  ublicherweise  keine
personenbezogenen Daten, doch ist ein Wissen um ihren Inhalt von erheblichem
Wert fur boswillige Menschen, die Anlagen geféhrden oder weitere Informationen
gewinnen wollen, die personenbezogene Daten enthalten kénnen.

128. Weiter empfiehlt der EDSB, in Artikel 38 Absatz 1 klarzustellen, dass mithilfe
von Informationsrisikomanagement die angemessenen technischen und
organisatorischen MafRnahmen bestimmt werden sollten, mit denen unter
Berlcksichtigung des gesamten Datenschutzbedarfs alle Europol-Daten geschiitzt
werden konnen. Es sollte festgelegt werden, dass geeignete Methoden des
Informationsrisikomanagements eingesetzt werden, die sich auf i) anerkannte
internationale  Normen und regelmaBige Uberpriifungen aller in  diesem
Zusammenhang durchgefiihrten  Analysen und i) die Uberwachung und
Uberprifung aller in diesem Zusammenhang vorgenommenen technischen und
organisatorischen Malinahmen stiitzen. Aus den in den vorstehenden Absatzen
dargelegten Grinden sollten ferner die in Artikel 38 Absatz 2 aufgelisteten Ziele so
uberarbeitet werden, dass sie alle Daten abdecken.

129. Der EDSB begrut die in Artikel 38 Absatz 3 erwahnte Zusammenarbeit
zwischen Europol und Mitgliedstaaten in Sicherheitsfragen lber die Grenzen von
Informationssystemen hinaus. Der EDSB wiurde es begriiien, wenn nicht nur in
Artikel 7 Absatz 9, sondern auch in Artikel 38 Absatz 3 ausdriicklich vorgesehen
wirde, dass sich die Zusammenarbeit zwischen Europol und Mitgliedstaaten auch
auf das Informationsrisikomanagement erstreckt.

Rechte betroffener Personen (Artikel 39 und 40)

130. Zundachst unterstreicht der EDSB, dass Transparenz ein Kernelement des
Datenschutzes ist, nicht nur weil sie einen Wert an sich hat, sondern auch weil sie
die Ausiibung anderer Datenschutzgrundsatze ermoglicht. Betroffene Personen
konnen ihre Rechte nur austben, wenn sie lber die Verarbeitung ihrer Daten
informiert sind. Noch wichtiger ist dies im Bereich der Strafverfolgung, in dem sich
die Verwendung personenbezogener Daten in erheblichem Malie auf das Leben und
die Freiheiten von Privatpersonen auswirkt. Der EDSB empfiehlt daher, in dem
Vorschlag von Europol zu verlangen, eine nachvollziehbare und leicht zugéngliche
Strategie zu verfassen, in der es seine Verarbeitung personenbezogener Daten und
die Mittel erldutert, mit denen betroffene Personen ihre Rechte ausuben konnen.
Dies sollte in verstandlicher Form unter Verwendung einer klaren und einfachen
Sprache geschehen. Der Bestimmung sollte auch zu entnehmen sein, dass diese
Strategie auf der Website von Europol und auf den Websites der nationalen
Kontrollstellen leicht zu finden sein sollte.

131. In Artikel 39 und 40 des Vorschlags geht es um das Recht der betroffenen
Person auf Information, Auskunft, Berichtigung und Léschung. Der EDSB begrift
diese Bestimmungen, denn sie bieten betroffenen Personen ein Bilindel von Rechten,
beriicksichtigen dabei jedoch den besonderen Charakter der Verarbeitung durch
Strafverfolgungs- und Justizbehdrden.

132. Gegenstand von Artikel 39 Absatz 1 des Vorschlags sind die der betroffenen

Person zu erteilenden Informationen. Der EDSB empfiehlt, folgende Angaben
hinzuzufligen:
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— die Speicherfrist fur die Daten;

— das Recht, von Europol die Berichtigung oder Ldschung von Daten oder die
Beschrankung  der  Verarbeitung die  betroffene  Person  betreffender
personenbezogener Daten zu verlangen;

— weitere Angaben, sofern diese fur die Gewdhrleistung einer Verarbeitung nach
Treu und Glauben fir die betroffene Person erforderlich sind, wobei den jeweiligen
Umsténden der Verarbeitung personenbezogener Daten Rechnung zu tragen ist.

133. Um den in den geltenden Datenschutzvorschriften der Verordnung (EG)
Nr. 45/2001 und den im Reformpaket vorgesehenen Vorschriften Geniige zu tun,
schlagt der EDSB aullerdem vor, das Recht fir die betroffene Person auf
Aushéndigung eines Kopie der zu verarbeitenden Daten durch Europol
aufzunehmen.

134. Laut Vorschlag wird das Recht auf Auskunft durch einen Antrag bei der zu
diesem Zweck in dem Mitgliedstaat der Wahl der betroffenen Person benannten
Behorde ausgelbt, die den Antrag innerhalb eines Monats nach Erhalt an Europol
weiterleitet.®* Europol hat iber den Antrag innerhalb von drei Monaten nach seinem
Eingang zu entscheiden.? Um jegliche Verwirrung beziiglich der beiden oben
genannten Fristen zu vermeiden, empfiehlt der EDSB, ausdriicklich zu erwéhnen,
dass Europol den Antrag innerhalb von drei Monaten nach dessen Erhalt von der
nationalen Behdrde beantworten muss.

135. Gemal Artikel 39 Absatz 2 des Vorschlags kann jede betroffene Person, die ihr
Recht auf Auskunft ausiiben will, einen entsprechenden Antrag stellen, ,,ohne dass
ihr dadurch UbermaRige Kosten entstehen. Artikel 13 der Verordnung (EG)
Nr. 45/2001 besagt hingegen, dass die betroffene Person das Recht hat, ihr Recht
»yungehindert und ,,unentgeltlich® wahrzunehmen. Der Kohédrenz wegen empfiehlt
der EDSB, die Formulierung ,,0hne dass ihr dadurch Gbermaliige Kosten entstehen*
aus der Bestimmung zu streichen.

136. Der Vorschlag sieht vor, dass Europol die zustandigen Behdrden des von der
Auskunft Gber die Daten an die betroffene Person betroffenen Mitgliedstaats zu
konsultieren hat, und wenn ein Mitgliedstaat die von Europol vorgeschlagene
Antwort ablehnt, hat er Europol davon in Kenntnis zu setzen.®

137. In Artikel 39 Absatz 6 des Vorschlags heildt es, dass Informationen (ber die
tatsdchlichen und rechtlichen Grinde, auf denen die Entscheidung von Europol
beruht, nicht mitgeteilt werden missen, wenn diese Information die Griinde fir die
Beschrankung gemaR Artikel 39 Absatz 5 ihrer Wirkung berauben wirde. Fur
diesen Fall empfiehlt der EDSB, von Europol zu verlangen, die Griinde fur die
Nichtweitergabe der faktischen oder rechtlichen Grinde, auf denen die
Entscheidung beruht, zu dokumentieren. Fir den allgemeinen Fall, dass auf einen
Antrag auf Auskunft Angaben verweigert werden, sollte der Vorschlag vorsehen,
dass Europol der betroffenen Person mitteilt, dass es Kontrollen vorgenommen hat,
ohne Angaben zu machen, die der Person dartber Auskunft geben, ob sie
betreffende personenbezogene Daten von Europol verarbeitet werden.

81 Artikel 39 Absatz 2 des Vorschlags.
82 Artikel 39 Absatz 3 des Vorschlags.
8 Artikel 39 Absatz 3 und 4 des Vorschlags.
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138. Zum Recht auf Berichtigung, Loschung und Sperrung besagt Artikel 40
Absatz 4, dass im Besitz von Europol befindliche Daten, die berichtigt, geldscht
oder gesperrt werden sollen, die wvon Drittlandern oder internationalen
Organisationen stammen oder das Ergebnis von Europol-Analysen sind, von
Europol zu berichtigen, zu l6schen oder zu sperren sind. Im Einklang mit der in
Artikel 41 des Vorschlags geregelten Verteilung der Verantwortlichkeiten sollte
Europol auch fir die Berichtigung, Loschung und Sperrung von Daten zusténdig
sein, die von anderen EU-Einrichtungen stammen.

139. In Artikel 40 Absatz 6 des Vorschlags wird nicht klar, was unter ,,auf sonstige
geeignete Weise [Ubermittelte] unrichtige Daten“ zu verstehen ist. Hier besteht
Klarungsbedarf.

140. In Artikel 40 des Vorschlags sollten wie beim Auskunftsrecht auch die Griinde
und Voraussetzungen flr eine Einschrankung des Rechts auf Berichtigung,
Loschung und Sperrung geregelt werden.

Datenschutzrechtliche Verantwortung (Artikel 41)

141. In Artikel 41 sind die Verantwortlichkeiten flir den Datenschutz geregelt. Nach
Auffassung des EDSB werden dort jedoch nicht die Verantwortlichkeiten aller
Beteiligten klar festgelegt. In Artikel 41 Absatz 4 sollte klargestellt werden, dass die
Verantwortung fir die Einhaltung samtlicher Datenschutzgrundsatze (und nicht nur
der ,,RechtmiBigkeit der Ubermittlung*) beim Versender der Daten liegt. Der EDSB
empfiehlt eine entsprechende Anderung von Artikel 41.

142.  Zu Artikel 41 Absatz 2 merkt der EDSB an, dass die Mitgliedstaaten fiir die
Qualitat der von ihnen gelieferten Daten verantwortlich sind, Europol hingegen als
verantwortlich fir die von EU-Einrichtungen stammenden Daten gilt. Der Koharenz
halber empfiehlt der EDSB, den EU-Einrichtungen die Verantwortung fir die
Datenqualitat bis einschlieRlich zum Zeitpunkt der Ubermittlung zu iibertragen.

143. In Artikel 41 Absatz5 des Vorschlags sind die Verantwortlichkeiten von
Europol bzw. der empfangenden EU-Einrichtung bei Datentbermittlungen auf
Ersuchen des Empféangers festgelegt. In Anlehnung an &hnliche Anforderungen in
Artikel 7 der Verordnung (EG) Nr. 45/2001 empfiehlt der EDSB, Folgendes
hinzuzufligen:

— Europol muss die Zustandigkeit des Empfangers Uberpriifen und eine erste
Bewertung der Notwendigkeit der Ubermittlung vornehmen;

— treten Zweifel an der Notwendigkeit auf, hat Europol beim Empfanger nahere
Informationen einzuholen;

— der Empféanger sorgt dafir, dass die Notwendigkeit der Datenlibermittlung im
Nachhinein Gberprift werden kann;

— der Empfénger verarbeitet die personenbezogenen Daten nur fir die Zwecke, fiir
die sie Ubermittelt wurden.

Artikel 41 Absatz 5 sollte entsprechend geandert werden. Es sollte gewdhrleistet
werden, dass auch der Austausch zwischen Eurojust und OLAF gemal Artikel 27
des Vorschlags abgedeckt ist.
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Vorabkontrolle (Artikel 42)

144.  Artikel 42 des Vorschlags sieht ein Tatigwerden des EDSB in Form einer
Meldung durch Europol zur Vorabkontrolle der Verarbeitung personenbezogener
Daten fur die Erstellung neuer Dateien vor, wenn
— bei der Verarbeitung personenbezogener Daten auch in Artikel 36 Absatz 2
aufgefiihrte besondere Datenkategorien betroffen sind, also Daten, aus denen
rassische oder ethnische Herkunft, politische Meinungen, religiése oder
philosophische Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,
sowie Daten tber Gesundheit oder Sexualleben;

— die Art der Verarbeitung, vor allem beim Einsatz neuer Technologien,
Mechanismen oder Verfahren, anderweitig besondere Risiken fiir die Grundrechte
und Grundfreiheiten und hier vor allem den Schutz personenbezogener Daten der
betroffenen Personen birgt.

Verwaltungstechnische ~personenbezogene Daten® unterliegen hingegen dem
Verfahren der Vorabkontrolle geméalR Artikel 27 der Verordnung (EG) Nr. 45/2001
(siehe weiter oben Punkt 57).

145. Der EDSB begrifit das Erfordernis einer VVorabkontrolle, insbesondere, wenn
die Art der Verarbeitung besondere Risiken fur die Grundrechte und
Grundfreiheiten und hier vor allem den Schutz personenbezogener Daten der
betroffenen Personen birgt®.

146. Laut Vorschlag soll jede ,,Erstellung neuer Dateien® vorab kontrolliert werden.
Wie bereits erwéhnt (siehe weiter oben Punkt 35f.), hebt der VVorschlag auf Zwecke
ab, fir die die Daten bereitgestellt wurden, und weniger auf vorab definierte
Dateien. Der EDSB weist daher darauf hin, dass nicht die Datei selbst, sondern ihre
Verwendung fur einen oder mehrere miteinander verbundene Zwecke dariber
entscheidet, ob eine VVorabkontrolle erforderlich ist oder nicht. In Anbetracht dieser
Entwicklung muss nicht von ,,Dateien® als Ausldser einer Vorabkontrolle die Rede
sein. Stattdessen sollte Europol beim EDSB alle Verarbeitungen zur VVorabkontrolle
melden, die einem einzigen oder mehreren miteinander verbundenen Zwecken im
Zusammenhang mit seinen Kerntatigkeiten dienen, sofern diese Verarbeitungen den
Vorgaben flr eine Vorabkontrolle entsprechen. Daher empfiehlt der EDSB eine
entsprechende Anderung von Artikel 42.

Datenschutzbeauftragter (Artikel 44)

147. Der EDSB begrift nicht nur, dass der Datenschutzbeauftragte (DSB)
unmittelbar vom Verwaltungsrat ernannt wird, sondern auch die (brigen
Bestimmungen vom Artikel 44 des Vorschlags, mit denen die Unabh&ngigkeit des
DSB gewahrleistet wird, sowie die Tatsache, dass er unabhangig handelt, nur mit
Zustimmung des EDSB entlassen werden kann und bei der Wahrnehmung seiner
Aufgaben keinen Weisungen unterworfen sein darf.

8 Verwaltungstechnische personenbezogene Daten werden in Artikel 2 Buchstabe o des Vorschlags
definiert als ,alle von Europol verarbeiteten personenbezogenen Daten mit Ausnahme der zu den
Zwecken von Artikel 3 Absatze 1 und 2 verarbeiteten personenbezogenen Daten®. Siehe weiter oben
Punkte 108f.

8 Artikel 42 Absatz 1 Buchstabe a des Vorschlags:
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148.  Weiter schitzt der EDSB die Verpflichtung fiir den DSB, die Ubermittlung und
den Erhalt personenbezogener Daten gesondert zu erfassen (Artikel 44 Absatz 7
Buchstabe b). Der EDSB schlagt vor, diese gesonderte Erfassung als Teil des
Registers der von Europol durchgefiihrten Verarbeitungen vorzusehen (siehe
nachstehenden Punkt 151).

149.  Artikel 44 Absatz 8 sieht vor, dass der DSB die in der Verordnung (EG)
Nr. 45/2001 geregelten Aufgaben in Bezug auf ,,personenbezogene Daten des
Personals von Europol sowie auf verwaltungstechnische personenbezogene Daten*
wahrnimmt. Da die Definition verwaltungstechnischer personenbezogener Daten®®
auch die Daten von Europol-Personal umfasst, empfiehlt der EDSB, der Kohérenz
halber in dieser Bestimmung nur von verwaltungstechnischen personenbezogenen
Daten zu sprechen.

150. Die Aufgabe des DSB, die RechtméRigkeit der Verarbeitung personenbezogener
Daten und deren Ubereinstimmung mit den Bestimmungen des Vorschlags zu
gewadbhrleisten, besteht unbeschadet der Verpflichtung von Europol, seinen ihm
obliegenden Pflichten nachzukommen. Der EDSB empfiehlt daher, Artikel 44
Absatz 7 Buchstabe a dahin gehend zu é&ndern, dass der Satzteil ,sorgt in
unabhéngiger Weise dafiir, dass die Verarbeitung personenbezogener Daten
rechtmalig und unter Einhaltung der einschldgigen Bestimmungen dieser
Verordnung erfolgt™ durch die Formulierung ,,sorgt in unabhéngiger Weise dafir,
dass die Bestimmungen dieser Verordnung Uber die Verarbeitung
personenbezogener Daten intern angewendet werden® ersetzt wird.

151.  Wie bereits erwahnt (siehe weiter oben Punkt 149), nimmt der DSB die in der
Verordnung (EG) Nr.45/2001 geregelten Aufgaben in  Bezug auf
verwaltungstechnische personenbezogene Daten wahr. Die Aufgaben des DSB im
Zusammenhang mit den Hauptdatenverarbeitungsaktivitaten von Europol (operative
Daten) sind in Artikel 44 Absatz 2 des Vorschlags beschrieben. Um die Aufgaben
des DSB bezuglich verwaltungstechnischer wie operativer Daten in Einklang zu
bringen, schlagt der EDSB vor, noch folgende Aufgaben in Artikel 44 Absatz 7
aufzunehmen:

— Fuhrung eines Registers aller von Europol durchgefihrten Verarbeitungen mit
hinreichenden Angaben (Zweck/Zwecke der Verarbeitung, Beschreibung der
Kategorien betroffener Personen und der Daten, Empféanger, Fristen fiir Sperrung
und Loschung, Ubermittlungen an Drittlander oder internationale Organisationen,
Sicherheitsmalinahmen);

— Meldung der in Artikel 42 aufgefiihrten Verarbeitungen an den EDSB
(Vorabkontrolle).?’

152. Der DSB sollte die Mittel zur Uberwachung von Zwischenfallen im
Zusammenhang mit personenbezogenen Daten an die Hand bekommen. Damit
konnte er in Zusammenarbeit mit dem Sicherheitsteam die Hauptschwachstellen im
Sicherheitssystem und Bereiche ermitteln, in denen Verbesserungsbedarf besteht.
Der EDSB schlégt daher vor, in Artikel 44 Absatz 7 die Aufgabe aufzunehmen, ein

% In Artikel 2 Buchstabe o des Vorschlags werden ,,verwaltungstechnische personenbezogene Daten
definiert als ,alle von Europol verarbeiteten personenbezogenen Daten mit Ausnahme der zu den
Zwecken von Artikel 3 Absatze 1 und 2 verarbeiteten personenbezogenen Daten*.

87 Zur Vorabkontrolle siehe die Anmerkungen in Punkt 144 bis 146.
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Register solcher Zwischenfélle sowohl bei operativen als auch bei
verwaltungstechnischen personenbezogenen Daten zu flhren.

153. Artikel 44 Absatz 9 sieht vor, dass der DSB in Wahrnehmung seiner Aufgaben
Zugriff auf alle von Europol verarbeiteten Daten und Zugang zu allen
Raumlichkeiten von Europol hat. Artikel 44 Absatz 11 gewahrt den Mitarbeitern des
DSB denselben Zugang, soweit dieser fur die Erflllung ihrer Aufgaben erforderlich
ist. Der EDSB schlagt vor, in beiden Artikeln hinzuzufiigen, dass dieser Zugang
jederzeit und ohne vorherige Beantragung maoglich ist.

Verwaltungstechnische personenbezogene Daten und Personaldaten (Artikel 48)

154. In Anbetracht der Tatsache, dass die Definition der verwaltungstechnischen
personenbezogenen Daten auch die Daten des Europol-Personals einschliel3t (siehe
weiter oben Punkt 108f.), schlagt der EDSB der Klarheit halber vor, die Erwéhnung
von Personaldaten im Titel und im Wortlaut von Artikel 48 zu streichen.

155.  Um jegliche Verwirrung bezuglich des Anwendungsbereichs des Vorschlags zu
vermeiden, schlagt der EDSB ferner vor, in Artikel 48 ausdriicklich zu erwahnen,
dass die Verordnung (EG) Nr. 45/2001 unter Ausschluss der Bestimmungen des
Vorschlags auf alle verwaltungstechnischen personenbezogenen Daten Anwendung
findet.

Recht auf Beschwerde beim EDSB (Artikel 49)

156. Artikel 49 des Vorschlags regelt das Recht betroffener Personen, beim EDSB
wegen mutmalilicher VerstdlRe gegen die Bestimmungen des Vorschlags Uber die
Verarbeitung personenbezogener Daten Beschwerde einzulegen.

157. Gemall Artikel 29 Absatz 2 des Vorschlags konsultiert der EDSB bei einer
Beschwerde im Zusammenhang mit der Auslbung des Rechts auf Auskunft (also
Verweigerung oder Einschrankung der Auskunft durch Europol) oder mit dem
Recht auf Berichtigung, Loéschung und Sperrung (also Verweigerung der
Berichtigung, Ldschung oder Sperrung durch Europol) die nationale Kontrollstelle
oder die zustandige Justizbehdrde des Mitgliedstaats, aus dem die Daten stammten,
oder den unmittelbar betroffenen Mitgliedstaat. Der EDSB trifft seine Entscheidung
Uber eine Beschwerde in enger Abstimmung mit der nationalen Kontrollstelle oder
der zusténdigen Justizbehdrde.

158. Der EDSB begriflt, dass Artikel 49 Absatz2 des Vorschlags die
Zusammenarbeit mit den nationalen Behdrden und ihre enge Einbindung in die
Entscheidung des EDSB vorsieht, wenn die fraglichen Daten von Mitgliedstaaten
stammten. Zu dieser Bestimmung merkt der EDSB Folgendes an:

— Der EDSB bejaht zwar nachdriicklich das Erfordernis der Konsultation,
versteht jedoch nicht, wie die Entscheidung ,,in enger Abstimmung® erfolgen
kann. Im Sinne der Rechtssicherheit, auch fir die betroffene Person, muss klar
sein, dass der EDSB die Entscheidung trifft, die vom Gerichtshof Uberprift
werden kann, dass aber die Behdrden der Mitgliedstaaten an der Entscheidung
nicht beteiligt sein kénnen. Er schl&gt daher die Streichung des zweiten Satzes
von Artikel 49 Absatz 2 vor.
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— Der Wortlaut sollte der Tatsache Rechnung tragen, dass mehr als ein
Mitgliedstaat Daten Uber die betroffene Person bereitgestellt hat oder von der
Mitteilung von Daten an die betroffene Person betroffen sein kann.
— Es sollte klargestellt werden, dass bei Daten, die nicht von Mitgliedstaaten
stammen, die nationalen Behorden nicht konsultiert werden sollten.

159. Es geht aus Artikel 49 Absatz 3 und 4 des Vorschlags nicht klar hervor, ob hier
Beschwerden gemeint sind, bei denen es um die Ausubung des Auskunftsrechts
oder des Rechts auf Berichtigung, Loschung und Sperrung geht, oder ob diese
Bestimmungen Beschwerden allgemein betreffen. GeméaR der Verteilung der
Verantwortlichkeiten in Artikel 41 des Vorschlags zielen diese Bestimmungen
darauf ab, die Befugnisse des EDSB bei Beschwerden gegen die Datenverarbeitung
von Europol je nach Ursprung der Daten klarzustellen. VVor allem in Féllen, in denen
die Beschwerde von Mitgliedstaaten stammende Daten betrifft, arbeitet der EDSB
mit den nationalen Kontrollstellen zusammen und Uberprift, ob die
Datenverarbeitung auf der Ebene der betreffenden Mitgliedstaaten rechtmaRig war.

160. Diese Bestimmungen erwéhnen jedoch nicht die Verarbeitungen von Daten, die
von Europol selbst generiert wurden, wenn sie beispielsweise aus Offentlich
zuganglichen Quellen abgerufen wurden. Sie besagen nicht eindeutig, dass zwar die
nationalen Kontrollstellen einzubeziehen sind, wenn die fraglichen Daten von einem
Mitgliedstaat stammen, der EDSB aber unabhangig vom Ursprung der Daten die
einzige Kontrollstelle fur die Weiterverarbeitung der Daten durch Europol ist. Auch
ist der Verweis auf die durchzufiihrende ,.erforderliche Uberpriifung® unklar und
unzureichend. Die im Vorschlag vorgesehenen Kontrollbefugnisse des EDSB (siehe
Artikel 46) sind nicht darauf beschréankt, zu gewahrleisten, dass der fur die
Verarbeitung Verantwortliche die ,.erforderlichen Uberpriifungen vorgenommen
hat. Um dieses vom EDSB angesprochene Problem zu l6sen, sollten Artikel 49
Absatz 3 und 4 umformuliert werden.

Grundsatz der Rechenschaftspflicht

161. Im Zusammenhang mit der Datenschutzreform hat der EDSB nachdrucklich auf
die Notwendigkeit einer grofReren Verantwortung der fir die Verarbeitung
Verantwortlichen hingewiesen. Er setzte sich ferner dafur ein, dass der neue
Rahmen Anreize fir die fur die Verarbeitung Verantwortlichen enthalt, in ihre
Geschéftsablaufe proaktiv neue Instrumente zu integrieren, mit denen sich die
Einhaltung der Datenschutzvorschriften gewahrleisten lasst (Grundsatz der
Rechenschaftspflicht).®® Der EDSB begriite daher, dass in den Vorschlag fiir die
Datenschutzverordnung allgemeine Bestimmungen iiber ,,Rechenschaftspflicht* und
,.Datenschutz durch Technik* (eingebauter Datenschutz) aufgenommen wurden.®

162. Allgemein qilt, dass der fur die Verarbeitung Verantwortliche Strategien
ausarbeiten und MalRnahmen durchfiihren muss, dank derer er die Einhaltung der
Datenschutzvorschriften gewahrleisten und nachweisen kann sowie sicherstellen
kann, dass die Wirksamkeit der MaRnahmen (berprift wird. In diesem
Zusammenhang fuhrt die vorgeschlagene Datenschutz-Grundverordnung unter

% Siehe Stellungnahme des EDSB vom 14. Januar 2011 zur Mitteilung der Kommission an das

Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen: ,,Gesamtkonzept fiir den Datenschutz in der Europédischen Union*, Punkte 99 bis 117.
% Siehe die Stellungnahme des EDSB vom 7. Marz 2012 zum Datenschutzreformpaket, Punkt 11.6.
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anderem die Grundsatze des Datenschutzes durch Technik (eingebauter
Datenschutz) und durch datenschutzfreundliche Voreinstellungen sowie die
Verpflichtung flr den fur die Verarbeitung Verantwortlichen ein, vor der Aufnahme
bestimmter Verarbeitungen eine Datenschutzfolgenabschédtzung durchzufiihren. Die
vorgeschlagene Datenschutzrichtlinie enthdlt eine vereinfachte Fassung des gleichen
Grundsatzes.

163. Der Koharenz mit der Datenschutzreform halber und um zu gewahrleisten, dass
alle Datenschutzanforderungen Beriicksichtigung finden, empfiehlt der EDSB, in
den verfugenden Teil des Vorschlags Folgendes aufzunehmen: i) Fir alle
Verarbeitungen personenbezogener Daten wird eine Folgenabschatzung ahnlich der
in der vorgeschlagenen Datenschutzverordnung beschriebenen durchgefihrt, ii) der
Grundsatz des Datenschutzes durch Technik und durch datenschutzfreundliche
Voreinstellungen gilt fiir die Einrichtung oder Verbesserung von Systemen zur
Verarbeitung personenbezogener Daten, iii) der fur die Verarbeitung
Verantwortliche arbeitet Strategien aus und fuhrt MalRnahmen durch, dank derer er
die Einhaltung der Datenschutzvorschriften gewahrleisten und nachweisen kann
sowie sicherstellen kann, dass die Wirksamkeit der MaRnahmen tberprift wird, und
iv) der DSB von Europol und gegebenenfalls die Kontrollstellen werden in alle
wichtigen ~ Er0rterungen im  Zusammenhang mit  der  Verarbeitung
personenbezogener Daten einbezogen.

IV. ANMERKUNGEN ZUR MITTEILUNG

164. In der Mitteilung wird ein Europdisches Fortbildungsprogramm fir den Bereich
Strafverfolgung (,,Fortbildungsprogramm®) vorgeschlagen, um den
Strafverfolgungsbeamten das noétige Wissen und die noétigen Fahigkeiten zu
vermitteln, damit sie effizient mit Kollegen in der EU zusammenarbeiten und
Straftaten Uber Landesgrenzen hinaus wirksam verhuten und bekampfen kdnnen.
Mit dem Fortbildungsprogramm soll unter anderem gewaéhrleistet werden, dass die
von der EU im Laufe der Zeit entwickelten Kooperationsinstrumente (wie das
Priim-Informationssystem® und das Informationssystem von Europol) allen
Beteiligten bekannt sind und in den bilateralen und multilateralen Kontakten
zwischen den Mitgliedstaaten starker genutzt werden.

165. In der Mitteilung heilst es, dass sich das Fortbildungsprogramm auf die
Verbesserung der Kenntnisse, Fahigkeiten und Kompetenzen in vier
Schwerpunktbereichen von Grundkenntnissen bis hin  zu hochtechnischen
Fachkompetenzen konzentrieren soll. Erster Schwerpunktbereich ist das
Grundwissen tber die EU-Dimension der Strafverfolgung, der die Grundsatze einer
wirksamen Zusammenarbeit der Strafverfolgungsbehdrden, die Grundrechte, die
Aufgaben von Europol, Frontex und Eurojust sowie die Nutzung der EU-
Instrumente fiir das Informationsmanagement, einschlieflich des auf Initiative
Schwedens angenommenen einschlagigen Rahmenbeschlusses®™ und  des
Schengener Informationssystems, umfassen sollte. Der EDSB unterstreicht, dass zu
den Kenntnissen in diesem ersten Schwerpunktbereich auch Spezialkenntnisse des

% Beschluss 2008/615/J1 des Rates und Beschluss 2008/616/J1 des Rates, ABI. L 210 vom 6.8.2008.
°! Rahmenbeschluss 2006/960/J1 des Rates, ABI. L 386 vom 29.12.2006, S. 89.
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Datenschutzes gehdren sollten. Dieses Thema sollte in das Fortbildungsprogramm
aufgenommen werden.

166. In Absatz 5.5 sind die Aufgaben und Zusténdigkeiten festgelegt und wird eine
Reihe von Akteuren erwéhnt, die bei der Durchfiihrung des Fortbildungsprogramms
eine Rolle spielen sollen. Der EDSB wird dort zwar nicht erwéhnt, ist aber gerne
bereit, seinen Beitrag zur Durchfiihrung des Programms zu leisten. In der Strategie
2013-2014 wurde dem EDSB eine herausragende Stellung eingerdumt und ihm
unter anderem aufgetragen, das Bewusstsein fiir den Datenschutz zu scharfen.*?

V. SCHLUSSFOLGERUNGEN

Allgemeines

167. Der EDSB unterstreicht, dass dem Vorschlag aus dem Blickwinkel der
Verarbeitung personenbezogener Daten groRe Bedeutung zukommt. Die
Verarbeitung von Informationen einschlielich personenbezogener Daten ist einer
der Hauptgrinde fur die Existenz von Europol, und der Vorschlag enthélt bereits
ausgepragte Datenschutzelemente. Die vorliegende detaillierte Stellungnahme
wurde daher mit dem Ziel angenommen, den VVorschlag noch weiter zu stérken.

168. Der EDSB weist darauf hin, dass der derzeitige Europol-Beschluss eine
ausgepragte Datenschutzregelung enthélt, und ist der Auffassung, dass dieses
Niveau unabhangig von den Diskussionen (ber die vorgeschlagene
Datenschutzrichtlinie nicht gesenkt werden sollte. Dies sollte in dem
Erwagungsgrund ausgefihrt werden.

169. Der EDSB begrift, dass durch den Vorschlag Europol in Einklang mit den
Anforderungen von Artikel 88 Absatz 2 AEUV gebracht wird, womit gewéhrleistet
ist, dass alle betroffenen EU-Organe umfassend in die Tatigkeit von Europol
einbezogen werden.

170. Der EDSB begruft Artikel 48 des Vorschlags, dem zufolge die Verordnung
(EG) Nr. 45/2001 einschlieRlich ihrer Bestimmungen zum Thema Kontrolle in
vollem Umfang auf Personaldaten und verwaltungstechnische Daten Anwendung
findet. Er bedauert allerdings, dass sich die Kommission nicht fir eine Anwendung
der Verordnung (EG) Nr. 45/2001 auf das Kerngeschéft von Europol entschieden
hat und den Vorschlag auf zusétzliche Sondervorschriften und Ausnahmen
beschrankt hat, die den Besonderheiten des Bereichs Strafverfolgung angemessen
Rechnung tragen. Er hélt jedoch fest, dass in Erwadgungsgrund 32 des Vorschlags
ausdrucklich erwéhnt wird, dass die Datenschutzvorschriften bei Europol ausgebaut
werden und auf den Grundsédtzen beruhen sollten, die der Verordnung (EG)
Nr. 45/2001 zugrunde liegen. Diese Grundsétze sind auch fir die vorliegende
Stellungnahme ein wichtiger Bezugspunkt.

171. Der EDPS empfiehlt, in den Erwégungsgriinden des Vorschlags klarzustellen,
dass der neue Datenschutzrahmen der Organe und Einrichtungen der EU nach seiner
Annahme auch fur Europol gelten soll. Weiterhin sollte die Anwendung der
Datenschutzregelung fir Organe und Einrichtungen der EU auf Europol in dem

% EDSB Strategie 2013-2014, abrufbar auf der Website des EDSB.

39



Instrument klargestellt werden, das an die Stelle der Verordnung (EG) Nr. 45/2001
treten soll, wie 2010 im Zusammenhang mit der Reform des Datenschutzpakets
urspringlich angekundigt. Schlie3lich sollten spatestens ab dem Zeitpunkt der
Annahme des neuen allgemeinen Rahmens die wichtigsten Neuerungen der
Datenschutzreform (also Grundsatz der Rechenschaftspflicht,
Datenschutzfolgenabschatzung,  Datenschutz ~ durch  Technik  (eingebauter
Datenschutz) und durch datenschutzfreundliche Voreinstellungen sowie Meldung
von Verletzungen des Schutzes personenbezogener Daten) auch flr Europol gelten.
Dies sollte auch in den Erwédgungsgrinden verdeutlicht werden.

Neue Informationsstruktur bei Europol

172. Der EDSB sieht ein, dass in dem sich wandelnden Umfeld sowie in Anbetracht
der wachsenden Aufgaben von Europol Bedarf an Flexibilitdt besteht. Die
bestehende Informationsarchitektur ist nicht unbedingt der MaRstab fir die Zukunft.
Es bleibt dem EU-Gesetzgeber Uberlassen, die Informationsstruktur von Europol
festzulegen. In seiner Rolle als Berater des EU-Gesetzgebers konzentriert sich der
EDSB auf die Frage, inwieweit die Entscheidungen des Gesetzgebers durch die
Grundsétze des Datenschutzes eingeengt werden.

173.  Im Hinblick auf Artikel 24 des Vorschlags

- empfiehlt er, die Begriffe strategische, themenbezogene und operative
Analyse im Vorschlag zu definieren und die Maglichkeit der Verarbeitung
personenbezogener Daten flr strategische oder themenbezogene Analysen
zu streichen, es sei denn, es liegt ein stichhaltiger Grund hierfir vor.

- empfiehlt er, in Artikel 24 Absatz 1 Buchstabe c flir jede operative Analyse
einen eindeutigen Zweck festzulegen und zu verlangen, dass nur im
Einklang mit diesem Zweck stehende relevante personenbezogene Daten
verarbeitet werden.

- empfiehlt er, Folgendes in den Vorschlag aufzunehmen: i) alle Abgleiche
durch Europol-Analysten sind gesondert zu begriinden, ii) die Abfrage von
Daten nach einer Konsultation ist auf das unbedingt Erforderliche zu
beschranken und jeweils zu begriinden, iii) es ist fur die Riickverfolgbarkeit
aller Vorgange im Zusammenhang mit den Abgleichen zu sorgen, und iv)
diese Daten dirfen nur von befugten Mitarbeitern geéndert werden, die fir
den Zweck, fir den die Daten urspriinglich erhoben wurden, zustandig sind.
Dies entsprache der gegenwartigen Praxis bei Europol.

Starkung der Datenschutzkontrolle

174. Artikel 45 des Vorschlags erkennt an, dass die Kontrolle der im Vorschlag
vorgesehenen Verarbeitungen eine Aufgabe ist, in die auch die nationalen
Datenschutzbehérden aktiv eingebunden werden miissen.®® Firr eine wirksame
Kontrolle in diesem Bereich kommt der Zusammenarbeit von EDSB und nationalen
Kontrollstellen grofRe Bedeutung zu.

175. Der EDSB begrifit Artikel 45 des Vorschlags. Darin heil3t es, dass die
Datenverarbeitung durch die nationalen Behdrden einzelstaatlicher Kontrolle

% Siehe auch die EntschlieBung Nr. 4 der Frihjahrskonferenz der Européischen Datenschutzbehérden
(Lissabon, 16./17. Mai 2013).

40



unterliegt; dies unterstreicht deutlich die Schlisselrolle nationaler Kontrollstellen.
Er begriifit ferner die Vorgabe, dass die nationalen Kontrollstellen den EDSB Uber
alle ihre MaRnahmen im Hinblick auf Europol zu unterrichten haben.

176. Der EDSB begruft

- die Bestimmungen zum Thema Kontrolle, die eine starke Kontrollarchitektur
fur Datenverarbeitungen vorsehen. Dort wird den Zustdndigkeiten auf
nationaler Ebene und auf EU-Ebene Rechnung getragen und ein System fr
die Koordinierung aller beteiligten Datenschutzbehérden vorgesehen.

- dass in dem Vorschlag die Rolle des EDSB als einer Behorde anerkannt
wird, die zur Kontrolle aller Organe und Einrichtungen der EU eingerichtet
wurde.

- Artikel 47 Uber die Zusammenarbeit und Koordinierung mit den nationalen
Kontrollstellen, schlagt aber eine Klarstellung dahin gehend vor, dass die
geplante Zusammenarbeit sowohl zwischen zwei als auch zwischen allen
Beteiligten erfolgen kann. In einem Erwdgungsgrund sollten die Bedeutung
der Zusammenarbeit zwischen den verschiedenen Kontrollstellen
unterstrichnen und Beispiele fiir eine optimale FoOrderung dieser
Zusammenarbeit gegeben werden.

Ubermittlung

177. Der EDSB empfiehlt, in Artikel 26 Absatz 1 des Vorschlags einen Satz
aufzunehmen, der besagt, dass die zustdndigen Behdrden der Mitgliedstaaten nach
Informationen suchen und sie abfragen durfen, wenn sie diese benétigen, und soweit
es fur die rechtmagige Erfillung ihrer Aufgaben erforderlich ist. Artikel 26 Absatz 2
sollte gedndert und an Artikel 27 Absatz 2 angeglichen werden.

178. Der EDSB begriift, dass grundsatzlich eine Ubermittlung an Drittlander und
internationale Organisationen nur auf der Grundlage der Angemessenheit oder einer
verbindlichen Vereinbarung stattfinden darf, die angemessene Garantien bietet. Eine
verbindliche Vereinbarung gewéhrleistet Rechtssicherheit sowie eine umfassende
Rechenschaftspflicht von Europol fir die Ubermittlung. Eine verbindliche
Vereinbarung sollte fir massive, strukturelle und wiederholte Ubermittlungen stets
erforderlich sein. Er sieht jedoch ein, dass es Situationen gibt, in denen eine
verbindliche Vereinbarung nicht verlangt werden kann. Bei diesen Situationen sollte
es sich jedoch um Ausnahmen handeln; sie sollten auf einen echten Bedarf
zurlickgehen und nur fir wenige Félle zugelassen sein. AuRerdem werden sowohl
flr den Inhalt als auch fir das Verfahren starke Garantien bendtigt.

179. Der EDSB empfiehlt nachdricklich, Europol nicht die Mdglichkeit
einzurdumen, von der Zustimmung der Mitgliedstaaten auszugehen. Der EDSB rét
weiter, im zweiten Satz von Artikel 29 Absatz 4 hinzuzufiugen, dass die
Zustimmung ,,vor der Ubermittlung® erteilt werden muss. AuBerdem empfiehlt der
EDSB, in Artikel 29 einen Absatz einzufiigen, dem zufolge Europol detaillierte
Aufzeichnungen der Ubermittlungen personenbezogener Daten zu fiihren hat.
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180. Der EDSB empfiehlt, in den Vorschlag eine Ubergangsklausel zu bereits
bestehenden Kooperationsabkommen tber Ubermittlungen personenbezogener
Daten durch Europol aufzunehmen. Diese Klausel sollte eine annehmbare Frist fir
die Uberarbeitung dieser Abkommen zwecks Anpassung an die Anforderungen des
Vorschlags enthalten. Sie sollte in den verfugenden Teil des Vorschlags
aufgenommen werden und eine Frist von hdchstens zwei Jahren nach Inkrafttreten
der Verordnung enthalten.

181. Der Transparenz halber schlagt der EDSB vor, am Ende von Artikel 31 Absatz 1
hinzuzufiigen, dass Europol die Liste seiner internationalen Kooperationsabkommen
mit Drittlandern und internationalen Organisationen durch Einstellung dieser
regelmaRig aktualisierten Liste auf seine Website der Offentlichkeit zuganglich
macht.

182. Der EDSB empfiehlt, in Artikel 31 Absatz 2 ausdricklich hinzuzufugen, dass
Ausnahmen nicht fir haufige, massive oder strukturelle Ubermittlungen gelten
durfen, also fur Kategorien von Ubermittlungen (und nicht nur fiir gelegentliche
Ubermittlungen).

183. Der EDSB empfiehlt, einen eigenen Absatz (iber Ubermittlungen mit
Genehmigung des EDSB aufzunehmen. Dieser Absatz, der logischerweise vor dem
Absatz Uber Ausnahmen stehen sollte, wirde vorsehen, dass der EDSB eine
Ubermittlung oder eine Kategorie von Ubermittlungen genehmigen kann, wenn
Europol angemessene Garantien fir die Wahrung der Privatsphdare und der
Grundrechte und der personlichen Freiheiten sowie fir die Ausubung der
entsprechenden Rechte gewahrleistet. Diese Genehmigung kann vor der
Ubermittlung / Kategorie von Ubermittlungen fiir einen Zeitraum von hdchstens
einem Jahr erteilt und verlangert werden.

Sonstiges

184. Die Stellungnahme enthélt zahlreiche Empfehlungen fir eine Verbesserung des
Vorschlags. Nachstehend sind einige der wichtigeren Empfehlungen aufgefunhrt.

a. Streichung der Mdoglichkeit fir Europol, direkt auf nationale
Datenbanken zuzugreifen (Artikel 23).

b. Soll der Zugriff auf EU-Informationssysteme erfolgen, sollte er nur auf
einer Treffer/kein-Treffer-Basis (also einer positiven oder negativen
Antwort) gewéhrt werden. Alle den Treffer betreffenden Informationen
sollten nach ausdriicklicher Billigung und Genehmigung der
Ubermittlung durch den Mitgliedstaat (wenn es bei dem Zugriff um von
einem Mitgliedstaat bereitgestellte Daten geht), die EU-Einrichtung oder
die internationale Organisation Europol mitgeteilt und der in Artikel 35
des Vorschlags genannten Bewertung unterzogen werden. Der EDSB
empfiehlt, diese Bedingungen in Artikel 23 des Vorschlags
niederzulegen.

c. Starkung von Artikel 35 des Vorschlags durch Vorschreiben der
Bewertung durch den die Informationen bereitstellenden Mitgliedstaat.
Der EDSB schlagt vor, in Artikel 35 Absatz 1 und 2 die Worte ,,nach
Maoglichkeit zu streichen und Artikel 36 Absatz 4 entsprechend zu
andern.
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Der EDSB empfiehlt, den in Artikel 36 Absatz 2 erwahnten Uberblick
uber alle personenbezogenen Daten durch Statistiken tUber diese Daten
fir die einzelnen Zwecke zu ersetzen. Da die in Artikel 36 Absatz 1
aufgefiihrten besonderen Kategorien betroffener Personen ebenfalls
besonderer Aufmerksamkeit bedurfen, empfiehlt der EDSB, Statistiken
auch zu diesen Daten vorzusehen.

Der EDSB empfiehlt, in den Vorschlag eine Bestimmung aufzunehmen,
der zufolge Europol eine nachvollziehbare und leicht zugangliche
Strategie fur die Verarbeitung personenbezogener Daten und die
Ausiibung der Rechte der betroffenen Personen formulieren sollte, und
zwar in verstandlicher Form unter Verwendung einer klaren und
einfachen Sprache. Der Bestimmung sollte auch zu entnehmen sein, dass
diese Strategie auf der Website von Europol und auf den Websites der
nationalen Kontrollstellen leicht zu finden sein sollte.

Da in Artikel 41 die Verantwortlichkeiten aller Beteiligten nicht
eindeutig definiert sind, sollte in Artikel 41 Absatz 4 klargestellt werden,
dass die  Verantwortung fir die  Einhaltung  samtlicher
Datenschutzgrundsidtze (und nicht nur der ,RechtméBigkeit der
Ubermittlung®) beim Versender der Daten liegt. Der EDSB empfiehlt
eine entsprechende Anderung von Artikel 41.

In den verfiigenden Teil des Vorschlags soll Folgendes aufgenommen
werden: i) Fur alle Verarbeitungen personenbezogener Daten wird eine
Folgenabschatzung  ahnlich  der in  der  vorgeschlagenen
Datenschutzverordnung beschriebenen durchgefuhrt, ii) der Grundsatz
des Datenschutzes durch Technik (eingebauter Datenschutz) und durch
datenschutzfreundliche Voreinstellungen gilt fir die Einrichtung oder
Verbesserung von Systemen zur Verarbeitung personenbezogener Daten,
iii) der fir die Verarbeitung Verantwortliche arbeitet Strategien aus und
fihrt Malknahmen durch, dank derer er die Einhaltung der
Datenschutzvorschriften gewahrleisten und nachweisen kann sowie
sicherstellen kann, dass die Wirksamkeit der Malinahmen Gberprift wird,
und iv) der DSB von Europol und gegebenenfalls die Kontrollstellen
werden in alle wichtigen Erdrterungen im Zusammenhang mit der
Verarbeitung personenbezogener Daten einbezogen.

Der EDSB hat ferner einige Empfehlungen bezuglich der Mitteilung formuliert, die
gleichzeitig mit dem Vorschlag angenommen wurde.

Brissel, den 31. Mai 2013

(unterzeichnet)

Peter Hustinx

Europdischer Datenschutzbeauftragter

43



Anhang 1: Anmerkungen zu den finanziellen Auswirkungen des
Vorschlags

Der EDSB hat die Schatzungen der Kommission betreffend die moglichen
Auswirkungen der Kontrolle von Europol fiir das Organ sowohl im Hinblick auf
Finanzmittel als auch auf Humanressourcen sorgféltig analysiert.

Diese potenziellen Auswirkungen wurden vom EDSB bereits im Zusammenhang mit
der Festlegung des mehrjahrigen Finanzrahmens (2014-2020) beurteilt, und seine
Einschéatzung wurde der Kommission und der Haushaltsbehérde Ende Mérz 2013 nach
Abschluss des Haushaltsverfahrens tibermittelt und stitzte sich auf folgende Annahmen:

> Allgemeines Ziel: Uberwachung und Gewadhrleistung der Einhaltung der
Datenschutzvorschriften durch die Agenturen des friheren dritten Pfeilers. Die
Haushaltsansatze erfolgten auf der Grundlage des damals wahrscheinlichsten
Szenariums (also Kontrolle einer Agentur ab 2016).

» Spezifische Ziele: Durchfihrung der Kontrolle sowohl der Verarbeitung von
Personaldaten als auch von Daten aus dem Kerngeschaft.

1. Kontrolle der Verarbeitung von Personaldaten: Diese Kontrolltatigkeit hatte
keine starken Auswirkungen auf den Haushalt, da sie zur Aufsichtstatigkeit
des EDSB gehéren wirde.

2. Kontrolle der Kerntatigkeiten von Europol: Hierzu wirden unter anderem
folgende Aktivitaten gehoren:

= Koordinierungssitzungen mit den nationalen Datenschutzbehdrden
(ein Tag, Brussel)

= mindestens eine Kontrolle pro Jahr (funf Tage, Den Haag)

= Sitzungen im Zusammenhang mit der Jahreskontrolle, dreimal
jahrlich (ein Tag, Den Haag)

= Veroffentlichung und Ubersetzung von Berichten/Protokollen von
Sitzungen und von Stellungnahmen

Damit diese Ziele erreicht werden kdnnen, missten unbedingt zusatzliche Gelder und
Mitarbeiter zur Verfligung gestellt werden. Zusétzliche Mittel wéren zur Abdeckung der
Reisekosten, fiir die Organisation von Sitzungen sowie die Erstellung, Ubersetzung und
Veroffentlichung von Unterlagen erforderlich; auferdem waren mindestens drei
Vollzeitbeschéftigte notwendig: Es wéren ein AD6, ein AST3 und ein abgeordneter
nationaler Sachverstandiger einer zustandigen Behorde erforderlich.

Zu Informationszwecken ist als Anhang die Tabelle mit der detaillierten
Kostenkalkulation angefugt, die im Zusammenhang mit dem Mehrjdhrigen
Finanzrahmen erstellt wurde.

Ein Vergleich der Ansétze im Kommissionsvorschlag und der Prognosen des EDSB
ergibt einige Ahnlichkeiten und einen erheblichen Unterschied. Was den geschatzten
Bedarf an zusatzlichen Verwaltungsausgaben angeht (S.92 des
Kommissionsvorschlags), fallen die in den beiden Vorschldgen veranschlagten Kosten
fur Sitzungen und Reisen dhnlich aus. Bei den Kostenschatzungen fur
Veroffentlichungen und Ubersetzungen hingegen weichen die Voranschlige
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voneinander ab, da der EDSP auch eine mdgliche Veroffentlichung im Amtsblatt
eingerechnet hat.

Was den geschatzten Personalbedarf angeht (S. 91 des Kommissionsvorschlags), durfte
die Kommission in ihrem Vorschlag den Mindestbedarf an Stellen, die fir die
Kontrolltatigkeiten erforderlich sind, deutlich unterschatzt haben. Ausgehend von
unseren Erfahrungen mit solchen Tatigkeiten sind wir klar der Auffassung, dass
zumindest drei Vollzeitaquivalente zur Verwirklichung der genannten Ziele notwendig
sind (siehe beispielsweise die Schatzungen der Kommission flr Tatigkeiten auBerhalb
der Kontrolle, die sich auf funf VVollzeitaquivalente belaufen).

Auf der Grundlage dieser Erwédgungen empfehlen wir, die angemessenen Kosten, die
der EDSB veranschlagt und der Haushaltsbehdrde im Zusammenhang mit dem
mehrjahrigen Finanzrahmen Ubermittelt hat, zu berticksichtigen und den Vorschlag der
Kommission entsprechend zu éndern.
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MFF 2014-2020 - EUROPOL SUPERVISION

|Persons Days |T'me‘°‘/ Dzl Hotel |Transport| Eurest | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 |MFF2014-2020
year allowance
Gneral objective: monitor and ensure
compliance with the DP rules of ex
3rd pillar agencies
3 Coordination meetings in BxI with
4 ! 27 1 3 92| 2700  48.600 364|  50.116,14 - - 6273452 | 6398021 | 65.26000| 6657438 | 67.905,86 326.472,97
national DPAs (meetings)
1 Inspection (5 days) at The Hague 8 5 1 93|  6.800) 4.800 15.320,00 - - 16.257,71| 16.582,86 | 1691452 | 17.25281| 17.597,86 84.605,76
(DPAs experts - meetings)
Subtotal meetings 74.436,14 - - 78.992,23| 8057207 8218351| 83827,18| 85.503,73 411.078,72
1 Inspection (5 days) at The Hague 2 5 1 93  1.700) 250 2.880,00 - - 3.056,28 3.117,40 3.179,75 3.243,35 3.308,21 15.905,00

(EDPS staff - missions)

3 Meetings at The Hague in
connection with the annual inspection 2 1 3 93 1.020 750 2.328,00 - - 2.470,49 2.519,90 2.570,30 2.621,71 2.674,14 12.856,54
(EDPS staff - missions)

Subtotal missions 5.208,00 - - 5.526,77 5.637,31 5.750,05 5.865,05 5.982,35 28.761,54
Publications 20.460,01 21.712,33 22.146,57 22.589,50 23.041,29 23.502,12 112.991,82
Translations 132.308,06 140.406,38 143.214,50 146.078,79 149.000,37 151.980,38 730.680,42
Total other administrative

X 232.412,21 - - 246.637,70 251.570,45 256.601,86 261.733,90 266.968,58 1.283.512,50
expenditure
Staff
1 AD7 96.000,00 99.360,00 102.837,60 106.436,92 110.162,21 514.796,72
1 AST5 84.000,00 86.940,00 89.982,90 93.132,30 96.391,93 450.447,13
1END/1AC 60.000,00 62.100,00 64.273,50 66.523,07 68.851,38 321.747,95
Total staff cost - - - 240.000,00 248.400,00 257.094,00 266.092,29 275.405,52 1.286.991,81
GRAND TOTAL 232.412,21 = = 486.637,70 499.970,45 513.695,86 527.826,19 542.374,10 2.570.504,31
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MFF 2014-2020 Europol Supervision

MFR 2014-2020 Europol-Aufsicht

Persons Personen
Days Tage
Times/year Anzahl/Jahr
Daily allowance Tagegeld
Hotel Hotel
Transport Transport
Eurest Eurest

MFF 2014-2020

MFR 2014-2020

General objective: ...

Allgemeines Ziel: Uberwachung und
Gewabhrleistung der Einhaltung der
Datenschutzvorschriften durch die
Agenturen des friheren dritten Pfeilers

3 Coordination meetings ...

3 Koordinierungssitzungen in Brissel mit
nationalen Datenschutzbehdrden
(Sitzungen)

1 Inspection ...

1 Inspektion (5 Tage) in Den Haag
(Experten der Datenschutzbehérden —
Sitzungen)

Subtotal meetings

Zwischensumme Sitzungen

1 Inspection ...

1 Inspektion (5 Tage) in Den Haag
(Mitarbeiter des EDSB — Dienstreisen)

3 Meetings ...

3 Sitzungen in  Den Haag im
Zusammenhang mit der j&hrlichen
Kontrolle (Mitarbeiter des EDSB -
Dienstreisen)

Subtotal missions

Zwischensumme Dienstreisen

Publications

Veroffentlichungen

Translations

Ubersetzungen

Total ... Summe Sonstige Verwaltungsausgaben
Staff Personal
1 END/AC 1 ANS/AC

Total staff cost

Summe Personalkosten

Grand total

Gesamtsumme
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