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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Rezumatul Avizului Autorititii Europene pentru Protectia Datelor referitor la propunerea de

regulament al Parlamentului European si al Consiliului privind Agentia Uniunii Europene pentru

cooperare si formare in materie de aplicare a legii (Europol) si de abrogare a Deciziilor
2009/371/JAI si 2005/681/JAI

(Textul integral al acestui aviz poate fi gdsit in limbile englezd, francezd si germand pe site-ul AEPD: http://www.edps.
europa.eu)

(2014/C 38/03)

I. Introducere
I.1. Contextul avizului

1. La 27 martie 2013, Comisia a adoptat propunerea de regulament al Parlamentului European si al
Consiliului privind Agentia Uniunii Europene pentru cooperare si formare in materie de aplicare a legii
(Europol) si de abrogare a Deciziilor 2009/371[JAI si 2005/681[JAI (denumitd in continuare ,propunerea’).

In aceeasi zi, Comisia a trimis propunerea spre consultare la AEPD, care a primit-o la 4 aprilie 2013.

2. Inainte de adoptarea propunerii, Autorititii Europene pentru Protectia Datelor i s-a oferit posibilitatea
de a prezenta observatii informale. AEPD salutd faptul cd multe dintre aceste observatii au fost luate in
considerare.

3. AEPD apreciazd faptul cd a fost consultatd de Comisie si cd in preambulul propunerii este inclusi o
referire la aceastd consultare.

4. De asemenea, AEPD a fost consultatd cu privire la Comunicarea Comisiei citre Parlamentul European,
Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor referitoare la un program european
de formare in materie de aplicare a legii, adoptatd in paralel cu propunerea (). Totusi, AEPD nu va prezenta
un rispuns separat referitor la aceastd comunicare, deoarece are doar un numdr mic de observatii, care sunt
incluse in partea a IV-a a prezentului aviz.

1.2. Scopul propunerii

5. Propunerea se bazeazd pe articolul 88 si articolul 87 alineatul (2) litera (b) din Tratatul privind
functionarea Uniunii Europene (TFUE) si vizeazd obiectivele urmatoare (?):

— alinierea Europol la cerintele Tratatului de la Lisabona, prin adoptarea unui cadru juridic in procedurd
legislativd ordinard;

— atingerea obiectivelor programului de la Stockholm, in asa fel incat Europol si devind un centru pentru
schimbul de informatii dintre autorititile care asigurd respectarea aplicdrii legii in statele membre si
instituirea unor programe europene de formare si de schimb pentru intregul personal cu competente in
materie de aplicare a legii;

— atribuirea unor noi responsabilititi Europol, prin preluarea sarcinilor CEPOL si crearea unui temei juridic
pentru centrul UE de combatere a criminalitdtii cibernetice;

— asigurarea unui regim solid in materie de protectie a datelor, in special prin consolidarea structurii de
supraveghere;

— imbundtitirea guvernantei Europol, prin cresterea eficientei si alinierea acestuia la principiile stabilite in
Abordarea comund privind agentiile descentralizate ale UE.

AEPD subliniazd cd propunerea este extrem de importantd din perspectiva prelucririi datelor cu caracter
personal. Prelucrarea informatiilor, inclusiv a datelor cu caracter personal, constituie unul dintre motivele
principale ale existentei Europol. In stadiul actual de dezvoltare a UE, activitatea operationald a politiei
rdméne in competenta statelor membre. Totusi, aceastd obligatie are un caracter transfrontalier din ce in ce
mai accentuat, iar la nivelul UE se acordd sprijin constind in furnizarea, schimbul si examinarea de
informatii.

(1) COM(2013) 172 final.
(%) Expunere de motive, partea a 3-a.
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1.3. Scopul avizului

6.  Prezentul aviz se va axa pe acele modificiri ale cadrului juridic care sunt cele mai importante pentru
Europol din punctul de vedere al protectiei datelor. In primul rind, avizul va analiza contextul juridic,
evolutia acestuia si consecintele pentru Europol, apoi va prezenta comentarii asupra principalelor modificari
care sunt:

— noua structurd informationald a Europol, care implici o fuzionare a diferitelor baze de date si
consecintele acesteia pentru principiul limitdrii scopului;

— consolidarea supravegherii protectiei datelor;

— transferul si schimbul de date cu caracter personal si alte informatii, cu accent pe schimbul de date cu
caracter personal efectuat cu tari terte.

7. In final, avizul va examina un numir de dispozitii specifice incluse in propunere, in special in capitolul
VII (articolele 34-48) referitor la garantiile privind protectia datelor.

V. Concluzii
Cadrul general

167.  AEPD subliniazd cd propunerea este extrem de importantd din perspectiva prelucrdrii datelor cu
caracter personal. Prelucrarea informatiilor, inclusiv a datelor cu caracter personal, constituie unul dintre
motivele principale ale existentei Europol, iar propunerea include deja un grad ridicat de protectie a datelor.
Prezentul aviz detaliat a fost asadar adoptat in scopul consoliddrii propunerii.

168.  AEPD aminteste cd actuala Decizie privind Europol prevede un regim solid in materie de protectie a
datelor i considera cd acest nivel nu ar trebui si scadd, indiferent de dezbaterile referitoare la propunerea de
directivd privind protectia datelor. Acest lucru ar trebui mentionat in preambul.

169.  AEPD salutd faptul cd propunerea aliniazd Europol la cerintele articolului 88 alineatul (2) din TFUE,
ceea ce va asigura cd activititile Europol vor beneficia de implicarea deplind a tuturor institutiilor UE
relevante.

170.  AEPD salutd articolul 48 din propunere, care prevede cd Regulamentul (CE) nr. 45/2001, inclusiv
dispozitiile privind supravegherea, este pe deplin aplicabil atit in cazul datelor referitoare la membrii
personalului, cat si in cazul datelor administrative. Totusi, AEPD 1isi exprimd regretul cd Comisia nu a
ales sd aplice Regulamentul (CE) nr. 45/2001 la datele legate de activitatea principald a Europol si sd
limiteze propunerea la norme si derogiri speciale suplimentare care sd tind seama, in mod corespunzitor,
de particularititile sectorului de aplicare a legii. AEPD remarcd insd faptul cd in considerentul 32 al
propunerii se mentioneazd explicit c¢d normele privind protectia datelor la Europol ar trebui si fie
consolidate si intemeiate pe principiile care stau la baza Regulamentului (CE) nr. 45/2001. Aceste
principii constituie, de asemenea, un punct de referintd important pentru prezentul aviz.

171.  AEPD recomandd ca in preambulul propunerii sd se specifice cd noul cadru privind protectia datelor
al institutiilor si organismelor UE va fi aplicabil pentru Europol imediat dupa adoptare. In plus, aplicarea in
cadrul Europol a regimului privind protectia datelor, specific institutiilor si organismelor UE, va fi clarificatd
in cadrul instrumentului de inlocuire a Regulamentului (CE) nr. 45/2001, dupd cum s-a anuntat prima datd
in 2010, in contextul pachetului privind protectia datelor. Cel tarziu din momentul adoptdrii noului cadru
general, principalele noi elemente ale reformei privind protectia datelor (adicd principiul responsabilitatii,
evaluarea impactului asupra protectiei datelor, respectarea vietii private prin conceptie si in mod implicit,
precum si notificarea cazurilor de incdlcare a securititii datelor cu caracter personal) ar trebui si se aplice si
in cazul Europol. Acest lucru ar trebui, de asemenea, mentionat in preambulul propunerii.

Noua structurd informationald a Europol

172.  AEPD intelege nevoia de flexibilitate intr-un context in continud schimbare, precum si in lumina
rolului sporit al Europol. Arhitectura informationald existentd nu constituie neapdrat o referintd pentru
viitor. Organul legislativ al UE are libertatea de a stabili structura informationald a Europol. In rolul siu
de consilier al organului legislativ al UE, AEPD se concentreaza asupra mdsurii in care alegerea organismelor
legislative este conditionatd de principiile privind protectia datelor.
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173.  In legdturd cu articolul 24 al propunerii, AEPD:

— recomanda ca in propunere si fie definite notiunile de analizd strategicd, tematicd si operationald si s se
elimine posibilitatea prelucrarii datelor cu caracter personal in scopul analizei strategice sau tematice, in
cazul in care nu existd argumente solide pentru aceasta;

— recomandd ca in articolul 24 alineatul (1) litera (c) sd se defineascd in mod clar un scop specific pentru
fiecare caz de analizd operationald si sd se prevadd ci numai datele cu caracter personal relevante sunt
prelucrate in conformitate cu scopul specific definit;

— recomandd ca in propunere si se adauge urmitoarele elemente: (i) toate operatiunile de verificare
incrucisatd efectuate de analistii Europol sunt, in mod specific, justificate; (i) extragerea datelor in
urma unei consultdri este limitatd strict la minimul necesar si este, in mod specific, justificatd; (iii) se
asigurd trasabilitatea tuturor operatiunilor legate de verificdrile incrucisate; si (iv) numai personalul
autorizat responsabil pentru scopul in care datele au fost colectate initial poate modifica datele
respective. Aceasta ar corespunde practicii actuale din cadrul Europol.

Consolidarea supravegherii protectiei datelor

174.  Articolul 45 din propunere recunoaste cd supravegherea operatiunilor de prelucrare previzutd in
propunere este o sarcind care necesitd, de asemenea, implicarea in mod activ a autoritdtilor nationale pentru
protectia datelor (). Cooperarea dintre AEPD si autorititile nationale de supraveghere este esentiald pentru
supravegherea eficace in acest domeniu.

175.  AEPD salutd articolul 45 din propunere, care mentioneazd cd prelucrarea datelor de citre autori-
tatile nationale face obiectul supravegherii la nivel national, reflectand astfel rolul esential al autorititilor
nationale de supraveghere. De asemenea, AEPD salutd cerinta ca autoritdtile nationale de supraveghere sd
informeze permanent AEPD cu privire la orice misurd pe care o adoptd in privinta Europol.

176.  AEPD saluta:

— dispozitiile privind supravegherea, care previd o arhitecturd solidd pentru supravegherea prelucrdrii
datelor. Se tine seama de responsabilitdtile la nivel national si la nivelul UE si se stabileste un sistem
de coordonare intre toate autorititile de protectie a datelor implicate;

— faptul cd propunerea recunoaste rolul AEPD ca autoritate instituitd in scopul supravegherii tuturor
institutiilor §i organismelor UE;

— articolul 47 privind cooperarea si coordonarea cu autoritdtile nationale de supraveghere, insd propune si
se clarifice faptul cd modul de cooperare previzut cuprinde atit cooperarea bilaterald, cat si cooperarea
colectivd. De asemenea, ar trebui si se sublinieze, intr-un considerent, importanta cooperdrii dintre
diferitele autoritdti de supraveghere si sd se prezinte exemple privind modul in care aceastd cooperare
poate fi consolidata.

Transferul

177.  AEPD propune introducerea unei teze la articolul 26 alineatul (1) din propunere, in care sd se
mentioneze cd autoritdtile competente ale statelor membre acceseazd si examineazd informatiile pe baza
principiului necesitdtii de a cunoaste si in masura necesard pentru indeplinirea legitimd a atributiilor lor.
Articolul 26 alineatul (2) ar trebui modificat si aliniat la articolul 27 alineatul (2).

178.  AEPD saluti faptul 3, in principiu, transferul citre tari terte §i organizatii internationale poate avea
loc numai dacd acest transfer este adecvat sau pe baza unui acord obligatoriu care prevede garantii
corespunzdtoare. Un acord obligatoriu va asigura securitatea juridicd, precum si deplina responsabilitate a
Europol in ceea ce priveste transferul. Acordul obligatoriu ar trebui si fie intotdeauna necesar in cazul
transferurilor masive, structurale si repetate. Totusi, AEPD intelege cd existd situatii in care un acord
obligatoriu nu poate fi impus. Aceste situatii ar trebui sd fie exceptionale, sd se bazeze pe necesitatea
reald si sd fie posibile doar in cazuri limitate, iar in cazul lor sunt necesare garantii solide, atat de fond,
cat si procedurale.

(") A se vedea, de asemenea, Rezolugia nr. 4 a Conferintei de primavard a autorititilor europene de protectie a datelor
(Lisabona, 16 si 17 mai 2013).
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179.  AEPD recomandd ferm eliminarea posibilititii ca Europol sd porneascd de la premisa
consimtdmantului statelor membre. De asemenea, AEPD recomandd addugarea, in a doua tezd de la
articolul 29 alineatul (4), a mentiunii cd acest consimtdmant ar trebui acordat ,inaintea efectudrii tran-
sferului”, iar la articolul 29, a unui alineat care si mentioneze cd Europol trebuie si tind o evidentd detaliatd
a transferurilor de date cu caracter personal.

180.  AEPD recomandi addugarea in propunere a unei clauze provizorii privind acordurile de cooperare
existente care reglementeazd transferurile de date cu caracter personal efectuate de Europol. Aceastd clauzd
ar trebui si prevadd revizuirea acestor acorduri intr-un termen rezonabil, pentru a le alinia la cerintele
propunerii, si ar trebui sd fie inclusd in dispozitiile de fond si sd specifice un termen de cel mult doi ani de
la intrarea in vigoare a propunerii.

181.  Din motive de transparentd, AEPD recomandd, de asemenea, adiugarea, la sfarsitul articolului 31
alineatul (1), a mentiunii ¢ Europol trebuie si pund la dispozitia publicului lista acordurilor sale inter-
nationale si de cooperare cu tari terte si organizatii internationale, postand aceastd listd pe site-ul siu
internet si actualizand-o periodic.

182.  AEPD recomandid in mod expres addugarea, la articolul 31 alineatul (2), a mentiunii cd derogdrile
nu se pot aplica in cazul transferurilor frecvente, masive sau structurale, cu alte cuvinte in cazul seriilor de
transferuri (nu doar al transferurilor ocazionale).

183.  AEPD recomandd introducerea unui alineat special, dedicat transferurilor efectuate cu autorizatie din
partea AEPD. Acest alineat care, in mod logic, ar precede alineatul referitor la derogiri, va mentiona cd
AEPD poate autoriza un transfer sau o serie de transferuri in cazul in care Europol asigurd garantii adecvate
in ceea ce priveste protectia vietii private si a drepturilor si libertatilor fundamentale ale persoanelor, precum
si exercitarea drepturilor corespunzitoare. In plus, aceastd autorizatie va fi acordati inaintea efectudrii
transferuluifseriei de transferuri, pentru o perioadd de cel mult un an, putdnd fi reinnoiti.

Altele

184.  Avizul include numeroase alte recomandiri, urmdrind imbundtitirea suplimentard a propunerii, in
continuare fiind enumerate cateva dintre acestea, mai importante:

(a) eliminarea posibilitdtii ca Europol si acceseze direct bazele de date nationale (articolul 23);

(b) in cazul in care accesul se referd la sistemele de informare ale UE, acordarea accesului numai pe baza
unor ciutdri de tip ,rezultat/niciun rezultat” (rdspuns pozitiv/negativ). Toate informatiile despre un
rispuns pozitiv ar trebui sd fie comunicate la Europol, dupd aprobarea explicitd si autorizarea trans-
ferului de citre statul membru (dacd accesul se referd la date furnizate de un stat membru), organismul
UE sau organizatia internationald, si si faci obiectul evaludrii mentionate la articolul 35 din propunere.
AEPD recomandi ca aceste conditii sd fie prevazute in articolul 23 din propunere;

() consolidarea articolului 35 din propunere, in asa fel incit evaluarea efectuatd de statul membru care
furnizeazd informatiile sd devind obligatorie. AEPD sugereazd eliminarea din articolul 35 a alineatelor (1)
si (2) a cuvintelor ,pe cat posibil” si modificarea corespunzitoare a articolului 36 alineatul (4);

(d) inlocuirea prezentdrii generale privind toate datele cu caracter personal, mentionati la articolul 36
alineatul (2), cu statistici privind aceste date, pentru fiecare scop. Intrucat categoriile specifice de
persoane vizate, mentionate la articolul 36 alineatul (1), meritd, de asemenea, o atentie speciald,
AEPD sugereazd includerea de statistici referitoare la aceste date;

(e) includerea in propunere a unei dispozitii potrivit cireia Europol trebuie sd aibd o politicd transparentd si
usor accesibild privind prelucrarea datelor cu caracter personal si exercitarea drepturilor persoanelor
vizate, care sd aibd o formd inteligibild si sd utilizeze un limbaj simplu si clar. De asemenea, aceastd
dispozitie ar trebui si mentioneze faptul cd aceastd politicd ar trebui sd fie disponibild cu usurintd pe
site-ul Europol, precum si pe site-urile autoritdtilor nationale de supraveghere;

(f) intrucit articolul 41 nu defineste clar responsabilitatea tuturor partilor implicate, acesta ar trebui si
explice, la alineatul (4), cd responsabilitatea pentru conformitatea cu toate principiile aplicabile privind
protectia datelor (nu doar ,legalitatea transferului”) este sarcina expeditorului datelor. AEPD recomanda
modificarea in consecintd a articolului 41;
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(¢) addugarea in dispozitia (dispozitiile) de fond a(le) propunerii a faptului cd: (i) evaluarea impactului,
similard cu cea descrisd in propunerea de regulament privind protectia datelor, se efectueazd pentru
toate operatiunile de prelucrare a datelor cu caracter personal; (ii) principiul respectdrii vietii private prin
conceptie si in mod intrinsec se aplicd in cazul credrii sau imbunatdtirii sistemelor de prelucrare a
datelor cu caracter personal; (iii) operatorul de date adoptd politici si pune in aplicare masuri adecvate
pentru a asigura i a putea demonstra conformitatea cu normele privind protectia datelor si a asigura cad
eficacitatea masurilor este verificatd; si (iv) responsabilul cu protectia datelor de la Europol si, daci este
necesar, autoritdtile de supraveghere participd la discutiile privind prelucrarea datelor cu caracter
personal.

De asemenea, AEPD a prezentat o serie de propuneri cu privire la comunicarea care a fost adoptatd in
paralel cu propunerea.
Adoptat la Bruxelles, 31 mai 2013.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor
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