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Eiropas Datu aizsardzibas uzraudzitija atzinuma kopsavilkums par Komisijas un Eiropas Savienibas

Augsta parstavja arlietas un drosSibas politikas jautajumos kopigu pazinojumu “Eiropas Savienibas

kiberdrosibas stratégija — atvérta un drosa kibertelpa” un par Komisijas priekslikumu direktivai par
pasakumiem, kas nodrosinatu vienadi augsta limepa tiklu un informacijas dro$ibu visa Savieniba

(Sa atzinuma pilns teksts anglu, francu un vacu valoda ir pieejams EDAU timekla vietng http://www.edps.europa.eu)

(2014/C 32/10)

1. Ievads
1.1. Apspriesanas ar EDAU

1. Komisija un Eiropas Savienibas Augstais parstavis arlietds un drosibas politikas jautajumos 2013. gada
7. februari pienéma kopigu pazinojumu Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo
lietu komitejai un Regionu komitejai “Eiropas Savienibas kiberdro$ibas stratégija — atvérta un drosa kiber-

” o«

telpa” (1) (turpmak teksta “kopigais pazinojums”, “kiberdrosibas stratégija” vai “stratégija”).

2. Taja pasa diena Komisija pienéma priekslikumu Eiropas Parlamenta un Padomes direktivai par pasa-
kumiem, kas nodrosinatu vienadi augsta limena tiklu un informacijas drosibu visa Savieniba () (turpmak
teksta “piedavata direktiva” vai “priekslikums”). So priekslikumu nositija EDAU apspriesanai 2013. gada
7. februart.

3. Pirms kopiga pazinojuma un priekslikuma piepems$anas EDAU tika dota iespgja sniegt neoficialas
atsauksmes Komisijai. Vin§ atzinigi noveérté to, ka dazas no $im atsauksmém ir nemtas véra kopigaja
pazinojuma un priekslikuma.

4. Secinajumi

74.  EDAU atzinigi noveérté to, ka Komisija un Augstais parstavis arlietas un drosibas politikas jautajumos
ir izstradajusi visaptverosu kiberdrosibas stratégiju, ko papildina priekslikums direktivai par pasakumiem, kas
nodroginatu augsta limena tiklu un informacijas drosibu (TID) visa Savieniba. Stratégija papildina ES jau
izstradatas politikas darbibas tiklu un informacijas drosibas joma.

75.  EDAU atzinigi noverté to, ka stratégija ir plasaka par tradicionalo pieeju, kura drogiba tiek pretstatita
privatumam, paredzot precizi formulétu privatuma un datu aizsardzibas atziSanu par pamatvértibu, kam ES
un starptautiskaja méroga bitu jabit kiberdrosibas politikas pamata. EDAU atzimé, ka kiberdrosibas stra-
tégijai un piedavatajai direktivai par TID var bt bitiska nozime, cenSoties nodrosinat privatpersonu tiesibu
uz privatumu aizsardzibu un datu aizsardzibu tie$saistes vide. Taja pasa laika ir janodrosina, lai ar stratégiju
un direktivu netiktu ieviesti pasakumi, kas nozimétu nelikumigu iejaukSanos privatpersonu tiesibas uz
privatumu un datu aizsardzibu.

76.  EDAU ari atzinigi noveérté to, ka datu aizsardziba ir pieminéta vairakas stratégijas dalas un ir nemta
véra piedavataja direktiva par TID. Tacu vin§ pauz noZélu par to, ka stratégija un piedavataja direktiva nav
labak uzsverts esoso un gaidamo datu aizsardzibas tiesibu aktu devums attieciba uz drosibu un ka tas
pilniba nenodrosina, lai jebkadas saistibas, kas izriet no piedavatas direktivas, vai citi stratégijas elementi
papildinatu datu aizsardzibas saistibas un nedublétu viens otru, vai ari nebfitu pretrunigi.

77.  Turklat EDAU atzimé, ka sakara ar to, ka lidz galam nav apsvértas un nemtas véra citas paralélas
Komisijas iniciativas un pasreiz notiekosie likumdosanas procesi, pieméram, datu aizsardzibas reforma un
piedavata regula par elektronisko identifikaciju un uzticamibas pakalpojumiem, kiberdrosibas stratégija
nenodro$ina patiesam visaptveroSu un kopigu ainu attieciba uz kiberdro§ibu ES un riské iemazinat
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fragmentaru un saskalditu pieeju. EDAU arl atzimé, ka piedavata direktiva par TID ari vél nepielauj visap-
tvero$u pieeju saistiba ar drosibu ES un ka saistibas, kas noteiktas datu aizsardzibas tiesibu aktos, iespgjams,
ir visaptverodakas tiklu un informacijas drosibas saistibas ES tiesibu aktos.

78.  EDAU pauz noZ€lu ari par to, ka nav pienacigi apsvérta ar datu aizsardzibas iestazu nozime ar
drosibu saistito saistibu isteno$ana un izpildiSana, ka arT kiberdrosibas palielinasana.

79.  Attieciba uz kiberdogibas stratégiju EDAU atzimé, ka:

— loti svarigi ir skaidri definét terminus “kiberelastigums”, “kibernoziedziba” un “kiberaizsardziba”, jo ie
termini tiek izmantoti ka attaisnojums noteiktiem ipaSiem pasakumiem, kas varétu aizskart pamattiesi-
bas, tostarp tiesibas uz privatumu un datu aizsardzibu. Tacu stratégija un Konvencija par kibernozie-
dzibu “kibernoziedzibas” definicijas joprojam ir parak plasas. Bitu ieteicams izstradat skaidru un ierobe-
Zojosu “kibernoziedzibas” definiciju, nevis tadu, kura ir ietverts parak daudz,

— datu aizsardzibas tiesibu akti batu japieméro visam darbibam stratégijas ietvaros, ja tas attiecas uz
pasakumiem, kas saistiti ar personas datu apstradi. Lai gan datu aizsardzibas tiesibu akti nav konkréti
minéti nodalas, kas attiecas uz kibernoziegumiem un kiberaizsardzibu, EDAU uzsver, ka daudzas Sajas
jomas planotas darbibas varétu bit saistitas ar personas datu apstradi un tapéc uz tam bitu jaattiecina
datu aizsardzibas tiesibu akti. Vin$ atzimé ari, ka daudzas darbibas sastav no saskano$anas mehanismu
izveides, kas prasis ieviest attiecigas datu aizsardzibas garantijas saistiba ar personas datu apmainas
kartibu,

— datu aizsardzibas iestadem (DAI) ir liela nozime saistiba ar kiberdrosibu. Ka privatpersonu privatuma un
datu aizsardzibas tiesibu sargatdjas datu aizsardzibas iestades ir aktivi iesaistitas privatpersonu personas
datu aizsardziba gan bezsaistes, gan tieSsaistes rezima. Tapéc tam atbilstosi savam uzraudzibas iestazu
statusam biitu jabhit pienacigi iesaistitam istenoSanas pasakumos, kas saistiti ar personas datu apstradi
(pieméram, ES pilotprojekta par robottiklu un destruktivu programmatiru apkaroSanu). Ari citiem
kiberdrosibas nozares parstavjiem, pildot savus pienakumus, batu jasadarbojas ar DAI, pieméram, apmai-
noties ar labakajam praksém un organizgjot informétibas paaugstinasanas pasakumus. EDAU un valstu
datu aizsardzibas iestadém batu pienacigi jaiesaistas augsta limepa konference, kas tiks sasaukta
2014. gada, lai noveértétu stratégijas istenoSanas gaitu.

80.  Attieciba uz piedavato TID direktivu EDAU iesaka likumdevéjiem:

— nodrosinat vairak skaidribas un noteiktibas 3. panta 8. punkta par to tirgus dalibnieku definiciju, uz
kuriem attiecas priekslikums, un izveidot izsmelosu sarakstu, kura ietvertas visas attiecigas ieinteresétas
personas, lai nodro$inatu pilniba saskanotu un vienotu pieeju attieciba uz drosibu visa ES,

— izskaidrot 1. panta 2. punkta c) apak$punkta, ka piedavata direktiva attiecas uz visam ES iestadém un
struktiram, un priekslikuma 1. panta 5. punkta ieklaut atsauci uz Regulu (EK) Nr. 45/2001,

— atzit, ka 33 priekslikuma nozime attieciba uz drosibu ir horizontalaka, 1. panta skaidri paredzot ta
piemérosanu, neskarot eso3os vai turpmakos siki izstradatos noteikumus konkrétas jomas (pieméram,
tadas, kas minétas saistiba ar uzticamibas pakalpojumu sniedzgjiem piedavataja regula par elektronisko
identifikaciju),

— pievienot apsvérumu, lai paskaidrotu nepiecieSamibu nostiprinat integrétu un automatisku datu aizsar-
dzibu, jau sakot no priekslikuma noteikto mehanismu projektesanas sakumstadijas, un visa saistito
procesu, procediiru, organizaciju, tehniku un infrastruktiiru dzives cikla, nemot véra piedavato datu
aizsardzibas regulu,
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— izskaidrot 3. panta 1. punkta “tiklu un informacijas sistémas” un 3. panta 4. punkta “incidenta” definiciju

un 5. panta 2. punkta aizstat pienakumu izveidot “risku novérte$anas planu” ar “izveidot un uzturét riska
parvaldibas regulgjumu”,

noteikt 1. panta 6. punkta, ka saskana ar Direktivas 95/46/EK 7. panta e) punktu personas datu apstrade
ir pamatota tiktal, cik tas nepiecieSams piedavataja direktiva izvirzito sabiedribai svarigo mérku sasnieg-
§anai. Tacu, ta ka ir janodroSina nepiecieSamibas un proporcionalitates principu ievérodana, tad apstra-
dati tiek tikai tie dati, kas patie$am ir nepiecieSami nolika sasniegSanai,

noteikt 14. panta apstaklus, kad ir nepiecieSams pazinojums, ka arl pazinojuma saturu un formatu,
tostarp tos personas datu veidus, kas biitu japazino, un to, vai pazinojuma un to atbalstosos doku-
mentos biitu vai nebatu jaieklauj, un ja bitu, tad kada apjoma, personas datu sika informacija (pieme-
ram, IP adreses), ko var ietekmét kads noteikts drosibas incidents. Janem véra fakts, ka TID jomas
kompetentajam iestadem bitu jalauj savakt un apstradat personas datus drosibas incidenta ietvaros
tikai tad, ja tas ir patie$am nepiecieSams. Priekslikuma butu japaredz arl piemérotas garantijas, lai
nodrosinatu TID jomas kompetento iestazu apstradato datu attiecigu aizsardzibu,

izskaidrot 14. panta, ka pazinosana par incidentiem saskana ar 14. panta 2. punktu bitu japieméro,
neskarot piemérojamajos datu aizsardzibas tiesibu aktos paredzétos pazinosanas pienakumus par
personas datu aizsardzibas parkapumiem. Priekslikuma bitu japaredz galvenie procediras aspekti TID
kompetento iestazu sadarbibai ar datu aizsardzibas iestadém gadijumos, kad drosibas incidents ietver
personas datu aizsardzibas parkapumu,

grozit 14. panta 8. punktu ta, ka pazinoSanas neattiecinasana uz mikrouznémumiem neattiektos uz tiem
tirgus dalibniekiem, kam ir izskiro$a nozime informacijas sabiedribas pakalpojumu sniegsana, pieméram,
nemot véra to apstradatas informacijas raksturu (pieméram, biometriskos datus vai sensitivos datus),

pievienot priekslikuma noteikumus, kas regulétu turpmako TID kompetento iestazu veikto personas datu
apmainu ar citiem sapéméjiem, lai nodrosinatu, ka i) tiek atklati tikai tie personas dati, kuru apstrade ir
nepieciesama vinu pienakumu izpildei ar attiecigu tiesisko pamatu, un ii) $ada informacija tiek ierobezota
tikai lidz tai, kas ir nepiecieSama vinu pienakumu izpildei. Ir janem veéra ari tas, ka iestades, kas sniedz
datus informacijas apmainas tiklam, nodrosina atbilstibu datu izmanto$anas mérka ierobeZojuma prin-
cipam,

noteikt laika ierobezojumu personas datu uzglabasanai nolikos, kas noteikti piedavataja direktiva, jo
ipasi attieciba uz tadu datu uzglabasanu, ko veic TID kompetentas iestades, un kas notiek sadarbibas
tikla droSas infrastruktiiras ietvaros,

atgadinat TID kompetentajam iestadeém par to pienakumu sniegt attiecigu informaciju datu subjektiem
par personas datu apstradi, pieméram, ievietojot privatuma politiku sava timekla vietné,

pievienot noteikumu attieciba uz drosibas limeni, kas TID kompetentajam iestadém ir jaievéro attieciba
uz savakto, apstradato un apmainito informaciju. Batu speciali jaieklauj atsauce uz Direktivas 95/46/EK
17. panta drosibas prasibam attieciba uz personas datu aizsardzibu, ko nodrosina TID kompetentas
iestades Izskaidrot 9. panta 2. punkta, ka kritérijiem par dalibvalstu piedaliSanos drosa informacijas
apmainas sistéma batu janodrosina, ka visi dalibnieki informacijas apmainas sistémas visos apstrades
posmos garanté augsta limena dro$ibu un stabilitati. Saskana ar Direktivas 95/46/EK 16. un 17. pantu
un Regulas (EK) Nr. 45/2001 21. un 22. pantu $iem kritérijiem biitu jaietver attiecigi konfidencialitates
un drogibas pasakumi. Sie kritériji biitu skaidri jaattiecina uz Komisijas lidzdalibu drosas informacijas
apmainas sistémas parzina statusa,
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— pievienot 9. panta Komisijas un dalibvalstu uzdevumus un atbildibu saistiba ar drosas informacijas
apmainas sistémas izveidi, darbibu un uzturéSanu un noteikt, ka sistémas izveidei janotiek saskana ar
integrétas datu aizsardzibas, automatiskas datu aizsardzibas un integrétas drosibas principiem, un

— minét 13. pantd, ka jebkadai personas datu parsitisanai sanéméjiem, kuri atrodas arpus ES, janotiek
saskana ar Direktivas 95/46/EK 25. un 26. pantu un Regulas (EK) Nr. 45/2001 9. pantu.

Briselé, 2013. gada 14. janija

Eiropas Datu aizsardzibas uzraudzitajs
Peter HUSTINX
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