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Rezumatul Avizului Autorititii Europene pentru Protectia Datelor referitor la Comunicarea comund

a Comisiei si a Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate

privind ,,Strategia de securitate ciberneticd a Uniunii Europene: un spatiu cibernetic deschis, sigur si

securizat” si referitor la propunerea Comisiei de directivd privind misurile de asigurare a unui nivel
comun ridicat al securititii retelelor si informatiei in intreaga Uniune

(Textul integral al prezentului aviz poate fi consultat in EN, FR si DE pe site-ul AEPD: http://www.edps.europa.eu)
(2014/C 32/10)

1. Introducere
1.1. Consultarea AEPD

1. La 7 februarie 2013, Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de
securitate au adoptat o Comunicare comund cdtre Parlamentul European, Consiliu, Comitetul Economic si
Social European si Comitetul Regiunilor privind ,Strategia de securitate ciberneticd a Uniunii Europene: un
spatiu cibernetic deschis, sigur si securizat” (') (denumitd in continuare ,comunicarea comund”, ,strategia de

¥

securitate ciberneticd” sau ,strategia”).

2. La aceeasi datd, Comisia a adoptat o propunere de directivd a Parlamentului European si a Consiliului
privind mdsurile de asigurare a unui nivel comun de securitate a retelelor si informatiei in intreaga
Uniune (?) (denumitd in continuare ,propuncrea de directivd” sau ,propunerea”). Aceastd propunere a fost
trimisd AEPD spre consultare la 7 februarie 2013.

3. Inainte de adoptarea comunicdrii comune si a propunerii, Autorititii Europene pentru Protectia
Datelor i s-a dat posibilitatea de a prezenta observatii informale Comisiei. AEPD salutd faptul c¢i o parte
dintre observatiile sale au fost luate in considerare in comunicarea comund si in propunere.

4. Concluzii

74.  AEPD saluti faptul ci Comisia si Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de
securitate au prezentat o strategie completd de securitate ciberneticd, in completarea cdreia vine o propunere
de mdsuri de asigurare a unui nivel comun ridicat de securitate a regelelor si a informatiei in Uniune.
Strategia completeazd actiunile in materie de politici deja dezvoltate de UE in domeniul securititii retelelor si
informatiei.

75.  AEPD salutd faptul cd strategia depdseste abordarea traditionald in cadrul cdreia securitatea este
contradictorie vietii private, prin prevederea recunoasterii explicite a vietii private si a protectiei datelor
ca valori de bazd care ar trebui sd reprezinte principiile directoare ale politicii de securitate cibernetici la
nivelul UE si la nivel international. AEPD remarcd faptul ci strategia de securitate ciberneticd si propunerea
de directivd privind securitatea retelelor si informatiei pot avea un rol fundamental in contributia la
asigurarea protectiei riscurilor individuale la adresa vietii private si protectiei datelor in mediul online. in
acelasi timp, trebuie sd se asigure cd acestea nu conduc la mdsuri care ar constitui interferente ilegale cu
drepturile persoanelor la viata privatd si protectia datelor.

76.  AEPD salutd, de asemenea, faptul cd protectia datelor este mentionatd in mai multe parti ale strategiei
si este luatd in considerare in propunerea de directivd privind securitatea retelelor si a informatiei. Totusi,
AEPD isi exprimd regretul cd strategia si propunerea de directivdi nu subliniazi mai bine contributia
legislatiei existente si viitoare in materie de protectie a datelor la securitate si nu asigurd integral ca toate
obligatiile care decurg din propunerea de directivd sau alte elemente ale strategiei si fie complementare cu
obligatiile de protectie a datelor si si nu se suprapund sau si vind in contradictoriu cu acestea.

77.  In plus, AEPD observi ci din cauza faptului c nu se iau in considerare integral alte initiative paralele
si proceduri legislative curente ale Comisiei, precum reforma in domeniul protectiei datelor si propunerea de
regulament privind identificarea electronicd si serviciile de asigurare a increderii, strategia de securitate
ciberneticdi nu oferd o imagine cuprinzitoare §i generald a securitdtii cibernetice in UE si existd riscul
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perpetudrii unei aborddri fragmentate si compartimentate. AEPD mentioneazd, de asemenea, cid nici
propunerea de directivd privind securitatea regelelor si informatiei nu permite incd o abordare cuprinzitoare
a securitdtii in UE si cd obligatia previzutd in legislatia privind protectia datelor este probabil cea mai
cuprinzdtoare obligatie privind retelele si securitatea din cadrul legislatiei UE.

78.  AEPD isi exprimd, de asemenea, regretul ¢ rolul important al autorititilor de protectie a datelor in
punerea in aplicare si executarea obligatiilor de securitate si in sporirea securitdtii cibernetice nu este, la
randul sdu, avut in vedere In mod corespunzitor.

79. In ceea ce priveste strategia de securitate cibernetici, AEPD subliniazd ci:

X 9

— o definitie clard a termenilor ,rezistentd ciberneticd”, ,criminalitate ciberneticd” si ,apdrare ciberneticd”
este deosebit de importantd, deoarece acesti termeni sunt utilizati ca justificare pentru anumite masuri
speciale care pot afecta drepturile fundamentale, inclusiv drepturile la viatd privatd si protectia datelor.
Totusi, definitiile ,criminalitatii informatice” previzute in strategie si in Conventia privind criminalitatea
ciberneticd riman foarte largi. Ar fi de recomandat ca definitia ,criminalititii cibernetice” si fie clari si
restrictivd, si nu extinsg;

— legislatia in materie de protectie a datelor ar trebui si se aplice tuturor actiunilor previzute in strategie,
ori de cte ori acestea vizeazd masuri care implicd prelucrarea de date cu caracter personal. Desi legislatia
privind protectia datelor nu este mentionatd in mod specific in sectiunile legate de criminalitatea
ciberneticd si apdrarea cibernetici, AEPD subliniazd cd multe dintre actiunile planificate in aceste
domenii ar implica prelucrarea de date cu caracter personal si astfel ar intra sub incidenta legislatiei
aplicabile privind protectia datelor. Autoritatea mentioneazd, de asemenea, cd multe actiuni constau in
crearea de mecanisme de coordonare, care vor necesita punerea in aplicare a unor garantii adecvate de
protectie a datelor in ceea ce priveste modalititile disponibile pentru schimbul de date cu caracter
personal;

— autorititile pentru protectia datelor (APD) au un rol important in contextul securititii cibernetice. In
calitate de gardieni ai drepturilor persoanelor la viata privatd si protectia datelor, APD se implicd activ in
protejarea datelor cu caracter personal, atat offline, cat si online. Prin urmare, acestea ar trebui implicate
in mod adecvat, in calitatea lor de organisme de supraveghere, in ceea ce priveste punerea in aplicare a
mdsurilor care implicd prelucrarea datelor cu caracter personal (precum lansarea proiectului-pilot al UE
privind combaterea botneturilor si programelor malware). Alti actori din domeniul securititii cibernetice
ar trebui, la randul lor, sd coopereze cu aceste autoritdti in indeplinirea sarcinilor lor, de exemplu, in
cadrul actiunilor de schimb de bune practici si crestere a gradului de constientizare. AEPD si APD
nationale ar trebui, de asemenea, implicate in mod adecvat in conferinta la nivel inalt care va fi
organizatd in 2014 pentru evaluarea progresului punerii in aplicare a strategiei.

80. In ceea ce priveste propunerea de directivi privind securitatea retelelor si informatiei, AEPD
recomandi legislatorului urmdtoarele:

— sd formuleze articolul 3 alineatul (8) privind definitia operatorilor de pe piatd care intrd sub incidenta
propunerii intr-un mod mai clar si cu mai multd certitudine si si intocmeascd o listd completd care sd
cuprindd toate pdrtile interesate relevante, in vederea asigurdrii unei aborddri integral armonizate si
integrate privind securitatea in cadrul UE;

— si clarifice la articolul 1 alineatul (2) litera (c) ci propunerea de directivd se aplicd institutiilor si
organismelor UE si sd includd o trimitere la Regulamentul (CE) nr. 45/2001 in articolul 1 alineatul
(5) al propunerii;

— sd recunoascd un rol mai orizontal al propunerii in ceea ce priveste securitatea, stipulind explicit la
articolul 1 ¢ ar trebui s se aplice fird a aduce atingere normelor existente sau viitoare mai detaliate in
domenii specifice (precum cele care vor fi impuse pentru prestatorii de servicii de asigurare a increderii
in propunerea de regulament privind identificarea electronic);

— sd se adauge un considerent pentru a explica necesitatea incorpordrii protectiei datelor prin conceptie si
in mod implicit, incd din primele etape ale proiectdrii mecanismelor stabilite in propunere si pe
parcursul intregului ciclu de viatd al proceselor, procedurilor, organizatiilor, tehnicilor si infrastructurilor
implicate, luand in considerare propunerea de regulament privind protectia datelor;



4.2.2014

Jurnalul Oficial al Uniunii Europene

C 32/21

— s clarifice definitia ,retelei si sistemului informatic” de la articolul 3 alineatul (1) si a ,incidentului” de la

articolul 3 alineatul (4) si si inlocuiasci la articolul 5 alineatul (2) obligatia de a stabili un ,plan de
evaluare a riscurilor” prin ,crearea si mentinerea unui cadru de gestionare a riscurilor”;

sd specifice la articolul 1 alineatul (6) cd prelucrarea datelor cu caracter personal ar fi justificatd in
temeiul articolului 7 litera () din Directiva 95/46/CE in mdsura in care este necesard pentru atingerea
obiectivelor de interes public urmdrite de propunerea de directivd. Totusi, ar trebui si se respecte
principiul necesitdtii si proportionalititii, astfel incat doar datele strict necesare pentru scopul care
trebuie atins sd fie prelucrate;

sd se stabileascd la articolul 14 circumstantele in care este necesard notificarea, precum si continutul si
formatul notificdrii, inclusiv tipurile de date cu caracter personal care ar trebui notificate §i daci este sau
nu cazul si in ce mdsurd notificarea si documentele sale justificative vor include detalii privind datele cu
caracter personal afectate de un incident specific de securitate (precum adresele IP). Trebuie sd se tind
seama de faptul cd autorititilor competente in domeniul securitdtii retelelor si informatiei ar trebui s li
se permitd sd colecteze si sd prelucreze date cu caracter personal in cadrul unui incident de securitate
doar dacd este strict necesar. De asemenea, ar trebui previzute garantii adecvate in cadrul propunerii,
pentru a se asigura protectia adecvatd a datelor prelucrate de autoritdtile competente privind securitatea
retelelor si informatiei;

sd clarifice la articolul 14 cd notificdrile privind incidentele in temeiul articolului 14 alineatul (2) ar
trebui sd se aplice fird a aduce atingere obligatiilor de notificare a cazurilor de incilcare a protectiei
datelor cu caracter personal in temeiul legislatiei aplicabile in materie de protectie a datelor. Principalele
aspecte ale procedurii de cooperare a autoritdtilor in domeniul securititii retelelor si informatiei cu APD
in cazurile in care incidentul de securitate implicd o incdlcare a protectiei datelor cu caracter personal ar
trebui s fie previzute in propunere;

sd se modifice articolul 14 alineatul (8) in asa fel incat excluderea microintreprinderilor din domeniul de
aplicare al notificirii sd nu se aplice acelor operatori care au un rol esential in furnizarea serviciilor
societdtii informationale, de exemplu, avand in vedere natura informatiilor pe care le prelucreazi (de
exemplu, date biometrice sau date sensibile);

sd se adauge dispozitii in cadrul propunerii privind reglementarea viitorului schimb de informatii cu
caracter personal de cdtre autorititile competente in domeniul securititii retelelor si informatiei cu alti
destinatari, pentru a se asigura ca: (i) datele cu caracter personal sunt divulgate doar destinatarilor pentru
care prelucrarea datelor este necesard pentru efectuarea sarcinilor lor in conformitate cu un temei juridic
adecvat; i (i) aceste informatii se limiteazd la ceea ce este necesar pentru efectuarea sarcinilor lor.
Trebuie sd se aibd in vedere, de asemenea, modul in care entitdtile care furnizeazi date in reteaua de
partajare a informatiilor asigurd conformitate cu principiul limitdrii scopului;

sd se specifice termenul de retinere a datelor cu caracter personal pentru scopul stabilit in propunerea de
directivd, in special in ceea ce priveste retinerea de cdtre autoritdtile competente in materie de securitate
a retelelor si informatiei si in cadrul infrastructurii sigure a retelei de cooperare;

sd se reaminteascd autoritdtilor competente in materie de securitate a retelelor si informatiilor obligatia
acestora de a furniza informatii adecvate persoanelor vizate cu privire la prelucrarea datelor lor cu
caracter personal, de exemplu, prin publicarea unei politici privind viata privatd pe site-ul lor;

sd se adauge o dispozitie privind nivelul de securitate care trebuie respectat de citre autorititile
competente in domeniul securitdtii retelelor si informatiei in ceea ce priveste informatiile colectate,
prelucrate si comunicate reciproc. O trimitere la cerintele in materie de securitate de la articolul 17
din Directiva 95/46/CE ar trebui in mod specific inclusi in ceea ce priveste protectia datelor cu caracter
personal de citre autorititile competente in domeniul securititii retelelor si informatiei;

sd se clarifice la articolul 9 alineatul (2) c& criteriile de participare a statelor membre la sistemul de
partajare a informatiilor ar trebui sd asigure garantarea unui nivel inalt de securitate si rezistentd de citre
toti participantii la sistemele de partajare a informatiilor, in toate etapele prelucrdrii. Aceste criterii ar
trebui s includd masuri adecvate de confidentialitate si securitate, in conformitate cu articolele 16 si 17
din Directiva 95/46/CE si articolele 21 si 22 din Regulamentul (CE) nr. 45/2001. Aceste criterii ar trebui
sd fie in special obligatorii pentru Comisie, in ceea ce priveste participarea acesteia, in calitate de
operator, la sistemul securizat de partajare a informatiilor;
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— sd se adauge la articolul 9 o descriere a rolurilor si responsabilitatilor Comisiei si statelor membre in
configurarea, operarea si mentenanta sistemului securizat de partajare a informatiilor si sd se prevadi cd
proiectarea sistemului trebuie realizati in conformitate cu principiile protectiei datelor prin conceptie si
in mod implicit si securitdtii prin conceptie; si

— sd se adauge la articolul 13 precizarea cd orice transfer de date cu caracter personal citre destinatari
localizati in afara UE ar trebui sd aibd loc in conformitate cu articolele 25 si 26 din Directiva 95/46/CE
si articolul 9 din Regulamentul (CE) nr. 45/2001.

Adoptat la Bruxelles, 14 iunie 2013.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor
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