4.2.2014

Euroopan unionin virallinen lehti

C 32/9

EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmid Euroopan tietosuojavaltuutetun lausunnosta, joka koskee ehdotusta Euroopan

parlamentin ja neuvoston direktiiviksi rahoitusjirjestelmidn kidyton estimisesti rahanpesuun ja

terrorismin rahoitukseen ja ehdotusta Euroopan parlamentin ja neuvoston asetukseksi tietojen
toimittamisesta varainsiirtojen mukana

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
http:/ [www.edps.europa.eu)

(2014/C 32/06)

1. Johdanto
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio hyviksyi 5 pdivind helmikuuta 2013 kaksi ehdotusta: ehdotuksen Euroopan parlamentin ja
neuvoston direktiiviksi rahoitusjirjestelmin kiyton estimisestd rahanpesuun ja terrorismin rahoitukseen (1)
(jaljempana “direktiiviehdotus) ja ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi tietojen toi-
mittamisesta varainsiirtojen mukana (?) (jaljempana ‘asetuschdotus), jiljempand yhdessd 'ehdotukset’. Ehdo-
tukset toimitettiin 12 péivind helmlkuuta 2013 Euroopan tietosuojavaltuutetulle lausunnon antamista var-
ten.

2. Tietosuojavaltuutettu on tyytyviinen siitd, ettd komissio on pyytanyt hineltd lausuntoa ja ettd ehdotus-
ten johdanto-osiin on sisillytetty viittaus Euroopan tietosuojavaltuutetun kuulemiseen.

3. Euroopan tietosuojavaltuutetulle annettiin tilaisuus esittdd komissiolle epavirallisia huomautuksia en-
nen ehdotusten hyviksymistd. Jotkin ndistd huomautuksista on otettu huomioon ehdotuksissa.

1.2 Ehdotusten tavoitteet ja soveltamisala

4. Rahanpesulla tarkoitetaan yleisesti ottaen rikoshyodyn muuntamista ndenndisesti laillisiksi tuloiksi
kayttamalla tavallisesti rahoitusjirjestelmaa (°). Se tapahtuu peittimalld varojen todellinen alkuperd, muun-
tamalla varat toiseen muotoon tai siirtdimalld ne paikkaan, jossa ne eivdt herdtd yhtd paljon huomiota.
Terrorismin rahoituksella tarkoitetaan varojen antamista tai kerddmistd eri tavoin suoraan tai vilillisesti,
kun sen tarkoituksena on tai kun se tapahtuu tietoisena siitd, ettd varat kdytetddn terrorismirikosten rahoi-
tukseen (*).

5. EUssa on jo vuodesta 1991 alkaen annettu lainsdddint6d rahanpesun ja terrorismin rahoituksen
estamiseksi. Naitd rikoksia pidetddn uhkana rahoitusalan eheydelle ja vakaudelle ja yleensdkin sisimarkki-
noiden toiminnalle. Ehdotusten oikeusperustana on SEUT-sopimuksen 114 artikla.

6.  Rahanpesun estimiseksi annetut EU:n sddnnokset perustuvat pitkalti rahanpesunvastaisen toimintaryh-
mén (FATF) (°) vahvistamiin normeihin. Ehdotusten tavoitteena on saattaa FATF:n helmikuussa 2012 hy-
viksymit tarkistetut kansainvaliset normit osaksi EU:n lainsdddantod. Nykyinen, ns. kolmas rahanpesudirek-
tiivi (°) on ollut voimassa vuodesta 2005. Siind vahvistetaan rahanpesun vastaiset EU:n lainsdddantopuitteet
FATF:n kansainvilisten normien pohjalta.

1

() COM(2013) 45 final.

() COM(2013) 44 final.

() Ks. direktiiviehdotuksen 1 artiklan 2 kohta.

(%) Ks. direktiivichdotuksen 1 artiklan 4 kohta.

(°) FATF laatii kansainvilisid normeja rahanpesun, terrorismin rahoituksen ja (iskettdin) joukkotuhoaseiden levidmisen
rahoituksen estdmistd koskeville tmmenpltellle Se on hallitustenvilinen elin, jossa on 36 jisentd yli 180 maasta.
Euroopan komissio on yksi FATF:n perustajajasenistd. EU:n jdsenvaltioista 15 on suoraan FATF:n jdsenid.

(°) Rahoitusjirjestelmdn kdyton estimisestd rahanpesutarkoituksiin sekd terrorismin rahoitukseen 26 piivini lokakuuta

2005 annettu direktiivi 2005/60/EY.
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7. Kolmatta rahanpesudirektiivid sovelletaan rahoitusalan toimijoihin (luottolaitokset, finanssilaitokset) ja
tiettyihin ammatinharjoittajiin, kuten lakimicehiin, notaareihin, kirjanpitdjiin, kiinteistonvalittdjiin, kasinonpi-
tdjiin ja yrityspalvelujen tuottajiin. Sen soveltamisalaan kuuluvat myos kaikki tavarakauppaa kayvit toimijat,
jos niille suoritettu kdteismaksu on vahintddn 15 000 EUR. Kaikkia niitd toimijoita pidetddn "ilmoitusvel-
vollisina”. Direktiivin mukaan ilmoitusvelvollisilla on velvollisuus tunnistaa asiakas ja todellinen omistaja ja
edunsaaja ja todentaa timdn henkilollisyys (ns. asiakkaan tuntemisvelvollisuus) sekd seurata asiakkaiden
liiketoimia. Lisdksi direktiivissd velvoitetaan ilmoittamaan rahanpesua tai terrorismin rahoitusta koskevista
epdilyistd rahanpesun selvittelykeskukselle sekd asetetaan muita tdhin liittyvid velvollisuuksia. Direktiivissd
sdddetddn myos joistakin lisdvaatimuksista ja suojatoimenpiteistd (kuten velvollisuus toteuttaa tehostettuja
asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd), joita sovelletaan suuririskisemmissi tilanteissa.

8.  Direktiiviehdotuksella laajennetaan nykyisen lainsddddannon soveltamisalaa ja lujitetaan nditd velvolli-
suuksia esimerkiksi sisillyttimalld ilmoitusvelvollisiin rahapelipalvelujen tarjoajat ja tavarakauppaa kayvit
henkildt, joiden tapauksessa kynnysarvo on 7 500 EUR, laajentamalla todellisia omistajia ja edunsaajia kos-
kevien tietojen saatavuutta, tiukentamalla "poliittisesti vaikutusvaltaisten henkiloiden” kohtelua koskevia
vaatimuksia sekd sdddetddn poliittisesti vaikutusvaltaisten henkiloiden perheenjisenten ja ldheisten yhtio-
kumppaneiden tarkastamista koskevista vaatimuksista. Rahanpesun esirikosten (') luetteloa laajennetaan li-
saamalld sithen valittomiin ja vilillisiin veroihin liittyvat verorikokset.

9.  Ehdotetulla asetuksella korvataan maksajaa koskevien tietojen toimittamisesta varainsiirtojen mukana
annettu asetus (EY) N:o 1781/2006 (jaljempénd varainsiirtoasetus’), jonka tavoitteena on parantaa maksujen
jaljitettavyyttd. Varainsiirtoasetuksella tdydennetddn muita rahanpesua estdvid toimenpiteitd varmistamalla,
ettd varainsiirtojen maksajaa koskevat perustiedot ovat vélittomasti toimivaltaisten lainvalvonta- ja/tai syyt-
tdjdviranomaisten saatavilla, jotta ndma voivat hyodyntdd tietoja terroristien ja muiden rikollisten paljas-
tamisessa, tutkimisessa ja syytteeseenpanossa sekd terroristien varojen jaljittimisessa.

4. Piitelmit

98.  Euroopan tietosuojavaltuutettu tunnustaa, ettd rahanpesua ehkdisevilld politiikalla on tirked merkitys
jasenvaltioiden talous- ja finanssimaineelle. Hin kuitenkin korostaa, ettd vaikka maksujen alkuperin, talletus-
ten ja siirtojen ldpindkyvyyden parantaminen terrorismin ja rahanpesun torjumiseksi onkin sindnsd oike-
utettu tavoite, sithen pyrittdessd on varmistettava, ettd tietosuojavaatimuksia noudatetaan.

99.  Ehdotuksiin olisi tehtdvid seuraavat parannukset:

— kumpaankin ehdotukseen olisi sisallytettdvd nimenomainen viittaus sovellettavaan EU:n tietosuojalain-
sdadantoon erilliselld aineellisella sddnnokselld, jossa mainitaan erityisesti direktiivi 95/46/EY, direktiivin
95/46/EY kansalliset tdytintoonpanosddnnokset sekid asetus (EY) N:o 45/2001 siltd osin kuin on kyse
henkilotietojen kisittelystd EUn toimielimissd ja elimissd. Kyseisessd sddnnoksessd olisi my0s selvisti
tdsmennettdvd, etteivit ehdotukset rajoita asiaa koskevien tietosuojalakien soveltamista. Viittaus 27 pdi-
vand marraskuuta 2008 annetun neuvoston puitepaitoksen 2008/977/YOS johdanto-osan 33 kappalee-
seen olisi poistettava;

— direktiiviehdotukseen olisi lisittavd “toimivaltaisten viranomaisten” ja "rahanpesun selvittelykeskuksen”
madritelmdt. Madritelmissd pitdisi tehdd selviksi, ettei direktiivin "toimivaltaisilla viranomaisilla” tarkoi-
teta puitepddtoksen 2008/977/YOS 2 artiklan h alakohdassa mainittuja toimivaltaisia viranomaisia;

— johdanto-osan 32 kappaleessa olisi tismennettdva, ettd henkilotietojen kasittelyn oikeudellinen peruste
on se, ettd kisittely on tarpeen ilmoitusvelvollisten, toimivaltaisten viranomaisten ja rahanpesun selvit-
telykeskusten laillisen velvoitteen noudattamiseksi (direktiivin 95/46/EY 7 artiklan c alakohta);

— olisi muistutettava, ettd kasittelyn ainoana tarkoituksena saa olla rahanpesun ja terrorismin rahoittamisen
estdminen ja ettei tietoja saa kasitelld edelleen direktiivin vastaisiin tarkoituksiin;

(") Esirikoksella tarkoitetaan rikosta, josta saatava hyoty kdytetddn uusien rikosten rahoittamiseen: rahanpesun esirikoksia
voivat olla esimerkiksi petokset, lahjonta, huumekauppa ja muut vakavat rikokset.
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— direktiiviehdotuksen johdanto-osan 31 kappaleessa ja asetusehdotuksen johdanto-osan 7 kappaleessa

mainittu nimenomainen velvoite kieltdd henkilotietojen kisittely kaupallisiin tarkoituksiin olisi sisdllytet-
tdvd johonkin aineelliseen sddnnokseen;

ehdotuksen johdanto-osaan olisi lisittdva erillinen kappale, jossa tismennetddn, ettd veronkierron tor-
juntaan viitataan ainoastaan rahanpesun esirikoksena;

kansainvilisten siirtojen osalta ehdotukseen olisi lisdttdva erityinen aineellinen sddnnds, jossa médritetddn
ryhmin sisiisille siirroille/maksupalveluntarjoajien vilisille siirroille asianmukainen direktiivin 95/46/EY
26 artiklan sanamuotoa ja tulkintaa vastaava oikeusperusta, kuten EU:n tietosuojaviranomaisista koos-
tuva 29 artiklan mukainen tyoryhmai kannattaa. Tietosuojavaltuutettu suosittelee arvioimaan uudelleen,
onko ehdotuksessa edellytetty henkildtietojen ja arkaluonteisten tietojen massasiirto EU:n ulkopuolisiin
maihin oikeasuhteista rahanpesun/terrorismin rahoittamisen estimisen tavoitteeseen nihden ja harkitse-
maan oikeasuhteisempaa lahestymistapaa;

seuraamusten julkaisemisen osalta tietosuojavaltuutettu suosittelee arvioimaan yleiselle julkistamisvelvoit-
teelle muita, vihemmin yksityisyyttd loukkaavia vaihtoehtoja ja joka tapauksessa tdsmentimaan direktii-
viehdotuksessa

— julkistamisen tarkoitus, jos velvoite sdilytetddn

— julkistettavat henkilotiedot

— ettd rekisteroidyille ilmoitetaan ennakolta paatoksen julkistamisesta ja heille taataan oikeus valittaa
pddtoksestd ennen sen julkistamista

— ettd rekisterdidyilld on direktiivin 95/46/EY 14 artiklan mukaan oikeus vastustaa henkilotietojensa
kisittelyd, jos vastustus on perusteltua

— lisdrajoituksista tietojen julkistamiselle verkossa;

— echdotukseen olisi lisdttavd jasenvaltioita velvoittava aineellinen sddnnds, jossa tdsmennetddn, kuinka

kauan tietoja saa enintddn siilyttdd, sekd sailytysaikaa koskevia tarkennuksia.

100.  Tietosuojavaltuutettu suosittelee direktiiviehdotuksen osalta seuraavaa:

— muistutetaan ehdotukseen lisittavilld erityiselld sddnnokselld periaatteesta, jonka mukaan rekisteroidyille

on ilmoitettava heiddn henkil6tietojensa kasittelystd (direktiivin 95/46/EY 10 ja 11 artiklan mukaisesti),
ja tdsmennetddn, ketkd vastaavat rekisterdityjen tiedoista;

noudatetaan rekisteroityjen oikeuksia rajoitettaessa suhteellisuusperiaatetta ja lisitddn ehdotukseen erityi-
nen saannos, jossa madritetadn, milld edellytyksilld rekisterdityjen oikeuksia voidaan rajoittaa;

mainitaan ehdotuksessa selvisti, liittyyko nimetyn viranomaisen ja ilmoitusvelvollisten toteuttamiin ris-
kinarviointeihin henkil6tietojen kisittelya. Jos liittyy, ehdotuksessa olisi edellytettiva tarvittavien tieto-
suojatakeiden kayttoonottoa;

lisdtddn ehdotukseen tismillinen luettelo tiedoista, jotka otetaan ja joita ei oteta huomioon asiakkaan
tuntemisvelvollisuutta koskevien toimenpiteiden soveltamisessa. Tasmennetddn, onko tahidn tarkoituk-
seen kerittdvd direktiivin 95/46/EY 8 artiklan 1 kohdassa tarkoitettuja arkaluonteisia tietoja. Jos arka-
luonteisten tietojen késittely on tdssd yhteydessd tarpeen, jasenvaltioiden olisi varmistettava, ettd kasittely
tapahtuu julkisen viranomaisen valvonnassa ja ettd kansallisessa lainsadddnnossd sdddetddn sitd varten
erityisistd tarpeellisista suojatoimista;

muutetaan 21 artiklaa rajaamalla selkedsti tilanteet, joissa riskit ovat niin suuret, ettd ne oikeuttavat
tehostamaan asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd, ja sadtimalld menettelyllisistd ta-
keista vaarinkaytoksid vastaan;

muutetaan 42 artiklaa lisdamalld sithen viittaus salassapitovelvollisuuteen, jota kaikkien asiakkaan tun-
temisvelvollisuutta koskeviin menettelyihin osallistuvien tyontekijoiden olisi noudatettava;

luetellaan aineellisessa sddnnoksessd todellisista omistajista ja edunsaajista kerdttdvien tunnistetietojen
tyypit, jotka on kerdttdvd my0Os niissd tapauksissa, joissa ei ole kyse huolto-omaisuudesta (trust).

101.  Asetusehdotuksen osalta tietosuojavaltuutettu suosittelee seuraavaa:

— ei kéytetd viitetietona kansallista henkilotunnusta, ainakaan ilman erityisrajoituksia ja/tai suojatoimia,

vaan kdytetddn sen sijaan tapahtumatunnusta;
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muistutetaan, miten tirkedd rahanpesun torjuntaan liittyvissd menettelyissi on noudattaa direktiivin
95/46/EY 6 artiklan d alakohdassa tarkoitettua henkilotietojen tasmallisyyden periaatetta;

lisitddn sadnnos, jonka mukaan “tiedot saavat olla ainoastaan valtuutettujen henkildiden tai henkiloryh-
mien saatavilla”;

lisitdan sddnnos, jonka mukaan maksajan ja maksunsaajan henkilotietoja kasittelevien tyontekijoiden on
noudatettava salassapito- ja tietosuojavelvoitteita;

tismennetddn 15 artiklassa, etteivdt tallennetut tiedot saa olla sellaisten muiden ulkopuolisten viran-
omaisten tai osapuolten saatavilla, joiden etua rahanpesun ja terrorismin rahoituksen torjunta ei koske;

tiydennetddn 21 artiklaa tdsmentdmailld, mille viranomaiselle asetuksen rikkomisesta ilmoitetaan, ja
velvoittamalla jasenvaltiot toteuttamaan tarpeelliset tekniset ja organisatoriset toimenpiteet henkilotieto-
jen suojaamiseksi vahingossa tapahtuvalta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta havidmi-
seltd, muuttamiselta ja luvattomalta luovuttamiselta.

Tehty Brysselissd 4 péivind heinikuuta 2013.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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