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Resumé af udtalelsen fra Den Europaiske Tilsynsferende for Databeskyttelse (EDPS) om forslaget
til forordning om oprettelse af et ind- og udrejsesystem (EES) og forslaget til forordning om
indferelse af et program for registrerede rejsende (RTP)

(Udtalelsen i sin helhed findes pd engelsk, fransk og tysk pd den tilsynsforendes websted http://www.edps.europa.eu)
(2014/C 32/12)

I. Indledning
I.1. Hering af den tilsynsforende

1. Den 28. februar 2013 vedtog Kommissionen folgende forslag (i det folgende benavnt »forslagene«):

— forslag til Europa-Parlamentets og Radets forordning om oprettelse af et ind- og udrejsesystem til
registrering af ind- og udrejseoplysninger om tredjelandsstatsborgere, der passerer Den Europaiske
Unions medlemsstaters ydre greenser (i det folgende benavnt »EES-forslaget«) (1)

— forslag til Europa-Parlamentets og Radets forordning om indferelse af et program for registrerede
rejsende (i det folgende benavnt »RTP-forslaget«) (?)

— forslag til Europa-Parlamentets og Radets forordning om @ndring af forordning (EF) nr. 562/2006 for sd
vidt angdr brugen af ind- og udrejsesystemet og programmet for registrerede rejsende (i det folgende
benavnt »endringsforslaget«) (3).

2. Forslagene blev sendt til hering hos den tilsynsferende samme dag. Inden forslagene blev vedtaget,
havde den tilsynsferende mulighed for at fremsatte uformelle bemerkninger til Kommissionen.

3. Den tilsynsforende gleder sig over, at der er medtaget en henvisning til, at han er blevet hert, i
preeamblen til sdvel EES-forslaget som RTP-forslaget.

1.2. Baggrund

4. 1 Kommissionens meddelelse »Forberedelse af de kommende faser af granseforvaltningen i EU« blev
der foresldet nye varktojer for den fremtidige forvaltning af de europeiske granser, herunder et ind- og
udrejsesystem (i det folgende benavnt »EES«) med henblik pé elektronisk registrering af tredjelandsstats-
borgeres ind- og udrejsedatoer og et program for registrerede rejsende med henblik pd lempelse af reglerne
for greensepassage for rejsende i god tro (i det folgende benavnt »RTP«). Det blev ogsd overvejet at indfere et
elektronisk system for rejsetilladelser (ESTA) for tredjelandsstatsborgere, der ikke er visumpligtige.

5. Disse forslag blev godkendt af Det Europziske Rdd i december 2009 i Stockholmprogrammet (%). I sin
meddelelse om intelligente graenser fra 2011 fandt Kommissionen (°) dog, at det pd nuverende tidspunkt
ikke ber overvejes at oprette et ESTA, »da den eventuelle ogede sikkerhed, dette ville give for medlems-
staterne, hverken ville begrunde indsamlingen af personoplysninger i et sddant omfang eller de gkonomiske
ombkostninger og virkningen for de internationale forbindelser« (°). Den oplyste ogsd, at den havde til hensigt
at fremseatte forslag til et EES-system og et RTP-program i forste halvdel af 2012.

6.  Som folge heraf anmodede Det Europziske Rad i juni 2011 om, at arbejdet med »intelligente graenser«
hurtigt fremskyndes, og at der indferes et EES-system og et RTP-program (7).

1 M(2013) 95 final.

() co

() COM(2013) 97 final.

() COM(2013) 96 final.

(*) »Et dbent og sikkert Europa i borgernes tjeneste og til deres beskyttelse« (EUT C 115 af 4.5.2010, s. 1).

(°) Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaiske @konomiske og Sociale udvalg og
Regionsudvalget om »Intelligente graenser — valgmuligheder og vejen videre frem« (KOM(2011) 680 endelig).

(°) Kommissionens meddelelse om intelligente granser, citeret ovenfor, s. 7.

() EUCO 23/11.


http://www.edps.europa.eu
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7. Tet brev til kommisseer Malmstrom af 12. juni 2012 kommenterede Artikel 29-gruppen den medde-
lelse fra Kommissionen om intelligente granser, der gik forud for forslagene (!). For nylig, den 6. juni 2013,
vedtog gruppen en udtalelse, hvori nedvendigheden af pakken vedrerende intelligente granser blev draget i
tvivl (2).

8.  Den foreliggende udtalelse bygger pa disse holdninger samt pa en tidligere udtalelse fra den tilsyns-
forende (}) om Kommissionens meddelelse fra 2011 om migration (*) og pa den tilsynsferendes forelgbige
bemarkninger (°) om tre meddelelser om granseforvaltning (2008) (°). I udtalelsen indgédr ogsé input fra den
tilsynsforendes rundbordsdreftelse om pakken vedregrende intelligente greenser og databeskyttelsesmassige
konsekvenser (7).

1.3. Formalet med forslagene

9.  Formilet med EES-forslaget fremgér af artikel 4. Ind- og udrejsesystemet har til formal at forbedre
forvaltningen af de ydre greenser og bekampelsen af ulovlig indvandring, gennemforelsen af den integrerede
graenseforvaltningspolitik og samarbejdet og konsultationerne mellem granse- og indvandringsmyndighe-
derne. Det omfatter et system, der vil:

a) styrke kontrollen ved overgangsstederne ved de ydre granser og bekempe ulovlig indvandring

b) beregne og kontrollere varigheden af det tilladte ophold for tredjelandsstatsborgere, der har fiet indrejse
med henblik pd et kortvarigt ophold

¢) bistd med identifikationen af alle personer, der ikke eller ikke leengere opfylder betingelserne for indrejse i
eller ophold pd medlemsstaternes omrade

d) smtte medlemsstaternes nationale myndigheder i stand til at identificere personer, hvis tilladelse til
ophold er udlebet, og traeffe hensigtsmaessige forholdsregler

¢) samle statistiske oplysninger om tredjelandsstatsborgeres ind- og udrejser med henblik pd en analyse
heraf.

10.  Systemet skal ogsa bidrage til at kontrollere varigheden af tredjelandsstatsborgeres lovlige ophold ved
at give hurtige og pracise oplysninger til greensevagter og rejsende. Det vil erstatte det nuvearende system
med manuel stempling af pas, der betragtes som langsomt og upélideligt, og forbedre graensekontrollens
effektivitet (%).

11.  Ved at lagre biometriske oplysninger skal det ogsd bidrage til at identificere personer, der ikke
opfylder betingelserne for indrejse til eller ophold i EU, navnlig i mangel af identifikationsdokumenter.
Derudover vil EES give et preacist billede af rejsestrammene og antallet af personer, der bliver leengere, end
de har tilladelse til, hvilket muligger en veldokumenteret politikudformning f.eks. med hensyn til visumpligt.
De statistiske oplysninger, der er naevnt i artikel 4, anvendes til sidstnavnte formal.

(") Artikel 29-gruppen, der er nedsat ved direktiv 95/46/EF, bestar af en reprasentant for hver national tilsynsmyndighed,
den tilsynsferende og en reprasentant for Europa-Kommissionen. Den er radgivende og uathengig. Gruppens brev af
12. juni 2012 til Cecilia Malmstrom om intelligente graenser findes pa: http://ec.europa.eufjustice/data-protection|
article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf

(3) Artikel 29-gruppens udtalelse 05/2013 om intelligente grenser. http://ec.europa.eufjustice/data-protection/article-29/
documentation/opinion-recommendation/files/2013/wp206_en.pdf

() Udtalelse fra den tilsynsferende af 7. juli 2011, der findes pa: http://www.edps.ecuropa.eu/EDPSWEB fwebdav/site|
mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_DA.pdf

() Meddelelse af 4. maj 2011 fra Kommissionen til Europa-Parlamentet, Ridet, Det Europaiske @konomiske og Sociale
udvalg og Regionsudvalget om migration (KOM(2011) 248/3 endelig).

(°) Udtalelse fra den tilsynsforende af 3. marts 2008, der findes pa: http:/[www.edps.europa.eu/fEDPSWEB/webdav/site/
mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package EN.pdf

(%) Meddelelser fra Kommissionen til Europa-Parlamentet, Rddet, Det Europziske @konomiske og Sociale Udvalg og
Regionsudvalget om »Forberedelse af de kommende faser af grenseforvaltningen i EU« (KOM(2008) 69 endelig),
»Undersogelse af oprettelsen af et europaisk granseovervagningssystem (EUROSUR)« (KOM(2008) 68 endelig) og
»Rapport om evalueringen og den fremtidige udbygning af FRONTEX-agenturet« (KOM(2008) 67 endelig).

(') Den tilsynsforendes rundbordsdreftelse om pakken vedrerende intelligente granser og databeskyttelsesmassige konse-
kvenser den 10. april 2013 i EDPS-bygningen, Rue Montoyer 30, Bruxelles. Se resumé pa: http://www.edps.europa.eu/
EDPSWEB|webdav/site/mySite/shared/[Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_
final_EN.pdf

(%) Se begrundelsen til EES-forslaget.


http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_DA.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_DA.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
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12.  EES vil danne grundlag for RTP, idet det sigter mod at lette graensepassage for hyppige tredjelands-
rejsende, som har varet igennem et forudgdende sikkerhedstjek. Registrerede rejsende vil & en graensebizz
med en unik identifikator, der skal keres igennem en automatiseret kontrolpost ved ankomst og afrejse ved
greensen. Dataene i gransebizzen, fingeraftrykkene og, hvis det er relevant, visummaerkatens nummer vil
blive sammenlignet med de data, der er lagret i det centrale register og andre databaser. Hvis alle former for
kontrol afvikles uden problemer, kan den rejsende passere den automatiserede kontrolpost. Ellers vil en
grensevagt bistd den rejsende.

13.  Endelig har @ndringsforslaget til formadl at tilpasse forordning (EF) nr. 562/2006 af 15. marts 2006
om indferelse af en fallesskabskodeks for personers gransepassage (i det folgende benavnt »Schengen-
greensekodeksenc) til de nye EES- og RTP-forslag.

L.4. Denne udtalelses indhold og struktur

14.  Projektet med at udvikle et elektronisk system til at kontrollere indrejse til og udrejse fra EU’s omrade
er ikke nyt, og flere af ovennavnte meddelelser fra Kommissionen har banet vej for de forslag, der nu
analyseres. Det er derfor i lyset af denne udvikling, at pakken vedregrende intelligente granser skal vurderes.
Der skal navnlig tages hensyn til nedenstiende elementer.

15. I Stockholmprogrammet har Kommissionen valgt en strategi, der gar ud pa at vurdere behovet for at
udvikle en europaisk model for informationsudveksling baseret pd evalueringen af de nuverende instru-
menter. Denne model skal bl.a. bygge pé en sterk databeskyttelsesordning, en malrettet dataindsamling og
en rationalisering af de forskellige vaerktgjer, herunder vedtagelse af en driftsplan for store it-systemer. I
Stockholmprogrammet erindres der om behovet for at sikre overensstemmelse mellem gennemforelsen og
forvaltningen af de forskellige informationsvaerktejer og strategien for beskyttelse af personoplysninger og
driftsplanen for oprettelse af store it-systemer (*).

16.  En samlet analyse er sd meget mere pdkravet i betragtning af eksistensen og videreudviklingen og
gennemforelsen af store it-systemer sidsom Eurodac (2), VIS () og SIS II (). En ordning med intelligente
grenser er et supplerende varktej til indsamling af store mangder personoplysninger i et graensekontrolper-
spektiv. Denne samlede strategi blev for nylig bekraftet af RIA-Rédet, der understregede nedvendigheden af
at drage lere af erfaringerne med SIS, navnlig med henvisning til de stigende omkostninger (°). Den tilsyns-
forende har ogsd bemarket, at »tekniske betragtninger ikke kan ligge til grund for en europeisk infor-
mationsmodel« pd grund af de nzsten ubegrensede muligheder, som de nye teknologier tilbyder. Der ber
kun behandles oplysninger pd grundlag af konkrete sikkerhedsbehov ().

17.  Analysen af EES-forslaget og RTP-forslaget ud fra et privatlivs- og databeskyttelsesperspektiv skal
finde sted i lyset af Den Europaiske Unions charter om grundleggende rettigheder () (i det folgende
benavnt »chartret«), navnlig artikel 7 og 8. Artikel 7, der svarer til artikel 8 i Den Europaiske Menne-
skeretskonvention (%), sikrer en generel ret for enhver til respekt for vedkommendes privatliv og familieliv og

(") Stockholmprogrammet — Et dbent og sikkert Europa i borgernes tjeneste og til deres beskyttelse, (EUT C 115 af
452010, s. 1)

(%) Se Europa-Parlamentets og Radets forordning (EU) nr. 603/2013 af 26. juni 2013 om oprettelse af »Eurodac« til

sammenligning af fingeraftryk med henblik pé en effektiv anvendelse af forordning (EU) nr. 604/2013 om fastszttelse

af kriterier og procedurer til afgorelse af, hvilken medlemsstat der er ansvarlig for behandlingen af en ansegning om
international beskyttelse, der er indgivet i en af medlemsstaterne af en tredjelandsstatsborger eller en statsles, og om
medlemsstaternes retshdndhavende myndigheders og Europols adgang til at indgive anmodning om sammenligning
med Eurodacoplysninger med henblik pd retshindhavelse og om @ndring af forordning (EU) nr. 1077/2011 om
oprettelse af et europzisk agentur for den operationelle forvaltning af store it-systemer inden for omrddet med frihed,

sikkerhed og retfardighed (EUT L 180 af 29.6.2013, s 1).

Se Europa-Parlamentets og Ridets forordning (EF) nr. 767/2008 af 9. juli 2008 om visuminformationssystemet (VIS)

og udveksling af oplysninger mellem medlemsstaterne om visa til kortvarigt ophold (VIS-forordningen) (EUT L 218 af

13.8.2008, s. 60).

(*) Se Europa-Parlamentets og Radets forordning (EF) nr. 1987/2006 af 20. december 2006 om oprettelse, drift og brug
af anden generation af Schengen-informationssystemet (SIS II) (EUT L 381 af 28.12.2006, s. 4).

() Se rddsdok. nr. 8018/13, note fra formandskabet til Det Strategiske Udvalg for Indvandring, Granser og Asyl/Det
Blandede Udvalg (EU-Island/Liechtenstein/Norge/Schweiz) af 28. marts 2013 om pakken vedrerende intelligente
granser. http://www.statewatch.org/news/201 3 [apr/eu-council-smart-borders-8018-13.pdf

(°) Udtalelse af 10. juli 2009 fra Den Europziske Tilsynsferende (EDPS) om meddelelsen fra Kommissionen til Europa-
Parlamentet og Ridet om et omrdde med frihed, sikkerhed og retferdighed i borgernes tjeneste (EUT C 276 af
17.11.2009, s. 8).

(') EUT C 83 af 30.3.2010, s. 389.

(®) Europarddet, ETS nr. 5 af 4.11.1950.
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beskytter enhver mod indblanding fra offentlig myndighed, mens artikel 8 i chartret sikrer enhver, at
vedkommendes personoplysninger kun kan behandles pé visse narmere betingelser. De to tilgange er
forskellige og komplementare. Pakken vedrerende intelligente graenser vil blive vurderet ud fra disse to
synsvinkler.

18.  Denne udtalelse har et staerkt fokus pd EES-forslaget — der er det mest relevante ud fra et privatlivs-
og databeskyttelsesperspektiv — og er struktureret som folger:

— Afsnit II indeholder en generel vurdering af ind- og udrejsesystemet med fokus pa overholdelsen af bade
artikel 7 og 8 i chartret.

— Afsnit III indeholder bemaerkninger om mere specifikke bestemmelser i ESS-forslaget vedrerende
behandling af biometriske oplysninger og adgang for retshdndhavelsesmyndigheder.

— Afsnit IV indeholder bemarkninger om andre spergsmal, som er blevet rejst i EES-forslaget.
— Afsnit V fokuserer pd RTP.

— Afsnit VI henviser til behovet for yderligere datasikkerhedsgarantier.

— Afsnit VII indeholder konklusionerne.

VII. Konklusioner

102.  Formélet med pakken vedrerende intelligente granser er at skabe et nyt stort it-system, som skal
supplere de eksisterende gransekontrolmekanismer. Lovligheden af dette system skal vurderes ud fra prin-
cipperne i chartret, navnlig artikel 7 om retten for enhver til respekt for sit privatliv og familieliv og
artikel 8 om beskyttelse af personoplysninger, med det formdl at vurdere, om den nye ordning ikke blot
griber ind i de grundlaeggende rettigheder, men ogsd i databeskyttelsesgarantierne i forslagene.

103.  Set i dette perspektiv bekrafter den tilsynsforende, at det foresliede EES-system indebarer en
indgriben i retten til privatlivets fred og familielivet. Han hilser garantierne i forslagene velkommen og
anerkender de bestrabelser, som Kommissionen har udfoldet i den retning, men konkluderer, at ngdven-
dighed fortsat er det centrale spergsmal: Systemets omkostningseffektivitet stdr pa spil, ikke blot finansielt,
men ogsé i relation til de grundleggende rettigheder, set i sammenhang med de eksisterende ordninger og
gransepolitikker som helhed.

104.  Den tilsynsforende har felgende anbefalinger med hensyn til EES:

— Systemets nedvendighed og proportionalitet kan forst bekraftes i overensstemmelse med artikel 7 i
chartret, efter at der er etableret en klar europzisk politik for handteringen af personer, der bliver
leengere, end de har tilladelse til, og efter at systemet er blevet vurderet i en bredere sammenhang,
hvori de eksisterende store it-systemer indgér.

— Databeskyttelsesprincipperne ber i overensstemmelse med artikel 8 forbedres som felger:

— Formalet ber begranses, og systemets udformning ber ikke foregribe den fremtidige vurdering af en
eventuel adgang for retshdndhavelsesmyndigheder til EES-oplysninger.

— De registreredes rettigheder ber styrkes, navnlig for sd vidt angér retten til registerindsigt og doms-
tolsprevelse under hensyn til behovet for serlige garantier for automatiske afgerelser, der traeffes i
forbindelse med beregningen af opholdets varighed.

— Tilsynet ber suppleres med et klart billede af tildelingen af befgjelser pa nationalt plan for at sikre, at
de registrerede udever deres rettigheder hos de rette myndigheder.

— Anvendelsen af biometriske oplysninger ber vare betinget af en maélrettet konsekvensanalyse, og,
safremt det anses for nedvendigt, behandlingen af siddanne oplysninger ber vare underlagt sarlige
garantier vedrerende registreringsproceduren, pracisionsniveauet og nedvendigheden af en tilbage-
faldsprocedure. Endvidere narer den tilsynsforende store betenkeligheder ved indsamlingen af 10
fingeraftryk i stedet for to eller fire, der under alle omstendigheder ville veere tilstrackkeligt i
kontrolgjemed.
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— Det ber underbygges, hvorfor det er nedvendigt at overfere EES-oplysninger til tredjelande med
henblik pa tilbagesendelse af tredjelandsstatsborgere.

105.  RTP-forslaget rejser ikke de samme veasentlige spergsmal med hensyn til indgriben i grundlaeggende
rettigheder som EES-forslaget, men den tilsynsforende henleder fortsat lovgiverens opmerksomhed pa
folgende aspekter:

— Det anerkendes, at systemet er frivilligt, men samtykke ber kun betragtes som en gyldig juridisk grund
til behandling af oplysninger, hvis det gives uden tvang, hvilket vil sige, at RTP ikke ber blive det eneste
gyldige alternativ til lange koer og administrativt besver.

— Risici for forskelsbehandling ber forebygges: Det store antal rejsende, der ikke rejser hyppigt nok til at
blive registreret, eller hvis fingeraftryk er ulaselige, ber ikke reelt henhere under kategorien rejsende med
»hejere risikoc.

— Den kontrolproces, der forer til registrering, ber bygge pa selektiv adgang til klart identificerede data-
baser.

106.  Med hensyn til sikkerhedsaspekterne finder den tilsynsforende, at der for EES og RTP ber udvikles
en beredskabsplan og en praksis for forvaltning af informationssikkerhedsrisici med henblik pa at vurdere
og prioritere risici. Endvidere ber der veare et sterkt samarbejde mellem agenturet og medlemsstaterne.

Udferdiget i Bruxelles, den 18. juli 2013.

Peter HUSTINX
Den Europeiske Tilsynsforende for Databeskyttelse
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