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Sammanfattning av Europeiska datatillsynsmannens yttrande om forslaget till forordning om
inrittande av ett system for in- och utresa och forslaget till forordning om ett program for
registrerade resenirer

(Den fullstindiga texten i detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats http://www.edps.europa.eu)

(2014/C 32/12)

I. Inledning
1.1 Samrdd med Europeiska datatillsynsmannen

1. Den 28 februari 2013 antog kommissionen f6ljande forslag (nedan kallade férslagen).

— Forslag till Europaparlamentets och rddets forordning om inrittande av ett system for in- och utresa,
som har till syfte att registrera in- och utreseuppgifter for tredjelandsmedborgare som passerar EU-
medlemsstaternas yttre granser (nedan kallat forslaget om ett system for in- och utresa) (1).

— Forslag till Europaparlamentets och rddets forordning om inrittande av ett program for registrerade
resendrer (nedan kallat forslaget om ett program for registrerade resendrer) (2).

— Forslag till Europaparlamentets och radets forordning om 4ndring av férordning (EG) nr 562/2006 vad
giller anvindningen av systemet for in- och utresa och programmet for registrerade resendrer (nedan

kallat dndringsforslage) ().

2. Forslagen skickades till Europeiska datatillsynsmannen for samrdd samma dag. Innan forslagen antogs
fick Europeiska datatillsynsmannen mojlighet att limna informella synpunkter till kommissionen.

3. Europeiska datatillsynsmannen vdlkomnar den uttryckliga hdnvisningen till det aktuella samradet i
ingressen i bade forslaget om ett system for in- och utresa och forslaget om ett program for registrerade
resendrer.

1.2 Bakgrund

4. T sitt meddelande "Att forbereda nasta steg i utvecklingen av Europeiska unionens gransforvaltning”
fran 2008 foresldr kommissionen nya verktyg for den framtida forvaltningen av unionens granser, bland
annat ett system for in- och utresa (nedan kallat systemet for in och utresa) for elektronisk registrering av
uppgifter om in- och utresa for tredjelandsmedborgare, och ett program for registrerade resendrer for att
underlitta grinsovergdngen for resendrer med arligt uppsét (nedan kallat programmet for registrerade resendrer).
Kommissionen undersokte ocksd mojligheterna att infora ett elektroniskt system for resetillstind (ESTA) for
tredjelandsmedborgare som inte omfattas av viseringskrav.

5. Dessa forslag fick stod av Europeiska radet i december 2009 genom Stockholmsprogrammet (). I sitt
meddelande om smart gransforvaltning frén 2011 (°) ansdg kommissionen emellertid att man borde av-
skriva tanken pd att inritta ett elektroniskt system for resetillstind, eftersom "den eventuella forbittringen av
medlemsstaternas sikerhet varken motiverar insamling av personuppgifter i denna omfattning, kostnaderna
eller paverkan pd de internationella forbindelserna” (¢). Kommissionen meddelade dessutom att den hade for
avsikt att ldgga fram forslag till ett in- och utresesystem samt ett program for registrerade resenirer under
forsta halvaret 2012.

6.  Direfter begirde Europeiska rddet vid sitt mote i juni 2011 att man snabbt skulle gd vidare med
arbetet med “smarta grinser”, och efterlyste inforandet av ett in- och utresesystem samt ett program for
registrerade resendrer (7).

1 M (2013) 95 final.

() co

() COM (2013) 97 final.

() COM (2013) 96 final.

(*) "Ett oppet och sikert Europa i medborgarnas tjanst och for deras skydd” (EUT C 115, 4.5.2010, s. 1).

(°) Kommissionens meddelande till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén och Region-
kommittén av den 25 oktober 2011 om smart gransforvaltning — valméjligheter och framtida handlingsalternativ.

(°) Kommissionens meddelande om smart grinsforvaltning som citeras ovan, s. 7.
() EUCO 23/11.
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7. Artikel 29-arbetsgruppen limnade synpunkter pd kommissionens meddelande om smart griansforvalt-
ning, som foregick forslagen, i en skrivelse till kommissionsledamot Cecilia Malmstrom av den 12 juni
2012 (). Mer nyligen, den 6 juni 2013, antog arbetsgruppen ett yttrande dir den ifrdgasitter nodvandig-
heten av det smarta granspaketet (2).

8.  Detta yttrande bygger pd dessa stdndpunkter och dven pa ett tidigare yttrande frn Europeiska data-
tillsynsmannen (}) om kommissionens meddelande om migration frdn 2011 (*) och hans prelimindra syn-
punkter (°) pa tre meddelanden om gransforvaltning (2008) (¢). Yttrandet bygger likasd pd bidrag frin
Europeiska datatillsynsmannens rundabordsdiskussion om det smarta granspaketet och dess foljder for
dataskyddet (7).

1.3 Syftet med forslagen

9.  Syftet med forslaget om ett system for in- och utresa anges i artikel 4 i forordningen. Forslaget har till
syfte att forbattra forvaltningen av de yttre grinserna, stirka kampen mot irreguljar invandring, forbittra
genomforandet av den integrerade grinsforvaltningsstrategin och samarbetet mellan grans- och immigra-
tionsmyndigheterna. Genom forslaget inrittas ett system for att

a) forbattra kontrollerna vid grinsovergdngsstillen vid de yttre grianserna och bekdmpa irreguljar invand-
ring,

b) berdkna lingden pd den tilldtna vistelsen for tredjelandsmedborgare som beviljats inresa for en kortare
vistelse och kontrollera att denna tidsldngd respekteras,

¢) vara till hjalp vid identifiering av personer som inte uppfyller, eller inte lingre uppfyller, villkoren for
inresa till och vistelse inom medlemsstaternas territorium,

d) sitta medlemsstaternas nationella myndigheter i stdnd att identifiera de personer som overskridit den
tillitna vistelsen sd att de kan vidta lampliga &tgarder,

¢) samla in statistik om tredjelandsmedborgares in- och utresor i syfte att genomfora statistiska analyser.

10.  Systemet bor bidra till att kontrollera tillitna vistelser genom att granskontrolltjanstemannen och
resendrerna snabbt fir exakt information. Det nya systemet kommer att ersitta det nuvarande ldngsamma
och otillforlitliga systemen med manuell stimpling av pass och effektiviserar grinsforvaltningen (%).

11.  Genom att biometriska uppgifter lagras kommer systemet ocksd att vara till hjalp vid identifiering av
personer som inte uppfyller, eller inte lingre uppfyller, villkoren for inresa till och vistelse inom EU, sirskilt
om personerna i fraga saknar identitetshandlingar. Dessutom kommer systemet f6r in- och utresa att ge en
exakt bild av reseflodena och av antalet personer som stannar lingre dn sin lagliga vistelse, vilket i sin tur
mojliggor ett evidensbaserat tillvigagangssitt, till exempel vad géller viseringskrav. Den statistik som anges i
artikel 4 anvinds for detta sista syfte.

(") Artikel 29-arbetsgruppen, som inrattades i enlighet med direktiv 95/46/EG, bestdr av en foretrddare for varje nationell

datatillsynsmyndighet, Europeiska datatillsynsmannen och en foretradare for kommissionen. Den har rddgivande status
och agerar oberoende. Arbetsgruppens skrivelse av den 12 juni 2012 till Cecilia Malmdstrom om smart grinsfor-
valtning finns pd  http:/[ec.curopa.cu/justice/data-protection/article-29/documentation/other-document/files/2012/
20120612_letter_to_malmstrom_smart-borders_en.pdf

() Artikel 29-arbetsgruppen, yttrande 05/2013 om smart gransforvaltning. http://ec.europa.cu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2013 /wp206_en.pdf

() Yttrande fran Europeiska datatillsynsmannen av den 7 juli 2011, finns pa http://www.edps.europa.cu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_SV.pdf

(% Kommissionens meddelande till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén och Region-
kommittén av den 4 maj 2011 om smart gransforvaltning — valmojligheter och framtida handlingsalternativ.

(°) Yttrande fran Europeiska datatillsynsmannen av den 3 mars 2008, finns pa http://www.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf

() Meddelanden fran kommissionen till Europaparlamentet radet, Europeiska ekonomiska och sociala kommittén och

Regionkommittén "Att forbereda nista steg i utvecklingen av Europeiska unionens grinsforvaltning” (KOM(2008) 69

slutlig), om undersokning av mojligheterna att inratta ett europeiskt gransovervakningssystem (Eurosur) (KOM(2008)

68 slutlig) och rapport om utvirderingen och den framtida utvecklingen av Frontex (KOM(2008) 67 slutlig).

Europeiska datatillsynsmannens rundabordsdiskussion om det smarta granspaketet och dess foljder for dataskyddet,

Bryssel den 10 april 2013. Motesplats: EDPS-byggnaden, Rue Montoyer 30, Bryssel. Se sammanfattning pa: http://

www.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/[Documents/EDPS [PressNews Events/2013/13-04-10_

Summary_smart_borders_final EN.pdf

(®) Se motiveringen i forslaget om ett system for in- och utresa.

—
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http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2012/20120612_letter_to_malmstrom_smart-borders_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp206_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_SV.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-07-07_Migration_SV.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
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12.  Systemet for in- och utresa skulle utgora grunden for programmet for registrerade resenirer, vars
syfte ar att underldtta granspassagen for utvalda tredjelandsmedborgare som reser ofta. Registrerade rese-
nirer skulle ha en informationsbdrare med en id-kod som skulle lisas av vid ankomst och avresa vid
gransen genom en automatisk kontroll. Uppgifterna i informationsbararen, fingeravtryck och i tillimpliga
fall viseringsnumret skulle jamforas med de uppgifter som lagras i centralkatalogen och i andra databaser.
Om alla kontroller ger positivt resultat kan resendren passera genom den automatiska kontrollen. Annars far
resendren hjilp av en grinskontrolltjdnsteman.

13.  Syftet med dndringsforslaget ér slutligen att anpassa forordning (EG) nr 562/2006 om en gemen-
skapskodex om grinspassage for personer (nedan kallad kodex om Schengengrinserna) till de nya forslagen om
ett system for in- och utresa och ett program for registrerade resendrer.

L4 Yttrandets sammanhang och struktur

14.  Projektet att utveckla ett elektroniskt system for att kontrollera in- och utresor inom EU:s territorium
ar inte nytt, och flera meddelanden frdn kommissionen som nimns ovan har banat vig for de forslag som
nu analyseras. Det smarta grinspaketet bor dirfor bedomas mot bakgrund av denna utveckling. Foljande
faktorer bor sarskilt beaktas:

15. I Stockholmsprogrammet viljer kommissionen det strategiska tillvigagangssittet att analysera beho-
vet av att utveckla en europeisk modell f6r informationsutbyte som grundas pa en utvirdering av befintliga
instrument. Detta ska i sin tur grundas pé ett starkt dataskyddssystem, ett vil inriktat system for uppgiftsin-
samling och en rationalisering av de olika verktygen, bland annat inrittande av en verksamhetsplan f6r stora
it-system. I Stockholmsprogrammet erinras om behovet av fortsatt overensstimmelse mellan genomférandet
och hanteringen av de olika informationsverktygen och strategin for skydd av personuppgifter och verk-
samhetsplanen for inrdttande av storskaliga it-system (!).

16.  En heltickande analys dr dannu mer nodvindig med tanke pa befintliga storskaliga it-system och deras
vidareutveckling och genomférande, till exempel Eurodac (3), VIS (%) and SIS II (*. Ett system for smart
gransforvaltning ar ett ytterligare verktyg for att samla in enorma mingder personuppgifter for granskont-
roller. Detta 6vergripande synsitt har nyligen bekriftats av rddet (rdttsliga och inrikes fragor), som betonade
behovet av att ta lirdom frin erfarenheten med SIS, sdrskilt nir det giller kostnadsokningarna (°). Europe-
iska datatillsynsmannen har ocksa péapekat att "en europeisk informationsmodell inte ska forstds pa grundval
av tekniska hinsynstaganden”, med tanke pd de nist intill obegrinsade méjligheter som erbjuds genom ny
teknik. Information bor endast behandlas pd grundval av konkreta sikerhetsbehov (6).

17.  Analysen av systemet for in- och utresa och programmet for registrerade resendrer ur integritets- och
dataskyddssynvinkel maste géras mot bakgrund av Europeiska unionens stadga om de grundliggande
rittigheterna (7) (nedan kallad stadgan), sirskilt artiklarna 7 och 8. I artikel 7, som liknar artikel 8 i
Europeiska konventionen om skydd for de minskliga rittigheterna och de grundliggande friheterna (%),
faststdlls en allmén ratt till respekt for privatliv och familjeliv, och individen skyddas mot inblandning av

(") Stockholmsprogrammet — Ett Oppet och sdkert Europa i medborgarnas tjinst och for deras skydd (EUT C 115,
4.5.2010, s. 1).

(%) Se Europaparlamentets och rddets forordning (EU) nr 603/2013 av den 26 juni 2013 om inrittande av Eurodac for

jamforelse av fingeravtryck for en effektiv tillimpning av forordning (EU) nr 604/2013 om kriterier och mekanismer

for att avgora vilken medlemsstat som dr ansvarig for att prova en ansokan om internationellt skydd som en
tredjelandsmedborgare eller en statslos person har limnat in i ndgon medlemsstat och for nir medlemsstaternas
brottsbekimpande myndigheter begir jamforelser med Eurodacuppgifter for brottsbekimpande dndamdl, samt om
dndring av férordning (EU) nr 1077/2011 om inrdttande av en Europeisk byrd for den operativa forvaltningen av

stora it-system inom omrédet frihet, sikerhet och rittvisa (EUT L 180, 29.6.2013, s. 1).

Se Europaparlamentets och radets forordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for

viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-férordningen)

(EUT L 218, 13.8.2008, s. 60).

(*) Se Europaparlamentets och rddets forordning (EG) nr 1987/2006 av den 20 december 2006 om inrdttande, drift och
anvindning av andra generationen av Schengens informationssystem (SIS II) (EUT L 381, 28.12.2006, s. 4).

(°) Se rddsdokument nr 8018/13, skrivelse fran ordférandeskapet for kommittén for strategiska frigor om invandring,
granser och asyl/gemensamma kommittén (EU, Island, Liechtenstein, Norge och Schweiz) av den 28 mars 2013 om
det smarta granspaketet. http://www.statewatch.org/news|2013/apr/eu-council-smart-borders-8018-13.pdf

(%) Yttrande fran Europeiska datatillsynsmannen av den 10 juli 2009 om kommissionens meddelande till Europaparla-
mentet och radet om ett omrdde med frihet, sikerhet och rittvisa i allménhetens tjanst (EUT C 276, 17.11.2009, s. 8).

(') EUT C 83, 30.3.2010, s. 389.

(®) Europarddet, ETS nr 5, 4.11.1950.

=
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offentliga myndigheter, medan artikel 8 i stadgan ger individen ritten att hans eller hennes personuppgifter
endast far behandlas enligt vissa faststillda villkor. Dessa tvd synsitt dr bade olika och kompletterande. Det
smarta granspaketet kommer att bedomas mot dessa tvd perspektiv.

18.  Detta yttrande inriktas frimst pd forslaget om ett system for in- och utresa eftersom det dr mest
relevant ndr det giller integritets- och dataskydd. Yttrandet ér strukturerat pa foljande sitt:

— Avsnitt Il innehaller en allmén utvirdering av systemet for in- och utresa, som inriktas pa efterlevnaden
av artiklarna 7 och 8 i stadgan.

— Avsnitt III innehéller synpunkter pd mer specifika bestimmelser for systemet for in- och utresa om
behandling av biometriska uppgifter och brottsbekimpande myndigheters tillgdng.

— T avsnitt IV limnas synpunkter pa andra frigor som uppstédr i samband med systemet for in- och utresa.
— Auvsnitt V inriktas pd programmet for registrering av resenérer.

— Auvsnitt VI handlar om behovet av ytterligare dataskyddsgarantier.

— I avsnitt VII anges slutsatserna.

VII. Slutsatser

102.  Syftet med det smarta granspaketet dr att skapa ett nytt storskaligt it-system for att komplettera de
befintliga granskontrollsystemen. Lagligheten hos detta system bor utvarderas mot bakgrund av principerna i
stadgan, sdrskilt artikel 7 om rdtten till respekt for privatliv och familjeliv och artikel 8 om skydd av
personuppgifter, i syfte att inte bara bedoma om det nya systemet utgor ett intrdng i de grundliggande
rittigheterna, utan dven de dataskyddsgarantier som anges i forslagen.

103.  Ur detta perspektiv bekriftar Europeiska datatillsynsmannen att det foreslagna systemet for in- och
utresa utgor ett intrdng i ritten till respekt for privatliv och familjeliv. Europeiska datatillsynsmannen
vilkomnar visserligen de garantier som ges i forslagen och erkdnner kommissionens insatser i detta av-
seende, men drar slutsatsen att nodvandighet dndd 4r den avgorande fragan: Systemets kostnad/effektivitet
stdr pd spel, inte bara i ekonomiska termer utan dven med avseende pd de grundliggande rittigheterna i
allminhet, med tanke pd de befintliga systemen och granspolitiska tgdrderna.

104.  Europeiska datatillsynsmannen ldmnar f6ljande rekommendationer med avseende pé systemet for
in- och utresa:

— Systemets nodvindighet och proportionalitet kan endast bedomas positivt i enlighet med artikel 7 i
stadgan efter det att en tydlig EU-politik for hantering av personer som 6verskridit den tilldtna vistelsen
har inrittats och systemet utvirderats i ett mer Overgripande sammanhang nir det giller befintliga
storskaliga it-system.

— Dataskyddsprinciperna bor forbattras pa foljande sitt i enlighet med artikel 8 i stadgan:

— Syftena bor vara begriansade och systemets utformning bor inte utesluta en framtida bedomning av
mojligheterna att brottsbekdmpande myndigheter far tillgang till uppgifter fran systemet for in- och
utresa.

— De registrerades rittigheter bor forstarkas, sarskilt med avseende pd ritten till information och
tillgang till rattslig provning, med tanke pa behovet av sirskilda garantier rorande automatiska beslut
som fattas i samband med berdkningar av lingden av vistelser.

— Tillsynen bor kompletteras med en tydlig behorighetsfordelning péd nationell niva for att se till att de
registrerade kan utova sina rattigheter i forhallande till den behoriga myndigheten.

— Anvindningen av biometriska uppgifter bor vara foremadl for en riktad konsekvensbedémning, och
om detta anses vara noédvandigt bor behandlingen av sddana uppgifter omfattas av sirskilda garantier
for registreringsprocessen, precisionsnivan och behovet av ett reservforfarande. Europeiska datatill-
synsmannen staller sig dessutom starkt tveksam till insamlingen av tio fingeravtryck i stallet for tva
eller fyra, vilket i alla hdndelser ar tillrackligt for kontrollindamal.
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— Skilen till att 6verforingen av uppgifter frin systemet for in- och utresa till tredjeldnder 4r nédvan-
digt for tredjelandsmedborgares dtervindande bor underbyggas.

105.  Programmet for registrering av resendrer ger inte upphov till ssamma visentliga frigor nir det giller
intrdng i de grundldggande rattigheter som systemet for in- och utresa, men Europeiska datatillsynsmannen
vill 4ndd uppmirksamma lagstiftaren pa foljande aspekter:

— Systemets frivilliga karaktir dr bekriftad, men samtycke bor endast anses utgéra en giltig réttslig grund
for behandling av uppgifter om det ges fritt, vilket innebir att programmet for registrering av resendrer
inte bor vara det enda mojliga alternativet till linga koer och administrativa bordor.

— Risker for diskriminering bor forebyggas. Det enorma antalet resendrer som inte reser tillrackligt ofta for
att registreras eller de resendrer vars fingeravtryck ér oldsliga bor inte de facto anses tillhora en kategori
med "hogre risk”.

— Kontrollprocessen for registrering bor grundas pa selektiv dtkomst till tydligt identifierade databaser.

106. Med avseende pé sikerhetsaspekterna anser Europeiska datatillsynsmannen att en kontinuitetsplan
for verksamheten och riskhanteringsmetoder for informationssikerhet bor utformas for att bedéma och
prioritera risker for bdde systemet for in- och utresa och programmet for registrering av resenirer. Des-
sutom bor byrdn och medlemsstaterna fora ett nira samarbete.

Utfardat i Bryssel den 18 juli 2013.

Peter HUSTINX
Europeiska datatillsynsmannen
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