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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission tiedonantoa
“Pilvipalvelujen potentiaali kiytt66n Euroopassa”

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla http://
www.edps.europa.eu)

(2013/C 253/03)

I Johdanto
1.1 Lausunnon tarkoitus

1. Kun otetaan huomioon pilvipalvelujen merkitys kehittyvissa tietoyhteiskunnassa ja EU:ssa parhaillaan
kidytava periaatekeskustelu pilvipalveluista, Euroopan tietosuojavaltuutettu on paittinyt antaa timan lausun-
non omasta aloitteestaan.

2. Lausunnossa vastataan komission 27 pdivina syyskuuta 2012 antamaan tiedonantoon "Pilvipalvelujen
potentiaali kdyttoon Euroopassa” (jaljempind 'tiedonanto’) (!). Tiedonannossa esitetddn avaintoimia ja muita
toimintalinjoja, joilla on tarkoitus nopeuttaa pilvipalvelujen kayttoonottoa Euroopassa. Euroopan tietosuo-
javaltuutettua kuultiin epévirallisesti ennen tiedonannon hyvaksymistd, ja hén esitti siitd epavirallisia huo-
mautuksia. Euroopan tietosuojavaltuutettu on tyytyviinen siihen, ettd joitakin hidnen esittimistddn huomau-
tuksista on otettu huomioon tiedonannossa.

3. Kun otetaan huomioon pilvipalvelujen ja tietosuojalainsdddiannon vilisestd suhteesta parhaillaan kdy-
tavin keskustelun laajuus ja merkitys, timéd lausunto ei kuitenkaan rajoitu tiedonannossa esitettyihin aihei-
siin.

4. Lausunnossa keskitytddn erityisesti nithin haasteisiin, joita pilvipalvelut merkitsevit tietosuojan kannal-
ta, ja sithen, miten ehdotetussa tietosuoja-asetuksessa (jaljempana ‘ehdotettu asetus’) (%) vastataan niihin. Siind
kommentoidaan my0s niitd osa-alueita, joilla tiedonannon mukaan kaivataan lisitoimia.

1.2 Taustaa

5. EU:ssa kdytdvan yleisen pilvipalveluja koskevan periaatekeskustelun yhteydessa erityisen tirkeitd ovat
seuraavat toimenpiteet ja asiakirjat:

— Vuoden 2010 Euroopan digitaalistrategiaa koskevan tiedonantonsa (%) jilkeen komissio kdynnisti 16 pai-
vind toukokuuta 2011 Euroopan pilvipalveluja koskevan julkisen kuulemisen, joka pddttyi 31 péivana
elokuuta 2011, ja julkaisi tulokset 5 paivind joulukuuta 2011 (*¥);

— Artiklan 29 tyoryhmd (°) antoi 1 pdivind heindkuuta 2012 lausunnon pilvipalveluista (jaljempénd “ar-
tiklan 29 tyoryhmin lausunto)) (%), jossa analysoidaan nykyisten direktiivissi 95/46/EY esitettyjen tieto-
suojasdantojen soveltamista Euroopan talousalueella (ETA) toimiviin pilvipalvelujen tarjoajiin ja niiden
asiakkaisiin (7);

— Tietosuojavaltuutettujen 34. kansainvilinen konferenssi antoi 26 paivini lokakuuta 2012 paitoslausel-
man pilvipalveluista (%).

() KOM(2012) 529 lopullinen.

(%) KOM(2012) 11 lopullinen.

(}) KOM(2010) 245 lopullinen.

(* http:/[ec.europa.eufinformation_society/activitiescloudcomputing/docs/ccconsultationfinalreport.pdf

() Artiklan 29 tyoryhmi on neuvoa-antava elin, joka on perustettu direktiivin 95/46/EY 29 artiklan nojalla. Se muo-
dostuu kansallisten valvontaviranomaisten edustajista, Euroopan tietosuojavaltuutetusta ja komission edustajasta.

(°) Artiklan 29 ty6ryhmin lausunto 5/2012 tietotekniikan resurssipalveluista on osoitteessa http://ec.europa.eufjustice/
data-protection/article-29/documentation/opinion-recommendation/files/2012fwp196_fi.pdf

(7) Useissa jdsenvaltioissa, esimerkiksi Italiassa, Ruotsissa, Tanskassa, Saksassa, Ranskassa ja Yhdistyneessd kuningaskun-
nassa, kansallisen tason tietosuojaviranomaiset ovat myos antaneet oman ohjeistuksensa pilvipalveluista.

(®) Tietosuojavaltuutettujen 34. kansainvilisen konferenssin antama pditoslauselma pilvipalveluista, Uruguay, 26. loka-
kuuta 2012.
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1.3 Pilvipalveluja koskeva tiedonanto

6.  Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tdhdn tiedonantoon. Siind esitetddn kolme
pilvipalveluja koskevaa EU:n tason erityistd avaintoimea, joilla edistetddn pilvipalvelujen kiyttod Euroopassa.
Nama ovat seuraavat:

— Avaintoimi 1: Lapi standardiviidakon
— Avaintoimi 2: Turvalliset ja oikeudenmukaiset sopimusehdot

— Avaintoimi 3: Eurooppalainen pilvipalvelukumppanuus innovaatioiden ja kasvun edistimiseksi julkisen
sektorin avulla.

7. Tiedonannossa esitetidn mys poliittisia lisitoimia, kuten pilvipalvelujen kiytén stimulointia edistd-
milld tutkimusta ja kehittdmistyotd tai tiedotustoimintaa, sekd mainitaan tarve kisitelld pilvipalveluihin
liittyvid avainkysymyksid — mukaan lukien tietosuoja, lainvalvontaviranomaisten paasy tietoihin, turvallisuus,
valittdjind toimivien palveluntarjoajien vastuu — vahvistamalla kansainvilistd vuoropuhelua.

8.  Tiedonannossa todetaan, ettd tietosuoja on keskeinen tekiji, jotta pilvipalvelujen kayttoonotto onnis-
tuisi Euroopassa. Siind todetaan (1), ettd ehdotetussa asetuksessa kasitellddn monia pilvipalvelujen tarjoajien ja
pilvipalveluasiakkaiden esittimid huolenaiheita (?).

1.4 Lausunnon tavoitteet ja rakenne

9.  Tilld lausunnolla on kolme tavoitetta.

10.  Ensimmdisend tavoitteena on korostaa yksityisyyden suojan ja tietosuojan merkitystd parhaillaan
kdytavissd pilvipalveluja koskevissa keskusteluissa. Lausunnossa korostetaan erityisesti, ettd tietosuojan taso
pilvipalveluymparistossa ei saa olla alhaisempi kuin missddn muussakaan tietojenkisittelyssa. Pilvipalvelu-
kdytintojd voidaan kehittdd ja soveltaa laillisesti vain, jos voidaan taata, ettd titd tietosuojan tasoa nouda-
tetaan (katso II1.3 luku). Lausunnossa otetaan huomioon artiklan 29 tyéryhmin lausunnossa annetut ohjeet.

11.  Toisena tavoitteena on analysoida edelleen keskeisid pilvipalvelujen tietosuojalle asettamia haasteita
ehdotetun tietosuoja-asetuksen yhteydessd, erityisesti vaikeutta mddritelld yksiselitteisesti eri toimijoiden
vastuualueet sekd rekisterinpitdjan ja henkilotietojen kisittelijan kasitteet. Lausunnossa (ldhinnd IV luvussa)
analysoidaan sitd, miten ehdotettu asetus nykymuodossaan (3) auttaisi varmistamaan tietosuojan korkean
tason pilvipalveluissa. Se perustuu ndin ollen Euroopan tietosuojavaltuutetun nikemyksiin, jotka hin on
esittanyt lausunnossaan tietosuojalainsaddannon uudistamista koskevasta paketista (jaljempana 'tietosuojaval-
tuutetun lausunto tietosuojalainsdddinnon uudistamista koskevasta paketista’) (*) ja joita hdn tdydentdd
tarkastelemalla erityisesti pilvipalveluympiristod. Euroopan tietosuojavaltuutettu korostaa, ettd hinen lausun-
toaan tietosuojalainsdddiannon uudistamista koskevasta paketista voidaan soveltaa tdysin pilvipalveluihin ja
ettd sitd on pidettdvd tdiman lausunnon perustana. Lisdksi jotkin siind mainitut asiat — kuten hédnen analyy-
sinsd rekisterdidyn oikeuksia koskevista uusista sddnnoksistd (°) — ovat riittdvin selkeitd, eikd niitd siksi
kisitelld endd tassd lausunnossa.

12.  Kolmantena tavoitteena on selvittdd, milld alueilla tarvitaan lisitoimia EUn tasolla tietosuojan ja

yksityisyyden suojan kannalta, kun otetaan huomioon komission tiedonannossaan esittdima pilvistrategia.

Lisdtoimia ovat muun muassa lisdohjeistuksen antaminen, standardointitoimet, uusien riskinarviointien te-

keminen tietyistd aloista (kuten julkinen sektori), vakiosopimusehtojen laatiminen, pilvipalveluista kdytavain

kansainviliseen vuoropuheluun osallistuminen ja tehokkaat kansainvilisen yhteisty6n keinot (kisitellddn V

luvussa).

(") Ks. tiedonannon sivulla 8 oleva kohta "Digitaalistrategian toimet digitaalipalveluja kohtaan tunnetun luottamuksen
lujittamiseksi”.

(%) Tassd lausunnossa yleisesti kdytetylld termilld “pilvipalveluasiakkaat” viitataan yritysten ominaisuudessa toimiviin asi-
akkaisiin ja yksittdisten loppukayttdjien ominaisuudessa toimiviin kuluttajiin.

(%) On myos otettava huomioon, ettd asetusehdotuksesta keskustellaan parhaillaan neuvostossa ja Euroopan parlamentissa
tavallista lainsddtamisjarjestystd noudattaen.

#) Lausunto on saatavilla osoitteesta http://www.edps.europa.eu

) Katso Euroopan tietosuojavaltuutetun lausunto, erityisesti 140 ja 158 kohta.
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13. Tdmd lausunto rakentuu seuraavasti: Il luvussa esitetddn katsaus pilvipalvelujen keskeisiin ominais-
piirteisiin ja niithin liittyviin tietosuojahaasteisiin, ja III luvussa tarkastellaan voimassa olevan EU:n lainsdi-
dinnon asiaan liittyvid osia ja ehdotettua asetusta. Lausunnon IV luvussa analysoidaan sitd, miten ehdotettu
asetus auttaisi kisittelemain pilvipalvelujen kdyttoon liittyvid tietosuojahaasteita. Lausunnon V luvussa ana-
lysoidaan komission ehdotuksia toimintalinjojen kehittdmiseksi ja maritetddn, milld alueilla lisatoimet voivat
olla tarpeen. Lausunnon VII luvussa esitetddn paatelmit.

14.  Vaikka monia tdhin lausuntoon sisiltyvid seikkoja voidaan soveltaa kaikkiin ympdristoihin, joissa
pilvipalveluja kiytetddn, tdssd lausunnossa ei kisitelld pilvipalvelujen kiyttoa erityisesti EU:n toimielimissd ja
laitoksissa, jotka asetuksen (EY) N:o 45/2001 mukaan ovat Euroopan tietosuojavaltuutetun valvonnan
alaisia. Euroopan tietosuojavaltuutettu antaa erikseen asiaa koskevat ohjeet niille toimielimille ja laitoksille.

VI Paitelmit

121.  Kuten tiedonannossa esitetddn, pilvipalvelut tarjoavat yrityksille, kuluttajille ja julkiselle sektorille
monia uusia mahdollisuuksia tiedonhallintaan ulkoisten tietotekniikan etdresurssien avulla. Samalla se tuo
mukanaan monia haasteita, erityisesti pilvipalveluissa kisiteltivien tietojen tietosuojan tasoon liittyvid haas-
teita.

122.  Pilvipalvelujen kéytté tuo mukanaan suuren riskin, ettei kukaan ota vastuuta pilvipalvelutarjoajien
suorittamasta tietojen kasittelystd, jos EU:n tietosuojalainsddddnnon soveltamista koskevat kriteerit eivit ole
riittavan selkeitd ja jos pilvipalvelujen tarjoajien tehtdvit ja vastuu mdadritellddn tai ymmérretddn liian sup-
peasti. Euroopan tietosuojavaltuutettu korostaa, ettei pilvipalvelujen kiytto voi johtaa tietosuojavaatimusten
lieventdmiseen perinteiseen tietojenkésittelyyn verrattuna.

123.  Taltd osin ehdotettu tietosuoja-asetus sisiltdd nykymuodossaan monia selvennyksid ja vilineitd, joilla
varmistetaan, ettd pilvipalvelujen tarjoajat, jotka tarjoavat palvelujaan Eurooppaan sijoittautuneille asiakkaille,
takaavat tietosuojan riittdvan tason, erityisesti seuraavilla tavoilla:

— asetuksen 3 artiklassa selvennetddn EU:n tietosuojasddntojen alueellista soveltamisalaa ja laajennetaan sitd
kattamaan pilvipalvelut;

— asetuksen 4 artiklan 5 kohta sisdltdd uuden elementin rekisterinpitdjand toimimiseen eli "edellytykset”.
Tama vastaisi kehittyvdd suuntausta, jonka mukaan — kun otetaan huomioon pilvipalvelujen tarjoamisen
taustalla olevan tietotekniikan monimutkaisuus — on vilttimitontd laajentaa olosuhteita, joissa pilvipal-
velujen tarjoaja voidaan hyvaksyd rekisterinpitdjaksi. Tamd kuvaa paremmin todellisia vaikutuksia kasit-
telytoimiin;

— ehdotettu asetus lisdisi rekisterinpitdjien ja henkilotietojen kisittelijoiden vastuuta, silld siind sdddetddn
erityisistd velvoitteista kuten sisddnrakennettu ja oletusarvoinen tietosuoja (23 artikla), tietoturvalouk-
kauksista ilmoittaminen (31 ja 32 artikla) ja tietosuojaa koskeva vaikutustenarviointi (33 artikla). Lisdksi
se edellyttad, ettd rekisterinpitdjat ja henkilotietojen kisittelijat ottavat kayttoon mekanismeja, joilla
osoitetaan toteutettujen tietosuojatoimenpiteiden tehokkuus (22 artikla);

— chdotetun asetuksen 42 ja 43 artiklassa sallitaan kansainvilisten tiedonsiirtomekanismien joustavampi
kéytto, jotta pilvipalveluasiakkaat ja pilvipalvelujen tarjoajat voisivat antaa asianmukaiset tietosuojatakeet
henkildtietojen siirroille kolmansien maiden tietokeskuksiin tai palvelimiin;

— chdotetun asetuksen 30, 31 ja 32 artiklassa selvennetddn rekisterinpitdjien ja henkilotietojen kisitteli-
joiden velvollisuuksia kasittelyn turvallisuuden ja tietoturvaloukkausten ilmoittamista koskevien vaa-
timusten osalta; ndin artiklat loisivat perustan pilvipalveluympariston eri toimijoiden kattavalle, yhteis-
tyohon perustuvalle lihestymistavalle turvallisuuden hallintaan.
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— Ehdotetun asetuksen 55-63 artiklat vahvistaisivat valvontaviranomaisten yhteisty6td ja niiden koordi-
noitua rajat ylittavien kasittelytoimien valvontaa, joka on erityisen tirkedd pilvipalvelujen kaltaisessa
ymparistossd.

124.  Euroopan tietosuojavaltuutettu ehdottaa kuitenkin, ettd ottaen huomioon pilvipalvelujen erityispiir-
teet ehdotettua asetusta selvennetdin edelleen seuraavien seikkojen osalta:

— chdotetun asetuksen alueellisen soveltamisalan osalta 3 artiklan 2 kohdan a alakohtaa muutetaan seuraa-
vasti: "henkilotietojen kdsittelyyn liittyvien tavaroiden tai palvelujen tarjoamiseen niille rekister6idyille unio-
nissa” tai vaihtoehtoisesti sithen lisitddn uusi johdanto-osan kappale, jossa tismennetddn, ettdi EU:hun
sijoittautuneille oikeushenkiléille palvelujaan tarjoavien EU:n ulkopuolelle sijoittautuneiden rekisterinpi-
tdjien suorittama rekisteroityjen henkilotietojen kasittely unionissa kuuluu my6s ehdotetun asetuksen
alueelliseen soveltamisalaan.

— lisdtddn selked késitteen "siirto” mairitelmd, kuten todettiin Euroopan tietosuojavaltuutetun lausunnossa
tietosuojalainsdddinnon uudistusta koskevasta paketista;

— lisdtdan erityinen sddnnos, jossa selvennetddn, missd olosuhteissa muiden kuin ETA-maiden lainvalvon-
taviranomaisten paasy pilvipalveluihin tallennettuihin tietoihin voidaan sallia. Tallaiseen sddnnokseen voi
myos sisiltyd pyynnon saajan velvollisuus ilmoittaa asiasta EU:n toimivaltaiselle valvontaviranomaiselle
ja kuulla sitd tietyissd tapauksissa.

125.  Euroopan tietosuojavaltuutettu korostaa myos, ettd komission ja/tai valvontaviranomaisten on an-
nettava lisdohjeita (erityisesti tulevan Euroopan tietosuojaneuvoston kautta), joissa

— selvennetddn, mitkd mekanismit on otettava kayttoon tietosuojatoimien tosiasiallisen tehokkuuden var-
mistamiseksi;

— autetaan henkilotietojen kasittelijoitd soveltamaan yrityksid koskevia sitovia sddntojd ja noudattamaan
asianomaisia vaatimuksia;

— tarjotaan parhaat kdytinnot sellaisista asioista kuin esimerkiksi rekisterinpitdjan/henkilotietojen kasitteli-
jan vastuu, tietojen asianmukainen siilytys pilvipalveluympdristossd, tietojen siirrettivyys ja rekisteroity-
jen oikeuksien kaytto.

126.  Lisdksi Euroopan tietosuojavaltuutettu myontdd, ettd toimialalla laaditut ja asianomaisten valvonta-
viranomaisten hyviksymit kdytinnesddnnot voisivat olla hyodyllinen viline, joka tehostaisi sddnnosten
noudattamista ja lujittaisi eri toimijoiden vélistd luottamusta.

127.  Euroopan tietosuojavaltuutettu kannattaa sitd, ettd komissio yhdessi valvontaviranomaisten kanssa
kehittad pilvipalvelujen tarjoamista koskevia vakiosopimusehtoja, jotka tiyttavit tietosuojavaatimukset, ja
erityisesti sitd, etta

— kehitetddn pilvipalvelujen tarjoamisen kaupallisiin ehtoihin sisallytettdvid mallisopimusehtoja;

— kehitetddn julkista sektoria koskevia yhteisid hankintaehtoja ja -vaatimuksia ottaen huomioon kisiteltyjen
tietojen arkaluonteisuus;

— radtaloiddan kansainvilisid tiedonsiirtomekanismeja pilvipalveluymparistoon, erityisesti paivittimalld ny-
kyiset vakiosopimuslausekkeet ja esittdimilld vakiosopimuslausekkeita, joilla sddnnellddn tiedonsiirtoa
EUhun sijoittautuneilta henkilotietojen kasittelijoilta EU:n ulkopuolelle sijoittautuneille henkil6tietojen
kasittelijoille.

128.  Tietosuojavaltuutettu korostaa, ettd tietosuojavaatimukset on otettava asiamukaisesti huomioon
standardeja ja sertifiointijdrjestelmid kehitettdessd ja ettd erityisesti

— standardien kehittimisessd on sovellettava sisddnrakennetun ja oletusarvoisen tietosuojan periaatetta;

— standardin suunnitteluun on sisillytettdava sellaiset tietosuojavaatimukset kuin kéyttotarkoituksen rajoit-
taminen ja siilytyksen rajoittaminen;

— tarjoajien velvollisuutena on antaa asiakkaille tarvittavat tiedot, jotta ne voivat tehdd kunnollisen riski-
narvioinnin, sekd ilmoittaa toteutetuista turvatoimista ja tietoturvaloukkauksia koskevista halytyksist.
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129.  Lopuksi Euroopan tietosuojavaltuutettu korostaa tarvetta kasitelld pilvipalveluihin liittyvid haasteita
kansainviliselld tasolla. Hin kannustaa komissiota osallistumaan kansainviliseen vuoropuheluun pilvipalve-
luihin liittyvistd asioista kuten esimerkiksi lainkdyttdalue ja lainvalvontaviranomaisten péisy tietoihin, ja
ehdottaa, ettd monia ndistd aiheista kasiteltdisiin erilaisissa kansainvalisissd tai kahdenvilisissd sopimuksissa,
kuten keskindistd avunantoa koskevissa sopimuksissa sekd kauppasopimuksissa. Kansainviliselld tasolla on
kehitettdvd maailmanlaajuisia standardeja, joissa esitetddn lainvalvontaviranomaisten tietoihin paisya koske-
vat vihimmadisvaatimukset ja periaatteet. Hin kannattaa myos sitd, ettd valvontaviranomaiset kehittavat
tehokkaita kansainvilisid yhteistyomekanismeja, erityisesti pilvipalveluihin liittyvid yhteistyomekanismeja.

Tehty Brysselissd 16 pdivinid marraskuuta 2012.

Peter HUSTINX
Euroopan tietosuojavaltuutettu
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