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EUROPOS DUOMENUY APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigiino nuomonés dél Komisijos komunikato , Nuotolinés
kompiuterijos galimybiy naudojimas Europoje“ santrauka

(Visg Sios nuomonés tekstg angly, pranciizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje http://www.
edps.europa.eu)

(2013/C 253/03)

I. Jvadas
I.1. Nuomonés tikslas

1. Atsizvelgdamas j nuotolinés kompiuterijos svarba informacinés visuomenés vystymuisi ir ES vyks-
tancias politines diskusijas dél nuotolinés kompiuterijos, EDAPP nusprendé savo iniciatyva priimti $ig
nuomong.

2. Si nuomoné parengta atsizvelgiant i 2012 m. rugséjo 27 d. Komisijos komunikatg ,Nuotolinés
kompiuterijos galimybiy naudojimas Europoje* (toliau — komunikatas) (!). Siame komunikate nustatyti
pagrindiniai veiksmai ir politikos priemonés, kuriy bus imtasi siekiant paspartinti naudojimasi nuotolinés
kompiuterijos paslaugomis Europoje. Prie§ priimant komunikata su EDAPP buvo konsultuotasi neoficialiai ir
jis pateiké neoficialias pastabas. EDAPP teigiamai vertina tai, kad komunikate atsizvelgta i kai kurias jo
pastabas.

3. Vis délto, atsizvelgiant | vykstanciy diskusijy, per kurias aptariamas nuotolinés kompiuterijos ir
duomeny apsaugos teisinés sistemos rySys, apimtj ir svarbg, Sioje nuomonéje neapsiribojama vien tik
komunikate aptariamomis temomis.

4. Nuomongje daugiausia démesio visy pirma skiriama duomeny apsaugos uzdaviniams, susijusiems su
nuotoline kompiuterija, ir kaip sitlomu Duomeny apsaugos reglamentu (toliau — sitlomas reglamentas) (?)
Siuos uzdavinius bty galima i$spresti. Nuomongje taip pat pateikiamos pastabos dél sri¢iy, kuriose bus
imamasi komunikate nurodyty tolesniy veiksmy.

1.2. Nuomonés pagrindas

5. Atsizvelgiant | ES bendras politines diskusijas dél nuotolinés kompiuterijos, toliau nurodoma ypac
svarbi veikla ir dokumentai:

— 2010 m. Komisija, priémusi komunikata dél Europos skaitmeninés darbotvarkés (), Europoje pradéjo
vieSas konsultacijas dél nuotolinés kompiuterijos. VieSos konsultacijos vyko 2011 m. geguzés 16-rugp-
jucio 31 d., o jos rezultatai paskelbti 2011 m. gruodzio 5 d. (%),

— 2012 m. liepos 1 d. 29 straipsnio darbo grupé (°) priémé nuomone dél nuotoliniy kompiuteriniy istekliy
paslaugy (toliau — 29 straipsnio darbo grupés nuomoné) (), kurioje nagrinéjama galiojanciy duomeny
apsaugos taisykliy, nustatyty Direktyvoje 95/46/EB, taikymo tvarka Europos ekonomingje erdvéje (EEE)
veikla vykdantiems nuotolinés kompiuterijos paslaugy teikéjams ir jy klientams (7),

— 2012 m. spalio 26 d. 34-ojoje Tarptautinégje duomeny apsaugos ir privatumo prieZitiros pareigiiny
konferencijoje buvo priimta rezoliucija dél nuotolinés kompiuterijos (5).

(1) COM(2012) 529 final.

() COM(2012) 11 final.

(}) COM(2010) 245 galutinis.

(* hittp:/[ec.europa.cu/information_society/activitiescloudcomputing/docs/ccconsultationfinalreport.pdf

(°) 29 straipsnio darbo grupé yra patariamasis organas, isteigtas pagal Direktyvos 95/46[EB 29 straipsni. Ji sudaro

nacionaliniy priezitiros institucijy ir EDAPP atstovai ir Komisijos atstovas.

(°) 29 straipsnio darbo grupés nuomoné 05/2012 dél nuotoliniy kompiuteriniy iStekliy paslaugy. Nuomong galima rasti
adresu: http://ec.europa.cu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp19
6_en.pdf

() Be to, keliy valstybiy nariy, pvz., Italijos, Svedijos, Danijos, Vokietijos, Pranciizijos ir Jungtinés Karalystés, nacionalinés
duomeny apsaugos institucijos priemé savo rekomendacijas dél nuotolinés kompiuterijos.

(®) 2012 m. spalio 26 d. Urugvajuje vykusioje 34-ojoje Tarptautinéje duomeny apsaugos ir privatumo priezitros parei-
giiny konferencijoje priimta rezoliucija dél nuotolinés kompiuterijos.


http://www.edps.europa.eu
http://www.edps.europa.eu
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
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1.3. Komunikatas dél nuotolinés kompiuterijos

6.  EDAPP teigiamai vertina komunikatg. Jame nustatyti trys konkretiis pagrindiniai veiksmai, kuriy reikia
imtis ES lygmeniu, sickiant padéti ir skatinti naudotis nuotolinés kompiuterijos paslaugomis Europoje:

— 1 pagrindinis veiksmas — i§spresti standarty jvairovés problema,
— 2 pagrindinis veiksmas — parengti saugias ir saZiningas sutarciy salygas,

— 3 pagrindinis veiksmas — isteigti Europos nuotolinés kompiuterijos partneryste, kad pasitelkiant viesajj
sektoriy biity skatinamos inovacijos ir augimas.

7. Be to, komunikate numatytos papildomos politikos priemonés, pvz., nuotolinés kompiuterijos naudo-
jima skatinancios priemonés, susijusios su parama moksliniams tyrimams ir technologinei plétrai arba
informuotumo didinimui. Komunikate taip pat pabréZiamas poreikis stiprinti tarptautinj dialoga ir taip
spresti pagrindinius nuotolinés kompiuterijos paslaugy uzdavinius, be kita ko, jskaitant duomeny apsaugos,
teisésaugos institucijy teisés susipazinti su duomenimis, duomeny saugumo ir tarpiniy paslaugy teikéjy
atsakomybeés klausimus.

8.  Komunikate nurodoma, kad duomeny apsauga yra esminis elementas, padedantis uZtikrinti sékminga
nuotolinés kompiuterijos diegima Europoje. Komunikate pazymima ('), kad sitilomu reglamentu sprendziami
jvairis nuotolinés kompiuterijos paslaugy teikéjams ir klientams susirtipinimg keliantys klausimai (2).

L.4. Pagrindiné nuomonés tema ir struktiira

9.  Sia nuomone siekiama trijy tiksly.

10.  Pirmasis tikslas — atkreipti démesj | privatumo ir duomeny apsaugos svarbg $iuo metu vykstanciose
diskusijose dél nuotolinés kompiuterijos. Tiksliau tariant, nuomonéje pabréziama, kad duomeny apsaugos
lygis nuotolinés kompiuterijos srityje negali biiti mazesnis uz tg, kurio reikalaujama bet kuriomis kitomis
duomeny tvarkymo aplinkybémis. Nuotolinés kompiuterijos praktika gali bati plétojama ir taikoma teisétai
tik tuo atveju, jei ja uZtikrinamas $is duomeny apsaugos lygis (Zr. IIl.3 dalj). EDAPP nuomongéje atsizvel-
giama | 29 straipsnio darbo grupés nuomonéje pateiktas rekomendacijas.

11.  Antrasis tikslas — atsizvelgiant | siilomo Duomeny apsaugos reglamento turinj, i§samiau i§nagrinéti
pagrindinius duomeny apsaugos uzdavinius, susijusius su nuotoline kompiuterija, visy pirma kliatis, kurios
atsiranda bandant aiskiai nustatyti jvairiy dalyviy pareigas, ir apibrézti duomeny valdytojo ir duomeny
tvarkytojo savokas. Nuomonéje (i§ esmés IV dalyje) nagrinéjama, kaip sitilomu reglamentu, atsizvelgiant j
dabarting jo formuluote (%), bty padedama uZtikrinti auksta duomeny apsaugos lygj teikiant nuotolinés
kompiuterijos paslaugas. Todél Sioje nuomonéje EDAPP remiasi savo nuomonéje dél duomeny apsaugos
reformos paketo (toliau — EDAPP nuomoné dél duomeny apsaugos reformos paketo) (¥) i§déstytu pozitriu ir
ja papildo konkreciai nagrinédamas nuotolinés kompiuterijos sritj. EDAPP pabrézia, kad jo nuomoné dél
duomeny apsaugos reformos paketo visa apimtimi taikoma nuotolinés kompiuterijos paslaugoms ir ji turi
bati laikoma dabartinés nuomonés pagrindu. Be to, kai kurie nuomonéje dél duomeny apsaugos reformos
paketo aptarti klausimai, pvz., EDAPP atlikta naujy nuostaty, susijusiy su duomeny subjekty teisémis,
analizé (°), yra pakankamai aiskais ir todél jie nebus iSsamiau nagrinéjami $ioje nuomonéje.

12, Trediasis tikslas — jvardyti sritis, kuriose, atsizvelgiant | Komisijos komunikate pateikta nuotolinés
kompiuterijos strategija, ES lygmeniu reikia imtis tolesniy su duomeny apsauga ir privatumu susijusiy
veiksmy. Siems veiksmams, be kita ko, priskiriama: papildomy gairiy nustatymas, standarty suvienodinimas,
tolesnio rizikos vertinimo konkreciuose sektoriuose (pvz., vieSajame sektoriuje) atlikimas, standartiniy sutar-
ties salygy rengimas, tarptautinio dialogo nuotolinés kompiuterijos klausimais plétra ir veiksmingy tarptau-
tinio bendradarbiavimo priemoniy jgyvendinimas (i$samiau aptariama V dalyje).

(1) Zr. komunikato skyriy ,Skaitmeninés darbotvarkés veiksmai: skaitmeninio pasitikéjimo kiirimas®, p. 8.

(3 Sioje nuomonéje vartojama sgvoka ,nuotolinés kompiuterijos klientai* paprastai reigkia vartotojus, veikian¢ius kaip
juridinius asmenis, ir vartotojus, veikiancius kaip pavienius galutinius naudotojus.

(%) Reikéty atsizvelgti i tai, kad pagal jprasty teisékiros procediirg pasitilymas dél reglamento $iuo metu aptariamas
Taryboje ir Europos Parlamente.

(*) Nuomong galima rasti svetaingje: http://www.edps.europa.eu

(*) Zr. EDAPP nuomone, visy pirma 140-158 dalis.


http://www.edps.europa.eu
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13.  Nuomonés struktiirg sudaro: II skyrius, kuriame bendrais bruozais aptariami pagrindiniai nuotolinés
kompiuterijos poZymiai ir susij¢ duomeny apsaugos uzdaviniai; IIl skyrius, kuriame apzvelgiami svarbiausi
galiojancios ES teisinés sistemos ir siilomo reglamento aspektai; IV skyrius, kuriame nagrinéjama, kaip
sitlomu reglamentu biity padedama spresti su nuotolinés kompiuterijos paslaugy naudojimu susijusius
uzdavinius; V skyrius, kuriame nagrinéjami Komisijos pasitilymai atlikti tolesnius politikos patobulinimus
ir nurodomos sritys, kuriose gali tekti imtis papildomos veiklos; VI skyrius, kuriame pateikiamos i§vados.

14. I§ esmés §i nuomoné taikoma visoms aplinkybéms, kuriomis naudojama nuotoliné kompiuterija,
ta¢iau joje nenagrinéjami tie atvejai, kai nuotolinés kompiuterijos paslaugomis naudojamasi ES institucijose
ir jstaigose, kuriy prieZiiira pagal Reglamentg (EB) Nr. 45/2001 atlieka EDAPP. Siuo klausimu EDAPP priims
atskiras Sioms institucijoms ir jstaigoms skirtas gaires.

VL. I$vados

121.  Kaip apraSyta komunikate, nuotoliné kompiuterija suteikia jmonéms, vartotojams ir vieSajam sekto-
riui daug naujy galimybiy valdyti duomenis naudojant nuotolinius iSorés IT jrenginius. Taciau nuotoliné
kompiuterija taip pat kelia daugybe uzdaviniy, visy pirma susijusiy su tinkamu $iuose jrenginiuose tvarkomy
duomeny apsaugos lygmeniu.

122.  Dél naudojimosi nuotolinés kompiuterijos paslaugomis kyla didelé rizika, kad nuotolinés kompiu-
terijos paslaugy teikéjy atsakomybé, susijusi su duomeny tvarkymu, gali iSnykti. Taip gali atsitikti, jei ES
duomeny apsaugos teisés akty taikymo kriterijai nebus pakankamai aiskiis, o nuotolinés kompiuterijos
paslaugy teikéjy vaidmuo ir atsakomybé bus apibrézta arba suprantama per siaurai, arba nebus veiksmingai
igyvendinama. EDAPP pabrézia, kad duomeny apsaugos standartai, kuriy turi bati laikomasi naudojantis
nuotolinés kompiuterijos paslaugomis, jokiais biidais negali bati maziau griezti uz jprastoms duomeny
tvarkymo operacijoms taikomus standartus.

123.  Siuo atzvilgiu sitilomame Duomeny apsaugos reglamente, atsizvelgiant i dabarting jo formuluote,
buty pateikta nemazai paaiskinimy ir priemoniy, kurios padéty uztikrinti, kad nuotolinés kompiuterijos
paslaugy teikéjai, sitlydami savo paslaugas Europoje isisteigusiems klientams, laikytysi tinkamy duomeny
apsaugos standarty, visy pirma:

— 3 straipsnyje buty patikslinta teritoriné ES duomeny apsaugos taisykliy taikymo sritis, be to, ji bty
praplésta jtraukiant nuotolinés kompiuterijos paslaugas,

— 4 straipsnio 5 dalyje biity nustatytas naujas kontrolés aspektas, t. y. ,salygos. Sios salygos atitikty
naujausias tendencijas, dél kuriy, atsizvelgiant j techniskai sudétingas IT sistemas, kuriomis grindziamas
nuotolinés kompiuterijos paslaugy teikimas, batina plésti sarasa aplinkybiy, kuriomis nuotolinés
kompiuterijos paslaugy teikéjui gali bati suteikiamas duomeny valdytojos statusas. Tai geriau atspindéty
tikrajj poveikio duomeny tvarkymo operacijoms lygmeni,

— siilomame reglamente nustacius konkrecias pareigas, pvz., susijusias su pritaikytaja duomeny apsauga ir
standartizuotgja duomeny apsauga (23 straipsnis), duomeny saugumo pazeidimo pranesimais (31 ir 32
straipsniai) ir duomeny apsaugos poveikio vertinimais (33 straipsnis), padidéty duomeny valdytojy ir
duomeny tvarkytojy atsakomybé ir atskaitomybé. Be to, sitlomame reglamente duomeny valdytojams ir
duomeny tvarkytojams biity nustatyta pareiga jdiegti mechanizmus, kuriais baity galima patvirtinti
jigyvendinamy duomeny apsaugos priemoniy veiksmingumg (22 straipsnis),

— sifilomo reglamento 42 ir 43 straipsniais biity nustatyta lankstesné naudojimosi tarptautinio duomeny
perdavimo mechanizmais tvarka, padedanti nuotolinés kompiuterijos klientams ir paslaugy teikéjams
nustatyti tinkamas duomeny apsaugos priemones tais atvejais, kai asmens duomenys perduodami j
treCiosiose alyse esan¢ius duomeny centrus arba serverius,

— sifilomo reglamento 30, 31 ir 32 straipsniuose bity paaiskinamos duomeny valdytojy ir duomeny
tvarkytojy pareigos, susijusios su duomeny tvarkymo saugumu ir reikalavimais informacijai duomeny
saugumo pazeidimy atveju. Siuose straipsniuose nustatyti issamiis ir bendradarbiavimu pagristi saugumo
valdymo principai, kuriy turi laikytis jvairis nuotolinés kompiuterijos srities specialistai,
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— sitlomo reglamento 55-63 straipsniais baity sustiprintas priezitiros institucijy bendradarbiavimas ir jy
atliekama koordinuota tarpvalstybiniy duomeny tvarkymo operacijy priezZitra, kuri yra ypa¢ svarbi
nuotolinés kompiuterijos srityje.

124.  Vis délto EDAPP sialo atsizvelgti | nuotolinés kompiuterijos paslaugy specifika ir siilomame regla-
mente pateikti papildomus paaiskinimus $iais klausimais:

— dél sitilomo reglamento teritorinés taikymo srities, i§ dalies pakeisti 3 straipsnio 2 dalies a punkta taip:
LSu asmens duomeny tvarkymu susijusiy prekiy arba paslaugy sialymu tokiems duomeny subjektams
Sajungoje”, arba pasirinktinai jterpti nauja konstatuojamaja dalj ir joje konkreciai nurodyti, kad siilomo
reglamento teritoriné taikymo sritis taip pat apima duomeny subjekty asmens duomeny tvarkymg
Sajungoje, kai tokius duomenis tvarko ne ES valstybéje naréje jsisteige duomeny valdytojai, teikiantys
paslaugas ES jsisteigusiems juridiniams asmenims,

— iterpti aiSkig sgvokos ,perdavimas“ apibrézti, kaip nurodyta EDAPP nuomonéje dél duomeny apsaugos
reformos paketo,

— jterpti konkrecig nuostaty, paaiskinancig salygas, kuriomis EEE nepriklausanciy Saliy teisésaugos institu-
cijoms bty leidZiama susipazinti su duomenimis, saugomais jrenginiuose, kuriuos naudojant teikiamos
nuotolinés kompiuterijos paslaugos. Tokioje nuostatoje taip pat gali bati numatyta, kad prasymo gavéjas
konkreciai nurodytais atvejais jsipareigoja informuoti ir konsultuotis su kompetentinga ES prieZitiros
institucija.

125.  EDAPP taip pat pabrézia, kad Komisija ir (arba) priezitiros institucijos (visy pirma dalyvaudamos
bisimoje Europos duomeny apsaugos valdybos veikloje) turés parengti papildomas gaires, kuriomis baty:

— paaiSkinama, kokie mechanizmai turéty biti nustatomi siekiant uZtikrinti, kad bty tikrinamas prak-
tikoje taikomy duomeny apsaugos priemoniy veiksmingumas,

— padedama duomeny tvarkytojams taikyti jmonei privalomas taisykles ir paaiskinama atitikties taiko-
miems reikalavimams uZtikrinimo tvarka,

— nurodoma geriausia patirtis, susijusi su tokiais klausimais, kaip antai, duomeny valdytojy ir (arba)
duomeny tvarkytojy atsakomybé, tinkamas duomeny saugojimas nuotolinés kompiuterijos srityje,
duomeny perkeliamumas ir duomeny subjekty teisiy jgyvendinimas.

126.  Be to, EDAPP pripazista, kad nuotolinés kompiuterijos sektoriaus jmoniy parengti ir atitinkamy
priezitiros institucijy patvirtinti elgesio kodeksai galéty bati naudinga priemoné, padedanti uztikrinti atitiktj
teisés aktams ir didinti jvairiy dalyviy tarpusavio pasitikéjima.

127.  EDAPP pritaria Komisijos, konsultuojantis su priezitiros institucijomis, rengiamoms standartinéms
sutar¢iy salygoms, susijusioms su nuotolinés kompiuterijos paslaugy teikimu, kuriose atsizvelgiama |
duomeny apsaugos reikalavimus, visy pirma pritaria pastangoms:

— rengti pavyzdines sutarciy salygas, kurios bus jtrauktos i nuotolinés kompiuterijos paslaugy teikimo
komercines sglygas,

— rengti vieSajam sektoriui taikomas bendras vieSyjy pirkimy salygas ir reikalavimus, kuriuose atsizvel-
giama j tvarkomy duomeny opumg,

— toliau tobulinti nuotolinés kompiuterijos srityje naudojamus tarptautinio duomeny perdavimo mecha-
nizmus, visy pirma atnaujinant galiojancias standartines sutarciy salygas ir nustatant standartines sutaréiy
salygas, taikomas tuo atveju, kai ES jsisteige duomeny tvarkytojai perduoda duomenis uz ES riby
jsisteigusiems duomeny tvarkytojams.

128. EDAPP pabrézia, kad rengiant standartus ir sertifikavimo schemas reikia tinkamai atsizvelgti j
duomeny apsaugos reikalavimus, visy pirma:

— rengiant standartus taikyti pritaikytosios duomeny apsaugos ir standartizuotosios duomeny apsaugos
principus,

— § standarty struktiirg jtraukti duomeny apsaugos reikalavimus, pvz., tikslo ribojimg ir duomeny saugo-
jimo ribojima,

— nustatyti paslaugy teikéjams pareigas teikti savo klientams informacija, kuri reikalinga tinkamam rizikos
vertinimui atlikti, informuoti apie saugumo priemones, kurias jie jgyvendino, ir pranesti apie saugumo
incidentus.
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129.  Galiausiai EDAPP pabrézia poreikj nuotolinés kompiuterijos keliamus uzdavinius spresti tarptautiniu
lygmeniu. Jis ragina Komisija pradéti tarptautinj dialogg nuotolinés kompiuterijos klausimais, jskaitant
teisésaugos institucijy jurisdikcijg ir jy teise susipazinti su duomenimis, ir mano, kad daugumg $iy klausimy
baty galima i$spresti sudarant jvairius tarptautinius arba dviSalius susitarimus, pvz., savitarpio pagalbos
susitarimus, taip pat prekybos susitarimus. Pasauliniai standartai turéty biti rengiami tarptautiniu lygmeniu,
kad juose buty nustatomos bitinos salygos ir principai, susije su teisésaugos institucijy teise susipazinti su
duomenimis. Jis taip pat remia priezitiros institucijy pastangas kuriant veiksmingus tarptautinio bendradar-
biavimo mechanizmus, visy pirma sprendziant su nuotoline kompiuterija susijusius klausimus.

Priimta Briuselyje 2012 m. lapkri¢io 16 d.

Peter HUSTINX
Europos duomeny apsaugos prieZifiros pareiginas
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