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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen ejecutivo del Dictamen del Supervisor Europeo de Proteccion de Datos sobre las
propuestas de celebracién y firma del Acuerdo entre Canadd y la Unién Europea sobre el
tratamiento y la transferencia de datos del registro de nombres de los pasajeros

(El texto completo del presente dictamen puede encontrarse en inglés, francés y alemdn en el sitio web del SEPD
http:/ [www.edps.europa.eu)

(2014/C 51/06)

I. Consulta al Supervisor Europeo de Proteccién de Datos

1. El 19 de julio de 2013 la Comisién Europea adopté las propuestas de Decisién del Consejo sobre la
celebracion y la firma del Acuerdo entre Canadd y la Unién Europea sobre el tratamiento y la transferencia
de datos del registro de nombres de los pasajeros () (en adelante, das propuestas»), que incluye el texto de la
propuesta de Acuerdo entre Canadd y la Unién Europea (en adelante, «el Acuerdo»). Las propuestas se
trasladaron para consulta al SEPD el 23 de julio de 2013.

2. El SEPD tuvo asimismo la oportunidad de ofrecer asesoramiento antes de la adopcién de las pro-
puestas. El SEPD recibe con agrado esta consulta previa. Sin embargo, como dicha consulta tuvo lugar
después del cierre de las negociaciones, las aportaciones del SEPD no fueron tenidas en cuenta. El presente
dictamen estd basado en las observaciones que se proporcionaron en dicha ocasion.

II. Observaciones generales

3. Tal como se ha indicado en otras ocasiones (?), el SEPD cuestiona la necesidad y la proporcionalidad
de los regimenes de PNR y de las grandes transferencias de datos PNR a terceros paises. Ambas son
condiciones exigidas por la Carta Europea y el Convenio Europeo de Derechos Humanos para establecer
cualquier limitacion de los derechos fundamentales, incluidos los derechos relativos a la vida privada y la
proteccién de los datos personales (3). Segtin la jurisprudencia, los motivos alegados por la autoridad ptiblica

() COM (2013) 529 final.

(?) Véase el Dictamen del SEPD de 9 de diciembre de 2011 sobre la propuesta de Decisién del Consejo relativa a la
celebracion del Acuerdo entre los Estados Unidos de América y la Union Europea sobre la utilizacién y la transferencia
de los registros de nombres de los pasajeros al Departamento de Seguridad del Territorio Nacional de los Estados
Unidos, DO C 35 de 9.2.2012, p.16; Dictamen del 15 de julio de 2011 sobre la propuesta de Decisién del Consejo
relativa a la celebracion del Acuerdo entre la Unién Europea y Australia sobre el tratamiento y transferencia de datos
del registro de nombres de los pasajeros (PNR) por los transportistas aéreos al Servicio de Aduanas y de Proteccion de
las Fronteras de Australia, DO C 322 de 23.12.2011, p.1; Dictamen del SEPD de 25 de marzo de 2011 sobre la
propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la utilizacién de datos del registro de nombres
de los pasajeros para la prevencion, deteccidn, investigacion y enjuiciamiento de delitos terroristas y delitos graves;
Dictamen del 19 de octubre de 2010 sobre el enfoque global de las transferencias de Datos de Registro de Pasajeros
(PNR, en inglés) a terceros paises; Dictamen de 20 de diciembre de 2007 acerca de la propuesta de Decisién marco del
Consejo sobre utilizacién de datos del registro de nombres de los pasajeros (Passenger Name Record — PNR) con fines
represivos, DO C 110 de 1.5.2008, p. 1; Dictamen de 15 de junio de 2005 sobre la propuesta de decision del
Consejo relativa a la celebracion de un Acuerdo entre la Comunidad Europea y el Gobierno de Canadd sobre el
tratamiento de datos procedentes del sistema de informacion anticipada sobre pasajeros (API) y de los expedientes de
los pasajeros (PNR), DO C 218 de 6.9.2005, p. 6 (todos disponibles en http:/[www.edps.europa.eu/EDPSWEB/edps|
cache/bypass/Consultation/OpinionsC). Véanse asimismo los dictimenes del Grupo de Trabajo del Articulo 29 sobre el
PNR http:/[ec.europa.euljustice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers

(%) Véanse los articulos 7, 8 y 52, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea (DO C 83
de 30.3.2010, p. 389) y el articulo 8 del Convenio de Proteccién de Derechos Humanos y Libertades Fundamentales
(RCDE n° 5), Consejo de Europa, de 4.11.1950.
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para justificar dicha limitacién no sélo debe ser pertinente y suficiente ('), sino que también debe demos-
trarse que no se dispone de otros medios menos intrusivos (?). Hasta la fecha, el SEPD no ha encontrado
elementos convincentes que demuestren la necesidad y la proporcionalidad del tratamiento masivo y
rutinario de pasajeros no sospechosos con fines represivos.

4. El SEPD recibe, no obstante, con agrado las garantias de proteccién de los datos que se establecen en
el Acuerdo, aunque lamenta el hecho de que se haya ampliado el periodo de conservacion en comparacion
con lo dispuesto en el acuerdo PNR previo celebrado con Canada.

5. El SEPD recibe asimismo con satisfaccion los esfuerzos realizados por la Comisiéon por lo que al
control y a la reparacién, con las limitaciones que plantea la naturaleza del Acuerdo. Sin embargo, al SEPD
le preocupan las limitaciones del recurso judicial y el hecho de que el recurso administrativo puede
establecerse en algunos casos por parte de una autoridad interna que no es independiente. Cuestiona
asimismo la pertinencia de un acuerdo ejecutivo para proporcionar derechos adecuados y efectivos a los
interesados.

6. El Acuerdo regula el uso por parte de una «autoridad competente canadiense» de los datos PNR
transmitidos por parte de los transportistas aéreos de la UE y otros transportistas que operan vuelos con
origen en la UE (*). El SEPD recomienda exigir la confirmacién de que ninguna otra autoridad canadiense
pueda acceder o solicitar directamente datos PNR a dichos transportistas, para que no se eluda de este modo
la aplicacion del acuerdo.

IV. Conclusiones

47.  Tal como se ha indicado anteriormente, el SEPD cuestiona la necesidad y la proporcionalidad de los
regimenes de PNR y de las grandes transferencias de datos PNR a terceros paises. Cuestiona asimismo la
opcién de la base juridica y recomienda que las propuestas estén basadas en el articulo 16 del TFUE, junto
con los articulos 218, apartados 5 y 6, letra a) del TFUE.

48. Al SEPD también le preocupa la limitada disponibilidad de un recurso administrativo independiente y
de un recurso judicial completo para los ciudadanos europeos que no se encuentren en Canadd y cuestiona
si un acuerdo ejecutivo es el instrumento adecuado para lograr dichos objetivos. El SEPD recomienda
asimismo que se exija la confirmacién de que ninguna otra autoridad canadiense pueda acceder o solicitar
directamente datos PNR a los transportistas que quedan cubiertos por el Acuerdo.

49.  Por lo que a las disposiciones especificas del acuerdo se refiere, el SEPD recibe con satisfaccion las
garantfas de proteccion de los datos que se incluyen en el mismo. Sin embargo, considera que el Acuerdo
deberia:

— excluir totalmente el tratamiento de datos de cardcter sensible,

— establecer la supresién o la conversion de los datos en anénimos inmediatamente después del andlisis y
treinta dias después de su recepcion como mdximo y, en cualquier caso, reducir y justificar el perfodo de
conservacion propuesto, que se ha visto ampliado en comparacion con el establecido en el Acuerdo PNR
anterior celebrado con Canadi,

— limitar las categorfas de datos PNR que deben tratarse,

— mencionar de forma explicita que serd una autoridad independiente quien llevard a cabo la supervision
general.

50.  Ademads, el SEPD recomienda que se especifique lo siguiente, tanto en el Acuerdo como en los
documentos de acompafiamiento:

— limitar y aclarar con mds detalle los conceptos que definen los objetivos del Acuerdo,
— aclarar qué tipos de discriminacién «egal» son posibles,

(") Véase la sentencia del Tribunal Europeo de Derechos Humanos de 4 de diciembre de 2008, S. y Marper c. Reino
Unido.

(%) Véase la sentencia del Tribunal de Justicia Europeo de 9 de noviembre de 2010, asuntos C-92/09 Volker und Markus
Schecke GbR contra Land Hessen y C-93/09 Eifert contra Land Hessen y Bundesansalt fir Landwirtschaft und
Ernahrung.

(}) Véase la exposicion de motivos de las propuestas y el articulo 3, apartado 1 del Acuerdo.
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establecer una obligacion de notificacién de las violaciones de datos a la Comisién Europea y a las
autoridades de proteccion de datos,

complementar las disposiciones sobre transparencia,

ampliar la prohibicién de decidir Gnicamente sobre la base de un tratamiento automatico en todas las
decisiones que afectan a los pasajeros sobre la base del Acuerdo,

especificar qué autoridades canadienses pueden transferir los datos PNR, afiadir el requisito de la
obtencién de una autorizacion judicial previa o de la existencia de una amenaza inmediata, estableciendo
la obligacion de incluir garantias de proteccién de los datos adecuadas en los acuerdos o compromisos
con otros paises o autoridades receptores o para su notificacion a la Comisién Europea y a las
autoridades europeas de proteccién de datos,

indicar las autoridades pertinentes y establecer sanciones disuasorias para los incumplimientos del
Acuerdo,

especificar los mecanismos de recurso jurisdiccional con arreglo a la legislacion canadiense que estdn a
disposicion de las personas que no residen en Canada,

aclarar si el derecho al recurso jurisdiccional podria ser ejercido incluso si la decision o la accién
pertinente no se ha comunicado a la persona fisica de que se trate, en particular si se infringen otras
disposiciones del Acuerdo, distintas de las relacionadas con el acceso y la rectificacién/anotacion,

especificar a qué hace referencia el articulo 14, apartado 2 con «cualquier otra accién que pueda incluir
una indemnizacion,

especificar la frecuencia de las revisiones de la ejecucion del Acuerdo, su contenido (que debe incluirse
en la evaluacién de su necesidad y proporcionalidad) asi como incluir de manera expresa a las auto-
ridades europeas de proteccion de datos en el equipo de revision de la UE.

Hecho en Bruselas, el 30 de septiembre de 2013.

Peter HUSTINX
Supervisor Europeo de Proteccién de Datos
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