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AUTORIDADE EUROPEIA PARA A PROTECAO DE
DADOS

Sintese do parecer da Autoridade Europeia para a Protecio de Dados sobre as Propostas de

Decisbes do Conselho relativas a conclusdo e assinatura do Acordo entre o Canadd e a Unido

Europeia sobre a transferéncia e o tratamento dos dados dos registos de identificacio dos
passageiros (PNR)

(O texto integral do presente parecer estd disponivel em EN, FR e DE no sitio Web da AEPD em http://www.edps.
europa.eu)

(2014/C 51/06)

. Consulta da AEPD

1. Em 19 de julho de 2013, a Comissdo Europeia adotou as Propostas de Decisdes do Conselho sobre a
conclusio e a assinatura do Acordo entre o Canadd e a Unido Europeia sobre a transferéncia e o tratamento
dos dados dos registos de identificagdo dos passageiros (1) (doravante designadas: «as propostas»), que
contém o texto da proposta de Acordo entre o Canadd e a Unido Europeia (doravante designado: «o
Acordo»). As propostas foram enviadas a AEPD em 23 de julho de 2013.

2. A AEPD teve igualmente a oportunidade de emitir um parecer antes da adogdo das propostas. A AEPD
congratula-se por ter sido previamente consultada. Contudo, uma vez que a consulta foi realizada depois do
fecho das negociacdes, o contributo da AEPD nio pdde ser tido em conta. O presente parecer baseia-se nas
observagdes formuladas nessa altura.

II. Observagdes gerais

3. Tal como afirmado em ocasides anteriores (%), a AEPD questiona a necessidade e a proporcionalidade
dos sistemas PNR e das transferéncias em bloco de dados PNR para paises terceiros. Ambas sdo condi¢des
exigidas pela Carta da UE e pela Convencdo Europeia dos Direitos do Homem no que respeita a qualquer
limitacdo dos direitos e liberdades fundamentais, incluindo o direito ao respeito pela vida privada e o direito
a protegdo dos dados pessoais (}). De acordo com a jurisprudéncia, ndo s6 as razdes apresentadas pela

() COM (2013) 529 final.

(?) Consultar os Pareceres da AEPD de 9 de dezembro de 2011, sobre a proposta de Decisdo do Conselho relativa a
conclusio do Acordo entre os Estados Unidos da América e a Unido Europeia sobre a utilizacdo e a transferéncia dos
registos de identificacdo dos passageiros (PNR) para o Departamento da Seguranga Interna dos Estados Unidos, JO C
35 de 9.2.2012, p.16; de 15 de julho de 2011, sobre a Proposta de decisio do Conselho relativa a conclusio do
Acordo entre a Unido Europeia e a Austrélia sobre o tratamento e a transferéncia de dados do registo de identificagdo
dos passageiros (PNR) pelas transportadoras aéreas para o Servico Aduaneiro e de Protegdo das Fronteiras australiano,
JO C 322 de 23.12.2011, p.1; de 25 de marco de 2011, sobre a Proposta de Diretiva do Parlamento Europeu e do
Conselho relativa a utilizacdo dos dados dos registos de identificacdo dos passageiros para efeitos de prevengdo,
detegdo, investigagdo e repressdo das infracdes terroristas e da criminalidade grave; de 19 de outubro de 2010, sobre
a abordagem global relativa a transferéncia dos dados do registo de identificagdo dos passageiros (PNR) para paises
terceiros; de 20 de dezembro de 2007, sobre a proposta de decisio-quadro do Conselho relativa a utilizagdo dos
dados dos Registos de Identificagio dos Passageiros (PNR) para efeitos de aplicagdo da lei, JO C 110 de 1.5.2008, p. 1;
de 15 de junho de 2005, sobre a proposta de decisio do Conselho relativa a conclusio de um Acordo entre a
Comunidade Europeia e o Governo do Canadd sobre o tratamento de informacdes antecipadas sobre os passageiros
(API) e de registos de identificagdo dos passageiros (PNR), JO C 218, 6.9.2005, p. 6 (todos os pareceres estdo
disponiveis em http://www.edps.europa.eu/EDPSWEB|/edps/cache/bypass/Consultation/OpinionsC). Consultar também
os pareceres sobre os PNR do Grupo de Trabalho do artigo 29.° disponiveis em http://ec.europa.eu/justice/policies|
privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Ver artigos 7.%, 8.° e 52.° n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (O C 83 de 30.3.2010,
p. 389) e o artigo 8.° da Convencdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais
(ETS n.° 5), Conselho da Europa, 4.11.1950.

—
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autoridade publica para justificar qualquer restricdo desse tipo devem ser relevantes e suficientes ('), como
também deve ser demonstrado que ndo estdo disponiveis métodos menos invasivos da vida privada (?). Até
ao momento, a AEPD nio considerou existirem elementos convincentes que demonstrassem a necessidade e
a proporcionalidade do tratamento rotineiro de quantidades massivas de dados relativos a passageiros
inocentes para efeitos de aplicagdo da lei.

4. Todavia, a AEPD congratula-se com as garantias em matéria de prote¢do de dados previstas no
Acordo, embora lamente que o periodo de conservacdo dos dados tenha sido alargado relativamente ao
anterior acordo PNR com o Canadd.

5. A AEPD congratula-se ainda com os esforcos envidados pela Comissdo em matéria de supervisdo e
recurso, tendo em conta as restricdes decorrentes da natureza do Acordo. No entanto, a AEPD estd
preocupada com as limitagdes do recurso judicial e com a possibilidade de, em alguns casos, o recurso
administrativo ser prestado por uma autoridade interna que ndo seja independente. A AEPD questiona ainda
a adequacdo de um acordo executivo («executive agreement») para conceder direitos adequados e efetivos as
pessoas em causa.

6. O Acordo regula a utilizagdo pela «autoridade canadiana competente» dos dados PNR transferidos por
transportadoras aéreas da UE e outras operadoras que operam voos a partir da UE (}). A AEPD recomenda
que seja exigida a confirmagdo de que nenhuma outra autoridade canadiana poderd aceder diretamente ou
solicitar dados PNR as referidas transportadoras, contornando assim o acordo.

IV. Conclusdes

47.  Tal como afirmado anteriormente, a AEPD questiona a necessidade e a proporcionalidade dos
sistemas PNR e das transferéncias em bloco de dados PNR para paises terceiros. A AEPD questiona também
a escolha da base juridica e recomenda que as propostas se fundamentem no artigo 16.° do TFUE, em
conjunto com o artigo 218.°, n.° 5 e n.° 6, alinea a), do TFUE.

48. A AEPD estd também preocupada com a disponibilidade limitada de recursos administrativos e
judiciais independentes para cidaddos europeus ndo presentes no Canadd e questiona a adequa¢do de um
acordo executivo para a sua obtencdo. A AEPD recomenda ainda que seja exigida a confirmagdo de que
nenhuma outra autoridade canadiana poderd aceder diretamente ou solicitar dados PNR as transportadoras
abrangidas pelo Acordo.

49.  No que respeita as disposigdes especificas do acordo, a AEPD congratula-se com as garantias in-
cluidas em matéria de protegdo de dados. No entanto, o Acordo deve:

— excluir completamente o tratamento de dados sensiveis;

— prever a eliminagdo ou a anonimizagio dos dados imediatamente apds a sua andlise e, no maximo, 30
dias apds a sua rece¢do, bem como, em qualquer circunstincia, reduzir e fundamentar o periodo de
conservagdo proposto, que foi alargado relativamente ao anterior Acordo PNR com o Canadi;

— limitar as categorias de dados PNR objeto de tratamento;
— mencionar explicitamente que a supervisdo geral estard a cargo de uma autoridade independente.

50. A EDPS recomenda ainda que sejam especificados os seguintes aspetos, quer no Acordo quer nos
documentos anexos:

— maior restri¢do e clarificacdo dos conceitos que definem os objetivos do Acordo;

— clarificar os tipos de discriminacdo degal» que seriam possiveis;

(") Consultar o acérddo do Tribunal Europeu dos Direitos do Homem de 4 de dezembro de 2008, S. e Marper contra o
Reino Unido.

(%) Consultar o acérddo do Tribunal Europeu de Justica, de 9 de novembro de 2010, C-92/09 Volker e Markus Schecke
GbR v. Land Hessen e C-93/09 Eifert v. Land Hessen e Bundesansalt fiirr Landwirtschaft und Erndhrung.

(}) Consultar a Exposicdo de Motivos das propostas e o artigo 3.%, n.° 1, do Acordo.
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prever a obrigacdo de notificar as violagdes de dados a Comissdo Europeia e as autoridades de protecdo
de dados;

completar as disposi¢cdes em matéria de transparéncia;

alargar a proibi¢do de decidir exclusivamente com base em tratamento automdtico a todas as decisdes
que afetem passageiros nos termos do Acordo;

especificar as autoridades canadianas para as quais podem ser transferidos dados PNR, acrescentando a
obrigatoriedade de autorizacio judicial prévia ou de existéncia de ameaga imediata; prever a obriga¢io de
incluir garantias adequadas em matéria de prote¢do de dados em acordos ou outros instrumentos
juridicos celebrados com outros paises ou autoridades destinatdrios e a sua notificagio a Comissio
Europeia e as autoridades de protecdo de dados da UE;

designar as autoridades pertinentes e estabelecer san¢des dissuasivas para o incumprimento do Acordo;

especificar os mecanismos a disposicio das pessoas ndo residentes no Canadd com vista a recurso
judicial ao abrigo da legislagdo canadiana;

clarificar se o direito a recurso judicial pode ser exercido mesmo que a decisdo ou medida pertinente ndo
tenha sido comunicada a pessoa em causa, em particular em caso de infracdo de disposi¢des do Acordo
ndo relacionadas com o acesso ¢ a retificagio/notacio;

especificar a que «qualquer outra medida de recurso, que poderd incluir um pedido de indemnizacdo» se
refere o artigo 14.°, n.° 2;

especificar a frequéncia das revisdes da implementagdo do Acordo, o seu contetido (que deve incluir a
avaliagdo da sua necessidade e proporcionalidade) e a inclusio explicita das autoridades europeias de
protegdo de dados no grupo de revisdo da UE.

Feito em Bruxelas, em 30 de setembro de 2013.

Peter HUSTINX
Autoridade Europeia para a Protecdo de Dados
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