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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om forslagen till ridets beslut om
ingdende av avtalet mellan Europeiska unionen och Kanada om o6verforing och behandling av
PNR-uppgifter

(Hela texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens webbplats
http:/ [www.edps.europa.eu)

(2014/C 51/06)

I. Samrdd med datatillsynsmannen

1. Den 19 juli 2013 antog kommissionen forslagen till rddets beslut om ingdende och undertecknande
av avtalet mellan Europeiska unionen och Kanada om Overféring och behandling av PNR-uppgifter (1)
(nedan kallade forslagen), som innehdller texten till forslaget till avtal mellan Kanada och Europeiska
unionen (nedan kallat avtalet). Forslagen sindes till Europeiska datatillsynsmannen den 23 juli 2013.

2. Datatillsynsmannen hade ocksd mojlighet att komma med rad innan forslagen antogs. Datatillsyns-
mannen vilkomnar detta tidigare samrdd, men eftersom det dgde rum efter att forhandlingarna hade
avslutats kunde ingen hinsyn tas till datatillsynsmannens synpunkter. Detta yttrande bygger pd de kom-
mentarer datatillsynsmannen limnade vid det tillfallet.

II. Allmidnna kommentarer

3. Liksom vid tidigare tillfallen (%) ifrdgasdtter datatillsynsmannen om PNR-system och gruppvis over-
foring av PNR-uppgifter till tredje linder Gverensstimmer med nodvandighetsprincipen och proportionali-
tetsprincipen. Enligt EU-stadgan och den europeiska konventionen om de manskliga rattigheterna mdste
bada dessa principer foljas vid en begrinsning av de grundlaggande rittigheterna, bland annat ritten till
respekt for integriteten och skydd av personuppgifter (). Enligt rittspraxis rdcker det inte med att

(1) COM(2013) 529 final.

(%) Se Europeiska datatillsynsmannens yttrande av den 9 december 2011 om forslaget till rddets beslut om ingdende av
avtalet mellan Amerikans forenta stater och Europeiska unionen om anvindning och overforing av passageraruppgifter
till Forenta staternas Department of Homeland Security, EUT C 35, 9.2.2012, s.16, yttrande av den 15 juli 2011 om
forslaget till radets beslut om ingdende av avtalet mellan Europeiska unionen och Australien om lufttrafikforetags
behandling av passageraruppgifter (PNR) och overforing av dessa till Australiens tull- och grinsbevakningsmyndighet,
EUT C 322, 23.12.2011, s.1, Europeiska datatillsynsmannens yttrande av den 25 mars 2011 om forslaget till
Europaparlamentets och rddets direktiv om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, yttrande av den 19 oktober 2010 om en Overgripande strategi nir det
giller overforing av passageraruppgifter (PNR-uppgifter) till tredjelinder, yttrande av den 20 december 2007 om
forslaget till rddets rambeslut om anvindande av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte, EUT
C 110, 1.5.2008, s. 1, yttrande av den 15 juni 2005 om forslaget till rdets beslut om ingdende av ett avtal mellan
Europeiska gemenskapen och Kanada om behandling av forhandsinformation om passagerare (Advance Passenger
Information, API) och passageraruppgifter (Passenger Name Records, PNR), EUT C 218, 6.9.2005, s. 6 (alla finns pd
http://www.edps.europa.eu/EDPSWEB/edps/cache/bypass/Consultation/OpinionsC). Se dven artikel 29-arbetsgruppens
yttranden om PNR pa http://ec.europa.eufjustice/policies/privacy/workinggroup/wpdocsindex_en.htm#data_transfers
Se artiklarna 7, 8 och 52.1 i Europeiska unionens stadga om de manskliga rittigheterna (EUT C 83, 30.3.2010,
s. 389) och artikel 8 i den europeiska konventionen om skydd for de minskliga rittigheterna och de grundliggande
friheterna (ETS nr 5), Europarddet, 4.11.1950.

—
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myndigheten anger relevanta och tillrickliga skil for att motivera en sddan begransning (!). Dessutom mdste
det visas att det inte finns andra, mindre integritetskrinkande metoder () som kan anvindas. Hittills har
Europeiska datatillsynsmannen inte sett nigra dvertygande argument vare sig for att det dr nodvindigt eller
proportionellt att behandla stora mangder data om icke misstankta passagerare i brottsbekimpningssyfte.

4. Europeiska datatillsynsmannen vilkomnar trots allt dataskyddsgarantierna i avtalet men beklagar dnda
att lagringstiden har forlingts jamfort med det tidigare PNR-avtalet med Kanada.

5. Datatillsynsmannen vilkomnar ocksd kommissionens anstrangningar nar det giller 6versyn och prov-
ning inom ramen for de begrdnsningar avtalets karaktdr innebdr. Han har dnda betinkligheter rérande
begrinsningarna nir det giller domstolsprévning och att provning i vissa fall kan tillhandahallas av en
intern myndighet som inte 4r oberoende. Han ifrdgasitter dessutom om ett avtal av denna typ kan ge de
registrerade tillrdckliga och effektiva rittigheter.

6.  Avtalet reglerar den "kanadensiska behoriga myndighetens" anvindning av PNR-data som overfors av
lufttrafikforetag i EU och av andra lufttrafikforetag som tillhandahéller flygforbindelser frin EU (%). Europe-
iska datatillsynsmannen rekommenderar att bekriftelse begirs av att ingen annan kanadensisk myndighet
kan kringgd avtalet genom att ha direkt tillgdng till eller kunna begira PNR-data frin dessa lufttrafikforetag.

IV. Slutsatser

47.  Liksom tidigare angetts ifrdgasitter Europeiska datatillsynsmannen om PNR-system och gruppvis
overforing av PNR-uppgifter till tredje ldnder dverensstimmer med nédvindighetsprincipen och proportio-
nalitetsprincipen. Datatillsynsmannen ifragasitter ocksd valet av rattslig grund och rekommenderar att
forslagen bygger pd artikel 16 i EUF-fordraget jamford med artikel 218.5 och artikel 218.6 a i EUF-for-
draget.

48.  Datatillsynsmannen har ocksd betinkligheter nir det giller den begransade tillgdngen savil till
oberoende administrativ provning som till full maojlighet att fa sin sak provad i domstol fér EU-medborgare
som inte befinner sig i Kanada. Han ifrdgasatter ocksd om ett avtal av denna typ dr lampligt for att reglera
mojligheterna till provning. Datatillsynsmannen rekommenderar dven att bekriftelse begirs av att ingen
annan kanadensisk myndighet kan kringga avtalet genom att ha direkt tillgdng till eller kunna begdra PNR-
data fran lufttrafikforetag som omfattas av avtalet.

49.  Nar det giller de specifika bestimmelserna i avtalet vilkomnar Europeiska datatillsynsmannen att
dataskyddsgarantier ingdr. Avtalet bor dock

— helt utesluta behandling av kansliga uppgifter,

— innebara att uppgifter raderas eller anonymiseras omedelbart efter analys och hogst 30 dagar efter
mottagandet samt att den foreslagna lagringsperioden, som har forlingts jamfort med det tidigare
PNR-avtalet med Kanada, i vilket fall begransas och motiveras,

— begrinsa de kategorier av PNR-uppgifter som behandlas,
— uttryckligen nimna att den 6vergripande 6versynen kommer att utforas av en oberoende myndighet.

50.  Dessutom rekommenderar Europeiska datatillsynsmannen att foljande laggs till antingen i avtalet eller
de éatfoljande dokumenten:

— ytterligare insndvning och fortydligande av de begrepp som definierar avtalets syfte,

— klargérande av vilka typer av "laglig” diskriminering som skulle vara mojliga,

(") Se Europeiska domstolen for de manskliga rattigheternas dom av den 4 december 2008, S. och Marper mot Forenade
kungariket.

(®) Se domstolens dom av den 9 november 2010, C-92/09 Volker und Markus Schecke GbR mot Land Hessen och C-
93/09 Eifert mot Land Hessen och Bundesansalt fiir Landwirtschaft und Erndhrung.

(}) Se motiveringen i forslagen och artikel 3.1 i avtalet.
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— skyldighet att anmala databrott till Europeiska kommissionen och datatillsynsmyndigheterna,
— slutférande av bestimmelserna om Oppenhet,

— utstrickning av forbudet mot att fatta beslut som grundar sig pa avtalet och paverkar passagerare endast

pa grundval av automatisk behandling av uppgifter,

— angivande av till vilka myndigheter i Kanada PNR-data kan vidarebefordras och tilligg av krav pd

forhandsgodkinnande av domstol eller att ett omedelbart hot ska foreligga samt skyldighet att inkludera
tillrackliga dataskyddsgarantier i avtal eller arrangemang med andra mottagande lander eller myndigheter
samt att dessa garantier ska meddelas Europeiska kommissionen och EU:s datatillsynsmyndigheter,

namngivning av relevanta myndigheter och faststillande av avskrickande sanktioner om avtalet inte
uppfylls,

angivande av de mekanismer som finns att tillgd for personer som inte dr bosatta i Kanada for att s6ka
domstolsprovning enligt kanadensisk lag,

klargorande av huruvida ritten till domstolsprovning skulle kunna utévas dven om det relevanta beslutet
eller den relevanta dtgirden inte har formedlats till den berdrda personen, sdrskilt vid overtradelse av
andra bestimmelser i avtalet an de som giller tillgdng och rittelse/anmalan,

klargorande av vad som avses med "annan losning som kan inbegripa ersittning” i artikel 14.2,

angivande av hur ofta avtalets tillimpning ska ses 6ver, vad Gversynerna ska innefatta (en bedomning av
avtalets nodviandighet och proportionalitet bor ingd) och en uttrycklig anvisning om att EU:s datatill-
synsmyndigheter ska ingd i EU:s tillsynsgrupp.

Utfardat i Bryssel den 30 september 2013.

Peter HUSTINX

Europeiska datatillsynsmannen
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