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GB/MV/sn/D(2013)0425 C 2013-0345
Veuillez utiliser l'adresse edps@edps.europa.eu pour toute correspondance
Objet:

Avis sur la notification en vue d'un contrôle préalable reçue du délégué à la protection des données de l'Agence européenne des produits chimiques au sujet de la gestion des congés et du temps de travail
Monsieur,
Le 27 mars 2013, le Contrôleur européen de la protection des données (ci-après, le «CEPD») a reçu du délégué à la protection des données (ci-après, le «DPD») de l'Agence européenne des produits chimiques (ci-après, l’«ECHA») une notification en vue d'un contrôle préalable concernant la gestion des congés, couvrant les congés annuels, le congé maladie et tous les types de congés spéciaux, ainsi que la gestion du temps de travail (y compris l’horaire flexible). La notification était accompagnée des documents suivants:
1. une lettre d'accompagnement du DPD soulignant les particularités des traitements effectués à l'ECHA; 
2. les dispositions d'exécution de la Commission régissant les congés du 5 novembre 2010;
3. le guide sur l’horaire flexible de l'ECHA;
4. les lignes directrices de l'ECHA sur le travail en dehors des horaires normaux, l'astreinte, les heures supplémentaires et le travail en service continu;
5. le formulaire de demande en vue d’un arrangement spécial de travail à temps partiel pour allaitement;
6. le formulaire de demande de congé de convenance personnelle;
7. le formulaire de demande de congé spécial pour traitement ou examen médical à l'étranger;
8. le formulaire de demande d’autorisation pour congé de maladie hors du lieu d'affectation.
Le DPD a envoyé cette notification au CEPD à la suite de l'adoption, le 20 décembre 2012, des lignes directrices en matière de congé et d'horaire flexible (ci-après, les «lignes directrices»). Le CEPD a transmis son projet d'avis pour commentaires le 28 octobre 2013 et ceux-ci ont été reçus le 30 octobre 2013. 
Aspects juridiques
Le présent avis traite des procédures existantes à l'ECHA en matière de congé et d'horaire flexible. Il se fonde sur les lignes directrices, ce qui permet au CEPD de se concentrer sur les pratiques de l'ECHA qui ne semblent pas conformes aux lignes directrices et aux principes du règlement (CE) n° 45/2001 (ci-après, le «règlement»). 
Le DPD a fait remarquer dans sa lettre d'accompagnement que les procédures de l'Agence concernant les congés étaient très similaires à celles des autres institutions et organes de l'UE, que l'ECHA avait adopté de nombreuses dispositions d'exécution de la Commission par analogie et que bon nombre de ses modèles de documents étaient inspirés de ceux utilisés par les services de la Commission.
Le CEPD note qu'en ce qui concerne les informations relatives aux personnes concernées, la notification indique que les informations requises en vertu des articles 11 et 12 du règlement sont communiquées aux membres du personnel par le biais d'avis relatifs à la protection des données figurant au bas des différents formulaires de demande de congé. Il a analysé les différents formulaires de demande reçus et estime que les informations fournies ne sont pas suffisantes pour garantir la conformité avec les articles 11 et 12. En effet, bien que les avis contiennent une référence générale au fait que les données sont traitées conformément aux exigences prévues dans le règlement et qu'il existe un point de contact auprès duquel faire valoir ses droits d'accès et de rectification, les autres informations requises ne sont pas disponibles (il n'existe aucune information sur la conservation des données, les destinataires ne sont pas toujours clairement indiqués ou la possibilité de saisir le CEDP n'est pas mentionnée, etc.). Par conséquent, le CEPD invite l'ECHA soit à compléter les avis existants, soit à adopter une déclaration de confidentialité couvrant les informations requises concernant les diverses procédures de demande de congé et les diverses périodes de conservation des données. 
Concernant l’horaire flexible, le DPD a souligné que cette disposition visait plus que le simple équilibre entre vie professionnelle et vie privée, et que cet outil est non seulement utilisé en tant que système de pointage permettant aux membres du personnel de récupérer les heures supplémentaires travaillées, mais également pour mesurer le temps de travail afin de permettre une exploitation efficace des ressources humaines: le respect des règles en matière de temps de travail est vérifié et les abus sont détectés, de même que les heures supplémentaires suspectes et les charges de travail excessives. Selon le DPD, les données ne sont dès lors pas utilisées directement à des fins d'évaluation, bien que la détection d'abus puisse donner lieu à une enquête administrative ou à une procédure disciplinaire. Enfin, pour les travailleurs intérimaires et les consultants internes, les données de pointage peuvent également être utilisées à des fins de facturation.
Le CEPD estime que l'utilisation supplémentaire des données susmentionnées, même si celles-ci n'entrent pas dans le processus d'évaluation en tant que tel, vise à évaluer des aspects de la personnalité des personnes concernées au sens de l'article 27, paragraphe 2, point b), du règlement. Cet article concerne non seulement l'évaluation annuelle réalisée par l’ensemble des institutions et organes, mais aussi «les traitements destinés à évaluer des aspects de la personnalité des personnes concernées, tels que leur compétence, leur rendement et leur comportement». Il ne se limite donc pas à l'évaluation annuelle du personnel.
Une conséquence de l'applicabilité de l'article 27, paragraphe 2, point b), est que l'article 55 mentionné comme base juridique pour les traitements relatifs à l’horaire flexible ne peut être considéré comme une base juridique suffisante pour les traitements effectués dans le contexte du système d’horaire flexible (Flexitime) décrit. Les références à la possibilité d'ouverture d'enquêtes administratives ou de procédures disciplinaires sont également couvertes par une autre base juridique. Par conséquent, le CEPD considère que l'ECHA devrait compléter la base juridique existante dans le contexte des traitements de données relatives à l’horaire flexible. Cela pourrait notamment se faire par l'adoption d'une note interne régissant les traitements, signée par le directeur et transmise à tous les membres du personnel concernés, qui contiendrait des références spécifiques aux traitements décrits, dont les aspects liés à l'évaluation des membres du personnel.
En outre, concernant les destinataires, le CEPD souligne que la notification prévoit que «les données sont traitées uniquement par une équipe restreinte au sein de l'unité des ressources humaines, et le secrétaire et le chef d'unité de chaque unité ont accès aux données du système d’horaire flexible (Flexitime) concernant les membres de leur unité, afin de pouvoir accorder des jours de récupération et détecter les heures supplémentaires suspectes et les charges de travail excessives ou les abus. De même, les corrections apportées aux heures de pointage sont effectuées au niveau de l'unité par le secrétaire. L'équipe responsable de la sécurité ne reçoit ni ne fait usage des données provenant du système d’horaire flexible.»
Le CEPD se félicite du fait que l'équipe chargée de la sécurité n'ait pas accès aux données provenant du système d’horaire flexible, étant donné que cet accès n'est pas nécessaire à l'exécution légitime des missions relevant de sa compétence. 
En revanche, les données ne sont transférées que de manière routinière aux chefs d'unité et aux secrétaires de chaque unité. En vertu de l'article 7 du règlement, ces transferts ne doivent avoir lieu que s'ils sont nécessaires à l'exécution légitime de missions relevant de la compétence du destinataire 
Le DPD a expliqué que les secrétaires, qui sont également destinataires des données provenant du système d’horaire flexible, ne sont pas habilités à accorder des jours de récupération. Ils ne réalisent que des tâches administratives dans le cadre de ce processus, telles que corriger des horodatages «inexacts» (par exemple lorsqu'un employé a oublié de pointer à l’arrivée ou à la sortie) et imprimer un rapport mensuel à l'intention du chef d'unité et des membres du personnel eux-mêmes (encore une fois dans le but de fournir à ces derniers l'accès à leurs données ainsi que la possibilité de les rectifier le cas échéant). Seuls les chefs d'unité (ou leur adjoint en leur absence) peuvent accorder des jours de récupération. 
Un autre point mentionné dans la lettre d'accompagnement concerne l'interconnexion entre le système de pointage de l'ECHA et le système de contrôle d'accès. Un seul badge est utilisé pour ouvrir les portes sécurisées et pointer (l'ECHA utilise une seule carte, mais les lecteurs sont distincts) et un seul outil logiciel est utilisé pour gérer les deux systèmes. Le DPD a souligné qu'il existait cependant une division stricte dans l'utilisation des données: les données de pointage ne sont pas accessibles à l'équipe responsable de la sécurité, tandis que l'équipe des ressources humaines n'a pas accès aux données du système de contrôle d'accès
. Il n'existe toutefois aucune garantie procédurale que cette procédure standard est systématiquement suivie, étant donné que les administrateurs de l'une et l'autre équipe ont en théorie accès à l'intégralité du logiciel et partant à toutes les données s'ils le souhaitent. Le DPD a mentionné, dans la lettre d'accompagnement, qu'il avait déjà recommandé à l'Agence de prévoir des garanties procédurales afin de restreindre les droits d'accès. 
Bien que le CEPD comprenne que ces systèmes n'ont pas pour finalité de regrouper les données relatives au contrôle d'accès et les données relatives aux horaires flexibles - finalité que le CEPD ne saurait cautionner
 - ou de permettre aux divers destinataires d'accéder aux deux types de données, il estime qu'en l'absence de mesures spécifiques, de type organisationnel ou technologique visant à séparer l'accès audit logiciel, le risque d'accès illicite aux données persiste. Par conséquent, il insiste pour que l'Agence mette au point des solutions procédurales ou technologiques permettant de restreindre les droits d'accès aux personnes qui en ont besoin pour exercer leurs fonctions.
En outre, l'ECHA devrait également, à titre de mesure de sécurité générale, s'assurer que toute action sur le système (de la part du service des ressources humaines ou du service informatique) puisse être enregistrée et examinée et que ces rapports soient sauvegardés sans aucune possibilité d'altération (par exemple grâce à un système de sauvegarde doté d'une fonction de lecture interdisant toute réécriture des données).
Concernant les informations à fournir aux personnes concernées, le CEPD constate qu'aucune déclaration de confidentialité sur le système d’horaire flexible n'a été établie. Le guide relatif à l’horaire flexible qui a été distribué ne peut être jugé suffisant à cet égard. La déclaration de confidentialité devrait non seulement préciser la base juridique applicable mais aussi contenir les informations concernant la finalité du traitement. Pour ce faire, l’ECHA peut s’inspirer des explications données dans la lettre d’accompagnement quant à la finalité de la conciliation de la vie professionnelle et de la vie privée, sous la forme d’un système de décompte des heures, visant également à permettre à l’ECHA de mesurer le temps de travail et la conformité avec les règles relatives à une utilisation efficace des ressources humaines.
Enfin, le DPD mentionne, dans la lettre d'accompagnement, qu'il est prévu de remplacer les bornes existantes du système d’horaire flexible car elles sont en fin de cycle de vie. Le CEPD invite l'ECHA à prendre en considération les recommandations formulées dans le présent avis ainsi que les recommandations supplémentaires formulées dans les lignes directrices lors de la conception du futur système sur l’horaire flexible. L'ECHA devrait également lui transmettre une notification dans le cas où le traitement concerné devrait être soumis à un contrôle préalable.
Conclusion 
Au vu de ce qui précède, le CEPD recommande à l'ECHA de:
1- compléter les avis de confidentialité concernant les traitements de données relatives aux congés,
2- compléter la base juridique relative à l’horaire flexible à l'aide de règles sur les évaluations, 
3- adopter une déclaration de confidentialité sur l’horaire flexible à la lumière des remarques susmentionnées,
4- adopter des mesures (procédurales ou techniques) limitant les droits d'accès aux bases de données aux membres du personnel qui en ont besoin et garantissant la possibilité de contrôler ces accès a posteriori.
Le CEPD invite l'ECHA à l'informer des mesures prises pour mettre en œuvre ces recommandations dans les trois mois suivant la réception du présent avis. 
Cordialement,
(signé)
Giovanni BUTTARELLI
Cc:
M. Bo BALDUYCK, délégué à la protection des données, ECHA
� Ainsi qu'il a été expliqué par le DPD: «Outre commander l'ouverture des portes, les lecteurs situés aux portes enregistrent également l'heure de chaque entrée/sortie et la lie à un code unique lié aux clés, mais ces données sont uniquement utilisées à des fins de sécurité et non à des fins de pointage. Ainsi, en cas d'enquête de sécurité, l'équipe responsable de la sécurité est capable d'identifier la clé qui a ouvert telle porte sécurisée à tel moment. En cas de détection d'activité suspicieuse, l'identifiant unique lié à la clé permet d'identifier un utilisateur unique (membre du personnel) si nécessaire.»





� Comme mentionné dans les lignes directrices (au point 1.2), le CEPD n’est pas favorable à des systèmes qui autoriseraient le traitement de données à caractère personnel tant à des fins relatives à l’horaire flexible qu’à des fins de contrôle d’accès. En effet, ces opérations de traitement sont prévues par les institutions et organes de l’UE dans deux buts distincts (horaires variables d’une part, et contrôle d’accès d’autre part); l’accès aux données est limité aux personnes responsables au sein de l’institution/organe (la plupart du temps, le personnel du service des ressources humaines pour le système d’horaire flexible, et les responsables locaux de la sécurité pour les données de contrôle d’accès); et les périodes de conservation des données applicables à chaque traitement sont différentes.
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