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Stellungnahme zu einer Meldung des Datenschutzbeauftragten der Européaischen
Kommission zur Vorabkontrolle der ,,Risikoanalyse zur Verhiitung und Aufdeckung
von Betrug in der Verwaltung des ESF und des EFRE* - ARACHNE

Brussel, 17. Februar 2014 (2013-0340)

1. VERFAHREN

Am 17. Mai 2013 erhielt der Europaische Datenschutzbeauftragte (EDSB) eine Meldung des
Datenschutzbeauftragten (DSB) der Europaischen Kommission zur Vorabkontrolle der
Verarbeitung personenbezogener Daten bei der ,Risikoanalyse zur Verhiitung und
Aufdeckung von Betrug in der Verwaltung des ESF und des EFRE*“ — ARACHNE.

Am 4.Juni 2013 gestellte Fragen wurden vom DSB der Kommission am 26. Juni 2013
beantwortet. In der Zwischenzeit hatte eine Sitzung von EDSB und Kommissionsdienststellen
am 7.Juni 2013 stattgefunden. Weitere Fragen wurden am 27.Juni 2013 Ubermittelt; die
Antworten hierauf gingen am 30. Oktober 2013 ein. Der Entwurf der Stellungnahme wurde
dem DSB am 18. November 2013 zur Kommentierung Ubersandt. Eine Antwort hierauf
erhielt der EDSB am 26. November 2013, aufgrund derer er noch am gleichen Tag eine
Uberarbeitete Meldung anforderte, die am 29. November 2013 einging. Am 9. Dezember 2013
beantragte der EDSB eine Sitzung, die am 9. Januar 2014 stattfand und in deren Nachgang am
17. Januar 2014 weitere Unterlagen eingereicht wurden. Der (berarbeitete Entwurf der
Stellungnahme wurde dem DSB am 24. Januar 2014 zur Kommentierung Ubersandt, der
jedoch am 13. Februar 2014 mitteilte, er habe keine Bemerkungen vorzutragen.

2. SACHVERHALT

Das ARACHNE-System ist Bestandteil der Strategie der Kommission zur Verhiitung und
Aufdeckung von Betrug im Bereich der Strukturfonds (Européischer Sozialfonds (ESF) und
Européischer Fonds fir regionale Entwicklung (EFRE)). Die Unterstitzung aus den
Strukturfonds erfolgt iiber ein System der ,geteilten Mittelverwaltung®, in dem die
Mitgliedstaaten fiir die Durchfiihrung der Hilfe verantwortlich sind, die Kommission aber
letztendlich die finanzielle Verantwortung tragt. Die Direktion H der Generaldirektion (GD)
Beschéftigung, Soziales und Integration und die Direktion J der GD Regionalpolitik der
Kommission tragen die Hauptverantwortung fir die Validierung der Informationen, die von
den fiir den ESF und den EFRE titigen Behorden vorgelegt werden®, die in den EU-
Mitgliedstaaten externe Audits durchfiihren, zeitnah Berichte und Stellungnahmen verfassen
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und eine Risikoeinstufungstabelle auf dem neuesten Stand halten, um eine ordnungsgemale
Verwaltung der Fonds zu ermdglichen.

Zweck des ARACHNE-Systems ist die Aufdeckung von Betrug. Wahrend der Sitzung am
9. Januar 2014 bekréftigte die Kommission noch einmal ausdriicklich, dass ARACHNE nicht
das Ziel verfolgt, das individuelle Verhalten von Beginstigten zu beurteilen und als solches
auch nicht dazu dient, Beglnstigte von den Fonds auszuschlielen. ARACHNE erganzt eine
bereits bestehende Datenbank mit Projekten, die aus den Strukturfonds durchgefuhrt werden
(SFC), und die offentlich zugéngliche Informationen enthélt, damit anhand einer Reihe von
Risikoindikatoren die mit den gréBten Risiken behafteten Projekte ermittelt werden kénnen.
In der Sitzung am 9. Januar 2014 wurde unterstrichen, dass die Risikoeinstufung keine
automatischen Entscheidungen gegen Beglnstigte zur Folge hat. Risikoeinstufungen helfen
Auditoren bei der Auswahl/Ermittlung kiinftiger Audit-Kandidaten. ARACHNE als System
stitzt  sich  auf  die Integration ~ und  Anpassung  eines  bestehenden
Risikobewertungsinstruments, der Anwendung GET von VADIS Consulting SA/NV, mit
operativen Daten, die von den Verwaltungsbehérden des ESF und des EFRE stammen, um
Risikoeinstufungen fir die Ermittlung der risikoreichsten Projekte und konkreter
Risikobereiche bereitzustellen.

In der ersten Phase des Verfahrens wird die bestehende SFC2007-Infrastruktur, eine
Webservice-Implementierung fiir die Ubermittlung operativer Projektdaten von den ESF- und
EFRE-Verwaltungsbehdrden der Mitgliedstaaten an die Kommission, verwendet, um
operative Daten in ARACHNE einzugeben. In einer zweiten Phase werden die Projektdaten
durch Informationen aus oOffentlich zugénglichen Quellen ergénzt. In einer dritten Phase
berechnet ARACHNE individuelle Risikoindikatoren (Risikoeinstufungsbdogen fir die
einzelnen Projekte) um so eine ordnungsgeméalie Verwaltung der Fonds einschliel3lich des
laufenden Monitorings fur Zwecke von Projekt-Audits zu ermoglichen.
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Flr die Verarbeitung Verantwortliche ist die Kommission, hier gemeinsam vertreten durch
den Direktor der Direktion H der GD Beschéftigung, Soziales und Integration und den
Direktor der Direktion J der GD Regionalpolitik. Den am 26. November 2013 eingegangenen
weiteren Informationen ist zu entnehmen, dass die Kommission selber keine Daten erhebt,
sondern dass alle Daten aus einer bestehenden Projektdatenbank der Strukturfonds (SFC) oder
von dem externen Dienstleister stammen. VADIS SA/NV als Unterauftragnehmer von ATOS
Belgium NV/SA fuhrt die Verarbeitung im Auftrag der Kommission im Sinne von Artikel 23
der Verordnung (EG) Nr.45/2001 (,,Verordnung®) durch. VADIS SA/NV als
Auftragsverarbeiter stellt die daraus resultierende GET-Datenbank der Kommission zur
Verfugung, die als Host fur die GET-Anwendung flr die Endnutzer fungiert. Wie auf der
Sitzung von 9. Januar 2014 bestéatigt wurde, Ubermittelt VADIS SA/NV keine individuellen
Eintrdge und auch keine anderen Informationen. Diese Tatigkeit ist in einem am
17. Januar 2014 vorgelegten schriftlichen Vertrag geregelt, der insbesondere vorsieht, dass
der Auftragsverarbeiter auf Anweisung des fiir die Verarbeitung Verantwortlichen tétig wird,
und der Klauseln beziuglich der in Artikel 21 und 22 der Verordnung niedergelegten
Verpflichtungen des fur die Verarbeitung VVerantwortlichen enthélt.

Betroffene Personen sind nattrliche Personen wie die Begiinstigten bzw. die Geschéftsfuhrer
und 6ffentlich bekannten Anteilseigner von Begunstigten, die juristische Personen sind und
Unterstlitzung aus dem ESF und/oder dem EFRE erhalten, sowie mdglicherweise andere, zu
ihnen in einer Beziehung stehende Personen.




Laut Meldung umfasst die Rechtsgrundlage des ARACHNE-Systems folgende
Bestimmungen:
- Artikel 60, 61, 62, 69 und Kapitel IV, Abschnitte 1 und 2 der Verordnung (EG)
Nr. 1083/20067;
- Avrtikel 13, 14, 16, 19, 37 sowie Abschnitt 7 der Verordnung (EG) Nr. 1828/2006° ;
- Kapitel 2.2.3 der Mitteilung der Kommission ,,.Die Betrugsbekampfungsstrategie der
Kommission® vom 22. Juni 2011%:
- Verordnung (EU, Euratom) Nr. 966/2012° vor dem Hintergrund von Artikel 325 und
317 des Vertrags Uber die Funktionsweise der Européischen Union (AEUV).
Laut Meldung werden folgende Datenkategorien verarbeitet:
1) von den ESF- und EFRE-Verwaltungsbehdrden (durch die SFC2007-Infastruktur):
- Begunstigte: Name, Anschrift, MwSt-Nummer, Funktion;
- leitende Mitarbeiter: Name, Funktion;
- Auftragnehmer: Name, Anschrift, MwSt-Nummer;
- wichtigste Experten fur Dienstleistungsvertrage: Name, Geburtsdatum.

2) Von externen o6ffentlichen Datenquellen, die von VADIS SA/NV bereitgestellt werden:
a) vom kommerziellen Anbieter ORBIS (http://www.bvdinfo.com/Products/Company-
Information/International/Orbis):

- umfassende Informationen (iber Unternehmen;

- Anteilseigner/Management/leitende Mitarbeiter: Name, Funktion;

b) vom kommerziellen Anbieter WORLD COMPLIANCE:

- Profile politisch exponierter Personen (PEP) sowie die ihrer Familienmitglieder und von
ihnen nahestehenden Personen;

- Sanktionsliste, auf der natlrliche Personen und Unternehmen verzeichnet sind, die die
hdchste Risikoeinstufung haben;

- Durchsetzungsliste mit Informationen von Regulierungsstellen und Behdrden und dem
Inhalt von Warnungen vor und Klagen gegen Personen und Unternehmen;

- Durchschau von Zeitungen und Zeitschriften auf risikorelevante Informationen
(einschlieRlich Informationen der groRen Online-Zeitungen in den Mitgliedstaaten der
Europdischen Union und in Drittlandern).

Empféanger sind die ARACHNE-Nutzer:
- die Verwaltungsbehorden und ihre zwischengeschalteten Stellen in den Mitgliedstaaten,
ihre Bescheinigungsbehdrden und die Prifbehodrden;
- die GD Beschéftigung, Soziales und Integration und die GD Regionalpolitik der
Kommission (jeweils beschrankt auf das Audit-Referat), mit Ausnahme der Direktion H

2 Verordnung (EG) Nr. 1083/2006 des Rates vom 11.Juli 2006 mit allgemeinen Bestimmungen iber den
Europdischen Fonds fiir regionale Entwicklung, den Européischen Sozialfonds und den Kohésionsfonds, ABI.
L 210 vom 31.7.2006, S. 25.

® Verordnung (EG) Nr.1828/2006 der Kommission vom 8. Dezember 2006 zur Festlegung von
Durchfuhrungsvorschriften zur Verordnung (EG) Nr. 1082/2006 des Rates mit allgemeinen Bestimmungen tber
den Européischen Fonds fir regionale Entwicklung, den Europdischen Sozialfonds und den Kohdsionsfonds und
der Verordnung (EG) Nr. 1080/2006 des Européischen Parlaments und des Rates tiber den Européischen Fonds
fiir regionale Entwicklung, ABI. L 371 vom 27.12.2006, S. 1.

4 KOM(2011) 376 endgultig, siehe http://ec.europa.eu/anti_fraud/documents/preventing-fraud-
documents/ec_antifraud_strategy de.pdf.

® Verordnung (EU, Euratom) Nr. 966/2012 des Europaischen Parlaments und des Rates vom 25. Oktober 2012
Uber die Haushaltsordnung fir den Gesamthaushaltsplan der Union, ABI. L 298 vom 26.10.2012, S. 1.
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der GD Beschéftigung, Soziales und Integration und der DirektionJ der
GD Regionalpolitik;
- der Europdische Rechnungshof und OLAF (auf deren Ersuchen).
Lese- und Schreibzugriff haben nur die Verwaltungsbehdrde und ihre zwischengeschalteten
Stellen. Bei technischen Problemen haben Zugriff auch die fir IT-Fragen zustdndige GD der
Kommission sowie VADIS SA/NV.

Betroffene Personen werden Uber die Verarbeitung mit Hilfe einer Datenschutzerklarung auf
der Website des Europaischen Sozialfonds informiert, die zum einen die vorgeschriebenen
Angaben gemal Artikel 11 und 12 der Verordnung enthalt, zum anderen aber auch erlautert,
wie im Zusammenhang mit ARACHNE das Risikomanagement funktioniert und
vorgenommen wird, und die Rechtsgrundlage nennt.

Im Hinblick auf das Recht betroffener Personen auf Auskunft und Berichtigung ist zu
unterscheiden zwischen a) Daten im Besitz der fir den ESF und den EFRE tatigen
Verwaltungsbehérden und ihrer zwischengeschalteten Stellen in den Mitgliedstaaten oder
anderer einzelstaatlicher zustandiger Behdrden, die der Richtlinie 95/46/EG unterworfen sind,
und b) Daten im Besitz der Kommission, fir die die Verordnung gilt:

a) Wie es in der (am 29. November 2013 erneut gemeldeten) Datenschutzerklarung heift,
kdnnen betroffene Personen ihr Recht auf Auskunft und Berichtigung der Daten (ber das von
ihnen vertretene Unternehmen oder ihrer personenbezogenen Daten mit einem Antrag an die
fir den ESF und den EFRE tétigen Verwaltungsbehdrden und deren zwischengeschaltete
Stellen oder andere nationale zustandige Behorden ausiiben. Andern sich Projektdaten,
kdnnen die Behorden der Mitgliedstaaten die Daten in der Datenbank der im Rahmen der
Strukturfonds durchgefiihrten Projekte (SFC) sofort &ndern. Betroffene Personen werden
ferner dariiber unterrichtet, dass sie sich bei Schwierigkeiten oder bei Fragen zur Verarbeitung
dieser Daten auch an ihre nationale Datenschutzbehtrde wenden konnen. In der Meldung
heiflt es hierzu: ,,.Die Mitgliedstaaten verfahren so, wie es in der Richtlinie 95/46/EG
vorgesehen ist*.

b) Bezlglich der Informationen aus externen Medienquellen, die die Kommission nicht selber
erhebt, sondern verarbeitet, geht der EDSB davon aus, dass ,,die betroffene Person nach der
Informationsquelle fragen sollte, wenn sie ihre Rechte Uber das ARACHNE-System hinaus
wahrnehmen mochte* (Hervorhebung durch uns). Die Gewéhrung des Rechts auf Auskunft
und Berichtigung im Rahmen des ARACHNE-Systems geht aber nicht UGber dieses System
hinaus.

Laut Datenschutzerklarung gilt fir die Kommission ,,Artikel 20 Absatz 1 Buchstabe b der
Verordnung (EG) Nr. 45/20001. Das Recht betroffener Person auf Auskunft geman Artikel 13
wird fallweise bewertet und seine Austbung wird aufgeschoben, falls diese Auslbung
potenziellen Betrligern die Maoglichkeit geben sollte, mogliche Schwachstellen im
Risikobewertungsprozess zu entdecken und diesen somit zu umgehen. Auskunft wird in
solchen Fallen erteilt, wenn kein Audit beschlossen wurde bzw. zum Zeitpunkt des Audits. In
der Meldung heil3t es hierzu, dass ,,...aus dem gleichen Grund nicht die Logik offengelegt
wird, die zum Ergebnis der Risikobewertung gefiihrt hat. Dies bedeutet jedoch keine
Einschrankung von Artikel 13, da Entscheidungen nur vom System unterstutzt, aber nicht von
ihm automatisiert werden®.

Bezlglich der von den kommerziellen Anbietern gewonnenen Daten aus externen
offentlichen Quellen besagt die Meldung (in der Fassung vom 29. November 2013), dass das
System aktualisiert wird:



e vierteljahrlich mit einem komplett neuen Datensatz des kommerziellen Anbieters (der
sich auf die Jahresabschliisse von Begunstigten stutzt und von der Kommission bei der
nachsten Risikoeinstufung herangezogen werden kann);

e wdchentlich mit neuen Daten von den Mitgliedstaaten (durch SFC oder die
Rickkopplungsschleife). Die Mitgliedstaaten konnen die Risikoeinstufung oder
andere importierte Daten nicht direkt in ARACHNE d&ndern, konnen aber in
ARACHNE einen Kommentar einstellen, um Antrdge betroffener Personen
nachverfolgen zu kdnnen.

o Stellt ein ARACHNE-Nutzer, also die Kommission oder ein Mitgliedstaat, einen
Fehler oder eine Unstimmigkeit fest (unrichtige Angaben zur Geschaftsfiihrung,
unrichtige Angaben zu Anteilseignern, unrichtige Informationen in der Presse / den
Medien, fehlende Namenstbereinstimmung zwischen Datenquellen), kann er dies mit
Hilfe eines ,,Riickkopplungsschleife* (feedback loop) genannten Verfahrens an VADIS
SA/NV melden. Die von VADIS SA/NV (ber die Rickkopplungsschleife eingegebenen
Anderungen schlagen sich nur auf das ARACHNE-System nieder, nicht jedoch auf die
urspriingliche Informationsquelle. Die Meldung besagt: ,,Die betroffene Person sollte
nach der Informationsquelle fragen, wenn sie ihre Rechte tber das ARACHNE-System
hinaus wahrnehmen mochte®.

In der Datenschutzerklarung werden betroffene Personen ferner dartiber aufgeklart, dass sie
sich bei allen Problemen oder bei Fragen zur Verarbeitung dieser Daten an den
Datenschutzbeauftragten der Kommission (dessen E-Mail-Adresse angegeben ist) wenden
und nahere Informationen tber diese Verarbeitung personenbezogener Daten im 6ffentlichen
Register der Meldungen unter der Meldung Nr. 3580 erhalten kdnnen.

Zur Aufbewahrung der Daten ist anzumerken, dass sie drei Jahre nach dem Abschluss eines
operationellen Programms und im Einklang mit den Bedingungen in Artikel 90 der
Verordnung (EG) Nr. 1083/2006 gespeichert werden. Laut Datenschutzerklarung werden
keine Daten fir statistische Zwecke gespeichert.

Definition der geplanten technischen Architektur des Systems: (...)

3. RECHTLICHE ANALYSE

3.1. Vorabkontrolle

Die gemeldeten Verarbeitungsvorgénge sind eine Verarbeitung personenbezogener Daten
(,,alle Informationen Uber eine bestimmte oder eine bestimmbare natirliche Person®) im
Sinne von Artikel 2 Buchstabe a der Verordnung (EG) Nr. 45/2001 (,,Verordnung®). Sie wird
durch eine Einrichtung der EU im Rahmen von Tétigkeiten vorgenommen, die in den
Anwendungsbereich des EU-Rechts fallen. Die Verarbeitung der Daten wird zumindest
teilweise automatisch vorgenommen. Somit ist die Verordnung anzuwenden.

In Artikel 27 Absatz 1 der Verordnung ist festgelegt, dass alle ,,Verarbeitungen, die aufgrund
ihres Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen besondere Risiken fiir die
Rechte und Freiheiten der betroffenen Personen beinhalten kdnnen vom EDSB vorab
kontrolliert werden. Artikel 27 Absatz2 der Verordnung enthélt eine Liste der
Verarbeitungen, die solche Risiken beinhalten kdnnen. Unter Buchstabe a wird unter anderem
die Verarbeitung von Daten erwéhnt, die Verdachtigungen, Straftaten und strafrechtliche
Verurteilungen betreffen. Buchstabe b spricht von Verarbeitungen, die dazu bestimmt sind,

6



die Personlichkeit der betroffenen Person zu bewerten, einschliel3lich ihres Verhaltens.
Gegenstand von Buchstabe ¢ sind Verarbeitungen, die eine in den nationalen oder
Unionsrechtsvorschriften nicht vorgesehene Verknlpfung von Daten ermoglichen, die zu
unterschiedlichen Zwecken verarbeitet werden. Buchstabe d schlieflich befasst sich mit
Verarbeitungen, die darauf abzielen, Personen von einem Recht, einer Leistung oder einem
Vertrag auszuschliefen. In der Meldung wurden alle diese Punkte als Grunde fir die
Vorabkontrolle aufgefihrt.

Auf der Sitzung vom 9. Januar 2014 bestatigte die Kommission ausdriicklich, dass
ARACHNE nicht der Bewertung des individuellen Verhaltens von Beginstigten im Sinne
von Artikel 27 Absatz 2 Buchstabe b dient. Wie jedoch bereits in Abschnitt 2 dargestellt,
kdnnen personenbezogene Daten Uber Verdachtigungen und Straftaten im Sinne von
Artikel 27 Absatz 2 Buchstabe a verarbeitet werden (Sanktionsliste von WORLD
COMPLIANCE). Aus diesem Grund ist die Verarbeitung einer Vorabkontrolle zu
unterziehen.

Die Meldung des DSB ging am 17. Mai 2013 ein. Der Entwurf der Stellungnahme wurde dem
DSB am 18. November 2013 zur Kommentierung Ubersandt. Beim EDSB gingen am
26. November 2013 eine Antwort und am 29. November 2013 eine Uberarbeitete Meldung
sowie eine Uberarbeitete Datenschutzerklarung ein. Am 9. Dezember 2013 beantragte der
EDSB eine Sitzung, die am 9.Januar 2014 stattfand und in deren Nachgang am
17. Januar 2014 weitere Unterlagen eingereicht wurden. Der Entwurf der (berarbeiteten
Stellungnahme wurde dem DSB am 24. Januar 2014 zur Kommentierung tbersandt. Nach
Artikel 27 Absatz 4 der Verordnung hat die Stellungnahme des EDSB innerhalb von zwei
Monaten zu ergehen. Der Fall wurde fir insgesamt 216 Tage ausgesetzt. Unter
Berlcksichtigung aller Aussetzungszeitrdume muss die Stellungnahme daher spatestens am
17. Februar 2014 angenommen werden.

3.2. RechtmaRigkeit der Verarbeitung

GemaR Artikel 5 Buchstabe a der Verordnung?®, ist in zwei Schritten Folgendes zu bewerten:
Erstens, ob entweder im Vertrag oder in anderen Rechtsakten die Wahrnehmung einer
Aufgabe im offentlichen Interesse vorgesehen ist, aufgrund derer die Datenverarbeitung
stattfindet (Rechtsgrundlage), und zweitens, ob die Verarbeitungen fur die Wahrnehmung
dieser Aufgabe tatséchlich erforderlich sind.

In der Meldung gibt die Kommission die Bestimmungen der Verordnung (EG) Nr. 1083/2206
und der Verordnung (EG) Nr.1828/2006, die Mitteilung der Kommission zur
Betrugsbekampfungsstrategie sowie die Verordnung (EU, Euratom) Nr. 966/2012 als
mdgliche Rechtsgrundlagen an. Wie nachstehend erdrtert, sind mehrere dieser Bestimmungen
keine angemessene Rechtsgrundlage fiir die gemeldete Verarbeitung.

- Die Verordnung (EU, Euratom) Nr.966/2012 enthdlt die Finanzvorschriften
betreffend den Gesamthaushaltsplan der Union. Allein aus ihrem Wortlaut lassen sich
die Tatigkeiten der Kommission im Zusammenhang mit ARACHNE nicht ableiten. So
wirden beispielsweise betroffene Personen nicht erfassen kénnen, in welchem Umfang
personenbezogene Daten Uber sie erhoben und im ARACHNE-System weiter verarbeitet

® GemaR Artikel 5 Buchstabe a der Verordnung diirfen personenbezogene Daten nur verarbeitet werden, ,,wenn
die Verarbeitung fir die Wahrnehmung einer Aufgabe erforderlich ist, die aufgrund der Vertrdge zur Grindung
der Européischen Gemeinschaften oder anderer aufgrund dieser Vertrdge erlassener Rechtsakte im 6ffentlichen
Interesse ausgefiihrt wird®.
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werden koénnten. Die Verordnung (EU, Euratom) Nr. 966/2012 ist somit zu allgemein
gehalten, um als Rechtsgrundlage gemal Artikel 5 Buchstabe a dienen zu kénnen.

Verordnung (EG) Nr. 1083/2006: Gemal’ Artikel 60 Buchstabe ¢ der Verordnung (EG)
Nr. 1083/2006 ist die Verwaltungsbehorde dafiir zustdndig, insbesondere ,,die
elektronische Aufzeichnung und Erfassung von Buchfiihrungsdaten zu jedem im Rahmen
eines operationellen Programms durchgefihrten Vorhaben sowie die Erfassung der
erforderlichen Durchfilhrungsdaten fiir Finanzverwaltung, Begleitung, Uberpriifungen,
Prifungen und Bewertung zu gewahrleisten; ...“. Gemal Artikel 61 Buchstabe e der
Verordnung (EG) Nr. 1083/2006 ist es Aufgabe der Bescheinigungsbehdrde eines
operationellen Programms, insbesondere ,,Uber die bei der Kommission geltend
gemachten Ausgaben in elektronischer Form Buch zu fuhren...”“. In beiden
Bestimmungen ist zwar von einem IT-gestiitzten Uberwachungssystem die Rede, doch
werden die Verwaltungs- und die Bescheinigungsbehorde, also Stellen der
Mitgliedstaaten gemaR Artikel 59 Buchstabe a der Verordnung (EG) Nr. 1083/2006, und
nicht die Kommission mit ihrem Betrieb betraut. Der EDSB ist jedoch der Ansicht, dass
die Rechtsgrundlage flr den Zweck von Artikel 5 Buchstabe a in Rechtsvorschriften zu
suchen ist, die unmittelbar auf die Kommission anzuwenden sind.

Artikel 66 der Verordnung (EG) Nr.1083/2006 sient im Hinblick auf die
ordnungsgeméfe Durchfithrung des operationellen Programms vor: ,,Der (...)
Datenaustausch zwischen der Kommission und den Mitgliedstaaten erfolgt elektronisch
gemal den Durchfiihrungsbestimmungen zu dieser Verordnung, die von der Kommission
nach dem in Artikel 103 Absatz 3 genannten Verfahren angenommen werden®. Diese
Bestimmung kdnnte zwar als Rechtsgrundlage fur die derzeitige SFC2007-Infrastruktur
(Webservices-Implementierung) fiir die Ubermittlung operativer Daten des Projekts von
den Verwaltungsbehérden der Mitgliedstaaten an die Kommission herangezogen
werden, doch findet sich darin kein Bezug auf das mit ARACHNE verfolgte Ziel der
Betrugsverhitung.

Verordnung (EG) Nr. 1828/2006: Artikel 19 Absatz1 der Verordnung (EG)
Nr. 1828/2006 (mit dem Titel ,,Aufbewahrung von Unterlagen®) besagt: ,,Flr die
Zwecke von Artikel 90 der Verordnung (EG) Nr.1083/2006 stellt die
Verwaltungsbehdrde sicher, dass Aufzeichnungen verfugbar sind, die Angaben zu den
Einrichtungen, die die Belege fiir Ausgaben und Prifungen — einschlieRlich aller fir
einen hinreichenden Prifpfad erforderlichen Unterlagen — flihren, sowie zu deren
Standort enthalten. Liegen Unterlagen nur in elektronischer Form vor, besagt
Artikel 19 Absatz 6 der Verordnung (EG) Nr. 1828/2006: ,,... SO muss das verwendete
EDV-System anerkannten Sicherheitsstandards gentigen, die die Gewahr bieten, dass
die aufbewahrten Unterlagen den nationalen Rechtsvorschriften entsprechen und dass
sie fur Rechnungsprifungszwecke glaubwiirdig sind“. Zwar ist in diesen Bestimmungen
von einem IT-gestiitzten Uberwachungssystem die Rede, doch werden die
Verwaltungsbehorden, also Stellen der Mitgliedstaaten, und nicht die Kommission mit
ihrem Betrieb betraut. Der EDSB ist jedoch der Ansicht, dass die Rechtsgrundlage fr
den Zweck von Artikel 5 Buchstabea in Rechtsvorschriften zu suchen ist, die
unmittelbar auf die Kommission anzuwenden sind.

Artikel 34 der Verordnung (EG) Nr. 1828/2006 lautet: ,,Die Kommission kann alle
allgemeinen und operativen Informationen, die die Mitgliedstaaten ihr im Rahmen
dieser Verordnung mitteilen, verwenden, um Risikoanalysen durchzufihren sowie
Berichte und Erdhwarnsysteme zu erarbeiten, die eine effizientere Risikoermittlung
ermoglichen” (Hervorhebung durch uns). Abschnitt7 der Verordnung (EG)
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Nr. 1828/2006 (,,Elektronischer Datenaustausch®) sieht die Einrichtung eines
computergestutzten Systems flr den Austausch aller Daten im Zusammenhang mit dem
operationellen Programm vor (Artikel 39 Absatz 1), und: ,Der Zugriff der
Mitgliedstaaten und der Kommission (...) erfolgt entweder direkt oder iiber eine die
automatische Synchronisierung und Dateneinspeisung gewahrleistende Schnittstelle zu
den nationalen, regionalen und lokalen computergestitzten Verwaltungssystemen
(Artikel 42 Absatz 1).

Zwar konnte dies mdoglicherweise eine hinreichende Rechtsgrundlage fir die
Entwicklung von computergestitzten Risikobewertungsinstrumenten sein, doch besteht
eine Einschrankung, weil nur von den Mitgliedstaaten im Zusammenhang mit der
derzeitigen ~ SFC2007-Infrastruktur ~ (Webservices-Implementierung)  fur  die
Ubermittlung der operativen Daten der Projekte von den Verwaltungsbehorden an die
Kommission gewonnenen Informationen gemeint sind (,,Informationen verwenden...*).
ARACHNE geht jedoch Uber diese Informationen hinaus, weil, wie es in der Meldung
heif3t, die Projektdaten noch durch Daten aus 6ffentlich zugénglichen Quellen ergénzt
werden. Daher ist Artikel 34 der Verordnung (EG) Nr. 1828/2006 gemal? Artikel 5
Buchstabe a fur das ARACHNE-System keine umfassende Rechtsgrundlage.

- In der Mitteilung der Kommission zur Betrugsbekampfungsstrategie heildt es in
Kapitel 2.2.3: ,,Die Kommissionsdienststellen werden prufen, inwieweit es erforderlich
ist, die Betrugsrisikobewertung durch ein systematischeres, formalisiertes Vorgehen bei
der Ermittlung von Bereichen, in denen Betrugsrisiken bestehen, zu verbessern. Zugleich
sollten sie unter optimaler Nutzung der vorhandenen Ressourcen intelligente Kontrollen
durchfiihren und dabei auf die IT-Werkzeuge zurlckgreifen, die von einigen
Dienststellen in Zusammenarbeit mit dem OLAF entwickelt worden sind, und diese an
ihre Erfordernisse anpassen. Diese Werkzeuge ermdglichen beispielsweise das
Zusammentragen aller vorhandenen Daten zu abgeschlossenen oder noch laufenden
Projekten, die mit EU-Mitteln finanziert werden. Dies ist nicht nur fur die
Betrugsbekampfung ndtzlich, sondern auch fir die Aufdeckung von Plagiaten und
betriigerischen Doppelfinanzierungen. Gleichwohl kénnen diese Werkzeuge nur dann in
vollem Umfang nitzlich sein, wenn die in den betreffenden Informationssystemen
gespeicherten Daten Uber EU-Gelder vollstandig, in sich stimmig und zuverl&ssig sind.
Bei der Festlegung der technischen Anforderungen an neue IT-Systeme sollte auch die
Fahigkeit zur Datenanalyse zu Betrugsverhltungszwecken bericksichtigt werden®.

In Anbetracht dessen ist der EDSB der Auffassung, dass die Kombination von Artikel 34 und
Abschnitt 7 der Verordnung (EG) Nr. 1828/2006 sowie Kapitel 2.2.3 der Mitteilung der
Kommission zur Betrugsbekampfungsstrategie eine ausreichende Rechtsgrundlage fir die
Zwecke von Artikel 5 Buchstabe a bieten.

Grundsatzlich dirften die gemeldeten Verarbeitungen auch fiir Zwecke der Aufdeckung und
Verhutung von Betrug erforderlich sein. Ohne Risikoeinstufungen zur Ermittlung der
risikoreichsten Projekte und konkreter Risikobereiche mit Hilfe der aus allen Quellen in
ARACHNE eingegebenen Informationen fiir das laufende Monitoring ware die Kommission
kaum in der Lage, im gleichen Umfang Betrug im Bereich der Strukturfonds aufzudecken und
zu verhten. Es sollte jedoch bedacht werden, dass Erforderlichkeit ein relatives Kriterium ist,
und die Kommission hat zu gewdhrleisten, dass eine solche Uberwachung nicht tber das
hinausgeht, was fur das angestrebte Ziel angebracht ist und dazu in einem angemessenen
Verhéltnis steht. Auf diese Aspekte soll weiter unten in Abschnitt 3.4 eingegangen werden.



3.3. Verarbeitung besonderer Datenkategorien

Artikel 10 Absatz 1 untersagt die Verarbeitung personenbezogener Daten, aus denen rassische
oder ethnische Herkunft, politische Meinungen, religise oder philosophische Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von Daten Uber
Gesundheit oder Sexualleben. Die Verarbeitung dieser besonderen Datenkategorien ist
untersagt, sofern nicht eine der Ausnahmen gemal Artikel 10 Absatz 2 greift. Zu
berticksichtigen ware auch Artikel 10 Absatz 4 der Verordnung, der besagt: ,, Vorbehaltlich
angemessener Garantien konnen aus Griinden eines wichtigen offentlichen Interesses andere
als die in Absatz 2 genannten Ausnahmen durch die [EU-Vertrage] oder andere auf der
Grundlage dieser Vertrage erlassener Rechtsakte oder, falls notwendig, im Wege einer
Entscheidung des Europdischen Datenschutzbeauftragten vorgesehen werden “.

Der fur die Verarbeitung Verantwortliche erwahnt in der Meldung keine der in Artikel 10
Absatz 1 aufgefiihrten besonderen Datenkategorien’.

Auch wenn die Verarbeitung besonderer Datenkategorien nicht das Hauptziel der
Verarbeitung ist, kann nicht ganz ausgeschlossen werden, dass derartige Daten verarbeitet
werden. Bei Verwendung der Sanktionsliste kénnen beispielsweise durchaus politische
Meinungen und religiose oder philosophische Uberzeugungen enthiillt werden. Der EDSB
weist darauf hin, dass in derartigen Féllen das Verbot gemé&R Artikel 10 Absatz 1 einzuhalten
oder andernfalls streng zu bewerten ist, ob eine Ausnahme zur Anwendung kommen muss.
Die Empfanger sind auf jeden Fall auf diese Vorschrift hinzuweisen und haben die
Verarbeitung besonderer Datenkategorien zu vermeiden, sofern nicht eine der in Artikel 10
Absatz 2 oder Artikel 10 Absatz 4 aufgefuhrten Ausnahmen greift.

Artikel 10 Absatz 5 erlaubt ,,die Verarbeitung von Daten, die Straftaten, strafrechtliche
Verurteilungen oder Sicherungsmaliregeln betreffen, [...] nur, wenn sie durch die Vertrage
[...] oder andere auf der Grundlage dieser Vertrdge erlassene Rechtsakte oder, falls
notwendig, vom Europaischen Datenschutzbeauftragten vorbehaltlich geeigneter besonderer
Garantien genehmigt wurde®. Die Verordnung (EG) Nr. 1828/2006 oder auch die anderen in
der Meldung als Rechtsgrundlage genannten Rechtsakte enthalten keinen Hinweis darauf,
dass die Kommission im Zusammenhang mit Straftaten stehende Daten gemaR Artikel 10
Absatz5 erhebt oder verarbeitet. Die  Mitteilung der Kommission  zur
Betrugshekampfungsstrategie® ist zwar kein Rechtsakt, doch setzt sie die der Kommission
gemal Artikel 32 Absatz 4 Buchstabe a der Verordnung (EU) Nr. 966/2012 obliegende
Verpflichtung zur ,,Umsetzung einer angemessenen  Risikomanagement-  und

" In der Meldung heiBt es im Hinblick auf PEP, ihre Familienangehérigen und ihnen nahestehende Personen: ,.Es
werden keine Daten betreffend die Mitgliedschaft in einer politischen Partei oder andere Daten verarbeitet, deren
Verarbeitung gemal Artikel 10 der Verordnung (EG) Nr. 45/2001 untersagt ist (so kann beispielsweise der
Name eines Staatsprasidenten aufgrund dessen offizieller Funktion, nicht jedoch aufgrund seiner Zugehorigkeit
zu einer bestimmten politischen Partei verarbeitet werden)...".

& In ihrem Kapitel 2.2.3 heiit es ausdriicklich: ,,Die Kommissionsdienststellen werden priifen, inwieweit es
erforderlich ist, die Betrugsrisikobewertung durch ein systematischeres, formalisiertes Vorgehen bei der
Ermittlung von Bereichen, in denen Betrugsrisiken bestehen, zu verbessern. Zugleich sollten sie unter optimaler
Nutzung der vorhandenen Ressourcen intelligente Kontrollen durchfiihren und dabei auf die IT-Werkzeuge
zurtickgreifen, die von einigen Dienststellen in Zusammenarbeit mit dem OLAF entwickelt worden sind, und
diese an ihre Erfordernisse anpassen. Diese Werkzeuge ermdglichen beispielsweise das Zusammentragen aller
vorhandenen Daten zu abgeschlossenen oder noch laufenden Projekten, die mit EU-Mitteln finanziert werden.
Dies ist nicht nur fur die Betrugsbekdmpfung nitzlich, sondern auch fir die Aufdeckung von Plagiaten und
betriigerischen Doppelfinanzierungen. Gleichwohl kdnnen diese Werkzeuge nur dann in vollem Umfang
nitzlich sein, wenn die in den betreffenden Informationssystemen gespeicherten Daten Uber EU-Gelder
vollstandig, in sich stimmig und zuverl&ssig sind. Bei der Festlegung der technischen Anforderungen an neue IT-
Systeme sollte auch die Fahigkeit zur Datenanalyse zu Betrugsverhiitungszwecken beriicksichtigt werden®.
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Kontrollstrategie, die mit allen maligeblichen Akteuren der Kontrollkette abgestimmt wird*
sowie die nach Artikel 60 Buchstabe ¢ der Verordnung (EG) Nr. 1083/2006 bestehende
Verpflichtung um, ,,die elektronische Aufzeichnung und Erfassung von Buchfiihrungsdaten zu
jedem im Rahmen eines operationellen Programms durchgefihrten Vorhaben sowie die
Erfassung der erforderlichen Durchfihrungsdaten fir Finanzverwaltung, Begleitung,
Uberprifungen, Prifungen und Bewertung zu gewéhrleisten . Auf diese Verpflichtungen
wird noch umfassender in Artikel 325 und 317 AEUV eingegangen.

Der EDSB schlagt der Kommission daher vor, eine eigene Rechtsgrundlage zu schaffen
(einen Beschluss auf der angemessenen Verwaltungsebene), der die Kommission dazu
ermdachtigt, Daten im Einklang mit Artikel 10 Absatz 5 in Anwendung der einschlégigen
Bestimmungen der Verordnung (EU) Nr. 966/2012 und der Verordnung (EG) Nr. 1083/2006
zu verarbeiten. Die Verarbeitung besonderer Datenkategorien sollte auf jeden Fall auf das zur
Einhaltung der gesetzlichen Verpflichtungen aus beiden Verordnungen erforderliche Mal3
beschrankt werden. Zur Gewaéhrleistung von Erforderlichkeit, VerhaltnismaRigkeit und
Datenqualitét sollten diesbeziliglich angemessene Garantien vorgesehen werden (siehe hierzu
auch nachstehenden Abschnitt 3.4).

3.4. Auftragsverarbeitung

VADIS SA/NV nimmt als Auftragsverarbeiter die Erhebung und Aufbereitung der Daten vor.
Diese Tatigkeit ist in einem schriftlichen Vertrag geregelt, der insbesondere in seinem
Anhang | Artikel 11.6 vorsieht, dass der Auftragsverarbeiter auf Anweisung des fur die
Verarbeitung Verantwortlichen tatig wird, und der Klauseln beziglich der in Artikel 21 und
22 der Verordnung niedergelegten Verpflichtungen des fir die Verarbeitung Verantwortlichen
enthalt (Anhang I Artikel 11.6.6).

Grundsatzlich tut die Kommission somit Artikel 23 der Verordnung Genuge. Der EDSB
wirde jedoch eine Datenschutzklausel ausschlieBlich zu den Verpflichtungen des
Auftragsverarbeiters beflirworten. Der Auftragsverarbeiter sollte tGber die Bedingungen der
Verarbeitung seiner Daten durch die Kommission eher im Wege einer Datenschutzerklarung
aufgeklart werden. Fur eine Verarbeitung unter Einsatz komplexer Technik kénnte aufRerdem
eine gesonderte Datenschutzerklarung von Vorteil sein (siehe z. B. unsere Empfehlung unter
Punkt 3.6).

3.5. Qualitat der Daten

GemaR Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung durfen personenbezogene Daten nur
den Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, mussen
daflir erheblich sein und dirfen nicht dariber hinausgehen. Das bedeutet auch, dass sie
sachlich richtig sein und auf dem neuesten Stand gehalten werden missen; es mussen alle
angemessenen Malinahmen getroffen werden, damit unrichtige oder unvollstdndige Daten
berichtigt oder geldscht werden (Artikel 4 Absatz 1 Buchstabe d der Verordnung).

In dem hier zu prufenden Fall kann man bei einigen Datenkategorien wohl davon ausgehen,
dass sie von ausreichend guter Qualitat sind, so z. B. bei den Identifizierungsdaten, die die
betroffenen Personen selber den VVerwaltungsbehdrden des ESF und des EFRE gegeben haben
(abrufbar in ARACHNE uber die SFC2007-Infrastruktur), oder bei den Ausziigen aus den
Sanktions- und Durchsetzungslisten.

Bei den aus externen offentlich zugénglichen Quellen stammenden Daten kann davon nicht
mit Sicherheit ausgegangen werden. Im Zusammenhang mit der hier zu prufenden
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Verarbeitung stammen sie von zwei kommerziellen Anbietern (die unter anderem auch
Zeitungen und Zeitschriften auf risikorelevante Informationen durchsuchen). Hier hat die
Kommission mit geeigneten MaRnahmen fiur ein hohes Mal} an sachlicher Richtigkeit zu
sorgen.

a) Der EDSB begriiit das Verfahren der so genannten ,,Riickkopplungsschleife”. Er weist
jedoch darauf hin, dass laut Meldung ein ARACHNE-Nutzer, der in den externen Daten auf
einen Fehler oder eine Unstimmigkeit stoRt, dies VADIS SA/NV melden kann. Es besteht also
augenscheinlich fur ARACHNE-Nutzer keine Verpflichtung zur Meldung von Fehlern oder
Unstimmigkeiten. Dies reicht nicht aus, um ein angemessenes Mal3 an sachlicher Richtigkeit
der personenbezogenen Daten zu gewdhrleisten. Der EDSB empfiehlt daher, fur ARACHNE-
Nutzer die Meldung von Fehlern oder Unstimmigkeiten in den externen Daten bei VADIS
SA/NV verpflichtend zu machen.

b) Bezlglich der Informationen aus externen Medienquellen geht der EDSB davon aus, dass
,.die betroffene Person nach der Informationsquelle fragen sollte, wenn sie ihre Rechte Uber
das ARACHNE-System hinaus wahrnehmen mdchte* (Hervorhebung durch uns). Der EDSB
raumt ein, dass die Gewéhrung des Rechts auf Auskunft und Berichtigung im Rahmen des
ARACHNE-Systems nicht iber dieses System hinausgeht.

Mit Blick auf die aus externen Medienquellen stammenden Informationen empfiehlt der
EDSB jedoch der Kommission, im Rahmen ihrer vertraglichen Beziehung mit dem
Auftragsverarbeiter (VADIS SA/NV) wirksame Malinahmen zu entwerfen und umzusetzen, um
bei der Datenqualitit ein hohes Niveau zu gewahrleisten, das Uber das als
»Riickkopplungsschleife” bezeichnete Verfahren hinausgeht. Diese Mafinahmen konnten z. B.
folgendermaRen aussehen®:

- Personen, die externe Medienquellen tberwachen, sollten darin geschult werden, dies im
Einklang mit den Datenschutzvorschriften zu tun und dabei vor allem Kklar und eindeutig
den Grundsatz der Zweckbindung anzuwenden;

- Beschreibung, ob und wie zwischen Faktendaten, Meinungsdaten, Intelligence-Daten
und den fir verschiedene Kategorien betroffener Personen erhobenen Daten
unterschieden wird;

- als weitere MalRnahmen waren der Verzicht auf die Verwendung unzuverldssiger
Presseberichte und der Abgleich von Informationen aus Presseberichten mit
zuverlassigen unabhangigen Quellen vorstellbar.

3.6. Datenaufbewahrung / Datenspeicherung

Wie in Abschnitt 2 dieser Stellungnahme dargestellt, werden die Daten im Einklang mit
Artikel 90 der Verordnung (EG) Nr. 1083/2006 drei Jahre aufbewahrt und ist keine
Weiterverarbeitung fir statistische Zwecke vorgesehen. Vor diesem Hintergrund hat der
EDSB keinen Grund zu der Annahme, dass personenbezogene Daten langer, als flr die
Erreichung der Zwecke, fur die die Daten erhoben und/oder weiterverarbeitet werden,
erforderlich ist, in einer Form aufbewahrt werden, die eine ldentifizierung betroffener
Personen zuldsst (Artikel 4 Absatz 1 Buchstabe e der Verordnung). Dessen ungeachtet
empfiehlt der EDSB, in dem schriftlichen Vertrag mit VADIS SA/NV die Verpflichtung
vorzusehen, personenbezogene Daten nach Ablauf der Speicherfrist zu l16schen.

% Siehe &hnliche Empfehlungen in der Stellungnahme des EDSB im Fall 2012-0326 zur AML-CFT-
Datenverarbeitung bei der Européischen Investitionsbank.
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3.7. Datentbermittlung

Ubermittlungen von Daten an Empfanger, die der Verordnung unterliegen, sind in Artikel 7
der Verordnung geregelt, Ubermittlungen an Empfanger, die den aufgrund der Richtlinie
945/46EG erlassenen nationalen Rechtsvorschriften unterliegen, sind in Artikel 8 der
Verordnung geregelt.

- Artikel 7 Absatz 1 besagt, dass Daten innerhalb der Organe oder Einrichtungen der
Union oder an andere Organe oder Einrichtungen der Union nur Ubermittelt werden,
wenn die Daten ,,fiir die rechtmdfsige Erfiillung der Aufgaben erforderlich sind, die in
den Zustandigkeitsbereich des Empfangers fallen®. Ubermittlungen gemiB Artikel 7
finden sowohl innerhalb der Kommission als auch an andere Organe oder Einrichtungen
der Union statt. Interne Ubermittlungen konnen insoweit vorgenommen werden, als dies
fir Finanzierungsentscheidungen und interne Kontrollfunktionen erforderlich ist. Der
Meldung ist zu entnehmen, dass Ubermittlungen an andere Organe und Einrichtungen
der EU an OLAF und den Europaischen Rechnungshof erfolgen. Soweit diese
Ubermittlungen im Zusammenhang mit der Untersuchung konkreter Fille stehen, fallen
sie grundsatzlich unter Artikel 7 Absatz 1 der Verordnung. Es ist jedoch in jedem
Einzelfall zu bewerten, ob die Bedingungen fiir die Ubermittlung tatsachlich erfiillt sind.

- Ubermittlungen an die Verwaltungsbehérden und ihre zwischengeschalteten Stellen in
den Mitgliedstaaten, ihre Bescheinigungsbehdrden und die Priifbehérden unterliegen
Artikel 8 der Verordnung. GeméaR Artikel 8 Buchstabe a sind Ubermittlungen
personenbezogener Daten an solche Empfanger zuldssig, ,,wenn der Empfanger
nachweist, dass die Daten fur die Wahrnehmung einer Aufgabe, die im offentlichen
Interesse liegt oder zur Ausiibung der offentlichen Gewalt gehért, erforderlich ist*.
Diese Bestimmung deckt auch Ubermittlungen an solche mitgliedstaatlichen Behdrden
im Zusammenhang mit der Aufdeckung und Verhitung von Betrug im Einklang mit der
Mitteilung der Kommission zur Betrugsbekdmpfungsstrategie ab.

Der Meldung ist zu entnehmen, dass keine anderen Ubermittlungen gemaR Artikel 9,
beispielsweise an Drittlander, geplant sind.

3.8. Auskunfts- und Berichtigungsrecht

Artikel 13 und 14 der Verordnung besagen, dass die betroffene Person das Recht hat, jederzeit
Auskunft Uber die sie betreffenden Daten zu erhalten und diese zu berichtigen.

Die Kommission erwéhnt in ihrer Meldung, dass diese Rechte gemaR Artikel 20 Absatz 1
Buchstabe b der Verordnung unter Umstdnden eingeschrankt werden kdnnen. Der EDSB
weist darauf hin, dass eine Einschrankung des Rechts auf Auskunft und Berichtigung nur
fallweise und nur so lange Anwendung finden darf, wie dies fir diesen Zweck erforderlich
ist. Es sollten angemessene Verfahren eingefiihrt werden, damit diese Rechte in diesen Féllen
ausgetibt werden konnen. Artikel 20 Absatz 3 der Verordnung ist von der Kommission auf
jeden Fall Geniige zu tun: ,,Findet eine Einschrankung nach Absatz 1 Anwendung, ist die
betroffene Person gemall dem Gemeinschaftsrecht Gber die wesentlichen Griinde fiir diese
Einschrdnkung und dariber zu unterrichten, dass sie das Recht hat, sich an den
Europaischen Datenschutzbeauftragten zu wenden.*

Laut Datenschutzerklarung wird ,,das Recht betroffener Personen auf Auskunft gemal

Artikel 13 fallweise bewertet und wird seine Ausiibung aufgeschoben, falls diese Austibung
potenziellen Betrligern die Maoglichkeit geben sollte, mogliche Schwachstellen im
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Risikobewertungsprozess zu entdecken und diesen somit zu umgehen. Auskunft wird in
solchen Fallen erteilt, wenn kein Audit beschlossen wurde bzw. zum Zeitpunkt des Audits®.

In Anbetracht dieser betroffenen Personen gegebenen Erlauterungen nimmt der EDSB das
fallweise Vorgehen zur Kenntnis und sieht keinen Anlass zu der Annahme, dass die
Kommission das Recht auf Auskunft und Berichtigung langer als erforderlich einschrénkt.

3.9. Informationspflicht gegentiber der betroffenen Person

Werden wie im Fall des ARACHNE-Systems die Daten nicht bei der betroffenen Person
erhoben, mussen der betroffenen Person gegeniiber zumindest folgende Angaben gemacht
werden (siehe Artikel 12 der Verordnung):

- Identitat des fir die Verarbeitung Verantwortlichen

- Zwecke der Verarbeitung

- Empfanger oder Empfangerkategorien

- Kategorien erhobener Daten

- Bestehen des Auskunfts- und Berichtigungsrechts

- Rechtsgrundlage der Verarbeitung

- Aufbewahrungsfristen

- das Recht, sich an den EDSB zu wenden

- die Herkunft der Daten; ausgenommen sind Falle, in denen der fiir die Verarbeitung
Verantwortlich aus Grinden der Geheimhaltung diese Herkunft nicht offenlegen kann.

Bezliglich der Wege, auf denen diese Informationen bereitgestellt werden, ist der EDSB der
Ansicht, dass die Einstellung der Datenschutzerklarung in die Website des Européischen
Sozialfonds fir sich genommen nicht gewahrleistet, dass betroffene Personen diese
Informationen auch wirklich erhalten. Denn vermutlich lesen nicht alle potenziell betroffenen
Personen die auf die Website gestellten Informationen. Nach Ansicht des EDSB sollte diese
Veroffentlichung nach Mdoglichkeit durch eine eher individuelle Vermittlung der nach
Artikel 11 und 12 der Verordnung erforderlichen Angaben erganzt werden.

Stammen Daten von den Verwaltungsbehorden von ESF und EFRE (Uber die SFC2007-
Infrastruktur), wurden sie zuvor zumindest teilweise bei den betroffenen Personen erhoben.
Der EDSB empfiehlt daher, an dieser Stelle die in Artikel 12 der Verordnung geforderten
erforderlichen Angaben bereitzustellen.

3.10. Automatisierte Einzelentscheidungen

Artikel 19 der Verordnung lautet: ,,Die betroffene Person hat das Recht, nicht einer
Entscheidung unterworfen zu werden, die fir sie rechtliche Folgen nach sich zieht oder sie
erheblich beeintrachtigt und die ausschliel3lich aufgrund einer automatischen Verarbeitung
von Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person ergeht, wie
beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer Zuverlassigkeit oder ihres
Verhaltens, es sei denn, die Entscheidung ist ausdricklich aufgrund einzelstaatlicher oder
gemeinschaftlicher Rechtsvorschriften zulassig oder wird, falls notwendig, vom Europaischen
Datenschutzbeauftragten ausdriicklich genehmigt. In beiden Fallen miissen Malinahmen zum
Schutz der berechtigten Interessen der betroffenen Person getroffen werden wie etwa
Gewahrleistung der Moglichkeit, ihren Standpunkt geltend zu machen®.

Wie es in der Meldung heiRt und auch auf der Sitzung vom 9. Januar 2014 ausdrucklich
bestatigt wurde, werden keine automatisierten Entscheidung ausschlieBlich auf der Grundlage
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der von ARACHNE berechneten Risikoindikatoren getroffen, da das System nicht
automatisch den Schluss zulasst, dass etwas falsch oder irregular ist™.

3.11. Sicherheitsmallnahmen

()

4. SCHLUSSFOLGERUNG

Es besteht kein Grund zu der Annahme, dass die Bestimmungen der Verordnung (EG)
Nr. 45/2001 verletzt werden, sofern die in dieser Stellungnahme enthaltenen Erwégungen
vollstandig berticksichtigt werden. Die Kommission sollte insbesondere

eine eigene Rechtsgrundlage in Erwdgung ziehen (einen Beschluss auf der
angemessenen Verwaltungsebene), der die Kommission dazu ermdchtigt, Daten im
Einklang mit Artikel 10 Absatz 5 in Anwendung der einschlégigen Bestimmungen der
Verordnung (EU, Euratom) Nr. 966/2012 und der Verordnung (EG) Nr. 1083/2006 zu
verarbeiten. Die Verarbeitung besonderer Datenkategorien sollte auf jeden Fall auf das
zur Einhaltung der gesetzlichen Verpflichtungen aus beiden Verordnungen
erforderliche Mall beschrankt werden. Zur Gewahrleistung von Erforderlichkeit,
VerhaltnisméaBigkeit und Datenqualitat sollten diesbeziglich angemessene Garantien
vorgesehen werden;

im Zusammenhang mit der ,Riickkopplungsschleife” fiir ARACHNE-Nutzer die
Meldung entdeckter Fehler oder Unstimmigkeiten in den externen Daten an VADIS
SA/NV verpflichtend zu machen;

geméal den Empfehlungen in Abschnitt 3.4 wirksame Malnahmen ausarbeiten und
umsetzen, mit denen ein hohes MaR an Datenqualitit bei den aus externen
Medienquellen gewonnenen Informationen gewahrleistet wird;

gewahrleisten, dass Ubermittlungen an OLAF und den Europaischen Rechnungshof
gemal Artikel 7 der Verordnung nach einer fallweisen Priifung erfolgen;

in den schriftlichen Vertrag mit VADIS SA/NV die Verpflichtung zum Léschen
personenbezogener Daten nach Ablauf der Speicherfrist aufnehmen;

fir von den Verwaltungsbehérden von ESF und EFRE stammende Daten (lber die
SFC2007-Infrastruktur) der Informationspflicht Uber die Verarbeitung Im
ARACHNE-System nachkommen, wie in Artikel 12 der Verordnung vorgesehen, in
dem es um nicht bei der betroffenen Person erhobene Daten geht;

die Nutzerverwaltungsprozesse und alle vom ARACHNE-System verwendeten
Nutzerkonten uUberprifen und den Mitgliedstaaten Leitlinien fir eine koharente
Nutzerverwaltung an die Hand geben.

Brissel, den 17. Februar 2014

(fall)

Giovanni Buttarelli

1% In der Meldung heiBt es weiter ausdriicklich: ,die Logik, die zum Ergebnis der Risikobewertung gefiihrt hat,
wird nicht offengelegt. Dies bedeutet jedoch keine Einschrankung von Artikel 13, da Entscheidungen nur vom
System unterstutzt, aber nicht von ihm automatisiert werden*.
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