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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission tiedonantoa
neuvostolle ja Euroopan parlamentille “Ampuma-aseet ja EUmn sisdinen turvallisuus: kansalaisten
suojelu ja laittoman kaupan estiminen”

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
http:/ [www.edps.europa.ew)

(2014/C 87/05)

1. Johdanto
1.1 Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio antoi 21. lokakuuta 2013 neuvostolle ja Euroopan parlamentille tiedonannon ’Ampuma-
aseet ja EU:n sisdinen turvallisuus: kansalaisten suojelu ja laittoman kaupan estiminen’ (jdljempind 'tiedon-
anto’) (). Euroopan tietosuojavaltuutettu suhtautuu myonteisesti siihen, ettd hidntd kuultiin asiasta ennen
tiedonannon antamista ja ettd hinelle annettiin mahdollisuus esittdd epdvirallisia huomautuksia komissiolle.

1.2 Tiedonannon tavoite ja kattavuus

2. Tiedonannossa mdiritetddn EUmn strategia laittoman asekaupan torjumiseksi. Tahin tarkoitukseen
ehdotetaan yhdennettyd politiikkaa, jossa keskitytddn neljdgdn paitavoitteeseen:

— turvataan siviilikdyttoon tarkoitettujen ampuma-aseiden lailliset markkinat
— vahennetddn ampuma-aseiden kulkeutumista rikollisten ksiin

— kohdistetaan enemman painetta rikollismarkkinoihin

— tehostetaan tiedustelutoimintaa.

3. Naihin keskeisiin tavoitteisiin paidsy vaatii erilaisia tehtdvid. Jotkin niistd saattavat sisdltdd henkil6tie-
tojen kdsittelyd, milld voi olla vaikutusta yksilon tietosuojaan:

— Merkint6jd koskevan EU:n standardin maarittdminen: aseeseen merkityt tiedot saattavat sisiltdd henki-
lotietoja.

— Aseenkantolupaa koskevien sddntojen yksinkertaistaminen sekd mahdollinen vaatimus siité, ettd ladkarin-
tarkastus ja rikosrekisterin tarkastus ovat ehtona ampuma-aseiden lailliselle ostolle ja omistukselle. Lai-
karintarkastuksiin liittyy kansalaisten terveystietojen kasittely. Terveystiedot ovat arkaluonteisia tietoja
direktiivin 95/46/EY 8 artiklan tarkoittamassa merkityksessd, ja niitd on suojattava erityisesti (%). Siksi
niitd koskevat erittdin tiukat tietosuojavaatimukset. Rikosrekisterin tarkastukset tarkoittavat rikoksiin,
tuomioihin tai turvallisuutta koskeviin toimenpiteisiin liittyvien tietojen kasittelyd, joka voidaan suorittaa
ainoastaan julkisen viranomaisen valvonnassa (kuten direktiivin 95/46/EY 8 artiklan 5 kohdassa mai-
rdtdan).

— Vilittdjien pakollinen rekisterdinti ja seulonta: uuden tietokannan luomisessa ja vilittdjien henkilotietojen
kisittelyssd noudatetaan keskeisid tietosuojaperiaatteita, joita ovat esimerkiksi tietokannan luomisen
tarpeellisuuden perusteleminen, kisittelyn oikeasuhteisuus ja puuttuminen yksityisyyteen.

(") KOM(2013) 716 lopullinen.

(%) Katso 8. huhtikuuta 1992 annettu paitds unionin tuomioistuimen asiasta C-62/90 Commission/Allemagne, 23 kohta, ja
5. lokakuuta 1994 annettu paitos asiasta C-404/92 X/ Commission, 17 kohta; Euroopan ihmisoikeustuomioistuimen
17. heindkuuta 2008 antama pddtos I v Finland (No 20511/03), 38 kohta, ja Euroopan ihmisoikeustuomioistuimen
25. marraskuuta 2008 antama paitGs Armonas v Lithuania (No 36919/02), 40 kohta.


http://www.edps.europa.eu

C 87/6

Euroopan unionin virallinen lehti

26.3.2014

— Mabhdolliset tekniset ratkaisut, kuten biometriset tunnistimet, jolloin ostettuun aseeseen tallennetaan
omistajan henkilotiedot ja sitd voi kdyttdd ainoastaan aseen laillinen omistaja. Biometristen tietojen
ksittelyd koskevat tiukat tietosuojatakeet ja turvallisuusvaatimukset, jotka on kuvattu tissd lausunnossa.

— Rajatylittavin yhteistyon edistiminen ampuma-aseiden laittoman hallussapidon ja likkkumisen estdmi-
seksi tarkoittaa muun muassa ampuma-aserikoksia koskevien tietojen koordinoitua keruuta ja vaihtoa,
johon osallistuu poliisi-, raja- ja tulliviranomaisia. Poliisin ja tullin tietokantojen kayttooikeuksia sddn-
nellddn tiukasti, kuten jaljempani todetaan.

— Rikollisten kdyttimien ampuma-aseiden jaljitettivyys, jotta voidaan tunnistaa ampuma-aseet ja niiden
hankkijat. Jos tihdn tehtdvéin liittyy henkilStietojen kisittelyd, erityiset tietosuojatakeet ovat tarpeen.

— Aseisiin liittyvad rikollisuutta koskevien tarkempien ja kattavampien tietojen kerddminen kayttamalld
yhdessd olemassa olevia tietotekniikkavilineitd, kuten Schengenin tietojirjestelmdd IT (SIS II), tullitieto-
jarjestelmad, Europolin tiedonjakovilineitd ja Interpolin iArms-jarjestelmid. Kuten edelldi on mainittu,
poliisin ja tullin olemassa olevien tietokantojen kayttdoikeuksia koskevat tiukat tietosuojasddnnot.

4. Siksi tietosuoja nayttdd olevan yksi timdn tiedonannon keskeinen kysymys.

1.3 Lausunnon tavoite ja kattavuus

5. Koska komissio aikoo esittdd saiddosehdotuksia vuonna 2015, Euroopan tietosuojavaltuutettu painottaa
ja selittdd tdssd lausunnossa tiedonannossa kuvattujen tehtdvien vaikutusta tietosuojaan. Euroopan tieto-
suojavaltuutettu pyrkii ndin varmistamaan, ettd tietosuojaan liittyvit nakokohdat huomioidaan asianmukai-
sesti tulevissa alaa koskevissa siddosehdotuksissa. Hin muistuttaa sovellettavasta EU:n tietosuojalainsdddin-
nostd, ilmoittaa, missd seikoissa sen huomioiminen on oleellisinta, ja médrittdd, mitd seurauksia vaadittujen
sdantojen noudattamisesta on kunkin tehtdvin osalta.

4. Pidtelmit

52.  Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd komissio mainitsee, ettd suunni-
teltujen tehtdvien toteutuksessa noudatetaan yksityisyyden suojaan ja tietosuojaan liittyvid oikeuksia. Han
haluaa kuitenkin painottaa, ettd henkilotietojen késittelyd on mietittdva lainsdddannon varhaisessa vaiheessa
sekd mielellddn myos siind vaiheessa, kun komissio antaa tiedonantoja. Ndin voidaan varmistaa, ettd tieto-
suojakysymykset tunnistetaan ajoissa tarpeeksi kattavasti ja ettd hyviksyttavit tehtdvit noudattavat tieto-
suojavaatimuksia.

53.  Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotettuihin ampuma-aseita koskeviin toimiin oleel-
lisesti liittyvid tietosuojanikokohtia kisitellddn, kun komissio kuulee sidosryhmid. Han suosittelee myos, ettd
laittoman kaupan torjumista kisittelevad asiantuntijaryhmad kuullaan tietosuoja-asioissa.

54. Mitd tulee komission tulevaisuudessa esittdmiin siddosehdotuksiin, Euroopan tietosuojavaltuutettu
suosittelee, ettd sovellettavaan EU:n tietosuojalakiin viitataan selkedsti aina, kun asia on yhteydessi henki-
Iotietojen kasittelyyn. Ndin on toimittava ehdotusten aineellisissa ja nimenomaisissa saannoksissd. Asetuksen
(EY) N:o 45/2001 28 artiklan 2 kohdan nojalla Euroopan tietosuojavaltuutettua on kuultava ehdotuksista,
jotka liittyvidt henkilStietojen kisittelyyn.

55.  Tassd lausunnossa Euroopan tietosuojavaltuutettu on nostanut esiin tietosuojavaatimukset, joita so-
velletaan taistelussa laitonta asekauppaa vastaan. Hin suosittelee, ettd kaikessa aiheeseen liittyvissd tulevassa
lainsddddnnossd otetaan huomioon tietosuojavaatimukset, kuten tarpeellisuus, oikeasuhteisuus, kayttotarkoi-
tuksen rajoittaminen, tiedon minimoinnin periaate, erityiset tietoryhmit, tietojen sailytysaika, rekisteroityjen
oikeudet seki kisittelyn turvallisuus. Lisiksi Euroopan tietosuojavaltuutettu kehottaa tekemdin tietosuojan
vaikutusten arvioinnin, jonka avulla voidaan mdarittdd jokaiseen ehdotukseen tarvittavat tietosuojatakeet.

56.  Euroopan tietosuojavaltuutettu suosittelee seuraavaa:

a) Kaikissa tulevissa sdadosehdotuksissa, jotka liittyvit merkint6ja koskevan EUn standardin maarittdmiseen,
on tismennettdva, kasitellidnko henkilotietoja ja jos kasitelladn, millaisia ja suhteessa keneen.

b) Aseenkantoluvan osalta arvioidaan terveyteen ja etniseen alkuperddn liittyvien tietojen késittelyn tarve
sekd rikosrekisterin tarkastamisen tarve ja noudatetaan neuvoston puitepditoksen 2008/977[YOS 6 ar-
tiklassa ja direktiivin 95/46/EY 8 artiklassa annettuja médrdyksid ndiden erityisten tietoryhmien kisitte-
lyyn liittyvistd olosuhteista. Tulevien sdddosten on sisdllettdva erityiset suojatoimet, joita ovat esimerkiksi
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seuraavat: ilmoitus kasittelyn tarkoituksesta; luettelo tasmallisistd tietojen tyypeistd, joita voidaan kisitelld;
arkaluonteisten tietojen kiyttooikeuden rajoittaminen henkiloihin, joilla on tiedonsaantitarve ja salassa-
pitovelvollisuus (esim. terveydenhuollon ammattilaiset, viranomaiset); varmistus terveydellisten/etnis-
ten/rikosoikeudellisten hylkdysperusteiden selkedstd ilmoittamisesta ja rekisterdityjen oikeuksien harjoit-
tamiseen liittyvien muodollisuuksien mairittiminen.

Aseiden vilittdjien pakollisen rekisterdinnin ja seulonnan tarpeellisuus ja oikeasuhteisuus mdaritetddn
riittdvilld tavalla ennen timin tehtdvin toteuttamista.

Mitd tulee biometristen tunnistimien mahdolliseen kdyttoon “dlykkaissd aseissa”, ehdotuksessa on esitet-
tava todisteet turvallisuusriskeistd, joilla biometristen tietojen kayttod perustellaan. Ehdotuksesta on kay-
tavéd ilmi, minka tyyppisid biometrisia tietoja kasitellddn, millaisilla turvatoimilla sdddelldan paasya tietoi-
hin ja ehkdistddn tietojen manipulointia sekd se, mitd ehtoja biometristen tietojen ajantasaistamiseen
liittyy omistajanvaihdoksen yhteydessa.

Lainvalvontaviranomaisille annettavissa uusissa ohjeissa on mainittava neuvoston puitepddtoksen
2008/977/YOS maddriykset ja varsinkin méardykset erityisten tietoryhmien kasittelystd. Euroopan tieto-
suojavaltuutettu kehottaa myos arvioimaan ampuma-aseen haltijan etniseen alkuperddn liittyvien tietojen
kisittelytarvetta.

Mitd tulee rajatylittdvddn yhteistyohon, vaihdettaessa tietoja yli rajojen EU:n viranomaisten vililldi on
kaytettdvd mahdollisuuksien mukaan olemassa olevia turvallisia kanavia.

Jos ballistiikkaa ja asetyyppejd koskevien tietojen sahkoinen keskusrekisteri luodaan, asianomaisessa lain-
sdddiannossd madritetddn, ettd henkilotietoja ei kasitella.

Ampuma-asetietojen keruuta koskevan suunnitelman osalta on varmistettava, ettd kansallisten rekisterien
sekd SIS II- ja iArms-jdrjestelmdn uudet toiminnot ovat niihin tietojirjestelmiin padsyd koskevien sddn-
tojen mukaisia. Jos kyseisten tietokantojen kédyttooikeus laajennetaan muihin tahoihin tai kédyttdjiin,
nykyistd oikeusperustaa on muutettava. Pddsy niiden tietokantojen hakuvilineisiin on rajoitettava valtuu-
tettuihin kayttdjiin, ja hakujen tulosten on oltava muodossa "osuma” tai "ei osumaa”.

Tehty Brysselissdi 17 pdivand helmikuuta 2014.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu
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