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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om meddelandet frin kommissionen
till rddet och Europaparlamentet om skjutvapen och EU:s inre sikerhet: skydda medborgarna och
forsvira olaglig handel

(Den fullstandiga texten till detta yttrande finns pd EN, FR och DE pd Europeiska datatillsynsmannens webbplats
http:/ [www.edps.europa.eu)

(2014/C 87/05)

1. Inledning
1.1. Samrad med Europeiska datatillsynsmannen

1. Den 21 oktober 2013 antog kommissionen meddelandet till rddet och Europaparlamentet om skjut-
vapen och EU:s inre sidkerhet: skydda medborgarna och forsvara olaglig handel (nedan kallat meddelandet) (*).
Europeiska datatillsynsmannen vilkomnar att han blivit tillfrigad om meddelandet innan det antogs och att
han fatt mojlighet att limna informella kommentarer till kommissionen.

1.2. Meddelandets mdl och omfattning

2. I meddelandet faststills EU:s strategi for att hantera handel med olagliga skjutvapen. I detta avseende
foreslas en integrerad politik med inriktning pé fyra prioriteringar:

— Skydda den lagliga marknaden for civila skjutvapen.

— Minska risken att skjutvapen hamnar i kriminella hinder.
— Oka trycket pd de kriminella marknaderna.

— Bygga upp bittre underrittelser.

3. For att kunna genomfora prioriteringarna planeras ett antal tgérder, varav vissa kan innefatta be-
handling av personuppgifter och darfor paverkar enskildas ritt till uppgiftsskydd:

— Upprittande av en EU-standard om markning: personuppgifter kan ingé i de uppgifter som skjutvapnet
mirks med.

— En forenkling av reglerna for vapenlicensiering och mojligheten att krava medicinska kontroller samt
kontroll av kriminalregister som ett villkor for att lagligt kunna kopa och dga skjutvapen. Medicinska
kontroller innebar behandling av uppgifter om enskildas hilsa. Halsouppgifter dr kinsliga uppgifter i den
mening som avses i artikel 8 i direktiv 95/46/EG, vilket kriver specifikt skydd (?), och omfattas dérfor av
annu strangare krav ndr det giller uppgiftsskydd. Kontroll av kriminalitet innebar behandling av upp-
gifter rorande brott, brottmalsdomar eller sikerhetsatgirder och tillgang till straffregister, vilket endast
kan genomféras under kontroll av en offentlig myndighet (enligt artikel 8.5 i direktiv 95/46/EG).

— Obligatorisk registrering och kontroll av vapenmiklare: Inrittandet av en ny databas inklusive behand-
ling av maklares personuppgifter ska folja de viktigaste principerna for uppgiftsskydd inbegripet moti-
vering av behovet av inrdttandet och proportionaliteten av behandlingen, liksom dess intrdng i privat-
livet.

(1) COM(2013) 716 final.

(®) Se EG-domstolens mdl C-62/90 av den 8 april 1992, kommissionen/Tyskland, punkt 23 och C-404/92 av den
5 oktober 1994, X/kommissionen, punkt 17, Europadomstolen 17 juli 2008, I mot Finland (ans. nr 20511/03),
punkt 38 och Europadomstolen 25 november 2008, Armonas mot Litauen (ans. nr 36919/02), punkt 40.
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— Utforskande av tekniska losningar, t.ex. biometriska sensorer dir personuppgifter lagras pa skjutvapnet
for att forhindra att det anvinds av andra 4n dgaren. Behandlingen av biometriska uppgifter omfattas av
stranga garantier och sikerhetskrav som kommer att forklaras i detta yttrande.

— Frimjande av gransoverskridande samarbete for att stoppa olagligt innehav och olaglig spridning av
skjutvapen genom bland annat samordnad insamling och utbyte av information om skjutvapenbrotts-
lighet, dar polis, gransbevakning och tullmyndigheter deltar. Tilltrdde till polisens och tullmyndigheternas
databaser ar strikt reglerat vilket tas upp nedan.

— Spérbarheten for skjutvapen som anvinds av brottslingar for att identifiera dem och de som kopte
skjutvapnet. Om atgirden innefattar behandling av personuppgifter, méste den erbjuda specifika garan-
tier for uppgiftsskydd.

— Insamling av mer exakta och omfattande uppgifter om skjutvapenrelaterade brott genom anvindning av
IT-verktyg som fungerar parallellt, exempelvis Schengens informationssystem II, tullinformationssyste-
met, Europols verktyg for informationsdelning och iArms, Interpools verktyg. Sdsom anges ovan om-
fattas tilltrdde till befintliga databaser hos polisen och tullen av stringa regler for uppgiftsskydd.

4. Uppgiftsskydd ar darfor en av huvudfrigorna i meddelandet.

1.3. Yttrandets mdl och omfattning

5. Mot bakgrund av kommissionens avsikt att ligga fram lagstiftningsforslag under 2015 kommer
Europeiska datatillsynsmannen att i detta yttrande betona och forklara hur de dtgirder som planeras i
meddelandet paverkar uppgiftsskyddet. Europeiska datatillsynsmannen vill pd detta sitt sikerstilla att upp-
giftsskyddsaspekter vederborligen beaktas i framtida lagstiftningsforslag pd omradet. Han kommer dirfor att
paminna om den tillimpliga juridiska ramen f6r uppgiftsskydd, ange nir det dr som mest relevant att beakta
den och specificera konsekvenserna av den overensstimmelse som kravs, dtgird for atgard.

4. Slutsatser

52.  Europeiska datatillsynsmannen vilkomnar att det i meddelandet ndmns att de planerade dtgirderna
kommer att genomforas i full overensstimmelse med ratten till privatliv och skydd av personuppgifter. Han
betonar emellertid att behandling av personuppgifter bor overvigas pa ett tidigt stadium i lagstiftnings-
forfarandet och helst ocksd nar kommissionen antar meddelanden. Detta skulle bidra till att sikerstalla att
uppgiftsskyddsfragor identifieras tillrackligt langt i forvdg sd att de atgarder som ska antas i sin tur Gver-
ensstimmer med kraven péd uppgiftsskydd.

53.  Europeiska datatillsynsmannen rekommenderar att uppgiftsskyddsaspekter som ir relevanta for de
foreslagna dtgdrderna rorande skjutvapen diskuteras under det samrdd som kommissionen ska genomfora
med intressenter. Han forordar ocksd samrdd med gruppen for europeiska skjutvapenexperter om uppgifts-
skyddsfragor.

54.  Nar det galler framtida lagstiftningsforslag som kommissionen ska ligga fram efter detta meddelande
rekommenderar Europeiska datatillsynsmannen att en uttrycklig hinvisning till tillimplig EU-lagstiftning om
uppgiftsskydd ska inforlivas sa snart forslagen innefattar behandling av personuppgifter. Detta bor goras i en
faktisk bestimmelse for detta dandamadl i forslagen. Enligt artikel 28.2 i forordning (EG) nr 45/2001 méste
Europeiska datatillsynsmannen tillfrdgas om de forslag som innefattar behandling av personuppgifter.

55. I detta yttrande har Europeiska datatillsynsmannen betonat de krav pd uppgiftsskydd som galler vid
kampen mot olaglig vapenhandel. Han rekommenderar att eventuell framtida lagstiftning pd omradet
beaktar kraven ndr det giller uppgiftsskydd exempelvis nodvandighet, proportionalitet, begransning av syfte,
uppgiftsminimeringsprincipen, sirskilda uppgiftskategorier, lagringsperiod, rittigheter for personer som be-
r0rs av uppgifterna och saker behandling. Han foreslar ocksé att en konsekvensanalys om uppgiftsskydd ska
genomforas som bidrar till att specificera de garantier for uppgiftsskydd som vid behov ska inforas i
samtliga forslag.

56.  Mer specifikt rekommenderar Europeiska datatillsynsmannen f6ljande:

a) Alla eventuella framtida lagstiftningsforslag om inrittande av en EU-standard for markning bor ange om
personuppgifter kommer att behandlas och i sé fall vilka och om vem.

b) Nar det giller licensiering av skjutvapen bor behovet av att behandla medicinska och etniska uppgifter
bedomas och villkoren for hur dessa speciella kategorier av uppgifter kan behandlas respekteras, i
enlighet med artikel 6 i rddets rambeslut 2008/977RIF och artikel 8 i direktiv 95/46/EG. Den framtida
lagstiftningen bor innehdlla specifika garantier sdsom att ange syftet med behandlingen, forteckna de
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exakta typer av uppgifter som kan behandlas, begrinsa tillgdngen till de kansliga uppgifterna endast till
relevanta personer som behover kidnna till dem och som omfattas av tystnadsplikten (t.ex. virdpersonal,
godkinda officiella myndigheter), sikerstilla att de medicinska/etniska/brottsliga grunderna for att neka
nagon en licens anges tydligt samt ange villkoren for utovande av rittigheter for dem som omfattas av
uppgifterna.

Behovet och proportionaliteten for den obligatoriska registreringen och kontrollen av vapenmaklare ar
tillrickligt etablerad innan dtgdrden infors.

Nir det giller en eventuell anvindning av biometriska sensorer i "smarta” vapen, innehller det relevanta
forslaget bevis for sikerhetsrisker som motiverar anvindningen av biometriska uppgifter. Forslaget bor
innehélla den typ av biometriska uppgifter som ska behandlas samt sikerhetsdtgirderna som styr tilltrade
till uppgifterna, forebyggande av manipulering av uppgifterna och villkoren for att uppdatera de bio-
metriska uppgifterna vid dgarbyte.

Uppdateringen av riktlinjerna for brottsbekimpande myndigheter bér innehélla hanvisningar till de regler
som anges i rddets rambeslut 2008/977/RIF, framfor allt vad giller behandling av sirskilda kategorier
uppgifter. Han forordar ocksd att behovet av att behandla uppgifter rorande etniskt ursprung for
skjutvapnets dgare bor bedomas.

Nar det galler grinsoverskridande samarbete bor det gransoverskridande utbytet av information mellan
officiella myndigheter i EU s& mycket som majligt involvera anvindningen av befintliga sdkerhetskanaler.

Om ett centraliserat digitalt arkiv av faktauppgifter om ballistik och vapentyper inrittas bor det i den
relevanta lagstiftningen anges att inga personuppgifter kommer att behandlas.

Vad giller planen for informationsinsamling om skjutvapen bor det sikerstillas att nya funktioner som
ska inforas i nationella register, SIS II och iArms uppfyller befintliga regler for tilltrade till dessa
databaser. En eventuell plan for att utvidga tillgdngen till dessa databaser till andra enheterfanvindare
kraver sannolikt att den aktuella rittsliga grunden dndras. Tillgang till sokverktyget i dessa databaser bor
begransas till enbart godkdnda anvindare och resultaten av dessa sokningar bor vara i form av ett svar
om "traff” eller "ingen traff”.

Utfardat i Bryssel den 17 februari 2014.

Giovanni BUTTARELLI
Bitridande Europeisk datatillsynsman
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