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EIROPAS DATU AIZSARDZIBAS UZRAUDZITAJS

Eiropas Datu aizsardzibas uzraudzitija atzinuma kopsavilkums par Komisijas pazinojumu

Eiropas Parlamentam un Padomei Uztic€anas atjaunoana datu plismam starp ES un ASV un

Komisijas pazinojumu Eiropas Parlamentam un Padomei Par droibas zonas darbibu no ES
pilsonu un uzpémumu, kas veic uzpéméjdarbibu ES, viedokla

(T atzinuma pilns teksts anglu, francu un vacu valoda ir pieejams EDAU vietne (www.edps.europa.eu))

(2014/C 116/04)

I levads
L1. Apsprieanas ar EDAU

1. 1. Komisija 2013. gada 27. novembrl pienéma Komisijas pazigojumu Eiropas Parlamentam un Padomei
Uzticéanas atjaunoana datu plismam starp ES un ASV (!)(turpmak Pazinojums par uzticéanas atjaunoanu).
im pazinojumam ir pievienots Zinojums, ko sastadijui ES un ASV ad hoc darba grupas datu aizsardzibas
lietas ES lidzprieksedétaji (turpmak Zinojums un Darba grupa).

2. Komisija taja paa datuma piepéma Komisijas pazinojumu Eiropas Parlamentam un Padomei Par droibas
zonas darbibu no ES pilsonu un uznémumu, kas veic uznéméjdarbibu ES, viedokla ()(turpmak Pazinojums
par dro).

3. EDAU ar gandarfjumu atzimé, ka pirms minéto dokumentu piepemanas tam bija iespéja iesniegt Komisijai
neoficialas piezimes. os dokumentus Komisija piepéma péc atklatiba nonakuas informacijas par ASV izlik-
dienestu veiktajam novéroanas programmam. Nemot véra o novéroanas programmu ietekmi uz individu
tiesbam uz privatumu un vigu personas datu aizsardzibu ES, vin ir izlémis péc savas iniciativas pienemt
0 atzinumu.

1.2. Komisijas dokumentu merkis un pieméroanas joma
a) Pazinojums par uztic€anas atjaunoanu un Zinojums

4. Pazipojuma ir prieklikums par turpmako ricibu péc atklatiba nonakuas informacijas par plaa méroga ASV
programmam izlikdatu vakanai (turpmak programmas vai atklatds programmas) un to raditas ietekmes uz
uzticanos starp ES un ASV. Tas neattiecas uz lidzigam darbibam un/vai sadarbibu ar ASV no citu ES
dalibvalstu vai citu treo valstu puses.

5. Zinojuma ir apkopoti ES un ASV ad hoc darba grupas datu aizsardzibas lietas, kas tika izveidota péc Pasta-
vigo parstavjiu komitejas 2013. gada 18. jalija sanaksmes un kuras merkis bija noskaidrot faktus par
programmam un to ietekmi uz pamattiesibam Eiropas Savieniba un ES pilsonu personas datiem, ES lidz-
prieksédétaju secindjumi. Taja ir analizéts ASV tiesiskais reguléjums (}), datu vakanas turpmakas apstrades
veikana (¥) un esoie parraudzibas un tiesiskas aizsardzibas mehanismi.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(%) Jo pai Konstitiicija, ka to interpreté Augstaka Tiesa; 1978. gada Arvalstu izlitkoanas uzraudzibas likuma (FISA) 702. pants (kas grozits
ar 2008. gada FISA grozijumu likumu, 50 U.S.C., 1881a punkts) un 2001. gada ASV Patriotisma likuma (ar ko ari ir grozits FISA, 50
U.S.C. 1861) 215. pants un Rikojums 12333.

(*) Pamatojoties uz informaciju, ko ASV snieguas Darba grupai, un dokumentiem, kuru slepeniba ir atcelta, tostarp Arvalstu izliikoanas
uzraudzibas tiesas (turpmak FISC) atzinumiem un publiski pieejamiem dokumentiem, tadiem ka tieslietu ministra noradjjumiem FIB
iekzemes operaciju veikanai.
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6. Zinojuma ir minéts otrais eelons, kas ari tika izveidots Pastavigo parstavju komitejas 2013. gada 18. julija
sanaksmes laika. Taja ir noradits, ka otraja eelona ES iestades var uzdot ASV iestadem jautdjumus saistiba
ar apgalvojumiem par ES iestau un diplomatisko misiju novéroanu, bet dalibvalstis ar ASV iestadém var
tikmér divpuséja formata apspriest jautajumus, kas attiecas uz to nacionalo droibu.

7. Zinojuma ir arl teikts, ka is sadalfjums zindma méra ierobeo apsprieanu Darba grupa un taja sniegto infor-
maciju. EDAU riciba nav nekadas informacijas par otro eelonu vai paralélas darba grupas radianu aja
saistiba. Tapéc Komisija tiek ligta informét EDAU par otraja eelond izdaritajiem secindjumiem, jo ipai
apgalvojumiem par it ka veikto ES iestau un diplomatisko misiju novéroanu.

b) Pazinojums par droibas zonu

8. Pazinojuma par droibas zonu ir analizéta droibas zonas darbiba, noteikti trikumi un sniegti prieklikumi par
iespgjamiem uzlabojumiem. Taja ir atzits aizvien pieaugoais parsitito datu apjoms starp ES un ASV un
aizvien lielaks uzpémumu skaits, kas ievéro droibas zonas principus. Komisija, atgadinajusi par droibas
zonas struktiru un darbibu, uzsver nepiecieamibu labak piemérot principus par uzpémumiem un to apak-
uzpéméjiem, kas iesaistijuies shéma. Saskana ar Komisijas viedokli tas prasitu, lai droibas zonas principi
bitu efektivak ieklauti iesaistito uznémumu privatuma politika un dariti zinami sabiedribai. Federalajai tirdz-
niecibas komisijai (FTC) aktivak janodroina o principu ievéroana. Turklat batu vélama datu aizsardzibas
iestau daliba pasakumos, kas veicinatu informétibu par droibas zonu ES un jo ipai par ES datu aizsardzibas
komisijas pastavéanu. Komisija ari nak klaja ar risindgjumiem stridu risindaanas alternativo mehanismu uzla-
boanai.

9. Runajot par piekluvi datiem, kas tiek parsatiti, izmantojot droibas zonas shému, un kurus talak apstrada
ASV iestades, Komisija uzstdj, ka aja zina jaaprobeojas ar to, kas ir pilnigi nepiecieams un samerigs. Ta ari
prasa, lai privatuma politikas ierobeojumi valsts droibas vajadzibam, sabiedribas interesés vai tiesibaizsar-
dzibas prasibu izpildei tiktu riipigi parraudziti ta, lai nodroinata aizsardziba netiktu mazinata. Ta arl rosina
shéma iesaistitos uznémumus atklati runat par iem ierobeojumiem un to ietekmi uz sazinas konfidenciali-
tati, lai pilsoni batu labak par to informéti.

1.3. Atzinuma merkis un pieméroanas joma

10. is atzinums ir galvenokart paredzéts Pazinojumam par uzticéanas atjaunoanu un aja konteksta ari Pazino-
jumam par droibas zonu. Tadgjadi taja nav tiei komenteta atklatiba nonakusi informacija par ES dalibval-
stim, tam sadarbojoties ar ASV vai neatkarigi no adas sadarbibas, vai novéroanas darbibam, ko veikuas
citas treas valstis, nevis ASV.

11. Atzinums sakas ar piezimém par visparéjo pieeju jautdjumam Pazinojuma par uzticéanas atjaunoanu. Otraja
dala ir Isi analizéta attieciga tiesiska regul§juma pieméroanas iesp&jas un ta sekas, tostarp komentéjot Pazi-
nojumu par droibas zonu. Ta ki 29. panta darba grupa (")palaik izskata tiesisko regulgjumu, ko palaik
pieméro ES un starptautiskda meéroga, aja atzinuma par to sikak nav runats. Treaja dala ir apsveérti Komisijas
ieteikumi par turpmakajam darbibam, kas batu javeic.

1.4. Piezimes par pieeju Pazinojuma par uzticeanas atjaunoanu

12. Pazinojuma ir ipai pievérsta uzmaniba tam, ka informacija par programmam, kas nonakusi atklatiba, ir
negativi ietekméjusi uzticéanos starp ES un ASV ka stratégiskajiem partneriem un 1 uzticiba jaatjauno.
EDAU atzinigi uztver o atzinumu.

(") 29. panta Datu aizsardzibas darba grupai, kas izveidota saskana ar Direktivu 95/46/EK, ir padomdevéjas statuss un ta darbojas neatka-
rigi. To veido parstavji no ES dalibvalstu datu aizsardzibas iestadeém, EDAU un Komisijas.
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13. Tomeér programmas, par kuram Zinojums daos gadjjumos neparprotami liecina (!), ietekmé ne vien uzti-
ceanos, bet ari juridiskas tiesibas, kas noteiktas ES un Eiropas Padomes primarajos un sekundarajos tiesibu
aktos, jo Ipai tiesibas uz privatumu un datu aizsardzibu. Tas ari parada lielo apjomu, kura arvalstis reali
vac izlikoanas datus saskana ar ASV tiesisko regulgjumu (}), ki to interpretéjusi ASV Augstaka tiesa (3).
Zinojuma ir apstiprinats ari tas, ka ASV tiesiskaja reguléjuma nav paredzéti droibas pasikumi, aizsardzibas
lidzekli, tiesibas, parraudzibas un tiesibaizsardzibas iespéjas, ko varétu izmantot ES pilsoni ().

14. Ka Komisija vairakkart uzsvérusi, pilsopu un uzpémumu uzticanas sazinai pa internetu ir atkariga no efek-
tiviem tehniskajiem lidzekliem privatuma un jo ipai sazinas konfidencialitates aizsargaanai. o nepiecieamibu
ir atzinusi ari ASV analitiska grupa izlikoanas un komunikacijas tehnologiju jautdjumos (°), kas nakusi klaja
ar vairakiem ieteikumiem par to, ki atjaunot uzticéanos ifréanas lidzekliem un komercialajam programmno-
droinajumam, ka ari programmnodroindjuma neaizsargatibas novéranai paredzéto atro mehanismu darbibai.
Dai no ievérojamakajiem ekspertiem droibas jautajumos uzskata, ka uzticibas vajindanas Im sistémam ir
starp viskaitigakajam sekam, ko radijusi nesen notikusi diskusija par sakaru izlikdatiem (°). Nemot véra efek-
tivas kiberdroibas svarigumu Eiropai, uz o tehnisko un politisko problému jareagé ES limeni, pamatojoties
uz Komisijas iniciativu.

15. Pazinojuma treaja daJa Komisija runa par turpmakajam darbibam, kas javeic, lai atjaunotu uzticanos datu
parsutianai starp ES un ASV. EDAU ir gandarits par o dalu, kura uzmaniba ir galvenokart pievérsta
esoajam tiesiskajam regulé§jumam un ierosinati jauni juridiski dokumenti. Tomér Komisija neruna par to, ka
programmas ir ietekméjuas piemérojamos dalibvalstu, ES un Eiropas Padomes juridiskos dokumentus. EDAU
uzskata, ka Komisijai bija japievér lielaka vériba ietekmei uz jau esoajiem juridiskajiem dokumentiem.

IV.  Secinajumi

79. EDAU atzinigi vérté Komisijas apsvértos pasakumus, bet uzsver, ka atklatas ASV izlikdienestu novéroanas
darbibas ietekmé ne vien uzticéanos, bet ari datu plismu starp ES un ASV. Tas ietekmé ari ES pilsonu
esods un nodroinamas pilsonu tiesibas uz privatuma ievéroanu un vinu personas datu aizsardzibu. is
tiesibas ir ietvertas gan ES, gan Eiropas Padomes primarajos un sekundarajos tiesibu aktos. Tapéc EDAU
izsaka no€lu, ka Pazinojuma par uzticEanas atjaunoanu nav pievérsta lielaka uzmaniba ietekmei uz jau esoa-
jiem juridiskajiem dokumentiem.

80. EDAU veélétos, lai Komisija vairakos punktos izvirzitu augstakus meérkus, nosakot nakamos solus, ko bitu
nepiecieams veikt, un secina, ka:

— pareiz Eiropa esoa datu aizsardzibas tiesiskd regulgjuma pieméroana un nodroinaana tiek ne vien prasita
likuma, bet biitu ari bitisks ieguldijums, lai atjaunotu uzticéanos. Tas attiecas arl uz dokumentiem, kas
regulé datu starptautisko parsatianu starp ES un ASV, tostarp esoajiem droibas zonas principiem,

— komisijai butu jaatsauc atmipa tas, ka izpémumus attiecba uz pamattiesibam vai to ierobeojumus var
pamatot un atlaut tikai tad, ja tie ir pilnigi nepiecieami, samérigi un atbilst ECT un ES Tiesas tiesu
praksei,

(1) Skatit Zinojuma 5., 10. un 26. lappusi, kur, pamatojoties uz Arvalstu izliikoanas uzraudzibas tiesas atzinumiem, kuru slepeniba ir
atcelta, ir apstiprinats, ka ASV izlikdienestu agentiiras izmanto plaa méroga zinu vakanas metodes saskana ar 702. pantu, pieméram,
datu vakanu no interneta pakalpojumu nodroinatajiem ar PRISM programmu vai caur ASV siitito partverto datu vakana.

ASV apstiprinaja, ka nav cita juridiska pamata izlikoanas datu vakanai par personam arpus ASV, bet nesniedza siku informaciju par
tiesu iestadém un procediiram, kas japieméro. Viss attiecigais juridiskais pamats Darba grupai netika atklats (skatit Zinojuma 13. Ipp.).
Skatit Zinojuma 4.12. Ipp.

Skatit Zinojuma 26.27. Ipp.

Liberty and Security in a Changing World, zinojums un ieteikumi, ko sniegusi Prezidenta analitiska grupa izlikoanas un komunikaciju
tehnologijas  jautdjumos, jo Ipai 25, 29. wun 30. ieteikums. http:/[www.whitehouse.gov/sites/default/files/docs/
2013-12-12_rg_final_report.pdf.

B Schneier, C Soghoian 2013. gada 6. septembra zinojuma http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-codes-
security; B. Preneel: ISSE 2013 galareferats The Cryptographic Year in Review, http:/[homes.esat.kuleuven.be/~preneel
preneel_issel3.pdf.
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— EDAU pilniba piekrit tam, ka ES datu aizsardzibas reguléjuma nostiprindanai un uzlaboanai ir vajadziga
atra pietickami batisku reformu prieklikumu piepemana datu aizsardzibas joma, lai nodroinatu stingraku,
efektivaku un konsekventaku personu datu un privatuma aizsardzibu visa ES tiesibu aktu pieméroanas
joma. Tam janodroina ari pietickama datu aizsardziba tiesibaizsardzibas vajadzibam un starptautisko
konfliktu risinaanai jurisdikcijas joma,

— droibas zonas principi biitu japarskata un janostiprina virzienos, ko noradijusi Komisija. EDAU iesaka
noteikt stingrakus terminus, kuros javeic is darbibas, tostarp atbilstigi papildu pasakumi atlikuo trakumu
novéranai,

— janostiprina datu aizsardzibai paredzétie droibas pasakumi, kas piemérojami ES un ASV sadarbibai tiesi-
baizsardzibas joma. Pareizgjas sarunas par jumta ligumu nedrikstétu piekirt legitimitati lieliem parsitito
datu apjomiem, bet gan tajas jaievéro esoais reguléums datu aizsardzibas joma un pareizja parbaudes
procesa rezultati. Jo ipai jabut efektiviem aizsardzibas mehanismiem, kuriem var pieklat visi datu
subjekti neatkarigi no valstspiederibas. Tam turpmak jaattiecas ari uz esoajiem starptautiskajiem noligu-
miem, vajadzibas gadijuma pamatojoties uz atbilstigiem parejas noteikumiem,

— komisijai vajadzétu atbalstit ASV Administracijas un ASV Kongresa centienus pienemt vispargju likumu
par privatumu, kura bfitu noteikti stingri droibas pasakumi un atbilstiga uzraudziba, jo Ipai jomas, kur
pareiz trikst redlas privatuma aizsardzibas,

— pareiz notiekoas sarunas par transatlantisko tirdzniecibas un ieguldjjumu partneribu nedrikstétu negativi
ietekmét pilsonu personas datu aizsardzibu. Taja paa laika Komisijai batu jaapsver kopigs merkis paka-
peniskai virzibai uz lielaku savietojamibu tiesiskajos reguléjumos par privitumu un datu aizsardzibu, kura
savu ieguldijumu, ka iepriek minéts, varétu dot ASV,

— privatuma standartu veicindanai starptautiska méroga:

i) javeicina jaunu starptautisko dokumentu pilniga atbilstiba Eiropas regulgjumam datu aizsardzibas
joma;

ii) javeicina pievienoanas Eiropas Padomes 108. konvencijai no treo valstu un ipai ASV puses;

ili) jaatbalsta starptautiska dokumenta pienemana, kurd prasita datu aizsardzibas standarta ievéroana,
veicot izlikoanas darbibas. To varétu piepemt ANO limeni, pamatojoties uz Starptautiska pakta par
pilsoniskajam un politiskajam tiesibam 17. pantu,

— novéroanas darbibas biitu vienmér japrasa ievérot tiesiskumu un nepiecieamibas un samériguma principus
demokratiska sabiedriba. Tapéc visos attiecigajos limenos biitu janoskaidro un vajadzibas gadijuma japa-
pildina tiesiskie reguléjumi. ajos tiesiskajos reguléjumos biutu jaiestrada atbilstigi un pietickami stingri
parraudzibas mehanismi,

— ES iestades un visas attiecigas dalibvalstu struktiiras, veicot datu kontrolieru funkcijas, ir ari tiei atbil-
digas par efektivas IT droibas garant€anu. Tam ir vajadziga datu droibas riska novértéuma veikana attie-
cigaja limenl. im nolikam jastimulé arl pétfjumi ifréanas mehanismu jomd un jauzlabo datu kontrolieru
un pilsonu informétiba par pardoto vai lietoto produktu radito risku privaitumam, un japrasa, lai attisti-
taji lietotu konkrétas projektéanas metodes o risku nepielauanai vai vismaz mazindanai. ES jauznemas
vadoa loma izglitibas iniciativas par internetd apstradato datu droibu.

Briselé, 2014. gada 20. februari

Eiropas datu aizsardzibas uzraudzitajs

Peter HUSTINX
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