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AUTORIDADE EUROPEIA PARA A PROTECAO DE
DADOS

Resumo do Parecer Preliminar da Autoridade Europeia para a Protecio de Dados sobre
privacidade e competitividade na era dos grandes volumes de dados

(O texto integral deste Parecer pode ser consultado em inglés, francés e alemdo no sitio web da EDPS
www.edps.europa.eu)

(2014/C 225/07)

SINTESE

As abordagens da UE relativamente a protecio de dados, a concorréncia e a defesa do consumidor comungam
dos mesmos objetivos, entre os quais se incluem a promogdo do desenvolvimento, a inovacdo e o bem-estar
dos consumidores individuais. No entanto, na realidade prdtica, a colaboragio entre os vdrios decisores politicos
nos respetivos dominios de intervencdo ¢ limitada.

Os servicos on line impulsionam o enorme crescimento da economia digital. Muitos desses servicos sdo comer-
cializados como «gratuitos», mas na realidade exigem pagamento sob a forma de informagio pessoal relativa aos
seus clientes. Impde-se, portanto, a realizagio de uma investigagdo dos custos e beneficios resultantes das referi-
das trocas, tanto para os consumidores como para as empresas.

Um didlogo mais préximo entre as autoridades reguladoras e os especialistas, que ultrapasse as barreiras politi-
cas, ndo s6 pode promover a aplicacio das normas relativas a concorréncia e a defesa dos consumidores como
também incentivar o mercado dos servigos de protecdo da privacidade.

1. Introducio

1. A economia digital apresenta muitas vantagens aos consumidores e cidaddos. Os servicos on line abrem
portas a um alcance inédito no que respeita aos contactos sociais, a inovagdo e a resolugdo de problemas
de forma eficaz. Simultaneamente, os utilizadores destes servicos divulgam grandes quantidades de informa-
cdo acerca deles proprios. O volume e a variedade dos dados gerados ndo podem ser tratados através das
tecnologias tradicionais de prospegdo e andlise de dados, mas o controlo desta informagio é, nos dias de
hoje, cada vez mais possivel gracas ao desenvolvimento conhecido por «grandes volumes de dados» (big
data) (). A extracio de valor de grandes volumes de dados tornou-se numa importante fonte de poder
para os maiores operadores dos mercados da Internet. Embora nem todos os grandes volumes de dados
sejam pessoais, para grande parte das ofertas on line apresentadas ou consideradas como «gratuitas», a infor-
magdo pessoal funciona como uma espécie de moeda indispensavel, utilizada como forma de pagamento
por esses servicos. Para além dos beneficios, estes mercados em crescimento apresentam riscos especificos
para o bem-estar dos consumidores, bem como para os respetivos direitos a prote¢do de dados e da pri-
vacidade.

2. Os principios e regras da UE relativos a protecio de dados, a concorréncia e a defesa do consumidor
foram concebidos com o intuito de promover um mercado interno prdspero, bem como de proteger os
particulares. Uma maior convergéncia na aplicacdo destas politicas poderia ajudar a dar resposta aos desa-
fios colocados pela economia de grandes volumes de dados. No entanto, até ao presente, as politicas tém

(") Grande volume de dados («big data») «refere-se aos gigantescos conjuntos de dados digitais detidos por empresas, governos e outras orga-
niza¢des de grandes dimensdes, que de seguida sdo extensivamente analisados com recurso a algoritmos informaticos»; Grupo de Tra-
balho do artigo 29.°, Parecer 03/2013 sobre a limitagdo da finalidade, p. 35. De acordo com uma definicdo alternativa, grandes volumes
de dados significam «conjuntos de dados cujo tamanho se situa para além da capacidade que as ferramentas tipicas de software de bases
de dados possuem para os capturar, armazenar, gerir e analisar»; McKinsey Global Institute, «Big data: The next frontier for innovation, com-
petition, and productivity», junho de 2011. Neste Parecer preliminar, o termo «grandes volumes de dados» é utilizado como uma formula-
cdo resumida da combinagdo entre a recolha massiva de dados pessoais e a andlise de grandes variedades e volumes de conjuntos de
dados.
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tendido a desenvolver-se paralelamente, com pouca interagdo em matérias de interesse comum (}). Além
disso, os decisores politicos e autoridades reguladoras da UE concentraram-se, até agora, principalmente em
mercados de produtos e servigos comercializados em troca de dinheiro. Enquanto os consumidores e as
empresas se adaptam e provocam alteracdes constantes no dominio das tecnologias, os decisores politicos
e autoridades reguladoras tém o dever de acompanhar o ritmo, tal como decorre do recente compromisso
politico de «realizacio» do «Mercado Unico Digital» (3).

3. A EDPS promove uma «cultura de prote¢do de dados» no seio das instituigdes e organismos europeus,
mediante a qual os principios de protecdo de dados encontrem expressio em todos os dominios politicos
e leis aplicdveis (}). Tendo em vista a consecucdo desse objetivo, este Parecer preliminar pretende estimular
o didlogo entre especialistas e profissionais, incluindo as instituicdes da UE e as autoridades reguladoras
nacionais, nos dominios da concorréncia, da defesa do consumidor e da protecio de dados. Seguidamente,
a EDPS refletird sobre as opinides e ideias resultantes deste exercicio num Parecer posterior, no qual
incluird recomendacdes sobre as medidas a tomar.

4. O Capitulo 2 deste Parecer comeca por delinear as tendéncias da economia digital e o papel dos dados
pessoais na era dos grandes volumes de dados. O Capitulo 3 versa sobre os aspetos relevantes das normas
da UE sobre a protecdo de dados, a concorréncia e a defesa do consumidor. O Capitulo 4 apresenta uma
andlise das interacdes entre trés dominios politicos:

— o0 modo como o controlo da informagdo pessoal contribui para o poder do mercado na economia digi-
tal, e as implicacbes resultantes para a protecdo de dados,

— os riscos para o consumidor decorrentes de concentracdes e de abuso de posicio dominante no mer-
cado, em que as empresas processam enormes quantidades de dados pessoais, e

— a forma como o crescimento do mercado dindmico de servicos de prote¢do da privacidade (*) pode ser
fomentado através do fortalecimento das escolhas informadas dos consumidores.

(") Este Parecer preliminar desenvolve os temas delineados pela EDPS num semindrio em Bruxelas, a 13 de junho de 2013
https:/[secure.edps.europa.ecu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/201 3/
13-06-13_Speech_CB_Brussels_EN.pdf. Em 2010 realizaram-se discussdes relativas a esta matéria, durante a 32.2 Conferéncia Interna-
cional dos Comissdrios para a Protegdo dos Dados e da Vida Privada, que decorreu em Jerusalém. Para além do referido, o Vice-Presidente
da Comissdo, Joaquin Almunia, discursou sobre «Competition and privacy in markets of data», em novembro de 2012 (http://europa.eu/
rapid/press-release_SPEECH-12-860_en.htm). Em fevereiro de 2013, na 4.2 Conferéncia Internacional de Concorréncia sobre as Novas
Fronteiras de Antitrust, ap6s uma mesa redonda sobre o assunto «Personal data: Will competition law collide with privacy?», o Diretor-Geral
da Justica da Comissdo apelou a que a interagdo entre a prote¢do de dados e o direito da concorréncia seja tida em maior considerago;
Frangoise Le Bail intitulou «Protection de la vie privée et des données personnelles: 'Europe a I'avant garde», Concurrences Revue des droits de la con-
currence: Competition Law Journal: Demain la concurrence New Frontiers of Antitrust Colloque I Concurrences, n.c 2-2013. Nos Estados Unidos,
tem-se assistido a um debate semelhante, principalmente desde a decisio da Comissdo Federal do Comércio sobre a fusdo do Google
DoubleClick (consultar a nota de rodapé n.c 76) e da opinido discordante da Comissaria, a data, Jones Harbour http://www.ftc.gov/sites/
default/files/documents/public_statements/statement-matter-google/doubleclick/071220harbour_0.pdf; para uma atualizagdo da and-
lise de Harbour, queira consultar o ensaio da sua autoria intitulado «The Transatlantic Perspective: Data Protection and Competition Law», em
Data Protection Anno 2014: How to Restore Trust? eds. Hijmans, H. and Kranenborg, H., 2014, p. 225-234.

Em outubro de 2013, o Conselho Europeu comprometeu-se a «concretizar o Mercado Unico Digital» até 2015, incluindo «as condigdes
de enquadramento adequadas para um mercado tnico de Grandes Volumes de Dados e de computacdo em Nuvem, através do desen-
volvimento de servicos de administracdo publica, satde, faturagio e aquisicdo on line, bem como através do impulso dos servigos de
identificacio e de assinatura eletrénica, de faturagio e de pagamento on line, e da portabilidade dos contetidos e dados;
http:/fwww.consilium.europa.eu/uedocs/cms_data/docs/pressdataen/ec/139197.pdf A EDPS publicou um Parecer sobre o programa da
UE de politica global da Agenda Digital para a Europa; https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents|
Consultation/Opinions/2013/13-04-08_Digital_Agenda_EN.pdf

Queira consultar a Estratégia a EDPS para 2013-2014: «Towards excellence in data protection»; https:/[secure.edps.curopa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/EDPS[Publications/Strategy/13-01-22_Strategy_EN.pdf Para além dos Pareceres regularmente
publicados em resposta a propostas legislativas ou a documentos politicos adotados pela Comissdo, ou por outras institui¢des ou orgios,
nos termos do artigo 28.°, n.° 2, do Regulamento (CE) n.c 45/2001, e como parte das suas fun¢des de aconselhamento das institui¢des
ou 6rgios da Unido e das pessoas em causa sobre todas as matérias relativas ao tratamento de dados pessoais nos termos do artigo 41.,
n.° 2, a EDPS pode decidir, por iniciativa propria, prestar aconselhamento com o intuito de dar a sua contribui¢io para debates sobre
os desenvolvimentos juridicos e sociais que possam ter um impacto importante na prote¢do de dados pessoais. A titulo de exemplo,
queira consultar o Parecer da EDPS sobre a relagdo entre o enquadramento legal da computacdo em nuvem e o da protecio de dados
(O] C 253, 3.9.2013, p. 1). Pode ser prestado aconselhamento semelhante noutras dreas de interesse.

As tecnologias de protecdo da privacidade foram definidas pela Comissdo como «um sistema coerente de medidas de tecnologia de infor-
macdo e comunicagdo, que protege a privacidade através da eliminagdo ou redugdo dos dados pessoais ou através da prevengdo de tra-
tamento desnecessdrio efou indesejado de dados pessoais, sem comprometer a funcionalidade do sistema de informagdo.» «Promoting
Data Protection by Privacy Enhancing Technologies (PETs)», COM(2007) 228 in fine. Neste documento, o termo «servicos de protecdo da pri-
vacidade» ¢ utilizado para se referir a servicos destinados ao consumidor, que tenham sido concebidos com base na referida tecnologia.
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Realca-se ainda a importancia da existéncia de uma reflexdo, aplicacio e cooperagio convergentes entre as
autoridades de supervisdo, a nivel internacional, europeu e nacional (}).

5. Finalmente, o Capitulo 5 analisa possiveis respostas politicas e solicita @ Comissdo, as autoridades nacionais
de supervisio, aos grupos de defesa e aos juristas que se envolvam numa discussio mais abrangente
e mais profunda sobre esta matéria. No inicio de cada seccdo, foram inseridos topicos e referéncias desti-
nados a conduzir o leitor através dos principais argumentos e interse¢des entre as trés dreas do direito da
UE. No anexo deste documento apresenta-se uma sintese destas interfaces.

5. Conclusdo: pesquisa e discussdo adicionais necessdrias

O mercado ou mercados on line em plena expansio... cada vez mais tocam todos os aspetos dos negdcios. A garantia de
que a concorréncia efetivamente funciona nestes mercados serd uma prioridade fundamental... a recolha, o tratamento
e a utilizagio de dados das transagdes com os consumidores cada vez mais frequentemente para fins comerciais... estd
a demonstrar-se uma fonte cada vez mais importante de vantagem competitiva [que poderd representar] uma fonte cada
vez maior de prejuizo para os consumidores.

(Retirado do discurso das Beesley Lectures, realizado por David Currie, presidente da Autoridade da Concorréncia
e dos Mercados do Reino Unido, 7.11.2013.)

85. Este Parecer preliminar aprofundou e considerou as convergéncias e tensdes possiveis entre as trés dreas
do direito da UE relativamente ao cendrio de rdpida evolugdo a que se assiste relativamente aos grandes
volumes de dados. Apesar de a privacidade e a protecio dos dados pessoais serem interesses publicos
e direitos fundamentais reconhecidos pelos Tratados, a falta de interacdo relativa ao desenvolvimento de
politicas de concorréncia, a defesa do consumidor e a protecio de dados pode ter resultado numa dimi-
nuigdo, tanto da aplicagdo eficaz das normas relativas a concorréncia, como do incentivo para o desenvol-
vimento de servicos destinados a proteger a privacidade e a minimizar os danos potenciais do consumi-
dor. No ambito da economia digital, a informagdo pessoal representa um ativo incorpéreo importante na
criagdo de valor, bem como uma moeda de troca para os servicos on line. Este facto tem o potencial de
apresentar consequéncias de grande alcance para a interpretacio de conceitos-chave, incluindo a transpa-
réncia, a posi¢do dominante no mercado e o bem-estar e danos do consumidor.

86. Uma resposta global a estes desafios exige tempo suplementar para pesquisa, reflexdo e discussio,
podendo incluir todos ou quaisquer dos seguintes pontos:

— maior sensibilizacio entre os consumidores, prestadores de servicos e autoridades reguladoras relativa-
mente a desenvolvimentos tecnoldgicos, atuais ou futuros, nos mercados relevantes da economia digital
e as consequéncias na competitividade, bem-estar e poder de escolha dos consumidores e inovagdo no
dominio dos servicos de protecio da privacidade,

— orientagdo eficaz sobre a aplicacio das normas de privacidade, concorréncia e defesa do consumidor
aplicaveis a servicos on line, particularmente aos servicos promovidos como «gratuitos», tomando em
linha de conta as opinides dos clientes e dos concorrentes, bem como as preferéncias e preocupagdes
comprovadas dos consumidores,

— cooperagdo entre as autoridades para fins de pesquisa e aplicagio, como por exemplo, na identificagio
de cendrios e eventuais padrdes para efeitos de avaliacio do poder de mercado na economia digital,
e de consulta sobre investigacdes de casos concretos, e

— uma revisdo da legislacdo em matéria de concorréncia, aplicivel aos mercados digitais do séc. XXI,
incluindo as interfaces da referida legislagio com outras dreas do direito, e possibilidades de interagdo
produtiva com outras autoridades relevantes.

(") Inclui ligacdes dentro e entre a Rede Global de Aplicacio de Legislacdo em matéria de Privacidade e a Rede Internacional da Concorrén-
cia, bem como uma colaboracio mais estreita entre as autoridades da UE e a Comissdo Federal do Comércio dos EUA.
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87. A informacgdo pessoal estimulou e sustentou o crescimento da economia digital. Os consumidores indivi-
duais deveriam poder desfrutar de uma quota-parte maior dos frutos desse crescimento. As autoridades de
concorréncia e protegio de dados cada vez mais reconhecem este facto como um desafio central na
construcdo de um clima de confianca e de responsabilizacgdio na economia digital. A protecdo de dados
apresenta uma oportunidade Gnica para fornecer aos particulares as ferramentas de que necessitam para se
protegerem, bem como para potenciar a eficicia da aplicagdo das normas de concorréncia e defesa do
consumidor.

88. O préximo passo consistird em explorar o alcance de uma coordenagdo mais estreita entre as autoridades
reguladoras, com o intuito de atingir estes objetivos. A referida coordenagio ndo se deverd limitar
a Europa, mas antes refletir o alcance global das empresas na economia digital. A EDPS espera agilizar
esta discussdo.

Feito em Bruxelas, em 26 de marco de 2014.

Peter HUSTINX

Autoridade Europeia para a Protegio de Dados



ANEXO

Protecio de dados, concorréncia e defesa do consumidor na UE: Uma sintese comparativa

Protecdo de dados

Direito da concorréncia

Defesa do consumidor

Interfaces da economia digital

Enquadramento
legal

CDF, artigos 7.° ¢ 8.0
TFUE, artigo 16.°

— TFUE, artigos 101.°
a 106.

CDF, artigo 38.°
TFUE, artigos 12.° e 169.0

— Valores fundamentais
e missio econdémica da UE

Legislacdo derivada
relevante

Diretiva n.° 95/46/CE
Regulamento (CE) n.c 45/2001
Diretiva n.c 2002/58/CE

Regulamento sobre o Quadro Geral da Protecdo
de Dados (em negociacio)

— Regulamento n.° 1/2003
(Modernizagio)

— Regulamento n.c 139/2004
(Fusdes)

Diretiva n.> 93/13/CEE (cldusulas
contratuais abusivas)

Diretiva n.> 98/6/CE (indicagdo de
pregos)

Diretiva do Conselho n.c 2005/29/CE
(praticas comerciais desleais)

Diretiva n.c 2006/114/CE (publicidade
enganosa)

Regulamento n.© 2006/2004 (coope-
racdo entre autoridades)

Diretiva n.c 2011/83/UE (Direitos dos
Consumidores)

— Regras para a promogio
do funcionamento correto
do mercado interno.

— Regras para a garantia da
protecdo dos consumidores
individuais

Ambito de
aplicacdo

Todos os responsaveis pelo tratamento de
dados estabelecidos na UE, ou que utilizam
equipamento situado na UE. Escalonamento das
disposi¢des de acordo com a natureza

e volume dos dados objeto de tratamento

(A ser alargado nos termos do RQGPD, de
modo a abranger qualquer responsdvel pelo
tratamento de dados que ofereca bens ou servi-
cos a titulares de dados residentes na UE, ou
que controle o comportamento dos mesmos)

— Qualquer atividade econé-
mica que «possa afetar as
trocas comerciais entre
Estados-Membros»

— As empresas dominantes
tém a «especial responsabi-
lidade» de evitar distor¢des
de concorréncia

Todos os bens e servicos prestados
ou consumidos no mercado interno.

— Impacto, nos particulares
e no ambito da UE, rela-
tivo a atividade econdmica
que diga respeito ao
mercado interno
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Protegio de dados

Direito da concorréncia

Defesa do consumidor

Interfaces da economia digital

Controlo de dados

— Finalidades compativeis com o tratamento de

— Definicio de mercado rele-

— Defini¢do de mercados rele-

e mercados dados vante e de substituibilidade vantes alimentados por
relevantes de produtos e servigos dados pessoais
— Avaliagdo do poder do
mercado digital
Transparéncia — Direitos a informagdo e ao acesso aos dados, |— Subordinagdo e agregacio |— Informagdo clara e inteligivel sobre |— Entendimento comum sobre
e escolha de forma inteligivel de servigos precos e produtos valor dos dados pessoais

— Consentimento dado livremente, especifico,
informado e inequivoco

— Direito a portabilidade de dados

— Impedimento de concor-
réncia através da recusa
de prestacio de uma faci-
lidade essencial

— Propriedade de dados
proprios, através da realiza-
¢do da portabilidade de
dados

Prevencio de
danos

— Minimiza¢io dos dados

— Confidencialidade e seguranga do tratamento

— Nogdo de bem-estar dos
consumidores

— Precos abusivos de
servicos

— Teoria de danos ao consu-
midor nas fusdes

— Excegdes as regras em
matéria de auxilios estatais

— Nogdo de «boa-fé» em contratos

— Proibicio de alegacBes enganosas

sobre produtos e servigos

— Protecio de dados, um
fator contributivo para
o bem-estar dos
consumidores

— Utilizagdo, em decisdes em
matéria de concorréncia, de
meios de acdo que promo-
vam a privacidade

— Permitir que os concorren-
tes colaborem no desenvol-
vimento de servicos de
protegdo da privacidade

Y10T°L91

[1d ]

eradoung oerup ep [epYQ [euIO(

I1/steD



Protecio de dados

Direito da concorréncia

Defesa do consumidor

Interfaces da economia digital

Supervisdo, aplica-
¢do, sancoes
e meios de agdo

Autoridades nacionais independentes

Ampla cooperagio europeia através do Grupo
de Trabalho do artigo 29.° e (em negociacio)

do mecanismo de coeréncia

Direito a reparagdo judicial por violagio de

direitos

Direito a indemniza¢io

Sanc¢des administrativas na propor¢do do
volume de negdcios anual de uma empresa (em

negociagdo)

Execu¢do através das auto-
ridades de concorréncia
nacionais e da Comissdo
da UE

Cooperagdo das autorida-
des através da Rede Euro-
peia da Concorréncia

Sancdes pela violagio de
acordos anti concorrenci-
ais, até ao montante de
10% do volume de negd-
cios total

Inexisténcia de harmoniza-
¢do dos direitos dos
consumidores a reparagio
judicial

Apenas autoridades nacionais

A Rede CDC («CPC Network») identi-
fica anualmente prioridades de execu-
¢do comuns, em verificacdes coorde-
nadas de conformidade e projetos
especificos para cada sector

Inexisténcia de uma abordagem euro-
peia comum a investigagdo de viola-
¢oes dos direitos dos consumidores,
salvo em caso de «nfragdes
intracomunitdrias»

Raramente as autoridades conseguem
obter indemnizac¢des por violagdo
dos direitos dos consumidores

— Didlogo e cooperagio nos

casos em que Os interesses
relativos a concorréncia, ao
bem-estar dos consumidores
ou a protegdo de dados se

sobreponham

Abreviaturas:

CDF: Carta dos Direitos Fundamentais da Unido Europeia
TFUE: Tratado sobre o Funcionamento da Unido Europeia
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