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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens preliminira yttrande om privatliv och
konkurrenskraft i stordataildern

(Hela texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2014/C 225/07)

SAMMANFATTNING

EU:s strategier for uppgiftsskydd, konkurrens och konsumentskydd har gemensamma madl, bland annat att frimja
tillviaxt, innovation och enskilda konsumenters vilfird. I praktiken 4r dock samarbetet mellan beslutsfattare inom
dessa olika omrdden begrinsat.

Onlinetjanster dr motorn bakom den digitala ekonomins enorma tillvixt. Mdnga av dessa tjanster marknadsfors
som “kostnadsfria” men krdver i praktiken betalning i form av personuppgifter frin kunderna. En utredning av
kostnaderna och nyttan av dessa utbyten for bdde konsumenter och foretag borde redan ha gjorts.

En ndrmare dialog mellan tillsynsmyndigheter och experter inom olika politikomrdden kan inte bara stodja till-
ampningen av regler for konkurrens och konsumentskydd utan ocksd stimulera marknaden for integritetsskyd-
dande tjdnster.

1. Inledning

1. Den digitala ekonomin innebir ménga fordelar for konsumenter och medborgare. Onlinjetjinsterna Gppnar
unika mojligheter till social interaktion, innovation och effektiv problemlosning. Samtidigt avslojar anvin-
darna av tjansterna mingder av uppgifter om sig sjilva. Volymen och méngfalden av uppgifter som genere-
ras kan inte hanteras med traditionella tekniker for datautvinning och analys, men det gir nu i allt hogre
grad att fd kontroll ¢ver denna information tack vare den utveckling som kallas stordata (). Att frigora
virde fran stordata har blivit en viktig kélla till makt for internetmarknadernas storsta aktorer. Inte all stor-
data utgors av personuppgifter, men for ménga onlineerbjudanden som presenteras som eller upplevs som
“kostnadsfria” fungerar personuppgifter som en sorts oundginglig valuta som anvinds som betalningsmedel
for tjansterna. Forutom nyttan medfor dessa vixande marknader alltsd specifika risker for konsumenternas
vilfird samt for integritets- och uppgiftsskyddet.

2. EU:s principer och regler for uppgiftsskydd, konkurrens och konsumentskydd ar utformade for att frimja
en blomstrande inre marknad och skydda enskilda personer. En storre enhetlighet i tillimpningen av dessa
principer och regler skulle kunna goéra det ldttare att mota stordatackonomins utmaningar. Hittills har det

(") Tartikel 29-arbetsgruppens yttrande 02/2013 om dndamalsbegransning, sidan 35, beskrivs stordata som enorma uppsttningar digitala
data som lagras av foretag, stater och andra stora organisationer och sedan utsitts for omfattande analyser med hjilp av datoralgoritmer.
Enligt en annan definition innebdr stordata datauppsittningar vars storlek dverstiger normala databasmetoders kapacitet for insamling,
lagring och hantering (McKinsey Global Institute, Big data: The next frontier for innovation, competition, and productivity, juni 2011).
[ detta preliminira yttrande anvénds stordata som sammanfattande begrepp for kombinationen av insamling och analys av datauppsitt-
ningar med stor volym och stor variation.


http://www.edps.europa.eu

16.7.2014 Europeiska unionens officiella tidning C225(7

dock varit vanligast att policyer inom de olika omrddena utvecklas parallellt, med begrinsad samverkan nir
det giller gemensamma fragor (). Dessutom har EU:s beslutsfattare och tillsynsmyndigheter hittills fokuserat
mest pd marknaderna f6r produkter och tjanster som betalas med pengar. Eftersom bdde konsumenter och
foretag anpassar sig till och driver pd en stindig teknisk utveckling aligger det beslutsfattare och tillsyn-
smyndigheter att folja med i utvecklingen, vilket &dterspeglas av det nya politiska dtagandet att fullborda den
digitala inre marknaden (3.

3. Datatillsynsmannen foresprdkar en “uppgiftsskyddskultur” f6r EU-institutionerna och EU-organen dir princi-
perna for uppgiftsskydd genomsyrar alla relevanta omriden av politik och lagstiftning (). Som ett bidrag till
det malet dr detta prelimindra yttrande avsett att frimja en dialog mellan experter och and rittstillimpare,
bland annat EU-institutioner och nationella tillsynsmyndigheter, inom omrddena konkurrenslagstiftning, kon-
sumentskydd och uppgiftsskydd. Datatillsynsmannen kommer sedan att overviga de synpunkter och idéer
som framkommer i ett uppfoljande yttrande med rekommendationer om &tgirder.

4. Kapitel 2 i detta yttrande inleds med en Oversikt Gver trenderna inom den digitala ekonomin och perso-
nuppgifters funktion i stordatadldern. Kapitel 3 tar upp relevanta aspekter av EU: bestimmelser om upp-
giftsskydd, konkurrens och konsumentskydd. I kapitel 4 presenteras en analys av samverkan mellan dessa
tre politikomrdden:

— Hur kontrollen 6ver personuppgifter bidrar till marknadsmakt i den digitala ekonomin och implikatio-
nerna for uppgiftsskydd.

— Risken fo6r konsumenten genom koncentrationer och missbruk av marknadsdominans nir foretag
behandlar stora mingder personuppgifter.

— Hur tdillvixten av en dynamisk marknad for integritetsskyddande tjanster (*) kan uppmuntras genom att
konsumentens mojligheter att gora informerade val stdrks.

(") I detta preliminira yttrande utvecklas de teman som europeiska datatillsynsmannen tog upp vid ett seminarium i Bryssel den 13 juni
2013 https:/[secure.edps.europa.cu/EDPSWEB webdav/site/mySite/shared/Documents/EDPS Publications/Speeches/2013/
13-06-13_Speech_CB_Brussels_EN.pdf. Relaterade diskussioner dgde rum 2010 i samband med konferensen om uppgiftsskydd och
privatliv 32nd International Conference of Data Protection and Privacy Commissioners i Jerusalem. Dessutom héll kommissionens vice ordf6-
rande Joaquin Almunia ett tal om konkurrens och privatliv pd datamarknader i november 2012 (http://europa.eu/rapid/press-
release_ SPEECH-12-860_en.htm). I februari 2013, vid den internationella konferensen om konkurrens New Frontiers of Antitrust 4th
International Concurrences Conference, efterfrigade kommissionens generaldirektor for rittvisa efter en rundabordsdiskussion om eventu-
ella konflikter mellan konkurrenslagstiftning och integritetsskydd (Personal data: Will competition law collide with privacy?), 6kad uppmirk-
samhet for samverkan mellan dataskydd och konkurrenslagstiftning (Frangoise Le Bail, med titeln Protection de la vie privée et des données
personnelles: 'Europe a I'avant garde, Concurrences Revue des droits de la concurrence: Competition Law Journal: Demain la concurrence
New Frontiers of Antitrust Colloque 1 Concurrences, nr 2-2013). En liknande diskussion har pagatt i Forenta staterna, sarskilt efter den
federala handelskommissionens (Federal Trade Commission) beslut om sammanslagningen mellan Google och DoubleClick (se fotnot 76)
och kommissionsledamoten Jones Harbours skiljaktiga mening http://www.ftc.gov/sites/default/files/documents/public_statements|
statement-matter-google/doubleclick/071220harbour_0.pdf. For en uppdatering om Jones Harbours analys, se hennes essd "The Trans-
atlantic Perspective: Data Protection and Competition Law”, i Data Protection Anno 2014: How to Restore Trust? red. Hijmans, H. och Kra-
nenborg, H., 2014, s. 225-234.

Europeiska rddet gjorde i oktober 2013 dtagandet att fullborda den digitala marknaden senast 2015, inklusive rdtt ramvillkor for en inre mark-
nad for stordata och molntjanster genom utveckling av e-forvaltning, e-hilsa, e-fakturering och e-upphandling, skynda pa arbete med e-
identifiering och elektroniska betrodda tjanster, e-fakturering och betaltjanster samt genom portabilitet for innehdll och data,
http://www.consilium.europa.cujuedocs/cms_data/docs/pressdata/en/ec/139197.pdf. Europeiska datatillsynsmannen har avgett ett ytt-
rande om EU:s paraplypolicyprogram om den digitala agendan tor Europa: https://secure.edps.curopa.eu/EDPSWEB/webdav/site/
mySite/shared/Documents/Consultation/Opinions/2013/13-04-08_Digital _Agenda_EN.pdf

Se Europeiska datatillsynsmannens strategi for 2013-2014: "Towards excellence in data protection” pa https:/[secure.edps.curopa.cu/
EDPSWEB|webdav/site/mySite/shared/[Documents/EDPS/Publications/Strategy/13-01-22_Strategy_EN.pdf. Utdver de yttranden som
regelbundet avges som svar pd lagstiftningsforslag eller policydokument som antas av kommissionen eller andra institutioner eller organ
i enlighet med artikel 28.2 i forordning (EG) nr 45/2001, och som en del av hans rddgivande funktion for unionsinstitutioner och uni-
onsorgan inom omrdden som ror behandling av personuppgifter enligt artikel 41.2, far Europeiska datatillsynsmannen dock utfarda rad
pa eget initiativ i syfte att bidra till debatter om rittslig eller social utveckling som kan ha stor inverkan pa skyddet av personuppgifter.
Se t.ex. datatillsynsmannens yttrande om forhéllandet mellan molnbaserade tjanster och den rittsliga ramen for uppgiftsskydd,
(EUT C 253, 3.9.2013, s. 1). Liknande rdd kan ges for andra omraden som fértjanar uppmarksambhet.

Kommissionen har definierat integritetsfrimjande teknik som ett sammanhdngande system av IKT-dtgérder som skyddar integriteten genom
att ta bort eller reducera personuppgifter eller genom att forhindra onddig eller oonskad behandling av personuppgifter utan att funktionaliteten
i informationssystemet gdr forlorad. Frimjande av dataskydd genom integritetsfrimjande teknik, KOM(2007) 228 slutlig. I detta dokument
anvands integritetsframjande tjanster f6r kundtjinster som har utformats med sddan teknik som grund.

—
>
N

—
>
N

—_
=
N


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-06-13_Speech_CB_Brussels_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-06-13_Speech_CB_Brussels_EN.pdf
http://europa.eu/rapid/press-release_SPEECH-12-860_en.htm
http://europa.eu/rapid/press-release_SPEECH-12-860_en.htm
http://www.ftc.gov/sites/default/files/documents/public_statements/statement-matter-google/doubleclick/071220harbour_0.pdf
http://www.ftc.gov/sites/default/files/documents/public_statements/statement-matter-google/doubleclick/071220harbour_0.pdf
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/139197.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2013/13-04-08_Digital_Agenda_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2013/13-04-08_Digital_Agenda_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/13-01-22_Strategy_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/13-01-22_Strategy_EN.pdf

C225/8 Europeiska unionens officiella tidning 16.7.2014

Aven vikten av samsyn, verkstillighet och samarbete mellan tillsynsmyndigheter pé internationell nivd, EU-
nivd och nationell nivd betonas (}).

5. Som avslutning ger kapitel 5 en Oversikt Over mojliga politiska reaktioner och inbjuder kommissionen,
nationella tillsynsmyndigheter, intressegrupper och rittstillimpare att engagera sig i en bredare och djupare
diskussion i dmnet. Varje avsnitt inleds med punktlistor och korsreferenser som vigleder lisaren genom de
viktigaste argumenten och granssnitten mellan de tre berérda omrddena av EU-lagstiftningen. En samman-
fattning av dessa grinssnitt presenteras i bilagan till detta dokument.

5. Slutsats: vidare utredning och diskussion behévs

Den snabbt expanderande onlinemarknaden eller marknaderna ... beror i allt hogre grad alla aspekter av foretagsverksam-
het. En viktig prioritering dr att se till att konkurrensen fungerar effektivt pd dessa marknader ... den Gkande insamlingen,
behandlingen och anvindningen av konsumenttransaktionsuppgifter for kommersiella dndamal ... blir en allt viktigare kdlla
till konkurrensfordelar [som skulle kunna bli] en allt stirre kalla till skada for konsumenten.

(Frdn Beesley Lectures-tal hallet av David Currie, ordférande for den brittiska konkurrensmyndigheten [Competi-
tion and Markets Authority], den 7 november 2013.)

85. Detta prelimindra yttrande har utforskat och behandlat omriden dir EU-lagstiftning inom de tre omrddena
kan samverka eller std i strid, mot bakgrund av den snabba utvecklingen inom stordata. Privatliv och
skydd av personuppgifter erkdnns i fordragen som frigor som ligger i allmidnhetens intresse och dr grund-
liggande rittigheter, men den bristande samverkan mellan policyutvecklingen foér konkurrens, konsument-
skydd och uppgiftsskydd kan ha bidragit bade till att gora verkstilligheten av konkurrensregler mindre
effektiv och forsimra incitamentet for att utveckla integritetsfrimjande tjanster och minimera skaderisken
for konsumenterna. I den digitala ekonomin utgér personuppgifter en betydelsefull immateriell virdeska-
pande tillgdng och en valuta vid utbytet av onlinetjdnster. Detta kan ha ldngtgdende konsekvenser for
tolkningen av viktiga begrepp, bland annat Oppenhet, marknadsdominans samt konsumentnytta och
konsumentskada.

86. Ett heltickande svar pd dessa utmaningar kriver mer tid for utredning, reflektion och diskussion, men
kan innefatta nigot eller alla av f6ljande:

— Okad medvetenhet bland konsumenter, serviceleverantdrer och tillsynsmyndigheter om den aktuella och
framtida tekniska utvecklingen péd relevanta marknader inom den digitala ekonomin och konsekvenserna
for konkurrens, konsumentnytta, konsumenternas valfrihet och innovation inom integritetsfrimjande
tjanster.

— Effektiv vigledning om regler for privatliv, konkurrens och konsumentskydd for onlinetjinster, sirskilt
de som marknadsférs som “kostnadsfria” tjanster, med hinsyn till kunders och konkurrenters synpunk-
ter och till underlag som visar kundernas preferenser och betankligheter.

— Samarbete mellan myndigheter med utredningar och verkstillighet, t.ex. med identifiering av scenarier
och mojliga standarder for att mita marknadsmakt i den digitala ekonomin samt samrdd om utred-
ningar i enskilda fall.

— En granskning av konkurrenslagstiftningen for tjugohundratalets digitala marknader, inklusive denna lag-
stiftnings granssnitt mot andra lagstiftningsomrdden och mojligheterna till produktiv samverkan med
andra relevanta myndigheter.

(") Detta inbegriper samarbete inom och mellan det globala nitverket for integritetsfraimjande (Global Privacy Enforcement Network) och det
internationella konkurrensnitverket (International Competition Network) samt ett fordjupat samarbete mellan EU-myndigheter och Fore-
nta staternas federala handelskommission (Federal Trade Commission).
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87.  Personuppgifter har frimjat och uppratthéllit tillvixten inom den digitala ekonomin. Enskilda konsumenter
bor kunna fa storre del av tillvixten. Konkurrens- och uppgiftsskyddsmyndigheter inser i allt hogre grad
att detta dr en avgorande utmaning nir det giller att bygga upp fortroende och sikerstilla redovisnings-
skyldighet inom den digitala ekonomin. Uppgiftsskyddet innebdr en unik mojlighet att ge enskilda perso-
ner verktyg for att skydda sig, samtidigt som verkstilligheten av konkurrens- och konsumentskyddsregler
effektiviseras.

88. Nasta steg ar att utforska mojligheterna till ndrmare samordning mellan tillsynsmyndigheterna for att
uppnd detta mil. Samordningen bor inte begrinsas till Europa utan i stillet dterspegla foretagens globala
rickvidd i den digitala ekonomin. Europeiska datatillsynsmannen ser fram emot denna diskussion.

Utfirdat i Bryssel den 26 mars 2014.

Peter HUSTINX

Europeiska datatillsynsmannen



BILAGA

Uppgiftsskydd, konkurrens och konsumentskydd i EU: en jimfoérande oversikt

Uppgiftsskydd

Konkurrenslagstiftning

Konsumentskydd

Grinssnitt inom digital ekonomi

Rittslig ram

— Europeiska unionens stadga om de grundldg-
gande rittigheterna, artiklarna 7 och 8

— EUF-fordraget, artikel 16

— EUF-fordraget,
artiklarna 101-106

Europeiska unionens stadga om de
grundliggande rittigheterna,
artikel 38

EUF-fordraget, artiklarna 12
och 169

— Europeiska unionens kérn-
virden och ekonomiska

uppdrag

Relevant — Direktiv 95/46/95 — Forordning 1/2003 Direktiv 93/13/EEG (oskiliga villkor | — Regler for att frimja en
sekundirritt B ) (modernisering) i konsumentavtal) vil fungerande inre
— Forordning (EG) nr 45/2001 marknad
o — Forordning 139/2004 Direktiv 98/6/EG (prismarkning)
— Direktiv 2002/58/EG (sammanslagningar) Radets direktiv 2005(29/EG (otil — Regler for att skydda
ddets direktiv otill- :
— Allminna uppgiftsskyddsférordningen (under borliga affirsmetoden) enskilda konsumenter
forhandling)
Direktiv 2006/114/EC (vilseledande
reklam)
Forordning 2006/2004 (samarbete
mellan myndigheter)
Direktiv 2011/83/EU
(konsumentrittigheter)
Tillimpningsomrdde |— Alla registeransvariga som 4r verksamma i EU |— Varje ekonomisk aktivitet Alla varor och tjdnster som levere- | — Inverkan pd enskilda perso-

eller anvinder utrustning som finns i EU.
Bestimmelser som dr skalbara for anpassning
till typen och volymen av uppgifter som
behandlas

— (Ska enligt allmdnna uppgiftsskyddsforordningen
utvidgas till att omfatta alla registeransvariga
som erbjuder varor eller tjinster till eller 6ver-
vakar beteendet hos registrerade bosatta i EU)

som “kan péverka handeln

mellan medlemsstaterna”

— Dominerande foretag har
"sdrskilt ansvar” att
undvika snedvridning av
konkurrensen

ras till eller konsumeras pd den
inre marknaden

ner i EU av ekonomisk
verksamhet som ror den
inre marknaden
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Uppgiftsskydd

Konkurrenslagstiftning

Konsumentskydd

Grénssnitt inom digital ekonomi

Datakontroll och
relevanta marknader

— Syften som ir forenliga med databehandling

— Definition av relevant
marknad och varors och
tjansters utbytbarhet

— Definition av relevanta
marknader som frimjas av
personuppgifter

— Mitning av digital
marknadskraft

Oppenhet och
valfrihet

— Ratten till information och till dtkomst till
uppgifter i laslig form

— Fritt givet, specifikt och informerat samtycke

— Rtten till dataportabilitet

— Kopplingsforbehéll och
paketforsiljning av tjanster

— Forhindrande av konkur-
rens genom vigran att till-
handahélla en nédvindig
nyttighet

— Tydlig och lisbar information om

priser och produkter

— Gemensam forstdelse av
personuppgifters virde

— Agarskap till egna uppgifter
genom utdvande av
dataportabilitet

Forebyggande av
skada

— Dataminimering

— Sekretess och sikerhet vid behandling

— Begreppet konsumentens
vilfard

— Exploaterande prissittning
av tjanster

— Teorin om skada for
konsumenter av
sammanslagningar

— Undantag frin reglerna om
statligt stod

— Begreppet god tro i kontrakt

— Forbud mot missvisande péstienden

om produkter och tjanster

— Uppgiftsskydd som faktor
som paverkar konsumenter-
nas valfird

— Anvinda integritetsfrim-
jande atgirder vid
konkurrensbeslut

— Tilldta att konkurrenter
samarbetar om att utveckla
integritetsfraimjande tjanster
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Uppgiftsskydd Konkurrenslagstiftning Konsumentskydd Grénssnitt inom digital ekonomi
Overvakning, verk- |— Oberoende nationella myndigheter — Verkstillighet genom natio- | — Endast nationella myndigheter — Dialog och samarbete
stllighet och nella konkurrensmyndighe- ) 5 i drenden dir konkurrens,
sanktioner - EUjomfattande samarbete genom ) ) ter och kommissionen for | Natverket fo‘r. konsumentskyddssam- konsumenternas vilfird och
artikel 29-.arbet§gruppen.och (under forhandling) EU:s rakning arl?etfe 1§1ent1f1e{ar gemensamma uppgiftsskyddsfrigor
en mekanism for enhetlighet prioriteringar for verkstillighet varje overlappar
o ) o o — Samarbete mellan myndig- ar med samordnade efterlevnads-
— Raee dill ritesmedel vid krénkning av rittigheter heter genom det europe- kontroller och sektorspecifika
— Ratt till ersittning iska nitverket for projekt
konkurrens .
— Administrativa sanktioner som en andel av ) o ) — Ingen gemensam EU-strategi for
foretagets drsomsittning (under forhandling) — Sanktioner for Gvertridelse utredning av brott mot konsument-
av antikonkurrensavtal lagstiftningen forutom for “overtra-
med upp till 10 procent delser inom gemenskapen”
av den totala B ) B )
omsittningen — Sallsyn} att mypdlgheterna sakerstal-
ler ersittning vid brott mot
— Ingen harmonisering av konsumentlagstiftningen
ratten till rdttsmedel for
konsumenter
Forkortningar:

EUF-fordraget: Fordraget om Europeiska unionens funktionssitt.
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