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Stellungnahme zur Meldung des Datenschutzbeauftragten der Exekutivagentur des
Européischen Forschungsrats (ERCEA) flr eine Vorabkontrolle betreffend ,,Ideen* —
Auswahl und Vernwaltung von Sachverstandigen durch die ERCEA

Brissel, den 9. Juli 2014 (Fall 2013-0575)

1. Verfahren

Am  23.Juni2013 erhielt der Europdische  Datenschutzbeauftragte (EDSB) vom
Datenschutzbeauftragten (DSB) der Exekutivagentur des  Europdischen  Forschungsrats
(ERCEA) emne Meldung zur Vorabkontrolle der Verarbeitung ,Spezifisches Programm
sldeen“— Auswahl und Verwaltung von Sachverstindigen der ERCEA®, die von der ERCEA
im Rahmen des Siebten Forschungsrahmenprogramms (RP7) vorgenommen wird.

Am 7. August 2013 forderte der EDSB weitere Klarstellungen in Form einer aktualisierten
Meldung an, die am 25. November 2013 bei ihm einging. Ein erneutes Ersuchen um
Klarstellungen erging am 11. Februar 2014; diese zusétzlichen Informationen trafen am
14. Marz 2014 ein.

Der Entwurf der Stellungnahme wurde dem DSB am 20. Juni2014 zur Kommentierung
vorgelegt; seine Bemerkungen gingen am 1. Juli 2014 ein.

2. Sachverhalt

Die ERCEA verwaltet die Tatigkeiten des Europaischen Forschungsrats (ERC)® und filhrt das
spezifische Programm ,Jldeen“ im Rahmen des RP7 durch. In diesem Zusammenhang ist die
ERCEA fir die Auswahl wvon Finanzierungsvorschidgen zur  Unterstitzung wvon
Forschungsprojekten  zustandig, die von einzelnen nationalen oder transnationalen
Forscherteams durchgefihrt werden. Die bei der ERCEA eingereichten Vorschldge werden
unabhéngigen Experten zur Begutachtung vorgelegt; in der vorliegenden Stellungnahme geht
es um die Auswahl und Verwaltung dieser Experten.

Das Verfahren der ERCEA zur Auswahl und Verwaltung von Sachverstdndigen verfolgt
folgende Hauptzwecke:

! Der ERC ist eine aus der ERCEA und dem Wissenschaftlichen Rat des ERC bestehende Einrichtung. Der
Wissenschaftliche Rat ist das Entscheidungsgremium des ERC und legt die wissenschaftliche
Finanzierungsstrategie des ERC fest. Der Vorsitzende des Wissenschaftlichen Rats ist gleichzeitig Prasident des
ERC.

2 Die Meldung behandelt den gesamten Prozess der Auswahl und Verwaltung von Sachverstandigen bei der
ERCEA als Teil des Kerngeschafts der ERCEA (ein Prozess, der auch die sogenannte ,Jihrliche
Informationsiibung® umfasst). Sie hat nicht die mogliche Auswahl von Experten fiir andere Zwecke (z. B.
Auftragsvergabe) zum Gegenstand. Der Ausschlussvon Sachverstandigen auf Antrag von Antragste llern wird in
der Stellungnahme des EDSB im Fall 2011-0661 behandelt und ist daher nicht Bestandteil dieser
Stellungnahme.
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e Auswahl von Sachverstandigen (einschlieBlich Ermittlung, Auswahl und Bestellung):
Zweck dieser ersten Phase des Verfahrens ist die Ermittlung, Auswahl und Bestellung
unabhéngiger Sachverstdndiger, die der ERCEA bei der Auswahl von Vorschlagen
behilflich sein kénnen.

e Verwaltung: Zweck dieser anschlieRenden Phase ist es, die Arbeit und die Sitzungen der
Gremien zu organisieren, die Vertrdge zu verwalten (Bestellungsschreiben und
Auftragserteilung) und  Zahlungen vorzunehmen sowie die Berichterstattung Uber
Tétigkeiten/Aufforderungen zu gewéhrleisten.

o L Jihrliche Informationsiibung*. Die ERCEA erhebt Daten Uber Gremienmitglieder und
Ubermittelt sie an den Wissenschaftlichen Rat des ERC zur Unterstiitzung der Jahrlichen
Informationsiibung des Wissenschaftlichen Rats.> Der Meldung ist zu entnehmen, dass
diese Uberpriifung dazu dient, die Integritait des Begutachtungsprozesses des ERC
aufrechtzuerhalten, fir eine Rotation bei den Sachverstandigen zu sorgen, zu
gewdhrleisten, dass die Gremien stets die notwendige Bandbreite und Vielfalkt
wissenschaftlichen Sachverstands widerspiegeln, wie sie fir die erfolgreiche Ermittlung
der besten Wissenschaftler erforderlich sind, und ein ausgewogenes Verhaltnis zwischen
den Geschlechtern und geografischen Regionen zu gewahrleisten. Im Ergebnis bedeutet
dies, dass die Gremienmitglieder regelmaBig wechseln.*

Das Verfahren besteht im Wesentlichen aus folgenden Schritten®:

e Ermittlung fir die Auswahl in Frage kommender Sachverstandiger: Die
Sachverstandigen werden vom Wissenschaftlichen Rat vorgeschlagen, der sich bei der
Bestimmung von Kandidaten auf seine Mitglieder und auf Informationen stitzt, die
von Gremienmitgliedern sowie der ERCEA bereitgestellt werden.® Dariber hinaus
greift die ERCEA auf die Liste von Experten, die das Ergebnis von im Amtsblatt der
Européischen  Union  verOffentlichten  Aufforderungen  zur  Einreichung  von
Bewerbungen ist, sowie auf andere Sachverstindige mit den erforderlichen
Qualifikationen  zuriick, die beispielsweise durch  Anfragen bei nationalen
Einrichtungen der Forschungsforderung und &hnlichen Organisationen ermittelt
wurden.” Von den unabhangigen Experten wird verlangt, dass sie in den
Téatigkeitsbereichen, in  denen sie  Unterstitzung  leisten sollen, Uber die
entsprechenden  Féhigkeiten und Kenntnisse wverfugen sowie Uber angemessene
Sprachkenntnisse, sie koénnen aus anderen Landern als den am RP7 teilnehmenden
Mitgliedstaaten und L&ndern kommen.

® Die Ubermittlung von Daten an den Wissenschaftlichen Rat ganz allgemein (also nicht im Zusammenhang mit
der Jahrlichen Informationsiibung) ist Gegenstand der Stellungnahme des EDSB im Fall 2012-0831 und wird
daher nicht in dieser Stellungnahme abgehancelt.

* Siehe Anlage 2 zur Meldung, ,ERCEA Dokumentation von Verfahren — Jahrliche Informationsiibung zum
Zweck der Zusammensetzung der Gremien“.

® Abschnitt 3.1.3. des Anhangs des Beschlusses der Kommission 2010/767/EU besagt, dass eine Verletzung des
Verhaltenskodex oder ein anderes schweres Fehlverhalten des unabhangigen BExperten als schwere berufliche
Verfehlung eingestuft werden und zum Ausschluss dieses Experten von der Liste der unabhéngigen Experten
fuhren kann, die von der ERCEA bestellt werden kdnnen. Infolge eines solchen Ausschlusses wird der Name des
unabhéngigen BExperten aus der Datenbank geléscht, und der Experte darf sich fur die Dauer des Ausschlusses
nicht erneut registrieren lassen. Den am 14. Mérz 2014 eingegangenen weiteren Informationen ist jedoch zu
entnehmen, dass ,abgesehen von der Jdhrlichen Informationsiibung die Meldung nichts zu anderen
Ausschlussaktivitdten aussagt“. Ein Ausschluss von Sachverstindigen wegen einer Verletzung des
Verhaltenskodex oder anderen schweren Fehlverhaltens ist daher nicht Gegenstand dieser Stellungnahme,
sondern wurde von der ERCEA bereits in einer eigenen Meldung fiir ,JDEEN — Ausschluss unabhéngiger
Sachverstandiger durch Antragsteller” gemeldet, Fall 2011-0661.

® Siehe Abschnitt 3.1.2 des Anhangs des Beschlusses der Kommission 2010/767/EU.

" Die am 1. Juli 2014 erhaltenen weiteren Informationen des DSB besagen, dass diese Optionen zwar bestehen,
in der Praxis aber noch nie genutzt wurden.
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Bestellung von Sachverstandigen: Der erste E-Mail-Kontakt, mit dem das Interesse

des Sachverstdndigen an einer Zusammenarbeit erkundet werden soll, beruht in der

Regel auf Offentlich zugénglichen Informationen (z. B. auf wvon Websites

heruntergeladenen Kontaktdaten).

- Zeigt der Sachverstandige Interesse, fordert die ERCEA ihn auf, online in einem
lokalen ERCEA-Register ein Profil mit den Daten anzulegen, die die ERCEA fir
die Ausstellung eines Bestellungsschreibens ben6tigt.

- In dem vom lokalen ERCEA-Register generierten Bestellungsschreiben wird die
Beziehung zwischen der ERCEA und den Sachverstindigen geregelt.® Es enthélt
) eine Vertraulichkeitserklarung des Experten; ii) eine Zusage des Experten, einen
etwaigen Interessenkonflikt offenzulegen;® i) die  Einverstandniserklarung  des
Experten mit einem ,Verhaltenskodex!° iv)die Erstattungsbedingungen; V) eine
spezifische Datenschutzerklarung. Zur ,Verwendung personenbezogener Daten*
enthalt es folgende Erklarung: ,lch stimme der Verwendung meiner
personenbezogenen Daten allein zum Zweck der Begutachtung und im Einklang
mit den européaischen Rechtsvorschriften zu“ (mit einer Fulnote, die auf die
Verordnung verweist).

- Weitere Informationen Uber Forschungsschwerpunkte und Fachwissen des
Sachverstdndigen kénnen von ERCEA-Mitarbeitern von offiziellen Websites
(z. B. der Website der Gasteinrichtung) abgerufen werden. Sie werden in den
internen  Expertenregistern der ERCEA unter ihr Fachwissen betreffenden
Stichworten gespeichert, damit dem Sachverstandigen die richtigen Vorschldge
zur Begutachtung zugewiesen werden kdénnen.

- Die Identitatsdaten bezahlter Sachverstandiger werden an ABAC (Accrual Based
ACcounting (Periodengerechte Rechnungsflihrung)) der Europadischen
Kommission weitergegeben.

Verwaltung von Sachverstandigen: Bestellte Sachverstdndige konnen nach ihrer
Unterzeichnung des Bestellungsschreibens je nach dem Bedarf der ERCEA jederzeit
zur Zusammenarbeit mit der ERCEA aufgefordert werden.

- Weist die ERCEA einem Experten eine Aufgabe zu, Ubersendet sie ihm ein
Auftragsschreiben'?, in dem der Experte daran erinnert wird, ,moglicherweise
erhaltene personenbezogene Daten nur fir die Zwecke zu verwenden, fur die sie
Ihnen tbermittelt wurden®.

- Die ERCEA \eroffentlicht einmal pro Jahr Listen mit den Namen bestellter
Sachverstandiger, ohne jedoch dabei anzugeben, welche Vorschlage von ihnen
begutachtet wurden, welche Begutachtungen sie beobachtet oder welche Projekte
sie gepriift haben.?

,Jahrliche Informationsiibung*: Der Wissenschaftiche Rat hdlt eine ,Jahrliche
Informationsiibung ab, fir die die ERCEA Daten iiber die Gremienmitglieder erhebt
und an den Wissenschaftlichen Rat ubermittelt, um diesem die Uberprifung der
Zusammensetzung der 25 verschiedenen wissenschaftlichen Gremien zu erleichtern.®

8 Siehe Abschnitt 3.1.4 des Anhangs des Beschlusses der Kommission 2010/767/EU.

° Wie im Bestellungsschreiben festgelegt; siehe Anlage 2 zur Meldung (dort Anhang 4.1).

9 Wie im Bestellungsschreiben festgelegt; siche Anlage 2 zur Meldung (dort Anhang 4.1).

1 Siehe Anlage 3 zur Meldung.

12 gjehe Abschnitt 3.1.2. des Anhangs des Beschlusses der Kommission 2010/767/EU und Punkt 9 von
Anhang Il des Verhaltenskodex (Anlage 3 zur Meldung).

13 Siehe Abschnitt 3.1.10 des Anhangs des Beschlusses der Kommission 2010/767/EU und Anlage 2 zur
Meldung.

3



Den am 14. Mérz 2014 vorgelegten zusétzlichen Informationen ist zu entnehmen, dass
die von der ERCEA erhobenen Daten als bewertend angesehen werden konnten,
,doch handelt es sich bei diesen von der ERCEA fir den Wissenschaftlichen Rat
gesammelten Kriterien um objektive Kriterien, die somit keine Bewertung von Seiten
der ERCEA beinhalten. Sie werden spater vom Wissenschaftlichen Rat, der auf3erhalb
des Zustandigkeitsbereichs der ERCEA tatig ist, zur Beantwortung der Frage
herangezogen, ob ein Experte erneut zur Teilnahme an Begutachtungen aufgefordert
werden sollte®.

In der Meldung werden folgende Rechtsgrundlagen angefihrt:
e Auswahl und Verwaltung

- Artikel17 Absatz2 der Verordnung (EG) Nr.1906/2006** und  deren
Erwagungsgrund 16, der besagt, dass die Kommission Regeln und Verfahren ,....fiir
die Einreichung, Bewertung und Auswahl von Vorschlagen sowie die Gewahrung von
Finanzhilfe und auflerdem Rechtsmittelverfahren flr die Teilnehmer festlegt, ...es
sollten Regeln fur die Inanspruchnahme unabhéngiger Sachverstandiger festgelegt
werden

- Entscheidung 2006/972/EG des Rates,'® insbesondere Artikel 4 mit Ausfihrungen zur
Struktur des ERC und Anhang I, in dem die Rolle des Wissenschaftlichen Rats bei der
Auswahl der Sachverstandigen erlautert wird,

- Beschluss der Kommission 2010/767/EU® zur Anderung des Beschlusses
K(2007)2286 der Kommission (zur Festlegung der EFR-Regeln fir das Verfahren zur
Einreichung von Vorschldagen und die damit verbundenen Verfahren zur Bewertung,
Auswahl und Gewahrung von Finanzhilfen);

- Beschluss K(2011)7216 der Kommission'’” (zu den Bestellungsschreiben).

e Jahrliche Informationsiibung*®:

- Artikel 17 Absatz 2 der Verordnung (EG) Nr. 1906/2006;

- Punkte 3.1.2. und 3.1.3 des Beschlusses der Kommission K(2010)8695;

- Beschluss der Kommission K(2011)7216;

- Artikel 5 Absatz 6 und Anhang Il des Beschlusses der Kommission (2011/12/EU) zur
Anderung des Beschlusses 2007/134/EG zur Einrichtung des Europaischen
Forschungsrats.?°

Fir die Verarbeitung Verantwortlicher ist die ERCEA als ganzes, vertreten durch ihren
Direktor, und fur die Verarbeitung innerhalb der ERCEA ist in der Hauptsache der Leiter der
Abteilung B — Wissenschaftliche Verwaltung zustandig.

14 \ferordnung (EG) Nr. 1906/2006 des Europaischen Parlaments und des Rates vom 18. Dezember 2006, siehe
http://eur-lexeuropa.eu/LexUriServ/LexUriServ.do?uri=0J:L :2006:391:0001:0018:DE:PDF.

15 Entscheidung 2006/972/EG des Rates vom 19. Dezember 2006, siehe http://eur-
lexeuropa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2006:400:0243:0271:DE:PDF.

16 Beschluss der Kommission 2010/767/EU vom 9. Dezember 2010, siehe
http://erc.europa.eu/sites/default/files/document/file/erc_rules%20for%20submission.pdf.

17 Beschluss K(2011)7216 der Kommission vom 5. Oktober 2011 zur Anderung des Beschlusses K(2010)9271
der Kommission, nicht im Amtsblatt verdffentlicht, aber auf Antrag fiir externe Nutzer erhéltlich Uber das
,Kommissionsregister”, siche http://ec.europa.eu/transparency/regdoc/indexcfm?fuseaction=home.

18 Siehe Anlage 2 zur Meldung, Abschnitt 1.2.

19 Beschluss der Kommission K(2010)8695 vom Dezember 2010 zur Anderung des Beschlusses K(2007) 2286,
siehe http://erc.europa.eu/sites/default/files/document/file/erc_rules%20for%20submission.pdf.

20 Siehe http://eur-lexeuropa.eu/LexUriServ/LexUriServ.do?uri=0J:1 :2011:009:0005:0010: DE:PDF.



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:391:0001:0018:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:400:0243:0271:DE:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:400:0243:0271:DE:PDF
http://erc.europa.eu/sites/default/files/document/file/erc_rules%20for%20submission.pdf
http://ec.europa.eu/transparency/regdoc/index.cfm?fuseaction=home
http://erc.europa.eu/sites/default/files/document/file/erc_rules%20for%20submission.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:009:0005:0010:DE:PDF

Betroffene Personen sind alle Kategorien unabhangiger Sachverstandiger, die die ERCEA
bei der Begutachtung von Projekten der Pionierforschung und der Uberprifung finanzierter
Projekte unterstutzen.

Laut Meldung werden folgende Datenkategorien verarbeitet?’:

Auswahl:

Vorname, Name, friherer Familienname; Passnummer, Geburtsort/Geburtsdatum,
Staatsangehdrigkeit, Geschlecht;

Telefonnummer, Faxnummer, E-Mail-Adresse;

Angaben zum Beschaftigungsverhéltnis (gegebenenfalls derzeitiger Arbeitgeber und
fakultativ Angabe der letzten finf Arbeitgeber);

Art des Experten und Nummer der Bewerbung einschlieBlich  Register-
Identifizierungsnummern;

Gasteinrichtung;

Berufserfahrung, Forschungsschwerpunkte, Fachwissen (geordnet nach Stichworten);
Bankverbindung (fur die Erstattung);

Behinderung oder andere Grinde fir die Beantragung besonderer Werkzeuge, die
wahrend der Begutachtungen bendtigt werden.

Verwaltung (einschlieBlich Erstattung)

Nichtverfugbarkeit aus  gesundheitlichen oder anderen personlichen  Grinden
einschliellich entsprechender Nachweise;

Reiseinformationen einschlielich  Beforderungsmittel,  Abreise-/Ankunftsort, die auf
der Reise in Anspruch genommene Klasse, Preis, Belege, Angaben zu einer
Behinderung oder sonstigen personlichen Griinden fur besondere Reisevorkehrungen;
Hohe des Tage- und Ubernachtungsgeldes sowie Abrechnung/Rechnung;

Sitzungstage und/oder Anzahl der geleisteten Arbeitstage;

Anzahl der im Rahmen einer Aufforderung zur Einreichung von Vorschlagen
Uberpriften/begutachteten Projekte.

wlihrliche Informationsiibung «“22

Allgemeine  Informationen (zusdtzlich zu den im Abschnitt ,, Auswahl® bereits
aufgefuhrten  personenbezogenen Daten: Sachverstandigen-I1D, letzte  Aufforderung,
bei der der Sachverstandige tatig wurde, Gremium, Funktion (Vorsitzender/Mitglied
des Gremiums), erstes Jahr der Bestellung, Anzahl der Aufforderungen, bei denen der
Sachverstandige tatig wurde, kinftige Nichtverfligbarkeit.

GemdR den am 14. Marz 2014 eingereichten Zusatzinformationen: a) Anzahl der mit
Verspéatung  eingereichten  Gutachten,  b) unterdurchschnittliche  Zeichenanzahl in
Gutachten, c¢) Teilnahme an Gremiensitzungen, d) VerstoR gegen die Vorschriften
Uber Geheimhaltung und Interessenkonflikte, e) Nichteinhaltung einer  bereits
gemachten  Zusage, f) Nichtteilnahme an den Diskussionen wéhrend der
Gremiensitzungen oder an der abschlieBenden Entscheidung Uber die Bewertung von
Vorschlagen, g) Wiederholen des Wortlauts anderer Sachverstdndiger oder des
Vorschlags und h) Einreichen korrekturbediirftiger Beitrdge.

21 Daruiber hinaus werden bestimmte Datenkategorien zum Zweck des Ausschlusses anderer Sachverstandiger
von der Teilnahme an der Bewertung von Finanzhilfen aus Griinden der ,unmittelbaren wissenschaftlichen
Konkurrenz®, wegen ,beruflicher Konflikte“ und ,Ahnlichem, wodurch die Objektivitit des potenziellen
Gutachters beeintrachtigt bzw. in Zweifel gezogen wiirde“ im Sinne des Beschlusses der Kommission
2010/767/EU verarbeitet. Diese Aspekte der Verarbeitung wurden vom EDSB bereits in seiner Stellungnahme
im Fall 2012-0661 analysiert und einer Vorabkontrolle unterzogen und werden daher in dieser Stellungnahme
nicht bewertet.

22

Siehe Anlage2 zur Meldung ,Verfahren fiir die Informationssammlungsiibung zum Zweck der

Zusammensetzung von Gremien“ (dort Abschnitt 4.4).
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- Ergdnzt werden diese Informationen durch eine grafische Darstellung, in der fir jeden
Sachwverstandigen die Verflgbarkeit, die bisherige Beteiligung am
Begutachtungsprozess, VerstoRe gegen die im Bestellungsschreiben niedergelegten
Bedingungen und gegen die ERC-Verfahren, das Geschlecht der Gremienmitglieder,
das Land ihrer Einrichtung und gegebenenfalls der derzeitige Status als
Finanzmittelempfanger des ERC dargestellt sind.

Die verarbeiteten Daten durfen an folgende Empféanger weitergeleitet werden:

e Auswahl und Verwaltung

- ERCEA-interne befugte Bedienstete, die die operativen und finanziellen Aspekte von
Forschungsvorschlagen und -projekten abwickeln;

- andere europdische Organe und Einrichtungen, die mit dem spezifischen Programm
,ldeen” zu tun haben;

- a)auf Antrag das Gericht fur den Ooffentlichen Dienst, b) der Birgerbeauftragte, c) auf
Antrag des Europdischen Datenschutzbeauftragten (EDSB) und d) Audit- und
Kontrolleinrichtungen wie OLAF und der Rechnungshof.

- Die Offentlichkeit hat folgendermaBen Zugang zu grundlegenden Informationen ber
Sachverstandige:”® Vollstindige Namen von Sachverstindigen, die an Begutachtungen
teilgenommen  haben, (ohne  Verknipfung zu wvon ihnen gepriften  konkreten
Vorschldgen/Projekten) werden bei CORDIS?**  veroffentlicht, und die Liste der
Gremienmitglieder wird in die 6ffentliche Website des ERC eingestellt.

Sofern der Experte zugestimmt hat, wie in Abschnitt 3.1.10. des Anhangs des Beschlusses
der Kommission 2010/767/EU vom 9. Dezember 2010 vorgesehen,?® diirfen verarbeitete
Daten auch weitergegeben werden an:

- externe Studien auf der Grundlage einer ,Gemeinsamen Unterstiitzungsmafinahme®,
mit der spezifische Fragen wie der Einfluss des Geschlechts der Gremienmitglieder
auf Gremienentscheidungen untersucht werden;

- Offentliche Forschungsforderungseinrichtungen/andere Programme und Initiativen von
Mitgliedstaaten und assoziierten Staaten sowie Abteilungen der Européischen
Kommission, die nicht in die Verwaltung des Forschungsrahmenprogramms
eingebunden sind, aber besonderen wissenschaftlichen oder technischen Sachwverstand
zur Unterstitzung der Verwaltung anderer EU-Programme bendtigen, und Zugriff auf
die Profildaten der Experten erhalten kdnnen.

e Jahrliche Informationsiibung

Mit  Blick auf die Jahrliche Informationsibung erhalten die Mitglieder des
Wissenschaftlichen Rats Informationen®®; diese Datenibermittlung ist im Verfahren fir
die Ubermittung von Daten an den Wissenschaftlichen Rat geregelt.?” Anhanglll des
Beschlusses des Kommission (2011/12/EU) besagt:

23 Siehe Abschnitt3.1.2 des Anhangs des Beschlusses der Kommission 2010/767/EU vom 9. Dezember 2010.

24 Informationsdienst der Gemeinschaft fur Forschung und Entwicklung, siehe
http://cordis.europa.eu/fp7/experts_en.html.

25 Fur Zwecke der Uberwachung, Untersuchung und Bewertung, die in den Arbeitsprogrammen ,JIdeen*
vorgesehen sind, kann es notwendig sein, dass die ERCEA eingereichte Vorschlage im Einklang mit der
Verordnung (EG) Nr.45/2001 des Européaischen Parlaments und des Rates von Dritten (Vertragspartnern
und/oder Empfangern im Rahmen von Koordinierungs- und Unterstiitzungsmanahmen) bearbeiten lasst. Die
Antragsteller (verantwortlichen Forscher und/oder Gasteinrichtungen) werden gebeten, jeweils freiwillig ihre
Zustimmung zur Bearbeitung der Vorschlage zu geben. Die Zustimmung ist nicht obligatorisch, sondern
freiwillig. Die Verweigerung einer solchen Zustimmung hat keine Folgen fiir die Begutachtung®.

2% Siehe Anlage 2 zur Meldung (dort Abschnitt 4.5).

" Sighe ferner die Stellungnahme des EDSB im Fall 2012-0831 zu Dateniibermittlungen an den
Wissenschaftlichen Rat allgemein.
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- Die ERCEA stellt dem Wissenschaftlichen Rat Dokumente und Daten zur Verfligung,
die dieser fur die Ausfihrung der ihm Ubertragenen Aufgaben bendtigt, sofern dies
unter Einhaltung der in den Rechtsvorschriften der EU vorgesehenen Verpflichtungen
in Bezug auf Vertraulichkeit, Sicherheit und Schutz personenbezogener Daten
geschieht.

- Die Mitglieder des Wissenschaftlichen Rats nutzen die entsprechenden Dokumente
und Daten ausschlieBlich fir die Zwecke und Aufgaben, fir die sie bereitgestellt
werden, und unterliegen der Verpflichtung zur Verschwiegenheit.

- Es sind geeignete technische und organisatorische MalRnahmen zur Gewéhrleistung
der Sicherheit und Vertraulichkeit des Zugangs und der Verarbeitung vorzusehen, um
eine unberechtigte Weitergabe oder einen unberechtigten Zugang, eine versehentliche
oder unrechtmaRige Zerstorung, einen Verlust und eine Anderung von Daten und
Dokumenten zu verhindern.

- Im Hinblick auf die Verarbeitung personenbezogener Daten missen die Mitglieder des
Wissenschaftlichen Rats, die in den Besitz solcher Daten gelangen, das in der
Verordnung (EG) Nr. 45/2001 und in der Richtlinie 95/46/EG des Européischen
Parlaments und des Rates vorgesehene Niveau des Schutzes personenbezogener Daten
gewahrleisten.

- Sie verarbeiten personenbezogene Daten nicht in einer Weise, die mit den Zwecken
und Aufgaben, fur die sie Ubermittelt wurden, nicht vereinbar ist, und sie tragen den
Grundsatzen der Legitimitat, Angemessenhett, Relevanz, Genauigketit,
Erforderlichkeit und zeitlichen Begrenzung bei der Sammlung und Verarbeitung
personenbezogener Daten geblihrend Rechnung.

Fir die Aufbewahrung gilt Folgendes:

e Auswahl und Verwaltung?®: Personenbezogene Daten wvon Experten, die an
Begutachtungen des ERC beteiligt sind, werden von der ERCEA zehn Jahre nach
Beendigung des Projekts aufbewahrt, mit dem sie sich beschaftigt haben (in der Meldung
wird die Gemeinsame Aufbewahrungsliste der Kommission SEC(2007)970, uberarbeitet
durch SEC(2012)713), erwahnt;

- bezahlte Experten mit einem Profil im Teilnehmerportal fur die Expertenverwaltung
(Experts Management Participants Portal, EMPP) konnen ihre im EMPP
gespeicherten personenbezogenen Daten (ber das Teilnehmerportal selber online
aktualisieren oder loschen. Daten im EMPP, die in den jeweils vergangenen zehn
Jahren nicht aktualisiert wurden, werden automatisch geldscht;

- fur in dem lokalen ERCEA-Expertenregister gespeicherte personenbezogene Daten
gelten die gleichen  Aufbewahrungsfristen;  Sachverstdndige, die ihre Daten
aktualisieren oder friher I6schen wollen, missen dies der ERCEA mitteilen, die dann
auf Antrag ihrem Wunsch nachkommen wird.

o Jéahrliche Informationsibung: Im Zusammenhang mit der Jahrlichen Informationsiibung
stehende personenbezogene Daten werden von der ERCEA zehn Jahre nach Abschluss
der jeweiligen Ubung aufbewahrt.

Der Informationspflicht gegeniber betroffenen Personen wird folgendermalRen Genlige
getan:

e FEine spezifische  Datenschutzerklarung  fir  Auswahl und Verwaltung von
Sachverstandigen®® besagt unter anderem Folgendes: ,Méchten ERC-Experten Auskunft

28 Siehe Anlage 2 zur Meldung (dort Abschnitt 3).
29 Siehe http://erc.europa.eu/sites/default/files/document/file/specific_privacy_statement_2013.pdf = Anlage 1
zur Meldung sowie http://erc.europa.eu/space-erc-reviewers.
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Uber personenbezogene Daten erhalten bzw. diese Uberprifen, berichtigen oder l6schen,
sollten sie sich an den Direktor der ERCEA oder den Leiter der Abteilung B (also den fir
die Verarbeitung Verantwortlichen bzw. Mitverantwortlichen) wenden, die fir diese
Verarbeitungen zusténdig sind, und zwar per E-Mail mit Einzelheiten zu ihrem Antrag an
die unter Punkt 6 angegebene Mailbox. ERC-Experten mit Zugang zum Experts
Management Participant Portal (EMPP) koénnen Berichtigungen unmittelbar online
vornehmen; sollen jedoch Daten in der lokalen ERCEA-Datenbank berichtigt werden,
massen sie sich, wie oben beschrieben, an den Direktor der ERCEA oder den Leiter der
Abteilung B wenden®. Dartber hinaus enthdat das Bestellungsschreiben eine
Datenschutzk lause*°;

Informationen  Uber die Jahrliche Informationsibung werden in die Offentlich
zugangliche Website des ERC eingestellt,®® wo es unter anderem heilt: ,Einerseits
konnen Sie lhre gespeicherten personenbezogenen Daten online im EMPP (ber das
Teilnehmerportal aktualisieren oder I6schen. Wenn Sie andererseits Uber in der lokalen
ERCEA-Datenbank gespeicherte personenbezogene Daten Auskunft erhalten bzw. diese
Uberprufen, andern, berichtigen oder l16schen mochten, sollten Sie sich an den Direktor
der ERCEA oder den Leiter der AbteilungB (also den fir die Verarbeitung
Verantwortlichen bzw. Mitverantwortlichen) wenden, die fur diese Verarbeitungen
zustandig sind, und zwar per E-Mail mit Einzelheiten zu Ihrem Antrag an die unter
Punkt 6 angegebene Mailbox...“. Zu Beginn des Begutachtungsprozesses werden
Gremienmitglieder aulRerdem in einem Schreiben darlber in Kenntnis gesetzt, dass
faktische Informationen (ber ihre Teilnahme an der ERC-Begutachtung und Uber die
Einhaltung der Verfahren durch sie erhoben und alljghrlich als Bestandteil der Jahrlichen
Informationsiibung an den Wissenschaftlichen Rat Ubermittelt werden, und um welche
Informationen es sich dabei handelt.®?

Betroffene Personen haben das Recht auf Auskunft und Berichtigung:

Bezahlte Experten, die eine Vergutung erhalten, konnen ihre Daten im EMPP einsehen
und auf den neuesten Stand bringen.

Nicht bezahlte Experten (deren Daten lokal bei der ERCEA gespeichert werden) konnen
mit Hilfe von Bediensteten der ERCEA ihre Daten einsehen und aktualisieren, wie es in
Abschnitt 4 der spezifischen Datenschutzerklirung zu ,,Auswahl und Verwaltung von
Experten* heiRt.>

Artikel 13 des Beschlusses des Lenkungsausschusses StC210610/6  Uber die
,purchfihrungsvorschriften  fir den Datenschutzbeauftragten”34 enthalt die Einzelheiten
zu den allgemeinen Rechten, die jeder betroffenen Person von der ERCEA eingerdumt
werden (Verpflichtung der ERCEA, alle Antrdge unverziglich zu beantworten, Recht auf
Anrufung des DSB/EDSB usw.).*°

Bezliglich der Sicherheitsvorkehrungen (...):

%0 Die Klausel lautet unter anderem folgendermaRen: ... Unabhangige Experten konnen auf schriftlichen Antrag
Auskunft Uber ihre personenbezogenen Daten erhalten und etwaige sachlich unrichtige oder unvollstdndige
Informationen berichtigen. Alle Fragen beziiglich der Verarbeitung ihrer personenbezogenen Daten sollten sie an
den Beamten richten, der dieses Bestellungsschreiben unterzeichnet hat. Unabhangige Experten kdnnen jederzeit
beim Europdischen Datenschutzbeauftragten Beschwerde gegen die Verarbeitung ihrer personenbezogenen
Daten einlegen®; siche Anlage 3 zur Meldung, Anhang .

3http://erc.europa.eu/sites/default/files/content/Specific_Privacy_Statement%20_Annual_Information_Exercise.

df.
%Siehe Anlage 2 zur Meldung (dort Abschnitte 4.2 und 4.3).
33 Siehe http://erc.europa.eu/sites/default/files/document/file/specific_privacy_statement_2013.pdf = Anlage 1
zur Meldung sowie http://erc.europa.eu/space-erc-reviewers.
34 http://erc.europa.eu/sites/default/files/document/file/data-protection_Implementing_Rules_DPO.pdf .
% Siehe Anlage 2 zur Meldung (dort Abschnitt 3).
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3. Rechtliche Aspekte

3.1. Vorabkontrolle

Anwendbarkeit der Verordnung (EG) Nr. 45/2001 (,,Verordnung®). Die Verarbeitung
von Daten Uber Experten durch die ERCEA ist eine Verarbeitung personenbezogener Daten
(,alle Informationen Uber eine bestimmte oder eine bestimmbare natirliche Person,
Artikel 2 Buchstabe a der Verordnung). Mit der Auswahl und Verwaltung von
Sachverstandigen fir die Begutachtung wvon Finanzierungsvorschlagen zur Forderung von
Forschungsvorhaben ist die ERCEA im Anwendungsbereich des EU-Rechts tatig (Artikel 3
Absatz 1 der Verordnung, unter Berticksichtigung des Vertrags von Lissabon). Der Meldung
ist zu entnehmen, dass die Erhebung der verarbeiteten Daten im Wesentlichen automatisch
(online) erfolgt, und dass die Daten in ein Expertenregister (entweder lokale ERCEA-
Datenbank oder EMPP) eingegeben werden. Somit ist die Verordnung anzuwenden.

Grinde fur die Vorabkontrolle. GemaR Artikel 27 Absatz1 der Verordnung werden alle
,Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fir die Rechte und Freiheiten der betroffenen
Personen beinhalten konnen, vom EDSB vorab kontrolliert. Artikel 27 Absatz?2 der
Verordnung enthdlt eine Liste der Verarbeitungen, die solche Risiken beinhalten kdnnen.

Diese Liste schliet Verarbeitungen ein, ,die dazu bestimmt sind, die Personlichkeit der
betroffenen Person zu bewerten, einschlielich ihrer Kompetenz, ihrer Leistung oder ihres
Verhaltens® (Artikel 27 Absatz 2 Buchstabe b der Verordnung). Zur Auswahl von Experten
gehort auch die Bewertung von Aspekten ihrer Personlichkeit wie ihrer akademischen und
beruflichen Erfahrung sowie ihrer spezifischen Féhigkeiten und Kenntnisse.

Wenn der Wissenschaftliche Rat Experten vorschlagt, stitzt er sich bei der Ermittlung von
Kandidaten auf von der ERCEA Dbereitgestelite Informationen. Laut Meldung ,greift die
ERCEA auf die Liste von Experten zuriick, die das Ergebnis von im Amtsblatt der
Europaischen Union veroffentlichten Aufforderungen zur Einreichung von Bewerbungen ist,
sowie auf andere Sachverstandige mit den erforderlichen Qualifikationen zuriick, die
beispielsweise durch Anfragen bei nationalen Einrichtungen der Forschungsforderung und
ahnlichen Organisationen ermittelt wurden. Von den unabhangigen Experten werden die
Fahigkeiten und Kenntnisse erwartet, die fir die Tatigkeitsbereiche, in denen ihre
Unterstiitzung bendtigt wird, erforderlich sind, ferner angemessene Sprachkenntnisse, und sie
konnen Staatsangehorige anderer Lander als Mitgliedstaaten oder mit dem RP7 assoziierter
Staaten sein“. Die ERCEA bewertet also alle diese Aspekte bei Experten, die sie dem
Wissenschaftlichen Rat vorschlagt.

Schlussfolgerung: Die hier zu prifende Verarbeitung ist gemaR Artikel 27 Absatz 2
Buchstabe b der Verordnung einer Vorabkontrolle zu unterziehen.

Vorabkontrolle. Da die Vorabkontrolle dazu dient, sich mit Situationen zu befassen, die
gewisse Risiken beinhalten konnen, gibt der EDSB seine Stellungnahme idealerweise vor
Aufnahme der Verarbeitungen ab. Im vorliegenden Fall stelt der EDSB allerdings mit
Bedauern fest, dass die Verarbeitungen bereits angelaufen sind.

Etwaige Empfehlungen des EDSB sollten auf jeden Fall entsprechend umgesetzt werden.



Die Leitlinien des EDSB fiur die Vergabe oOffentlicher Auftrage befassen sich ausdriicklich
auch mit , Auswahl und Bestellung externer Sachverstdndiger auf der Grundlage von
Aufforderungen zur Interessenbekundung fur Aufgaben, zu denen die Unterstutzung bei der
Bewertung von Finanzhilfeantragen, Projekten und Angeboten sowie die Abgabe von
Stellungnahmen und die Beratung in konkreten Fallen gehoren, sowie Abschluss und
Abwicklung von Vertrdgen mit den ausgewdhlten Sachverstandigen® (Hervorhebung durch
uns). In Anbetracht des Grundsatzes der Rechenschaftspflicht, der die Arbeit des EDSB leitet,
will er dennoch darauf hinweisen, dass fir die Verarbeitungen im Rahmen des Verfahrens fir
die Auswahl und Verwaltung von Experten bei der ERCEA alle einschlagigen Empfehlungen
der Leitlinien gelten.

Fristen. Die Meldung des DSB ging am 10.Juli2013, ihre Neufassung am
25. November 2013 ein. Da es sich im vorliegenden Fall um eine EXx post-Vorabkontrolle
handelt, gilt die in Artikel 27 Absatz 4 der Verordnung festgelegte Frist von zwei Monaten fir
die Abgabe der Stellungnahme des EDSB nicht; wir haben uns dennoch bemiht, den Fall
angemessen zu prufen.

3.2. RechtmaRigkeit der Verarbeitung

Grundlage fir die Ermittlung, Auswahl und Bestellung von Experten, die die ERCEA bei der
Auswahl von Vorschligen unterstitzen, sowie die Erhebung und  Ubermittlung
personenbezogener Daten der Experten (Gremienmitglieder) an den Wissenschaftlichen Rat
im Zuge der Jahrlichen Informationsibung des Wissenschaftlichen Rats sind das Mandat der
ERCEA und die Ziele und Politiken der EU.

Die von der ERCEA vorgenommenen Verarbeitungen personenbezogener Daten dirften fur
die Wahrnehmung der oben beschriebenen Aufgaben erforderlich sein und werden im
Offentlichen Interesse durchgefihrt. Der EDSB ist daher der Auffassung, dass die
Verarbeitungen rechtmdRig im Sinne von Artikel 5 Buchstabea der Verordnung (in
Verbindung mit deren Erwégungsgrund 27) sind.

Die ERCEA stiitzt sich zwar im Hinblick auf die Ubermittlung personenbezogener Daten der
Experten an Vertragspartner und/oder Empfanger im Rahmen von Koordinierungs- und
Unterstlitzungsmalinahmen auf die Zustimmung der Experten als Rechtsgrundlage gemaR
Artikel 5 Buchstabe d der Verordnung®®, doch stellt der EDSB fest, dass in keiner
Bestimmung dargestelit wird, wann und wie diese Zustimmung eingeholt wird.®’

Der EDSB empfiehlt daher der ERCEA, verfahrenstechnisch sicherzustellen, dass eine solche
Zustimmung den Anforderungen in Artikel 2 Buchstabe h der Verordnung genlgt, wo es
hei3t: ,jede Willensbekundung, die ohne Zwang, fir den konkreten Fall und in Kenntnis der
Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass sie betreffende
personenbezogene Daten verarbeitet werden®.

3.3. Verarbeitung besonderer Datenkategorien

Die Verordnung enthdlt besondere Vorschriften fur Datenkategorien, die aufgrund ihrer Art
potenziell gegen Grundrechte und Freiheiten verstoRen. Nach Artikel 10 der Verordnung ist
die Verarbeitung personenbezogener Daten Uber Gesundheit untersagt, sofern nicht in
Artikel 10 Absétze 2 und 3 genannte Grinde vorliegen.

36 Abschnitt 3.1.10. des Anhangs des Beschlusses der Kommission 2010/767/EU vom 9. Dezember 2010; in der
Meldung (Abschnitt 12) heiBt es hierzu: ,Offentliche Forschungsforderungseinrichtungen/andere Programme
und Initiativen von Mitgliedstaaten und assoziierten Staaten sowie Abteilungen der Européischen Kommission,
die nicht in die Verwaltung des Forschungsrahmenprogramms eingebunden sind, und externe Studien auf der
Grundlage einer Gemeinsamen Unterstlitzungsmalnahme, mit der spezifische Fragen wie der Einfluss des
Geschlechts der Gremienmitglieder auf Gremienentscheidungen untersucht werden®.

37 Abschnitt 3.1.10 des Anhangs des Beschlusses der Kommission 2010/767/EU vom 9. Dezember 2010
spezifiziert dies nicht néher.
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Im vorliegenden Fall kann die Verarbeitung gesundheitsbezogener Daten, die von bestellten
bezahlten Experten aufgrund besonderen Bedarfs oder wegen Krankheit eingereicht wurden,
im Sinne von Artikel 10 Absatz2 Buchstabe b der Verordnung als gerechtfertigt gelten, da
kein Grund zu der Annahme besteht, dass die erhobenen Daten Uber das hinausgehen, was im
Zusammenhang mit der Verwaltung dieser Experten als Beleg fir einen besonderen Bedarf
oder eine Erkrankung erforderlich ist.

Mit Blick auf den sensiblen Charakter solcher Daten empfiehlt der EDSB, die Mitarbeiter des
Expertenverwaltungsteams ~ Vertraulichkeitserklarungen unterzeichnen zu lassen, in denen
erwahnt wird, dass sie den gleichen Verpflichtungen zur Wahrung des Berufsgeheimnisses
wie  Angehtrige von  Gesundheitsberufen  unterliegen. Mit dieser organisatorischen
MaRnahme soll die Vertraulichkeit personenbezogener Daten gewahrt und ein unbefugter
Zugriff auf sie im Sinne von Artikel 22 der Verordnung verhindert werden.

3.4. Datenqualitat

Unbeschadet der Schiussfolgerung betreffend die Verarbeitung von Gesundheitsdaten scheint
auch die Erhebung anderer bereits genannter personenbezogener Daten gerechtfertigt und fir
die Auswahl von Experten, ihre Verwaltung und die Jahrliche Informationsibung erforderlich
zu sein. Stammen die Daten von den jeweiligen betroffenen Personen, tragt das Verfahren
selbst zur sachlichen Richtigkeit der verarbeiteten Daten bei. Das Recht auf Auskunft und
Berichtigung leistet ebenfalls einen Beitrag dazu, dass die verarbeiteten Daten sachlich richtig
und  vorbehaltlich der Uberlegungen und Empfehlungen in  Abschnitt 3.8  dieser
Stellungnahme auf dem neuesten Stand sind.

Der EDSB stellt fest, dass die spezifischen Datenschutzerklarungen, das Bestellungsschreiben
sowie die anderen den Sachverstandigen bereitgesteliten Informationen ausfihrlich Auskunft
tber die fir die Auswahl und Verwaltung von Experten sowie fir die Jéhrliche
Informationsiibung bendtigten Datenkategorien geben. Es kann jedoch nicht ausgeschlossen
werden, dass trotz aller Anweisungen Experten mit ihren Unterlagen Informationen
einreichen, die fur den Zweck des Verfahrens nicht erforderlich sind oder Uber diesen Zweck
hinausgehen.

Um den in Artikel4 Absatz1 Buchstabe ¢ der Verordnung niedergelegten Grundsétzen in
Bezug auf die Qualitdt der Daten Rechnung zu tragen, empfiehlt der EDSB der ERCEA,
verfahrenstechnisch zu gewéhrleisten, dass solche von den Experten eingereichten, jedoch
nicht benotigten und Uberflissigen Daten nicht weiter verarbeitet werden.

3.5. Datenaufbewahrung

Personenbezogene Daten von Experten, die einen Beitrag zu Begutachtungen beim ERC
geleistet haben, werden von der ERCEA zehn Jahre nach dem Abschluss des Projekts
aufbewahrt, mit dem sich der Experte beschaftigt hat (in der Meldung wird die Gemeinsame
Aufbewahrungsliste der Kommission SEC(2007)970, (Uberarbeitet durch SEC(2012)713,
erwdhnt), und personenbezogene Daten im  Zusammenhang mit der Jahrlichen
Informationsiibung werden von der ERCEA zehn Jahre nach Abschluss der jahrlichen Ubung
aufbewahrt.

Der EDSB kann keinen Grund dafir erkennen, dass Daten von Experten, die zu
Begutachtungen des ERC beigetragen haben, zehn Jahre nach Abschluss des Projekts
gespeichert werden, mit dem sie sich beschéftigt haben. Der EDSB weist darauf hin, dass
nach Artikel 49 Absatz3 der Durchfilhrungsbestimmungen zur Haushaltsordnung, geéndert
durch die Verordnung (EG) Nr. 478/2007 der Kommission vom 23. April 2007, ,in Belegen
enthaltene personenbezogene Daten, deren Bereithaltung fiir die Entlastung zur Ausfiihrung
des Haushaltsplans, zu Kontroll- oder Prifungszwecken nicht erforderlich ist, nach
Mdoglichkeit entfernt werden®. Vor diesem Hintergrund ist er der Auffassung, dass ein
Zeitraum von sieben Jahren nach Ende des Projekts der Hochstfrist entspréache, bis zu der zu
Kontroll- oder Prifzwecken erforderliche personenbezogene Daten geméR Artikel 49
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Absatz1 Buchstabed und Absatz2 der Durchfuhrungsbestimmungen zur Haushaltsordnung
aufbewahrt werden diirfen.®

Der EDSB fordert die ERCEA daher auf, die Aufbewahrungsfrist fur personenbezogene
Daten von Experten, die zu Begutachtungen des ERC beigetragen haben, zu Gberdenken.

3.6. Datenubermittiung

e Artikel 7 der Verordnung

Wie bereits ausgefiihrt, werden personenbezogene Daten im Rahmen der Verarbeitungen zur
Auswahl und Verwaltung von Experten sowie der Jahrlichen Informationsibung innerhalb
der Agentur und an andere Stellen Ubermittelt. Nach Artikel 7 der Verordnung missen die
Ubermittlungen innerhalb der ERCEA sowie an andere Organe oder Einrichtungen ,.fur die
rechtmaliige Erfillung der Aufgaben erforderlich sein, die in den Zustandigkeitsbereich des
Empféangers fallen (Absatz 1), und dirfen die Empfinger die Daten ,nur fir die Zwecke
verarbeiten, flr die sie Ubermittelt wurden® (Absatz 3). GeméR Artikel 21 der Verordnung
durfen bei einer EU-Einrichtung beschaftigte Personen, die Zugang zu personenbezogenen
Daten haben, diese nur auf Weisung des fir die Verarbeitung Verantwortlichen verarbeiten.

Im vorliegenden Fall gelten die Ubermittlungen personenbezogener Daten an andere EU-
Einrichtungen und mit dem Forschungsrahmenprogramm verbundene Strukturen als fir die
Verwaltung und Abwicklung dieser Verfahren erforderlich. Auch Ubermittlungen an das
Gericht  oder den  Gerichtshof, den  Burgerbeauftragten, den  Europdischen
Datenschutzbeauftragten, Audit- und Kontrolistellen wie OLAF, Rechnungshof, interner
Auditdienst der ERCEA, interner Auditdienst der Kommission und andere konnen fiir die
rechtméRige Wahrnehmung von Aufgaben erforderlich sein, die in den Zustdndigkeitsbereich
des Empféangers fallen.

Um die Einhaltung von Artikel 7 Absatz3 der Verordnung sicherzustellen, empfiehlt der
EDSB, allen vorstehend genannten Empfangern von Daten stets die Zweckbindung der
jeweiligen Ubermittlung in Erinnerung zu rufen.

e Artikel 8 der Verordnung

Offentliche  Forschungsforderungseinrichtungen/andere ~ Programme  und  Initiativen ~ von
Mitgliedstaaten und assozilerten Staaten sowie Abteilungen der Européischen Kommission,
die nicht in die Verwaltung des Forschungsrahmenprogramms eingebunden sind, aber
besonderen  wissenschaftlichen oder technischen Sachverstand zur Unterstiitzung der
Verwaltung anderer EU-Programme bendtigen, durfen auf die Profildaten der Experten
zugreifen.  Ebenso  externe  Studien auf der Grundlage eimer ,Gemeinsamen
UnterstiitzungsmafBnahme®, mit der spezfische Fragen wie der Einfluss des Geschlechts der
Gremienmitglieder —auf ~ Gremienentscheidungen  untersucht  werden. Geméal?  Artikel 8
Buchstabe b der Verordnung durfen personenbezogene Daten an solche Empféanger nur
tbermittelt werden, ,wenn der Empfanger die Notwendigkeit der Datenubermittlung
nachweist und kein Grund zu der Annahme besteht, dass die berechtigten Interessen der
betroffenen Person beeintrachtigt werden®.

GemaR Abschnitt 3.1.10. des Anhangs des Beschlusses der Kommission 2010/767/EU%, sind
derartige  Ubermittlungen 1.) beschrankt auf Zwecke der Uberwachung, Untersuchung und

% Siehe die Leitlinien des EDSB fiir die Verarbeitung personenbezogener Daten bei der Vergabe offentlicher

Auftrage, der Gewéhrung von Finanzmitteln sowie der Auswahl und dem Einsatz externer Sachverstandiger,

S. 4f., und die Stellungnahme des EDSB im Fall 2011-0738.

39 Fiir Zwecke der Uberwachung, Untersuchung und Bewertung, die in den Arbeitsprogrammen ,Jdeen®

vorgesehen sind, kann es notwendig sein, dass die ERCEA eingereichte Vorschlage im Einklang mit der

Verordnung (EG) Nr.45/2001 des Europaischen Parlaments und des Rates von Dritten (Vertragspartnern
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Bewertung, die in den Arbeitsprogrammen von ,, Ideen* vorgesehen sind, und 2.) von der
Zustimmung des Experten abhéngig. Unter Bericksichtigung von Artikel 8 Buchstabe b der
Verordnung und in Anbetracht dieser besonderen Umstande deutet die Beschrankung auf
Zwecke der Uberwachung, Untersuchung und Bewertung, die in den Arbeitsprogrammen von
Jdeen” vorgesehen sind, darauf hin, dass diese Ubermittlungen fir deren Durchfiihrung
erforderlich sind. Ferner besteht insbesondere mit Blick auf das Erfordernis der Zustimmung
kein Grund zu der Annahme, dass die berechtigten Interessen der betroffenen Personen durch
diese Ubermittlungen beeintrachtigt werden konnten.

3.7. Auskunftsrecht und Berichtigung

Betroffene  Personen koénnen bei dem fur die Verarbeitung Verantwortlichen oder
Mitverantwortlichen einen Antrag auf Auskunft ber ihre personenbezogenen Daten und
deren Berichtigung stellen.

Der EDSB erinnert daran, dass jegliche Einschrankung des Rechts auf Auskunft und
Berichtigung nach Artikel 20 Absatz 1 der Verordnung begriindet werden sollte, und dass
betroffene Personen ber ihr Recht aufgeklart werden sollten, sich gemal? Artikel 20 Absatz 3
der Verordnung an den EDSB wenden zu dirfen.

Der EDSB verweist ferner darauf, dass betroffenen Personen auch Auskunft ber ihre
Bewertungsergebnisse im Rahmen eines bestimmten Auswahliverfahrens erteilt werden sollte,
sofern nicht eine der in Artikel 20 Absatz1 der Verordnung genannten Einschrankungen gilt.
Diese Einschrankung kann beinhalten, dass Auskunft weder uber Vergleichsdaten anderer
Experten (vergleichende Ergebnisse) noch Uber die Einzelmeinungen der Mitglieder des
Wissenschaftlichen Rats erteit wird, wenn durch diese Auskunft die Rechte anderer
Bewerber oder die Freiheit der Mitglieder des Wissenschaftlichen Rats beeintréchtigt wirden.
Den betroffenen Personen sollten auf jeden Fall aggregierte Ergebnisse mitgeteilt werden, und
sie sollten (ber die wesentlichen Grinde fir die Einschrankung ihres Auskunftsrechts und
dartiber unterrichtet werden, dass sie sich an den EDSB wenden konnen, wie in Artikel 20
Absatz 3 der Verordnung gefordert.*°

3.8. Informationspflicht gegenlber der betroffenen Person

Der EDSB hélt fest, dass die spezifischen Datenschutzerkldarungen und die allgemeinen
Informationen fur betroffene Personen grundsétzlich alle in Artikel 11 und 12 der Verordnung
geforderten Angaben enthalten, mit Ausnahme von Informationen zur Verdffentlichung der
Liste unabhédngiger Experten, die an der Begutachtung von Vorschldgen beteiligt waren, die
auf eine Aufforderung zur Einreichung von Vorschldgen fur das spezifische Programm
,ldeen” hin eingingen, wie in Abschnitt 3.1.2. des Anhangs des Beschlusses der Kommission
2010/767/EU vorgesehen.**

und/oder Empfangern im Rahmen von Koordinierungs- und Unterstiitzungsmanahmen) bearbeiten lasst. Die
Antragsteller (verantwortlichen Forscher und/oder Gasteinrichtungen) werden gebeten, jeweils freiwillig ihre
Zustimmung zur Bearbeitung der Vorschlage zu geben. Die Zustimmung ist nicht obligatorisch, sondern
freiwillig. Die Verweigerung einer solchen Zustimmung hat keine Folgen fiir die Begutachtung®.

0" Siehe Leitlinien des EDSB fiir die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Einstellung von Personal,
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/08-10-
10_Guidelines_staff recruitment EN.pdf.

*1 Die Offentlichkeit hat folgendermaRen Zugang zu personenbezogenen Daten von Experten: Die vollstandigen
Namen von Sachverstandigen, die an Begutachtungen teilgenommen haben (ohne Verknupfung zu von ihnen
gepruften konkreten Vorschlagen/Projekten), werden bei CORDIS veroffentlicht, und die Liste der
Gremienmitglieder wird in die 6ffentliche Website des ERC eingestellt. In Abschnitt 3.1.2 des Anhangs des
Beschlusses der Kommission 2010/767/EU vom 9. Dezember 2010 heift es in diesem Zusammenhang: ,Die
Namen der mit der Begutachtung der einzelnen Vorschlage beauftragten Experten werden nicht veroffentlicht.
Die Liste der unabhéangigen BExperten, die zur Begutachtung der Vorschldge beigetragen haben, die im Rahmen
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Bei nicht von der betroffenen Person stammenden personenbezogenen Daten hat die ERCEA
im Einklang mit Artikel 12 Absatz1 der Verordnung ,bei Beginn der Speicherung
personenbezogener Daten oder im Fall einer beabsichtigten Weitergabe an Dritte spatestens
bei der ersten Ubermittlung der Daten .. der betroffenen Person entsprechende
Informationen zu erteilen. Vor diesem Hintergrund stellt sich die Frage, ob diese
Unterrichtung rechtzeitig in Féllen erfolgt, in denen die ERCEA zur Ermittlung wvon
Kandidaten fur den Wissenschaftlichen Rat bestimmte personenbezogene Daten von
Sachverstdndigen schon erhoben hat, bevor diese durch den Wissenschaftlichen Rat
vorgeschlagen werden, und bevor die ERCEA ersten Kontakt zu ihnen aufnimmt (siehe
weiter oben zu den Verfahrensschritten). Zusétzliche Bedenken bestehen in solchen Féllen
mit Blick auf Experten, die urspriinglich von der ERCEA ermittelt, dann aber dem
Wissenschaftlichen Rat nicht vorgeschlagen wurden. Diese Experten werden anscheinend
Uberhaupt nicht unterrichtet.

Fur die vorstehend geschilderten Falle empfiehlt der EDSB der ERCEA, die Personen Uber
ihre Ermittlung als Experten im Sinne dieser Verarbeitung spatestens bei der Ubermittiung
ihrer  personenbezogenen Daten an den Wissenschaftichen Rat sowie (ber die
Veroffentlichung der Liste unabhdngiger Experten in Kenntnis zu setzen, wie sie in
Abschnitt 3.1.2 des Anhangs des Beschlusses der Kommission 2010/767/EU vorgesehen ist.

3.9. SicherheitsmalRnahmen

4. Schlussfolgerungen

Die zu prufende Verarbeitung scheint keinen VerstoR gegen die Verordnung (EG)
Nr. 45/2001 darzustellen, sofern die vorstehend formulierten Empfehlungen berticksichtigt
werden. So sollte die ERCEA insbesondere

- die Mitarbeiter ~ der  Abteilung ~ Humanressourcen  Vertraulichkeitserkléarungen
unterzeichnen lassen, in denen erwahnt wird, dass die Mitarbeiter zur Wahrung der
Vertraulichkeit personenbezogener Daten den gleichen Verpflichtungen zur Wahrung des
Berufsgeheimnisses wie Angehorige von Gesundheitsberufen unterliegen;

- verfahrenstechnisch gewéhrleisten, dass wvon den Experten eingereichte Daten, die
unerheblich sind oder Gber das fur den Zweck der Verarbeitung Erforderliche
hinausgehen, nicht weiter verarbeitet werden;

- die Aufbewahrungsfrist fir personenbezogene Daten von Experten verkirzen, die zur
Begutachtung durch den ERC beigetragen haben (zehn Jahre nach Abschluss des Projekts,
mit dem sich der Experte beschaftigt hat bzw. nach Abschluss der jahrlichen Ubung durch
die ERCEA);

- Empfinger von Daten stets an die Zweckbindung der betreffenden Ubermittung und die
Verpflichtung zur Wahrung der Vertraulichkeit erinnern;

- in Féllen, in denen die ERCEA bestimmte personenbezogene Daten von Experten erhoben
hat, bevor diese dem Wissenschaftlichen Rat vorgeschlagen werden, die Experten Uber

einer Aufforderung im Zusammenhang mit dem spezifischen Programm ,JIdeen“ eingegangen sind, werden
jéhrlich auf den Websites der Kommission verdffentlicht. Daruber hinaus wird auf der Website des ERC die
Liste der Gremiumsmitglieder verdffentlicht®.
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ihre Ermittlung als Experten durch die ERCEA im Sinne dieser Verarbeitung spatestens
bei der Ubermittlung ihrer personenbezogenen Daten an den Wissenschaftlichen Rat
sowie Uber die Liste unabhdngiger Experten unterrichten, die in Abschnitt 3.1.2. des
Anhangs des Beschlusses der Kommission 2010/767/EU vorgesehen ist.

Brissel, den 9. Juli 2014
(unterzeichnet)

Giovanni BUTTARELLI
Stellvertretender Europdischer Datenschutzbeauftragter
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