DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Stellungnahme zur Meldung des Datenschutzbeauftragten der Exekutivagentur des
Europaischen Forschungsrats fur eine Vorabkontrolle betreffend ,,Verfahren iiber den
Umgang mit Informationen im Zusammenhang mit wissenschaftlichem Fehlverhalten*

Brussel, 9. Juli 2014 (Fall 2014-0538)

1. VERFAHREN

Am 16. Mai 2014 erhielt der Européische Datenschutzbeauftragte (EDSB) vom
Datenschutzbeauftragten (DSB) der Exekutivagentur des Européischen Forschungsrats
(ERCEA) eine Meldung fir eine VVorabkontrolle der Verarbeitung personenbezogener Daten
im Rahmen eines ,,Verfahrens {iber den Umgang mit Informationen im Zusammenhang mit
wissenschaftlichem Fehlverhalten®.

Am 2.Juni 2014 wurden dem DSB der ERCEA Fragen gestellt, die am 4. Juni 2014
beantwortet wurden. Der Entwurf einer Stellungnahme wurde dem DSB am 30. Juni 2014
mit der Bitte um Anmerkungen ubersandt. Der EDSB erhielt am 7. Juli 2014 eine Antwort.

2. SACHVERHALT

Zur Gewdhrleistung der Umsetzung der hdchsten Standards in Bezug auf die Integritat der
Forschung entwickelte die ERCEA ein Verfahren dartiber, wie mit Informationen umzugehen
ist, die im Hinblick auf eine mutmaRliches wissenschaftliches Fehlverhalten bei ihr eingehen
kénnen. Dies ist nicht nur auf das 7. Forschungsrahmenprogramm (FP7), sondern auch auf
das Folgeprogramm  Horizont 2020° anwendbar. Obwohl der Umfang eines
,wissenschaftlichen Fehlverhaltens“ in der EU-Gesetzgebung bisher nicht allgemein
vereinbart und festgelegt ist, wird dies als ein verbreitetes Risiko fur die Wissenschaft
betrachtet, dem vorzubeugen ist und dem entgegengewirkt werden muss. Wissenschaftliches

! Das Verfahren beziiglich wissenschaftlichen Fehlverhaltens ist mit den Verfahren der ERCEA beziiglich der
Bewertung von Vorschladgen und der Zuschussverwaltung (Fall 2011-0845) verbunden, wobei die Umsetzung
separat erfolgt.
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Fehlverhalten deckt eine groRe Bandbreite mdglicher Falle von Betrug und anderem? ab. Im
Kontext der an die ERCEA Ubermittelten Vorschldge oder der durch ERC-Zuschisse
finanzierten Projekte® sind die Auswirkungen wissenschaftlichen Fehlverhaltens im breiten
Sinn zu interpretieren und immer dort anzuwenden, wo ein solches Verhalten den Wert der
Wissenschaft und insbesondere den Ruf von Wissenschaftlern in der wissenschaftlichen
Gemeinschaft bzw. die Einrichtungen geféhrdet, die diese Wissenschaftler finanzieren oder
bei denen diese Wissenschaftler zu Gast sind.

Der Zweck dieser Verarbeitung besteht in der Behandlung von Behauptungen eines
wissenschaftlichen Fehlverhaltens einschlielich von Interessenkonflikten, die bei der
ERCEA im Zusammenhang mit Vorschldagen, die an den ERC Ubermittelt wurden oder mit
Projekten, die durch ERC-Zuschiisse finanziert werden, eingegangen sind sowie in der
Festlegung von potenziellen FolgemaBnahmen. Dieses Verfahren zielt darauf ab, zu
vermeiden, dass wissenschaftliches Fehlverhalten den Wert der Wissenschaft und
insbesondere den Ruf von Wissenschaftlern in der wissenschaftlichen Gemeinschaft bzw. die
Einrichtungen gefdhrdet, die diese Wissenschaftler finanzieren oder bei denen diese
Wissenschaftler zu Gast sind.

Im Rahmen des Verfahrens sind folgende Schritte vorgesehen:

1. Eingang der ersten Informationen

Bei Mitarbeitern der ERCEA kann von einer beliebigen Quelle eine Behauptung eines
moglichen Falls wissenschaftlichen Fehlverhaltens im Zusammenhang mit an die ERCEA
ubermittelten Vorschlagen oder mit Projekten, die durch ERC-Zuschisse finanziert werden,
in schriftlicher, mindlicher oder in irgendeiner anderen Form eingehen. Anschlielend sendet
der Mitarbeiter diese per E-Mail, falls méglich,* unter der Verwendung von SECEM, an ein
Funktionspostfach, das durch den Standigen Integritatsausschuss (ISC), der in der Abteilung
der ERCEA flir Wissenschaftliche Verwaltung untergebracht ist, zu diesem Zweck
eingerichtet wurde. Der Vorsitzende des ISC informiert unverziglich den ERCEA-Direktor,
den Vorsitzenden des Standigen Ausschusses des ERC (ber Interessenkonflikte,
wissenschaftliches Fehlverhalten und ethische Angelegenheiten (ColME)® und das
Rechtsreferat der ERCEA (ber samtliche per E-Mail in das Funktionspostfach eingegangene

2 Betrug bezieht sich auf folgende vorsatzliche Handlungen beziiglich der Ausgabenseite des Haushalts: 1.) die
Verwendung oder Vorlage falscher, unrichtiger oder unvolistandiger Erklarungen oder Unterlagen mit der Folge,
dass EU-Mittel unrechtmé&Rig erlangt oder zurlickbehalten werden; 2.) gegen eine spezifische Pflicht verstoRende
Nichtoffenlegung von Informationen; die misshbréuchliche Verwendung solcher Mittel zu anderen Zwecken als
denen, fir die sie urspriinglich gewéhrt worden sind. Wissenschaftliches Fehlverhalten Uberschreitet zudem die
weiter oben definierten finanziellen Auswirkungen und umfasst z. B. ebenfalls 1.) die Falschung oder
Herstellung von Daten oder Dokumenten durch Bewerber oder Begiinstigte im Rahmen der Unterbreitung von
Vorschlagen, der Durchfihrung oder der Verdffentlichung von Forschung bzw. Plagiaten, die unbefugte
Aneignung der Autorenschaft, die unbefugte Verwertung der Ideen Dritter und die Verletzung der
Geheimhaltungsvorschriften; 2.) die Beseitigung von Primardaten oder die unterlassene Beseitigung von Daten;
3.) unangemessene Forschungsmethoden, die Nichteinhaltung ethischer Standards; 4.) die Sabotage von
Forschungsaktivitaten; 5.) die unbefugte Verwertung oder Weitergabe von Daten oder Erkenntnissen, die aus der
Uberpriifung vertraulicher Materialien stammen; 6.) die Verletzung der Interessenkonfliktregeln durch
unabhéngige Sachverstandige; 7.) Doppelfinanzierung.

® Beim ERC handelt es sich um ein zusammengeschlossenes Unternehmen, das aus der ERCEA und dem
Wissenschaftlichen Rat des ERC besteht.

* Alle Mitarbeiter kénnen entsprechende Informationen erhalten; obwohl die ERCEA ihr Personal entsprechend
schult, sind sich gegebenenfalls nicht alle Mitarbeiter der Notwendigkeit bewusst, in solchen Féallen SECEM zu
verwenden.

® Die Konsultation zwischen der ERCEA und dem ColME (der sich aus Mitgliedern des Wissenschaftlichen
Rates des ERC zusammensetzt) ist gegenwartig nicht standardisiert und der Informationsaustausch erfolgt auf
einer Fall-zu-Fall-Basis; die Berichterstattung zwischen dem ColME und dem Wissenschaftlichen Rat basiert
auf den Verfahrensvorschriften und dem Verhaltenskodex, die im Rahmen des Falls 2012-0831 gemeldet
wurden.
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Behauptungen. Der Vorsitzende des ISC bermittelt anschlieRend tber das Funktionspostfach
eine Bestitigung fir den Empfang der Behauptungen® an den Informanten (falls dieser
bekannt sein sollte).” Der Austausch aller E-Mails, die vom Funktionspostfach versendet
werden oder bei diesem eingehen, erfolgt unter Verwendung von SECEM (falls mdglich)
oder durch eine Kennzeichnung der E-Mail als ,,geheim®.

2. Erste Bewertung der Behauptung

Die erste Bewertung der Behauptung wird auf Weisung des ERCEA-Direktors durch den ISC
in Konsultation mit dem ColME durchgefuhrt. Der ISC kann, falls erforderlich, Teile der
Fallanalyse an andere angemessene ERCEA-Mitarbeiter delegieren. Die Kommunikation mit
Dritten erfolgt ausschlie3lich tber das Funktionspostfach und unter Kontrolle des ISC.
Gegebenenfalls wird das Rechtsreferat der ERCEA konsultiert. Die erste Bewertung zielt auf
die Uberpriifung ab, ob die Griinde fir einen Verdacht ausreichend fundiert und
schwerwiegend sind, um den Fall als erheblich anzusehen:

— Bei unerheblichen Fallen oder Fallen, in denen die Grunddaten nicht erfolgreich
verifiziert werden kdnnen, schreibt der Vorsitzende des ISC in Konsultation mit dem
CoIME bezuglich der Schlussfolgerungen, die zur SchlieBung des Falles gefiihrt
haben, eine Mitteilung fur das Archiv. Die Mitteilung wird in ARES registriert und in
einem Tresor im Buro des Vorsitzenden des ISC aufbewahrt.

— Falls die eingegangenen Behauptungen auf einen erheblichen Fall hinweisen,
informiert der ISC per E-Mail den ERCEA-Direktor, den ColME und das
Rechtsreferat der ERCEA. Der Vorsitzende des ISC oder der Direktor der ERCEA
ubermittelt nach Konsultation mit dem Rechtsreferat der ERCEA per E-Mail Uber das
Funktionspostfach ein erstes Informationsersuchen und gegebenenfalls eine
Klarstellung, durch die die in das mutmalliche wissenschaftliche Fehlverhalten
involvierten Parteien die Mdoglichkeit erhalten, zum mutmallichen Sachverhalt
Stellung zu nehmen.

3. Formale Bewertung der Behauptungen

Der ColME waégt in enger Zusammenarbeit mit dem Direktor der ERCEA sowie unterstutzt
durch den ISC und das Rechtsreferat der ERCEA ab, ob der Beweis aus der ersten Bewertung
ausreichend ist oder ob eine zusitzliche Uberpriifung von Informationen erforderlich ist, um
zu entscheiden, ob eine Verletzung der Forschungsintegritat erfolgt ist. Falls erforderlich,
kann der CoIME, unterstiitzt durch den ISC, andere Mitglieder des Wissenschaftlichen Rates
des ERC oder andere ERCEA-Mitarbeiter konsultieren. Der CoIME kann ebenfalls externe
unabhangige Sachverstdndige benennen, die anschlielend durch den ERCEA-Direktor
bestellt werden, um den ERC bei der Behandlung von besonderen Fallen wissenschaftlichen
Fehlverhaltens zu beraten. Nachdem der ColME zu einer Schlussfolgerung gekommen ist,
informiert er den ERCEA-Direktor schriftlich Gber seine Position hinsichtlich der Schwere
des Falls und erteilt Empfehlungen zur Behandlung und den FolgemalRhahmen. Nach Erhalt
dieser Schlussfolgerungen und Empfehlungen trifft der ERCEA-Direktor nach Konsultation
mit dem ISC und dem ERCEA-Rechtsreferat die endgultige Entscheidung beziglich des Falls
und der nach seinem Urteil und Ermessen festgelegten Folgemalinahmen.

® Siehe Anhang 2 zum Verfahren beziiglich wissenschaftlichen Fehlverhaltens, Anhang 1 zu der Meldung.
"GemaR den zusatzlichen Informationen, die der DSB am 4.Juni 2014 bereitgestellt hat, ist eine
Datenschutzerkldrung, mit der der Informant als betroffene Person Uber seine Rechte informiert wird, dieser
Bestatigung als Anhang beigefugt.

3



4. Meldungen an das OLAF und die Kommission

Falls angemessen (d.h. bei Verdacht auf Betrug, Korruption und andere illegalen
MafRnahmen, die sich auf die finanziellen Interessen der EU auswirken), meldet der ERCEA-
Direktor seinen Verdacht an das OLAF, sobald er hiervon Kenntnis erlangt.® In der Meldung
werden der Sachverhalt der Behauptung und falls méglich, die von der ERCEA vorgesehenen
FolgemaRnahmen erlautert und mit Kopien der relevanten Dokumente versehen. Wahrend des
Bewertungsverfahrens durch das OLAF kann Letzteres Kontakt mit der ERCEA-OLAF-
Kontaktstelle aufnehmen, um Klarstellungen und weitere Unterlagen bezlglich der ersten
Informationen zu erhalten.

5. FolgemalRnahmen

In Abhéngigkeit vom Ergebnis der formalen Bewertung und unter Berucksichtigung der
Empfehlungen bzw. des Feedbacks des OLAF (falls es solche geben sollte) kann der Direktor
der ERCEA beschlieRen, eine oder mehrere der folgenden MaBnahmen umzusetzen:®

e Ausschluss von Vorschlagen von Antragstellern

Der ERCEA-Direktor kann Vorschlage im Rahmen der Ubermittlung, der Bewertung oder
des Vergabeverfahrens ausschlieBen. Antragstellern, die sich im Rahmen der Bereitstellung
von Informationen, die vom Offentlichen Auftraggeber geméal Artikel 106 Absatz 1
Buchstabe ¢ und Artikel 107 Absatz 1 Buchstabe b der Haushaltsordnung als Bedingung fr
die Teilnahme am Verfahren gefordert werden, zum Zeitpunkt des Vergabeverfahrens
falscher Darstellungen oder falscher Erklarungen schuldig gemacht haben, kdnnen keine
Finanzhilfen gewahrt werden. Bezliglich von Antragstellern, die von der Vergabe einer
Finanzhilfe ausgeschlossen wurden, kann der ERCEA-Direktor zusétzlich beschlie3en, in
einer spateren Phase die Mdoglichkeit zu untersuchen, gemdaR Artikel 106 Absatz 1
Buchstabe ¢ und Artikel 109 der Haushaltsordnung verwaltungsrechtliche oder finanzielle
Sanktionen auferlegen zu lassen.

Ein Antrag auf Ausschluss des Antragstellers von zukunftigen Vertragen und Finanzhilfen,
die durch den EU-Haushalt finanziert werden, kann im Anschluss an eine Konsultation mit
dem Juristischen Dienst der Kommission und der GD BUDG sowie im Anschluss an ein
kontradiktorisches Verfahren’® an das Kollegium der Kommissionsmitglieder tibermittelt
werden.

e Kindigung des Vertrags oder Beendigung der Aufgabe des Sachverstandigen
In Ubereinstimmung mit den vertraglichen Verpflichtungen (z. B.
Geheimhaltungsverpflichtungen, Interessenkonflikte usw.), die sich aus dem Vertrag oder der
Zuweisung von Aufgaben ergeben, kann die Bestellung eines unabhangigen Sachverstandigen
unverzuglich beendet werden, falls eine Verletzung dieser Vorschriften im Rahmen der
Erbringung seiner Dienstleistungen aufgedeckt wird.

8 Zu diesem Zweck schickt die ERCEA (ber die ERCEA-OLAF-Kontaktstelle eine in ARES registrierte
Mitteilungen, die als ,,vertraulich-personlich® an den Generaldirektor des OLAF und den Leiter des Referats
OLAF/01 Ubermittelt wird; alternativ kann eine E-Mail unter der Verwendung von SECEM an den Leiter des
Referats OLAF/01 Uibermittelt werden. Gleichzeitig wird eine vertrauliche Mitteilung an den Generaldirektor der
zustandigen GD Ubermittelt.

° Diese nicht voneinander abhangigen MaBnahmen kénnen bereits durchgefiihrt werden, bevor der
Abschlussbericht des OLAF (gegebenenfalls) herausgegeben wurde; sie kdnnen in Abhédngigkeit vom Fall
gleichzeitig oder separat erfolgen.

O Zum Zweck des Letzteren sowie gemaR der Haushaltsordnung/Anwendungsbestimmungen ist dem
Antragsteller die Mdglichkeit bereitzustellen, schriftlich zu erldutern, warum er seines Erachtens Kkein
Fehlverhalten begangen hat. Dies erfillt die ERCEA in Form eines Informations-/Konsultationsschreiben, das
sie an den Urheber des mutmallichen Fehlverhaltens tbermittelt.
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e Streichung der Finanzhilfe
In Ubereinstimmung mit den vertraglichen Verpflichtungen®* kann die ERCEA beschlieR3en,
die Finanzhilfe zu streichen oder die Teilnahme eines oder mehrerer Beglnstigter zu beenden
(wie in den Anhdngen4 und 5 zu der vorliegenden Meldung mit Beispielen der
entsprechenden ERC-Musterfinanzhilfevereinbarung angegeben).

e Aktivierung einer Warnung im Friuhwarnsystem
Der Direktor der ERCEA kann beschlieRen, durch eine Meldung beim Rechnungsfiihrer der
Kommission eine entsprechende Warnung im Frihwarnsystem beziglich der durch die
Behauptung betroffene(n) Person(en) (z. B. Sachverstandige, Pls, Beglnstigte, Antragsteller
auf Finanzhilfe und, falls es sich um juristische Personen handelt, nattrliche Personen, die
uber Vertretungs-, Entscheidungs- oder Kontrollbefugnisse gegeniiber diesen juristischen
Personen verfiigen) zu aktivieren.*?

e Andere mdgliche Folgemalinahmen

Der ERCEA-Direktor kann ebenfalls andere MaRnahmen ergreifen, wie etwa Schreiben an
die Gastgebereinrichtung tGbermitteln, mit denen er um Streichung des Namens des ERC und
der Finanzierung von ausstehenden Veroffentlichungen ersucht; er kann bestimmte, durch das
Fehlverhalten betroffene Personen benachrichtigen oder um Annullierung von
Verbreitungstatigkeiten, an denen die betroffenen Parteien beteiligt sind, ersuchen.™® Er kann
ebenfalls beschlielen, das Bewertungsverfahren fur den betroffenen Vorschlag auszusetzen,
bis die Bewertung der Behauptungen in Bezug auf alle betroffenen Parteien abgeschlossen ist.
Er kann ebenfalls beschliel3en, die Mallnahmen anzuwenden, die in der entsprechenden ERC-
Finanzhilfevereinbarung im Fall von Verletzungen der vertraglichen Verpflichtungen
bereitgestellt werden (Aussetzung von Zahlungen, Aussetzung der Umsetzung von
MafRnahmen, Reduzierung der Finanzhilfe oder Ausstellung einer Einziehungsanordnung).

6. Endgultige Entscheidung des ERCEA-Direktors

Im Anschluss an eine Konsultation des ERCEA-Rechtsreferats (ibermittelt der Direktor der
ERCEA die ordnungsgemal begrundete endgiiltige Entscheidung einschlieBlich mdglicher
FolgemalRnahmen an die betroffene Partei; in der Entscheidung wird auf die Mdglichkeit zur
Einlegung von Rechtsbehelfen Bezug genommen. Zusatzlich werden folgende
Interessengruppen Uber eine solche Entscheidung und somit die SchlieBung des Falles
informiert:

— Die zustandige GD wird durch den ERCEA-Direktor informiert;

— Die Sachverstandigen, die beauftragt wurden, den ColME bei der Bewertung zu
unterstttzen, werden durch den ISC informiert. Gleichzeitig werden sie ersucht,
samtliche (elektronische oder andere) Dokumentation zu beseitigen, die zum Zweck
der Bewertung zur Verfiigung gestellt oder erstellt wurde;

— Der ISC informiert das OLAF, falls das OLAF einen Bericht zur Verfligung gestellt
hat;

— Der ColME berichtet zweimal jahrlich mundlich dem Wissenschaftlichen Rat des
ERC. Vor den jeweiligen Berichten wird der Wissenschaftliche Rat des ERC an den
vertraulichen Charakter der bereitgestellten Informationen und die zu ergreifenden
SicherheitsmalRnahmen zur Sicherstellung einer durchgéngigen vertraulichen
Behandlung erinnert.

! Diese stammen aus der FP7 ERC-Finanzhilfevereinbarung (Artikel 11.35.1 und 11.37.1 der allgemeinen
Bedingungen fiir einen Empfanger und mehrere Empfanger) und der FP7 ERC CSA Finanzhilfevereinbarung
(Artikel 11.38) sowie der Horizont 2020 ERC-Finanzhilfevereinbarung (Artikel 34 Absatz 1 Buchstabe a,
Artikel 34 Absatz 4 und Artikel 50.3.1).

12 Meldung an den EDSB im Rahmen des Falls 2012-0823.

3 In derartigen Ersuchen ist der Zeitraum fiir die Umsetzung durch die Gasteinrichtung eindeutig anzugeben.
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Der fir die Verarbeitung Verantwortliche ist die ERCEA, vertreten durch ihren Direktor,
gemeinsam mit dem Leiter der Abteilung B ,,Wissenschaftliche Verwaltung und dem
Vorsitzenden des Standigen Integritatsausschusses.

Die Auftragsverarbeiter sind die Mitglieder des Wissenschaftlichen Rats in ihrer Funktion
als von der Européischen Kommission beauftragte Sachverstandige und andere, durch die
ERCEA auf einer Fall-zu-Fall-Grundlage beauftrage Sachverstandige, die durch den ColME
fir eine Bestellung durch den ERCEA-Direktor benannt werden, um den ERC bei der
Behandlung von besonderen Féllen wissenschaftlichen Fehlverhaltens zu beraten. Die ERC-
Mustervertrage far Sachverstandige umfassen Vertraulichkeits- und
Datenschutzbestimmungen, denen die Beziehung zu den Sachverstdndigen unterliegt und in
deren Rahmen die Verpflichtungen und Aufgaben der Sachverstdndigen eindeutig erlautert
werden (siehe Anhang 3 zu dieser Meldung).

Die betroffenen Personen sind die Parteien, die mutmalRlich an dem eventuellen
wissenschaftlichen Fehlverhalten beteiligt sind'* sowie der/die Informant(en), bei dem/denen
es sich um das ERCEA-Personal, Mitglieder des Wissenschaftlichen Rats,
Gremiumsmitglieder und andere unabhé&ngige Sachverstandige, Antragsteller, Begunstigte,
Hauptforscher, Teammitglieder oder andere betroffene Dritte einschlielich anonymer
Quellen handeln kann.

GemaR der Meldung stellen die Entscheidung C (2013) 9428 der Kommission vom
20. Dezember 2013%, erganzt insbesondere durch die Entscheidung des Lenkungsausschusses
der ERCEA vom 18. Februar 2009%, die Entscheidung C (2011) 7216 der Kommission vom
5. Oktober 2011"" einschlieRlich des Verhaltenskodex fiir unabhangige Sachverstandige im
Rahmen von Peer-Review-Evaluierungen und wissenschaftlichen Nachverfolgungen sowie
die Entscheidung C (2013) 8373 der Kommission vom 10. Dezember 2013"® und der
Forschungsfonds fir Kohle und Stahl einschlieRlich des in Anhang 1 zum Mustervertrag fur
Sachverstandige im Rahmen von Horizont 2020 ausgefihrten Verhaltenskodex die
Rechtsgrundlage fur die Verarbeitung dar:

GemaR der Meldung werden folgende Datenkategorien verarbeitet:

— Identitats- und Kontaktdaten (E-Mail, Telefon, Fax, Postanschrift) der mutmaRlich an
einem eventuellen wissenschaftlichen Fehlverhalten beteiligten Parteien sowie
zusatzliche spezifische personenbezogene Daten je nach Fall, wie die persénlichen
Identifikationsnummern, Daten Uber den beruflichen Weg/die Laufbahn,

4 Die Behauptungen kénnen beliebige, am Lebenszyklus eines Vorschlags oder Projekts beteiligte Personen
betreffen, unabhdngig von ihrer Funktion, wie Antragsteller (wéhrend der Auswahl-, Bewertungs- und
Vergabeverfahren im Zusammenhang mit Finanzhilfen), Finanzhilfeempfanger (ein Hauptforscher oder
Mitglieder des Forschungsteams) oder unabhangige Sachverstandige (sowohl wéhrend der Bewertungsphase als
auch in der Projektnachverfolgung).

13 Entscheidung C (2013) 9428 der Kommission vom 20. Dezember 2013 (iber die Ubertragung von Befugnissen
bezlglich der Durchfiihrung von Aufgaben im Zusammenhang mit der Umsetzung von Unionsprogrammen im
Bereich der Pionierforschung an die Exekutivagentur des Européischen Forschungsrats.

16 Entscheidung des Lenkungsausschusses der ERCEA vom 18. Februar 2009 beziiglich der Modalitaten fiir
interne Untersuchungen im Zusammenhang mit der Vorbeugung von Betrug, Korruption und rechtswidrigen
Handlungen, die den Interessen der Gemeinschaften abtraglich sind.

" Entscheidung C (2011) 7216 der Kommission vom 5. Oktober 2011 iber die Annahme von
Musterbestellungsschreiben fir unabhéngige Sachverstdndige, die an der Peer-Review-Evaluierung von
Vorschldgen fiir den Européischen Forschungsrat (ERC) im Rahmen des spezifischen Programms ,,Ideen zur
Umsetzung des 7. Rahmenprogramms der Europdischen Gemeinschaft im Bereich der Forschung,
technologischen Entwicklung und Demonstration teilnehmen (2007-2013).

8 Entscheidung C (2013) 8373 der Kommission vom 10. Dezember 2013 {iber Mustervertrage fiir
Sachverstdndige im Rahmen von Horizont 2020 — dem Rahmenprogramm fur Forschung und Innovation der
Europdischen Union (2014-2020), Forschungs- und Ausbildungsprogramm der Européischen Atomgemeinschaft
(2014-2018).
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Informationen bezliglich der Familie der betroffenen Person, Urlaub und
Abwesenheiten, Reisen, Veroffentlichungen oder andere mit den Behauptungen
verbundene Daten. Die verarbeiteten Informationen beziehen sich auf die
verschiedenen Formen wissenschaftlichen Fehlverhaltens, das im Rahmen der
ERCEA auftreten kann und unterscheiden sich von Fall zu Fall.

— ldentitats- und Kontaktdaten (E-Mail, Telefon, Fax, Postanschrift und
Identifikationsnummern) des/der Informanten.

Die Empféanger sind
— befugte ERCEA-Mitarbeiter und Mitglieder des Standigen Integritatsausschusses der
ERCEA,;
— Mitglieder des Wissenschaftlichen Rates des ERC, von denen einige Bestandteil des
ColME sind™.

Zusatzlich, in Abhéngigkeit vom jeweiligen Fall:

— bestellte unabhéngige externe Sachverstandige;

— auf Ersuchen: der Europdische Rechnungshof und die Mitarbeiter des OLAF (als Teil
der Falluberprifung oder als Prifungsstelle);

— die Europdische Kommission (Mitarbeiter, die am Fall beteiligt sind oder in ihrer
Funktion als Kontrollstelle fur die ERCEA oder Mitarbeiter der GD fir
Beschaftigung, soziale Angelegenheiten und Integration sowie der GD Regionalpolitik
(auf jeden Fall begrenzt auf die Prifungsstelle), mit Ausnahme des Direktorats H der
GD fur Beschéftigung, soziale Angelegenheiten und Integration und des Direktorats J
der GD Regionalpolitik;

— das Gericht und der Gerichtshof;

— der Europdische Blrgerbeauftragte;

— die Verwaltungsbehérden und ihre zwischengeschalteten Stellen in den
Mitgliedstaaten, ihre Bescheinigungsbehdrden und die Prufbehorden;

— der zustandige Mitgliedstaat und/oder die Behérden und Einrichtungen® von
Drittlandern®’.

Die betroffenen Personen werden mithilfe einer Datenschutzerklarung, die geméal der
Artikel 11 und 12 der Verordnung alle obligatorischen Informationen enth&lt und auf der
ERC-Website zu veroffentlichen ist, Gber die Verarbeitungen informiert. Die Partei/en, die
mutmalilich am Fehlverhalten beteiligt ist/sind, wird/werden per E-Mail oder einem
Schreiben, mit dem sie ersucht wird/werden, eine Klarstellung bereitzustellen und die/das die
Datenschutzerklarung enthélt (Anhang 3 zu dem ,,ERC-Verfahren Uber den Umgang mit
Informationen beziiglich eines wissenschaftlichen Fehlverhaltens®) iiber das sie betreffende
Verfahren informiert, sobald die eventuelle Erheblichkeit eines Falls festgestellt wurde. Falls
ein Fall als unerheblich erachtet wird, werden die mutmaRlichen Parteien nicht Gber die
Verarbeitung informiert.

9 Von den befugten ERCEA-Mitarbeitern und den Mitgliedern des Wissenschaftlichen Rats des ERC ist eine
Vertraulichkeitserklarung zu unterzeichnen, bevor sie Informationen oder Einzelheiten zu einem Fall erhalten.

% GemaR der Meldung koénnen bestimmte personenbezogene Daten in Ubereinstimmung mit den relevanten
geltenden Rechtsvorschriften und der stdndigen Rechtsprechung gegeniiber den zustdndigen Behérden von
Drittlandern und Einrichtungen, die an der Bewertung des Fehlverhaltens beteiligt werden konnten,
voriibergehend offengelegt werden; im Rahmen der Kontakte mit Dritten ist die vertrauliche Behandlung der
bereitgestellten bzw. ausgetauschten Informationen sicherzustellen.

! Gem4R der Meldung kénnen in einem durch die ERCEA behandelten Fall eine nationale/lokale
Behdorde/Einrichtung mit der Untersuchung beauftragt bzw. gerichtliche Befugnisse auf diese tibertragen werden.
Der ERCEA obliegt gegebenenfalls die Verpflichtung, Informationen/Dokumente bereitzustellen. Daruber
hinaus kénnte es die ERCEA fiir erforderlich halten, in Ubereinstimmung mit dem geltenden Recht das Personal
der nationalen zustdndigen Behdrden/Einrichtungen zu informieren.
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GemaR der Datenschutzerklarung gilt beziglich der Rechte auf Auskunft und Berichtigung
der betroffenen Personen:

e Dbetroffene Personen, die Auskunft Gber personenbezogene Daten wiinschen oder diese
uberprifen, berichtigen oder 16schen mochten, missen beim Vorsitzenden des ISC per
E-Mail unter Angabe der Einzelheiten ihres Ersuchens, die sie an das
Funktionspostfach schicken, einen Antrag stellen;

e die Person, die mutmallich wissenschaftliches Fehlverhalten begangen hat, erhalt
Auskunft tber die durch den Informanten bereitgestellten Informationen, allerdings
nicht bezuglich seines Namens oder anderer Elemente, der die ldentifizierung des
Informanten ermdglichen wirde, es sei denn, der Informant hat arglistig falsche
Informationen bereitgestellt bzw. die anwendbaren nationalen Vorschriften fir
gerichtliche/strafrechtliche Verfahren erfordern eine solche Offenlegung.

Beziiglich der Aufbewahrung der Daten? gelten folgende Vorschriften:
Nach Schlielfung eines als erheblich eingestuften Falls werden Daten aufbewahrt:

— falls der Fall ohne FolgemalRnahme erdffnet und geschlossen wurde: Daten, die einen
abgelehnten Vorschlag betreffen, werden wéhrend eines Zeitraums von drei Jahren
aufbewahrt; Daten, die bewilligte Vorschlage betreffen und Daten bezlglich von
Sachverstandigen werden wéhrend eines Zeitraums von zehn Jahren aufbewahrt.

— falls FolgemaRnahmen durchgefiihrt werden, betrégt die Aufbewahrungsfrist 20 Jahre;

— falls eine Warnung im Fruhwarnsystem registriert wird, werden die anwendbaren
Aufbewahrungsfristen  fur Daten, die in der Gemeinsamen Liste fir
Aufbewahrungsfristen SEC(2012)713 der Kommission vorgesehen sind, eingehalten.

Untersuchungsakten von unerheblichen Fallen werden lediglich aufbewahrt, bis ein Fall als
,unerheblich® eingestuft und somit wirksam geschlossen wird.

SicherheitsmalRnahmen:

3. RECHTLICHE PRUFUNG
3.1. Vorabkontrolle

Die gemeldeten Verarbeitungen stellen im Sinne von Artikel 2 Buchstabe a der Verordnung
(EG) Nr. 45/2001 (,,die Verordnung®) eine Verarbeitung personenbezogener Daten dar (,,alle
Informationen Uber eine bestimmte oder bestimmbare natirliche Person). Die Verarbeitung
erfolgt durch eine Einrichtung der EU im Rahmen von Tatigkeiten, die in den
Anwendungsbereich der Vertrdge fallen. Die Verarbeitung der Daten erfolgt zumindest
teilweise automatisch. Daher ist die Verordnung anwendbar.

Artikel 27 Absatz 1 der Verordnung unterstellt simtliche ,,Verarbeitungen, die aufgrund ihres
Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen besondere Risiken flr die Rechte
und Freiheiten der betroffenen Personen beinhalten kdnnen®, der Vorabkontrolle durch den
EDSB. Artikel 27 Absatz 2 der Verordnung enthdlt eine Liste mit Verarbeitungen, die
gegebenenfalls solche Risiken aufweisen. Unter Buchstabe a wird unter anderem die
Verarbeitung von Daten erwéhnt, die Verdachtigungen, Straftaten und strafrechtliche
Verurteilungen betreffen. Unter Buchstabe b werden Verarbeitungen erwéhnt, die darauf

22 Falle wissenschaftlichen Fehlverhaltens werden anonym im jahrlichen Tétigkeitsbericht der ERCEA und im
Jahresbericht des Wissenschaftlichen Rates des ERC verdffentlicht.
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abzielen, die Personlichkeit der betroffenen Person einschlieBlich ihres Verhaltens zu
bewerten. Im vorliegenden Fall umfasst die Verarbeitung Daten beziglich Verdéchtigungen
im Sinne von Artikel 27 Absatz 2 Buchstabe a der Verarbeitung und die Bewertung von
(Fehl-)verhalten gemaR Artikel 27 Absatz 2 Buchstabe b der Verordnung.

Die Meldung des DSB ging am 16. Mai 2014 ein. Der Entwurf einer Stellungnahme wurde
dem DSB am 30. Juni 2014 mit der Bitte um Anmerkungen bersandt. Der EDSB erhielt am
7. Juli 2014 eine Antwort. Geméall Artikel 27 Absatz 4 der Verordnung muss der EDSB seine
Stellungnahme innerhalb von zwei Monaten bereitstellen. Insgesamt wurde der Fall wéhrend
eines Zeitraums von neun Tagen ausgesetzt. Angesichts aller Aussetzungszeitrdume ist die
Stellungnahme daher bis zum 25. Juli 2014 bereitzustellen.

3.2. RechtmaRigkeit der Verarbeitung

GemaR Artikel 5 Buchstabe a der Verordnung? ist ein zweistufiger Test durchzufiihren, mit
dem folgende Aspekte bewertet werden: 1.) ob entweder der Vertrag oder andere Rechtsakte
eine im oOffentlichen Interesse liegende Aufgabe auf der Grundlage vorsehen, auf der die
Datenverarbeitung erfolgt (Rechtsgrundlage), und 2.)ob die Verarbeitung fir die
Wahrnehmung dieser Aufgabe tatsachlich erforderlich ist.

Die in Abschnitt 2 weiter oben genannten Rechtsakte, die als Rechtsgrundlage dienen, stellen
auf der Grundlage, auf der die Verarbeitung erfolgt, eine im 6ffentlichen Interesse liegende
Aufgabe dar, indem die ERCEA mit der Aufgabe betraut wird, die héchsten Standards der
Forschungsintegritét sicherzustellen.

Die gemeldete Verarbeitung zur Behandlung von Behauptungen eines wissenschaftlichen
Fehlverhaltens einschlieBlich von Interessenkonflikten, die bei der ERCEA im
Zusammenhang mit VVorschldgen, die an den ERC Ubermittelt wurden oder mit Projekten, die
durch ERC-Zuschusse finanziert werden, eingereicht wurden sowie die Festlegung von
potenziellen FolgemaRnahmen scheinen fiir diesen Zweck notwendig zu sein.

Die gemeldete Verarbeitung ist daher rechtmagig.

3.3. Verarbeitung personenbezogener Daten im Auftrag des fir die Verarbeitung
Verantwortlichen

Die Mitglieder des Wissenschaftlichen Rats in ihrer Funktion als von der Europdischen
Kommission beauftragte Sachverstdndige und andere, durch die ERCEA auf einer Fall-zu-
Fall-Grundlage beauftragte Sachverstandige, die durch den ColME fiir eine Bestellung durch
den ERCEA-Direktor benannt werden, um den ERC bei der Behandlung von besonderen
Fallen wissenschaftlichen Fehlverhaltens zu beraten, fiihren teilweise die Datenverarbeitung
im Auftrag der ERCEA aus.

Diese Tatigkeit wird durch einen schriftlichen Vertrag (ERC-Mustervertrag fir
Sachverstandige, der in Anhang 3 zu der Meldung bereitgestellt wird) geregelt, in dem
insbesondere festgelegt ist, dass der Auftragsverarbeiter auf Weisung des flr die Verarbeitung
Verantwortlichen handelt und der schriftliche Bestimmung enthalt, in denen die
Verpflichtungen aus den Artikeln 21 und 22 der Verordnung festgelegt sind, denen der
Auftragsverarbeiter unterliegt (siehe Artikel 11 Absatz 2 des ERC-Mustervertrags fir
Sachverstandige).

Die ERCEA erfllt daher Artikel 23 der Verordnung.

2 Artikel 5 Buchstabe a der Verordnung gestattet eine Verarbeitung, wenn diese ,.erforderlich ist fir die
Wahrnehmung einer Aufgabe, die aufgrund der Vertrége zur Griindung der Européischen Gemeinschaften oder
anderer aufgrund dieser Vertrage erlassener Rechtsakte im 6ffentlichen Interesse ausgefihrt wird.*
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3.4. Datenqualitat

GemaR Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung miissen personenbezogene Daten den
Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, daflr erheblich
sein und durfen nicht daruber hinausgehen. Dies beinhaltet, dass die Daten sachlich richtig
und auf den neuesten Stand gebracht sein mussen; es sind alle angemessenen Malinahmen zu
treffen, damit unrichtige oder unvollstandige Daten geldscht oder berichtigt werden (Artikel 4
Absatz 1 Buchstabe d der Verordnung).

GemaR der Meldung kann die ERCEA Informationen oder Behauptungen im Hinblick auf
einen moglichen Fall wissenschaftlichen Fehlverhaltens in beliebiger Form (schriftlich,
mindlich oder in anderer Form) von beliebigen Personen sowie anonym erhalten.
Insbesondere bei Informationen, die auf einer anonymen Quelle basieren, kann nicht von der
Richtigkeit der personenbezogenen Daten ausgegangen werden. Hier ist es erforderlich, dass
die ERCEA angemessene Schritte unternimmt, um ein hohes Niveau an Richtigkeit
sicherzustellen.

Der EDSB begruft den Umstand, dass die Person, die sich mutmaRlich einer Verletzung der
wissenschaftlichen Verhaltensregeln schuldig macht, die Madoglichkeit erhdlt, ihre
Anmerkungen zum mutmaBlichen Sachverhalt®* bereitzustellen, und dass diese betroffenen
Personen gemaR der am 4. Juni 2014 zusatzlich eingegangenen Informationen zu einer
Stellungnahme zu allen Einzelheiten aufgefordert werden, was das Recht auf Berichtigung
nicht nur einschlief3t, sondern diesem im Besonderen gewidmet ist. In diesem Zusammenhang
stellt der EDSB fest, dass das Schreiben, mit dem die Person, die sich mutmallich einer
Verletzung der wissenschaftlichen Verhaltensregeln schuldig macht, um Informationen
ersucht wird, erlautert?® ,,Sie haben das Recht auf Auskunft tiber Ihre personenbezogenen
Daten, die in diesem Fall verarbeitet werden und Sie konnen jederzeit eine Berichtigung
und/oder Ergéanzung dieser Daten beantragen. Weitere Informationen beziiglich Ihrer
personenbezogenen Daten sind in der angefligten Datenschutzerklarung enthalten.” Der
EDSB merkt des Weiteren an, dass in der auf der ERC-Website zu verdffentlichenden
Datenschutzerklarung (siehe Abschnitt 2) ausdriicklich erwdhnt wird: ,,Bevor Schritte
unternommen werden, wird/werden die Partei/en informiert und gehort; sie wird/werden in
Form eines Schreibens mit Vorab-Informationen oder einer vorhergehenden
Kontaktaufnahme um eine schriftliche Stellungnahme zum mutmalRilichen Sachverhalt
ersucht.”

Diese von der ERCEA unternommenen MaRnahmen erscheinen ausreichend, um ein
angemessenes Mal an Richtigkeit der personenbezogenen Daten zu gewahrleisten.

3.5. Datenaufbewahrung/Datenspeicherung

Der EDSB merkt an, dass gemaR der Meldung im Anschluss an die abschlieRende
Entscheidung des ERCEA-Direktors alle Sachverstandigen, die im Rahmen der Bewertung
mit der Unterstitzung des ColME beauftragt wurden, ersucht werden, die gesamte
(elektronische oder andere) Dokumentation, die zum Zweck der Bewertung zur Verfiigung
gestellt oder erstellt wurde, zu beseitigen.

% Im letzten Satz von Abschnitt 2 auf Seite 4 der Meldung wird erldutert: ,,Der Vorsitzende des ISC oder der
Direktor der ERCEA ubermittelt nach Konsultation mit dem Rechtsreferat der ERCEA per E-Mail uber das
Funktionspostfach ein erstes Informationsersuchen und gegebenenfalls eine Klarstellung, durch die die an dem
mutmaRlichen wissenschaftlichen Fehlverhalten beteiligten Parteien die Mdglichkeit erhalten, zum
mutmaRlichen Sachverhalt Stellung zu nehmen.*

% Siehe Anhang 2 zum Verfahren fiir die Behandlung von wissenschaftlichem Fehlverhalten.
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Vor diesem Hintergrund sowie angesichts der in Abschnitt 2 weiter oben ausgefihrten
Aufbewahrungsfristen hat der EDSB keinen Grund, anzunehmen, dass personenbezogene
Daten in einer Form aufbewahrt werden, die die Identifizierung von betroffenen Personen flr
einen langeren Zeitraum ermdglicht, als fir den Zweck, zu dem die Daten im Sinne von
Artikel 4 Absatz 1 Buchstabe e der Verordnung erhoben und/oder weiterverarbeitet wurden,
erforderlich ist. Allerdings ersucht der EDSB die ERCEA, nach Ablauf eines flinfjahrigen
Zeitraums die Notwendigkeit der 20-jahrigen Aufbewahrungsfrist, die auf diejenigen Félle
anwendbar ist, in deren Rahmen gemdaR der erlangten Kenntnis Folgemalinahmen
durchgefihrt werden, erneut zu tberprifen.

3.6. Ubermittlung personenbezogener Daten

Die Ubermittlung von Daten an der Verordnung unterliegende Empfianger wird durch
Artikel 7 der Verordnung geregelt. Ubermittlungen an Empfanger, die in Umsetzung von
Richtlinie 95/46/EG den nationalen Gesetzen unterstehen, werden durch Artikel 8 der
Verordnung geregelt und Ubermittlungen an Empfanger in Drittlandern werden durch
Aurtikel 9 der Verordnung geregelt:

- In Artikel 7 Absatz 1 wird ausgefihrt, dass Daten innerhalb der Organe oder
Einrichtungen der Gemeinschaft oder an andere Organe oder Einrichtungen der
Gemeinschaft nur Ubermittelt werden, wenn sie ,fur die rechtmaBige Erfillung der
Aufgaben erforderlich sind, die in den Zusténdigkeitsbereich des Empféangers fallen.*
Ubermittlungen im Sinne von Artikel 7 erfolgen innerhalb der ERCEA sowie an andere
Organe oder Einrichtungen. Interne Transfers konnen in einem Umfang stattfinden, der
fir die Erzielung von Finanzierungsentscheidungen und internen Kontrollfunktionen
erforderlich ist. GemaR der Meldung betreffen Ubermittlungen an andere EU-Organe
und Einrichtungen Ubermittlungen an das OLAF und auf Ersuchen an den Européaischen
Rechnungshof sowie an den Europdischen Burgerbeauftragten und die Europdische
Kommission (befugte Mitarbeiter innerhalb der fur die ERCEA zustandigen GD RTD,
den Juristischen Dienst der Kommission und die GD BUDG). Obwohl sich diese
Ubermittlungen auf die Untersuchung besonderer Falle beziehen, sind sie grundsatzlich
durch Artikel 7 Absatz 1 der Verordnung abgedeckt. Allerdings muss eine Fall-zu-Fall-
Analyse durchgefiihrt werden, ob die Bedingungen fiir die Ubermittlung tatséchlich
erfullt sind.

- Ubermittlungen an die Verwaltungsbehdrden und ihre zwischengeschalteten Stellen in
den Mitgliedstaaten, ihre Bescheinigungsbehdrden und die Prifbehdrden unterliegen
Artikel 8 der Verordnung. Artikel 8 Buchstabe a gestattet die Ubermittlung von
personenbezogenen Daten an solche Empfénger, ,,wenn der Empfanger nachweist, dass
die Daten flr die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder
zur Auslbung der offentlichen Gewalt gehort, erforderlich sind.*“ Diese Bestimmung
deckt Ubermittlungen an solche Behorden der Mitgliedstaaten im Kontext der
Aufdeckung und Verhinderung von Betrug?®® sowie im Rahmen der Aufgabe ab, die
hochsten Standards der Forschungsintegritadt sicherzustellen, die die ERCEA im
offentlichen Interesse gemal der Entscheidung C (2013) 9428 der Kommission vom
20. Dezember 2013% wahrnimmt.

% Sjehe z. B. die Stellungnahme des EDSB im Fall 2013-0340.

2" Entscheidung C (2013) 9428 der Kommission vom 20. Dezember 2013 iiber die Ubertragung von Befugnissen
bezuglich der Durchfihrung von Aufgaben im Zusammenhang mit der Umsetzung von Unionsprogrammen im
Bereich der Pionierforschung an die Exekutivagentur des Europdischen Forschungsrats.
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Ubermittlungen an Empfanger in Drittlindern gemaB Artikel 9 der Verordnung
erfordern grundsatzlich ein angemessenes Schutzniveau, das auf Seite der Empfanger
gewahrleistet sein muss (Artikel 9 Absétze 1 und 2 der Verordnung).

GemaR der Meldung sind Ubermittlungen gemaR Artikel 9 der Verordnung in
Ubereinstimmung mit den relevanten geltenden Rechtsvorschriften und der standigen
Rechtsprechung voriibergehend an die zustdandigen Behdrden von Drittlandern und
Einrichtungen vorgesehen, die an der Bewertung eines mutmallichen wissenschaftlichen
Fehlverhaltens beteiligt werden konnten, wobei die vertrauliche Behandlung der
bereitgestellten bzw. ausgetauschten Informationen zu gewahrleisten ist. Nach
Auffassung des EDSB sind diese Ubermittlungen an Drittlander begrenzt und erfolgen
ad hoc (d. h. nicht systematisch).

In Artikel 9 Absatz 6 Buchstabe d der Verordnung ist festgelegt: ,,Abweichend von den
Absatzen1 und 2 kann das Organ oder die Einrichtung der Gemeinschaft
personenbezogene Daten Ubermitteln, sofern die Ubermittlung fir die Wahrung eines
wichtigen offentlichen Interesses oder zur Feststellung, Auslibung oder Verteidigung von
Rechtsanspriichen vor Gericht erforderlich oder gesetzlich vorgeschrieben ist; [...]«

Im vorliegenden Fall dient die Beteiligung von zustdndigen Behdrden und Einrichtungen
in Drittlandern an der Bewertung eines Falls mutmaBlichen wissenschaftlichen
Fehlverhaltens dem wichtigen Zweck des offentlichen Interesses, mit dem die hochsten
Standards der Forschungsintegritat sichergestellt werden und unterstutzt daher die
ERCEA, ihre entsprechende Aufgabe gemal der Entscheidung C (2013) 9428 der
Kommission vom 20. Dezember 2013%® wahrzunehmen.

Angesichts der weiter oben gemachten Ausfuhrungen scheint die ERCEA personenbezogene
Daten in Ubereinstimmung mit den Anforderungen, die in den Artikeln7 bis 9 der
Verordnung ausgefhrt sind, zu Gbermitteln.

3.7. Auskunftsrecht und Berichtigung

In de
Lage
diese

n Artikeln 13 und 14 der Verordnung ist festgelegt, dass die betroffenen Personen in der
sein mussen, jederzeit Uber ihre personenbezogenen Daten Auskunft zu erhalten und
berichtigen zu lassen.

Gemal} der Datenschutzerklérung (bereitgestellt als Anhang 3 zum ,,ERC-Verfahren tber den
Umgang mit Informationen beziiglich eines wissenschaftlichen Fehlverhaltens*):

mussen betroffene Personen, die Auskunft Uber personenbezogene Daten wiinschen
oder diese Uberprifen, berichtigen oder I6schen mdchten, beim Vorsitzenden des ISC
per E-Mail unter Angabe der Einzelheiten ihres Ersuchens, die sie an das
Funktionspostfach schicken, einen Antrag stellen;

erhalt die Person, die mutmalilich wissenschaftliches Fehlverhalten begangen hat,
Auskunft tber die durch den Informanten bereitgestellten Informationen, allerdings
nicht zu seinem Namen oder anderen Elementen, die die Identifizierung des
Informanten ermdglichen wurden, es sei denn, der Informant hat arglistig falsche
Informationen bereitgestellt bzw. die anwendbaren nationalen Vorschriften fir
gerichtliche/strafrechtliche Verfahren erfordern eine solche Offenlegung.

%8 Entscheidung C (2013) 9428 der Kommission vom 20. Dezember 2013 {iber die Ubertragung von Befugnissen
bezuglich der Durchfuhrung von Aufgaben im Zusammenhang mit der Umsetzung von Unionsprogrammen im
Bereich der Pionierforschung an die Exekutivagentur des Europdischen Forschungsrats.
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Der EDSB nimmt die Einschréankung, die auf das Recht auf Auskunft der Person anwendbar
ist, die sich mutmallich wissenschaftlichen Fehlverhaltens schuldig gemacht hat, zur
Kenntnis. In Artikel 20 Absatz 1 der Verordnung ist festgelegt: ,,Die Organe und
Einrichtungen der Gemeinschaft konnen die Anwendung von [...] Artikel 13 bis 17 [...]
insoweit einschranken, als eine solche Einschrankung notwendig ist flr ... ¢) den Schutz der
betroffenen Person oder der Rechte und Freiheiten anderer Personen;* Der EDSB begriift,”
dass den anderen mdoglichen betroffenen Personen, wie den Informanten, besondere
Aufmerksamkeit gewidmet wird. Die Identitdt der Informanten sollte tatsachlich streng
vertraulich behandelt werden, insofern dies nicht nationalen Vorschriften beziiglich
gerichtlicher Verfahren widerspricht.

Wie in den Leitlinien des EDSB beziiglich der Rechte des Einzelnen im Zusammenhang mit
der Verarbeitung personenbezogener Daten® betont wird, sollten Einschrankungen des
Rechts auf Auskunft in Ubereinstimmung mit Artikel 20 der Verordnung erfolgen.

Daher erinnert der ESDB daran, dass die betroffenen Personen gemald Artikel 20 Absatz 3 der
Verordnung®! tiber die wesentlichen Griinde fiir diese Einschrankung sowie {ber ihr Recht,
sich an den EDSB zu wenden, zu informieren sind, falls die ERCEA die weiter oben erwahnte
Einschrankung gemal Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung anwenden sollte.

3.8. Informationspflicht gegentiber der betroffenen Person

Was die Informanten betrifft, so werden ihre Identitats- und Kontaktdaten von ihnen selber
bereitgestellt; folglich sind sie in Ubereinstimmung mit Artikel 11 der Verordnung zu
informieren. Die Datenschutzerklarung (bereitgestellt als Anhang 3 zum ,,ERC-Verfahren
tiber den Umgang mit Informationen beziiglich eines wissenschaftlichen Fehlverhaltens®), die
auf der ERC-Website zu veroffentlichen ist, enthdlt gemaR Artikel 11 der Verordnung alle
obligatorischen Informationen.

Falls Daten nicht von der betroffenen Person erhoben werden, wie im Fall aller mutmaRlich
an_einem Fall wissenschaftlichen Fehlverhaltens beteiligten Parteien, muss die der
betroffenen Person bereitzustellende Information zumindest die in Artikel 12 der Verordnung
aufgefiihrten Elemente umfassen. Die Datenschutzerklérung enthalt sémtliche erforderlichen
Informationen, allerdings werden diese gemaR der Meldung lediglich dann der betroffenen
Person bereitgestellt, nachdem eine mdgliche Erheblichkeit des Falls festgestellt wurde.

Falls ein Fall als unerheblich erachtet wird, wird die mutmaBlich an einem Fall
wissenschaftlichen Fehlverhaltens beteiligte Partei nicht Uber die Verfahren informiert,
wodurch es unwahrscheinlich  erscheint, dass diese betroffenen Personen die
Datenschutzerklarung auf der ERC-Website konsultieren.

In Artikel 12 der Verordnung ist festgelegt, dass der fiir die Verarbeitung Verantwortliche der
betroffenen Person ,bei Beginn der Speicherung personenbezogener Daten* die
entsprechenden Informationen erteilt. Zur Festlegung der Erheblichkeit eines Falls missen die
personenbezogenen Daten der Partei, die mutmaBlich an einem Fall wissenschaftlichen
Fehlverhaltens beteiligt ist, in diesem Sinne durch die ERCEA gespeichert werden.

 Leitlinien beziiglich der Rechte des Einzelnen im Zusammenhang mit der Verarbeitung personenbezogener
Daten, S. 32, verfugbar unter
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/14-02-
25_GL_DS rights EN.pdf.

%0 Siehe Leitlinien beziiglich der Rechte des Einzelnen im Zusammenhang mit der Verarbeitung
personenbezogener Daten, S. 27.

*! Dass.
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Daher empfiehlt der EDSB, die mutmaBlich an einem Fall wissenschaftlichen Fehlverhaltens
beteiligten Parteien in Form der Datenschutzerklarung zu informieren, auch dann, wenn ein
Fall als unerheblich erachtet wird.

3.9. Sicherheitsmallnahmen

4. SCHLUSSFOLGERUNGEN

Es besteht kein Anlass zur Annahme, dass eine Verletzung der Bestimmungen der
Verordnung (EG) Nr. 45/2001 vorliegt, vorausgesetzt, die Erwégungen der vorliegenden
Stellungnahme werden in vollem Umfang berticksichtigt. Die ERCEA sollte insbesondere

e nach Ablauf eines funfjdhrigen Zeitraums die Notwendigkeit der 20-jahrigen
Aufbewahrungsfrist, die auf diejenigen Félle anwendbar ist, in deren Rahmen gemalR
der erlangten Erkenntnis Folgemal3nahmen durchgefiihrt werden, erneut tberprifen;

e die mutmaBlich an einem Fall wissenschaftlichen Fehlverhaltens beteiligten Parteien
in Form der Datenschutzerkldrung informieren, auch dann, wenn ein Fall als
unerheblich erachtet wird;

e die betroffenen Personen gemaR Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung tber
die wesentlichen Grinde fur die Einschrankung ihres Auskunftsrechts und gemaR
Artikel 20 Absatz 3 der Verordnung Uber ihr Recht, sich an den EDSB zu wenden,
informieren.

Brissel, den 9. Juli 2014
(unterzeichnet)

Giovanni BUTTARELLI
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