*

LE CONTROLEUR EUROPEEN
DE LA PROTECTION DES DONNEES

LT, i

Avis du Controleur européen de la protection des données

sur la décision de la Commission relative a la protection des données a caractere
personnel sur le portail européen e-Justice

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,
vu le traité sur le fonctionnement de 1’Union européenne, et notamment son article 16,

vu la Charte des droits fondamentaux de 1’Union européenne, et notamment ses
articles 7 et 8,

vu la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative
a la protection des personnes physiques a 1’égard du traitement des données a caractére
personnel et & la libre circulation de ces données’,

vu le réglement (CE) n°45/2001 du Parlement européen et du Conseil du
18 décembre 2000 relatif a la protection des personnes physiques a 1’égard du traitement
des données a caractére personnel par les institutions et organes communautaires et a la
libre circulation de ces données, et notamment son article 41, paragraphe 2,

A ADOPTE L’AVIS SUIVANT:

1. INTRODUCTION
1.1. Consultation du CEPD

1. Le 5juin 2014, la Commission a adopté une décision relative a la protection des
données & caractére personnel sur le portail européen e-Justice (ci-aprés «la décision»)®,

2. Nous nous félicitons d’avoir été consultés sur cette décision avant qu’elle ne soit
adoptée et d’avoir eu la possibilité de soumettre des observations informelles a la
Commission. Cette derniere a tenu compte de plusieurs de ces observations. En
conséquence, les garanties de protection des données prévues dans la décision ont été
renforcées. Nous nous félicitons également qu’il soit fait référence a la consultation du
CEPD dans le préambule.
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1.2. Contexte, objectif et portée de la décision

3. Ainsi que cela est expliqgué dans les considérants1 & 3 de la décision, dans sa
communication de mai 2008*, la Commission indiquait qu’elle travaillerait sur la
conception et la mise en place du portail e-Justice (ci-aprés «le portail») dont elle
assurerait la gestion en étroite relation avec les Etats membres. Le lancement du portail
a eu lieu le 16 juillet 2010. Les conditions nécessaires pour que la premiére
interconnexion de registres nationaux impliquant un traitement de données a caractére
personnel ait lieu dans le cadre du portail sont désormais réunies. L’objectif du Portail
est de contribuer a la construction de I’espace judiciaire européen en facilitant et en
améliorant I’acces a la justice et en rendant les procédures judiciaires électroniques et la
coopération judiciaire transfrontieres plus aisées grace aux technologies de
I’information et la communication.

4. Les considérants 4 et 5 de la décision soulignent I’importance de la protection des
données et disposent qu’étant donné que les différentes tiches et fonctions qui
incombent & la Commission et aux Etats membres dans le cadre du portail vont de pair
avec diverses responsabilités et obligations relatives a la protection des données, il
convient de les délimiter clairement. En conséquence, la décision vise a offrir une plus
grande clarté et sécurité juridique en ce qui concerne les responsabilités de la
Commission en tant que responsable du traitement dans le cadre de ses activités
relatives au fonctionnement du portail.

2. ANALYSE DE LA DECISION
2.1. Introduction et observations générales

5. L’article premier de la décision (sous I’intitulé «Objet») prévoit que «la présente
décision établit les fonctions et les responsabilités de la Commission européenne en ce
qui concerne les exigences relatives a la protection des données dans le cadre du
traitement de données a caractére personnel dans le portail européen e-Justice».

6. Nous apprécions le fait que la Commission ait adopté la décision dans le but d’apporter
des précisions sur les fonctions et les responsabilités de la Commission en ce qui
concerne le traitement de données a caractere personnel par I’intermédiaire du portail
européen e-Justice.

7. A titre d’observation générale, nous soulignons I’importance d’adopter, en dernier
ressort, un nouvel instrument juridique (le futur réglement sur [1’e-Justice)
conformément & la procédure législative ordinaire, afin d’établir une base juridique
compléte et de garantir une plus grande transparence, spécificité et sécurité juridique en
ce qui concerne le traitement de données a caractere personnel par 1’intermédiaire du
portail et les garanties de protection des données qui s’appliquent en vertu du
reglement 45/2001, de la directive 95/46/CE et de la législation nationale en matiére de
protection des données.

8. 1l est particuliérement important d’établir une base juridique claire étant donné que le
portail est un projet ambitieux qui simplifie déja le traitement d’importants volumes de
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10.

11.

données a caractére personnel et qui ne cessera d’augmenter en volume et en
complexité au fil du temps.

Nous avons souligné la nécessité d’établir une telle base juridique dans de précédentes
communications avec les services de la Commission, et également dans notre avis du
27 mars 2013 sur la proposition de reglement de la Commission modifiant le réglement
(CE) n° 1346/2000 du Conseil relatif aux procédures d’insolvabilité.

L’adoption de la décision représente une étape importante et bienvenue vers la
transparence, la sécurité juridique et des garanties spécifiques de protection des données
a caractere personnel traitées par I’intermédiaire du portail. Nous comprenons que la
Commission préfere opter pour une approche progressive et reconnaissons également
que dans certains domaines, des bases juridiques distinctes existent déja ou suivent
actuellement la procédure législative (par. ex. insolvabilitée, ECRIS et registres du
commerce).

Nous croyons comprendre que les travaux concernant 1’élaboration d’un projet de
reglement sur 1’e-Justice ont déja commencé. Nous encourageons la Commission a
intensifier ses efforts pour adopter rapidement le futur réglement sur 1’e-Justice. Les
observations particuliéres qui suivent, bien qu’elles portent directement sur le texte de
la décision elle-méme, visent essentiellement & fournir des recommandations
préliminaires en ce qui concerne 1’élaboration du futur réglement sur 1’e-Justice.

2.2. Observations particulieres

2.2.1. Champ d’application du portail e-Justice

12.

13.

14.

L’article 3 de la décision de la Commission (sous I’intitulé «traitement des données»)
prévoit que «la Commission n’effectue des opérations de traitement de données a
caractére personnel dans le portail que dans la mesure ou cela est nécessaire pour:
a) fournir un accés aux bases de données nationales interconnectées contenant des
données a caractere personnel; b) fournir des services interactifs permettant aux
utilisateurs enregistrés de communiquer directement avec les autorités compétentes
dans un autre Etat membre; c) fournir un accés a des informations publiques destinées
aux utilisateurs enregistrés; d) fournir des coordonnées».

Conformément a la communication «e-Justice» du 30 mai 2008, le portail e-Justice
pourrait notamment étre utilisé pour I’interconnexion des casiers judiciaires nationaux,
I’interconnexion des registres d’insolvabilité, des registres du commerce, des registres
fonciers et autres.

Pour contribuer a garantir une sécurité juridique, le futur réglement sur I’e-Justice
devrait préciser plus clairement le champ d’application actuel et futur du portail e-
Justice. Une liste énumérant les différentes bases de données nationales interconnectées
et les services interactifs (qui sont pour 1’instant mentionnés d’une maniére genérale a
I’article 2, point ¢), et a I’article 3 de la décision) pourrait étre créée et mise a jour si
nécessaire. Une technique similaire a déja été utilisée, notamment pour définir le champ
d’application du systéme d’information du marché intérieur dans le réglement IMI
(reglement (UE) n° 1024/2012).



2.2.2. Fondements juridiques du traitement de données dans le portail e-Justice

15.

16.

17.

La décision ne contient aucune disposition sur la base juridique du traitement de
données a caractere personnel par 1’intermédiaire du portail. 1l convient ici de signaler
que la décision de la Commission ne prévoit pas un fondement juridique suffisant pour
le traitement de données a caractére personnel par 1’intermédiaire du portail e-Justice.

Ainsi que le dispose le Groupe de travail «Article 29» sur la protection des données
dans son avis sur Iintérét légitime® «une autorisation particuliére et suffisamment
détaillée prévue par la loi ... est requise ... au cas ou le traitement par des autorités
publiques porte atteinte a la vie privee des personnes concernéess.

Cette «autorisation particuliére et suffisamment detaillée prévue par la loi» peut bien
sOr étre donnée dans une législation distincte, par exemple, pour chaque systéme
interconnecté, comme dans celle qui prévoit une base juridique pour 1’interconnexion
des registres d’insolvabilité ou I’interconnexion des casiers judiciaires. En outre, il est
également envisageable que le futur réglement sur 1’e-Justice prévoie lui-méme une
base juridique pour certains types d’opérations de traitement.

2.2.3. Responsabilités de la Commission en tant que responsable du traitement

18.

19.

20.

21.

22.

L’article 4, paragraphe 1, de la décision prévoit que «la Commission exerce la fonction
de responsable du traitement.... conformément aux responsabilités qui lui incombent
dans le cadre du portail et qui sont mentionnées dans le présent article».

Nous nous félicitons de cette déclaration et des précisions apportées quant a la fonction
de la Commission dans les autres paragraphes de ’article 4. En outre, nous saluons le
fait que [l’article5, paragraphe 2, prévoit I’obligation supplémentaire pour la
Commission de fournir des informations aux personnes concernées, y compris «qui
contacter pour faire effectivement valoir leurs droits d’information, d’acces, de
rectification et d’opposition conformément a la législation applicable en matiere de
protection des données».

Nous nous félicitons également des efforts déployés par la Commission a ’article 4,
paragraphes 6 et 7, pour préciser clairement quels sont les aspects liés au
fonctionnement du portail e-Justice dont elle n’est pas responsable.

Cependant, nous apprécierions que soient apportées davantage de précisions sur les
personnes qui sont responsables de ces aspects et qui doivent prendre des mesures en
cas de probléme, d’ordre juridique, technique ou autre concernant le fonctionnement du
portail ou le fonctionnement de I’un ou I’autre des registres publics interconnectés.

Ces précisions peuvent également étre indiquées dans une législation distincte, pour
chaque systéeme interconnecté, par exemple dans celle qui prévoit une base juridique
pour I’interconnexion des registres d’insolvabilité. Sur le long terme, une approche plus
horizontale, avec des dispositions générales dans le futur réglement sur 1’e-Justice et, si

% Avis 06/2014 sur la notion d’intérét légitime du responsable du traitement en vertu de Iarticle 7 de la
directive 95/46/CE, adopté le 9 avril 2014 (WP217).



nécessaire, des dispositions particulieres dans la législation thématique spécifique le cas
échéant serait peut-étre plus efficace.

23. Ces dispositions pourraient préciser, par exemple:

e les personnes responsables d’erreurs de traduction automatique ou de toute erreur
découlant du texte préétabli et de la terminologie employée dans les différentes
versions linguistiques/juridiques®:

e les personnes responsables d’éventuelles erreurs de conception du portail, ou de
toute interface avec des systemes nationaux.

24. En ce qui concerne la sécurité des données a caractére personnel, nous apprecions le fait
que Darticle 4, paragraphe 5, exige de la Commission qu’elle mette en ceuvre les
mesures techniques requises pour assurer la sécurité des données a caractére personnel
pendant «leur transit» et lors «de leur affichage sur le portail». En effet, la Commission
est responsable de la sécurité du traitement des données des lors que des données a
caractere personnel sont sous son contréle.

25. A cet égard, nous notons également, alors que I’article 3 mentionne différents types
d’opérations de traitement susceptibles d’étre effectuées par 1’intermédiaire du portail,
que D’article 4 semble presque exclusivement porter sur I’interconnexion de bases de
données nationales. Une attention moindre est accordée a d’autres opérations
potentielles de traitement de données importantes comme «les services interactifs
permettant aux utilisateurs de communiquer directement avec les autorités compétentes
dans un autre Etat membre». Il conviendra également de tenir compte de ces types
d’opérations de traitement dans le futur réglement sur 1’e-Justice.

26. Enfin, nous recommandons également qu’un systéme de gouvernance soit mis en place
pour le portail e-Justice, afin de garantir que:

e chaque partie prenant part au fonctionnement et & la conception du portail et des
bases de données nationales interconnectées comprend clairement ses fonctions et
responsabilités respectives;

e des mesures proactives sont prises pour mettre en ceuvre le principe de la protection
des données dés la conception;

e des mesures rapides et efficaces sont prises en cas d’erreur, et;

e toute décision prise par les Etats membres pour rendre accessibles, par
I’intermédiaire du portail e-Justice, des données extraites leurs bases de données
nationales est mieux examinée a un stade précoce.

27. Ces exigences doivent également transparaitre clairement dans le futur réglement sur
I’e-Justice.

® Ces questions peuvent étre particuliérement préoccupantes en ce qui concerne I’interconnexion des casiers
judiciaires. Les casiers judiciaires doivent étre traduits et accompagnés d’une explication compléte sur la
signification des phrases, et sur la procédure en justice. Des préoccupations existent en ce qui concerne
Iexactitude et la compréhension des informations stockées et la fagon dont une erreur de compréhension peut
étre rectifiée.



2.2.4. Limitation de la finalité

28.

29.

Avec I’interconnexion de différentes bases de données, naissent invariablement des
préoccupations quant a la mesure dans laquelle les informations collectées pour une
finalité peuvent étre utilisées pour une autre finalité, et celle dans laquelle les données a
caractére personnel peuvent étre combinées.

Le considérant 11 de la décision précise a cet égard qu’«il ne devrait pas étre possible
de combiner pour des finalités différentes, par [’intermédiaire du portail, des
informations provenant de différentes bases de données nationales interconnectées».
Nous saluons le fait que la question de la limitation de la finalité soit précisément
soulevée dans la décision et nous nous réjouissons a la perspective de coopérer avec la
Commission, notamment en ce qui concerne le futur réglement sur 1’e-Justice, afin de
garantir que le principe de limitation de la finalité sera respecté dans la pratique, tout en
évitant les obstacles inutiles au développement de nouveaux services a valeur ajoutée et
d’accés a I’information’.

3. CONCLUSIONS

30.

31.

Nous nous félicitons d’avoir été consultés sur cette décision avant qu’elle ne soit
adoptée et saluons le fait que la Commission ait tenu compte de plusieurs de nos
observations.

Dans le présent avis, nous encourageons la Commission a intensifier ses efforts pour
adopter rapidement le futur réglement sur 1’e-Justice. Le présent avis contient des
recommandations préliminaires concernant I’élaboration d’un futur réglement et fournit
une liste non exhaustive de points a prendre en considération dans ce futur reglement,
notamment:

e le champ d’application du portail;

e les fondements juridiques du traitement de données dans le portail;

e les responsabilités de la Commission et des diverses autres parties concernées en
tant que responsables du traitement, y compris en ce qui concerne la sécurité et la
protection des données dés la conception;

e la limitation de la finalité et les restrictions, le cas échéant, applicables a la
combinaison de données.

Fait a Bruxelles, le 5 septembre 2014

(signe)

Giovanni BUTTARELLI
Contréleur adjoint européen de la protection des données

" Les avis pertinents du Groupe de travail «article 29» sur la protection des données, notamment I’avis 3/2013
sur la limitation de la finalité, adopté le 3 avril 2013 (WP203), et I’avis 06/2013 sur la réutilisation des
informations du secteur public («ISP») et des données ouvertes, adopté le 5 juin 2013 (WP207) peuvent
faciliter cette réflexion.



