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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee komission tiedonantoa
Euroopan parlamentille ja neuvostolle “Ilmailun uusi aikakausi — Ilmailumarkkinoiden avaaminen
turvallisesti ja kestivisti etdohjattavien ilma-alusjirjestelmien siviilikidytolle”

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivustolla
www.edps.europa.eu)

(2015/C 48/04)

[ Johdanto
.1  Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio antoi 8 piiviand huhtikuuta 2014 Euroopan parlamentille ja neuvostolle tiedonannon "IImailun uusi aika-
kausi — [lmailumarkkinoiden avaaminen turvallisesti ja kestdvisti etdohjattavien ilma-alusjirjestelmien siviilikdytolle”
(jaljempdna 'tiedonanto’) ().

2. RPAS-laitteet ovat etdohjattavia ilma-alusjirjestelmid eli ilma-aluksia, jotka voivat lentdd ilman, ettd niiden kyydissd
on ohjaaja. Yleensi ne eivit ole pelkkid ilma-alusjdrjestelmid, vaan niihin on lisdksi asennettu esimerkiksi kameroita,
mikrofoneja, antureita tai GPS-laitteita, jotka voivat mahdollistaa henkilétietojen kisittelyn.

3. Tissd lausunnossa tarkennetaan, ettd oikeudet yksityiseliman ja perhe-eldimin suojaan ja tietosuojaan, sellaisina kuin
ne on taattu Euroopan neuvoston ihmisoikeussopimuksen 8 artiklassa ja EUmn perusoikeuskirjan 7 ja 8 artiklassa,
on turvattava my0s tdlld nopeasti kehittyvilld tekniikan alalla. Etdohjattavia ilma-alusjirjestelmid on tarkasteltava
huolellisesti myos siksi, ettd niihin liittyvdt samanlaiset yksityiselimin ja perhe-elimédn suojan ja tietosuojan oikeuk-
sien loukkaamisen mahdollisuudet kuin verkkoteknologiaan, jota Euroopan unionin tuomioistuin kasitteli yhdiste-
tyissd asioissa Digital Rights Ireland (%) ja Google Spain vs. AEPD (*) antamassaan tuomiossa.

4. Euroopan tietosuojavaltuutetun mielestd on hyvi, ettd komissio on kuullut hénti tistd tiedonannosta.

IV Piitelmit

65. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd komissio on kuullut hinti tistd tiedonannosta, ja
korostaa, ettd RPAS-laitteiden siviilikdytto kattaa kaikki sotilaskdyton ulkopuoliset alat eikd rajoitu ainoastaan kau-
pallisiin kéyttotarkoituksiin. Hanestd on my0s hyvi, ettd sen lisdksi, ettd tiedonannossa painotetaan RPAS-laitteiden
siviilikdyton yhteiskunnallisia ja taloudellisia hyotyja, siind tuodaan esiin, ettd laitteiden kéyton yhteydessid on var-
mistettava yksityisyyden suojaa, tietosuojaa ja turvallisuutta koskevien sddntdjen noudattaminen.

66. RPAS-laitteet eroavat lentokoneista ja valvontakameroista siten, ettd niitd voidaan niiden liikuteltavuuden ja huo-
maamattomuuden ansiosta kéyttdd paljon useammissa tilanteissa. Lisdksi ne voidaan yhdistdd muihin tekniikoihin,
kuten kameroihin, langattomiin antureihin, mikrofoneihin, biometrisiin antureihin, GPS-jarjestelmiin, IP-osoitteita
lukeviin jérjestelmiin tai RFID-seurantajirjestelmiin, jotka kaikki mahdollistavat henkilotietojen kisittelyn ja voivat
toimia tehokkaina valvontavilineina.

(") COM(2014) 207 final, 8.4.2014.

(* Yhdistetyt asiat C-293/12 ja C-594/12, Digital Rights Ireland Ltd vs. Minister for Communications, Marine and Natural Resources,
Minister for Justice, Equality and Law Reform, The Commissioner of the Garda Sfochéna, Ireland and the Attorney General, and Kédrntner
Landesregierung, Michael Seitlinger, Christof Tschohl ym., tuomio 8.4.2014 (suuri jaosto) (High Court of Irelandin (Irlanti) ja Verfas-
sungsgerichtshofin (Itdvalta) esittimat ennakkoratkaisupyynnot).

(*) Asia C-131/12, Google Spain SL, Google Inc.vs. Agencia Espafiola de Proteccién de Datos (AEPD), tuomio 13.5.2014.
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67. Euroopan tietosuojavaltuutettu haluaakin korostaa, ettd sellaiset RPAS-laitteiden kayttotarkoitukset, joihin liittyy
henkilotietojen kisittelyd, loukkaavat useimmissa tapauksissa oikeutta nauttia yksityiselimdin ja perhe-elimain
kohdistuvaa kunnioitusta, joka on taattu Euroopan neuvoston ihmisoikeussopimuksen (jaljempéni "Euroopan ihmis-
oikeussopimus’) 8 artiklassa ja Euroopan unionin perusoikeuskirjan (jaljempana ‘perusoikeuskirja’) 7 artiklassa, silld
ne loukkaavat kaikille henkil6ille EU:ssa turvattua yksityisyydensuojaa, ja siksi ne voidaan hyviksya vain erityisten
edellytysten ja suojatoimien rajoissa. Joka tapauksessa aina kun EU:ssa kdytossd oleva RPAS-laite kisittelee henkilo-
tietoja — mitd tapahtuu usein —, perusoikeuskirjan 8 artiklassa vahvistettu oikeus henkilotietojen suojaan pitee ja
EU:n tietosuojaa koskevaa lainsdddintod on noudatettava.

68. Siksi kdytinnossd RPAS-laitteiden yksityisen kadyton on tavallisesti tdytettdvad direktiivin 95/46/EY vaatimukset ja
kotitaloutta koskevaa poikkeusta voidaan soveltaa vain harvoin. Tietosuojasddnnot edellyttavit joka tapauksessa, ettd
henkil6tietojen kisittelyn on aina oltava kaikin tavoin lainmukaista. Siind on siis noudatettava muitakin asiaankuu-
luvia sddntoja esimerkiksi siviili- tai rikos-, tekijanoikeus-, ilmailu- tai ymparistolainsdadannon alalla.

69. Kun henkilétietoja kisitellddn RPAS-laitteen kautta kaupallisiin tai ammattitarkoituksiin, sovelletaan kansallista lain-
sdadantod, jolla direktiivi 95/46/EY on pantu tiytintoon.

70. Euroopan tietosuojavaltuutettu haluaa vield muistuttaa, ettd pelkki tietojen julkaiseminen Internetissd tai sanoma-
lehdessa ilman, ettd silli on tarkoitus tuoda esiin tietoja, mielipiteitd tai ndkemyksid, ei tdytd direktiivin 95/46/EY
9 artiklassa journalistisiin tarkoituksiin myonnetyn poikkeuksen edellytyksia.

71. Myos RPAS-laitteiden kéytossd lainvalvontatarkoituksiin on kunnioitettava perusoikeutta yksityisyyteen. Téllaisen
toiminnan tulisi pohjautua selkeddn ja saatavilla olevaan lainsddddntoon, silld tulisi olla oikeutettu tavoite ja sen
tulisi olla valttimatontd demokraattisessa yhteiskunnassa ja oikeassa suhteessa tavoitteeseen. Kun lainvalvontatarkoi-
tuksiin tapahtuvassa kaytossd kisitelladn henkilotietoja, EU:n ja Euroopan neuvoston tasolla vahvistetut tietosuojan
suojatoimet patevat.

72. RPAS-laitteiden kaytossa tiedustelutarkoituksiin on noudatettava tarpeellisuus- ja suhteellisuusperiaatetta.

73. Kun otetaan huomioon, kuinka tirkedd on varmistaa yksityisyydensuojaa, tietosuojaa ja turvallisuutta koskevien
vaatimusten noudattaminen tdmin uuden tekniikan yhteydessi, jolla oikeuksia voidaan loukata laajasti, Euroopan
tietosuojavaltuutettu kannattaa komission aikomusta arvioida uudelleen toimivaltaansa alle 150 kilogramman pai-
noisten miehittimattomien ilma-alusten sdédntelyn alalla.

74. Euroopan tietosuojavaltuutettu suhteutuu myonteisesti myos aloitteisiin ja tietoisuutta lisddviin toimiin, joita on tar-
koitus toteuttaa samalla, kun RPAS-laitteita otetaan kayttoon EU:ssa siviilialalla.

75. Euroopan tietosuojavaltuutettu suosittelee, ettd komissio kannustaisi RPAS-laitteiden valmistajia sisillyttimadn yksi-
tyisyyden suojan laitteisiin jo suunnitteluvaiheessa ja oletusarvoisesti ja ettd rekisterinpitdjat arvioisivat tietosuojavai-
kutuksia aina, kun kasittelytoimista aiheutuu niiden luonteen, laajuuden tai tarkoituksen vuoksi erityisid riskeji
rekisteroityjen oikeuksille ja vapauksille.

76. Lisdksi tarvitaan vield toimia tukemaan RPAS-laitteen ohjaajan tunnistamisen helpottamista.

Tehty Brysselissd 26 pdivind marraskuuta 2014.

Giovanni BUTTARELLI

Euroopan apulaistietosuojavaltuutettu
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